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Mérési utasitas DNS, SSH protokollok

Mérés célja:
A Domain Name System rendszer m(ikobdésének megismerése, haszndlata. Az SSH biztonsagos tavoli
elérés miikodése.

DNS

A DNS egy hierarchikusan felépitett rendszer mely a szamitogépek, és barmely aktiv haldzati eszkoz
elnevezhet6 egy szimbolikus névvel, ez altal nem kell az eszk6zh6z tartozé IP cimet megjegyezni.

1. feladat
Kérdezze le a root (.) névkiszolgaldkat.

host -t NS

Ezzel a Linux kilistdzza az elérhet6 root névkiszolgaldkat. Ezek a névkiszolgaldk felel6sek a gTLD, és
cCTLD domain-ekért. Ezek a szerverek mondjak meg, hogy mondjuk a *.hu’ domainért ki felel.

2. feladat
Kérdezze le a’.hu’ domain névkiszolgaloit.

host -t NS hu.

A most kilistazott névkiszolgaldk felelnek a ’.hu ’ domainért. Egy domain-ért tobb névkiszolgald
felelhet.

A host parancs nem csak az aktualis domain-hez tartozé névkiszolgdlét tudja lekérdezni. Hanem a
domain-hez tartozé mas rekordokat is. llyenek lehetnek A,MX, SOA, CNAME, HINFO.

A — a tulajdonos IP cime

MX — Mail Exchange, a domainhez tartozé levélkiszolgald

SOA — State of authority, hitelességi specifikaciok

CNAME — egy létez6 A rekordhoz kanonikus név hozzarendelése

HINFO — CPU és Operacids Rendszer meghatarozasa
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3. feladat
Kérdezze le a tilb.sze.hu domain levélkiszolgaldit.

host -t MX tilb.sze.hu.

Egy adott domainben tobb levélkiszolgald is lehet. Ezeket prioritdsba kell allitani. Ezért az MX
rekordhoz mindig tartozik egy szamérték is, minél kisebb ez a szdm annal nagyobb a prioritdsa a
levélkiszolgalonak. A legkisebb szammal rendelkezd gép a ,,root” levélkiszolgald.

SSH

Az SSH tavoli hozzaférést nyujt azon kiszolgaldkhoz melyeken mikodik SSH kiszolgald. A szokdsos CLI-
n (Command Line Interface) feliil Linux és mas UNIX-like rendszerekben lehetGség nyilik SSH
tunnelezésre mellyel egy biztonsdgos adatcsatornat hozhatunk létre.

4. feladat

Lépjen be a szemben Iévé fekete gépre root felhasznaloként, ugy hogy kdzben elindit egy wiresharkot
csomagelkapast az eth0-an.

ssh root@fekete<gépszam> vagy ssh -1 root fekete<gépszam>

Ha mindent jél csinalt, ez lesz az ,,elsé” belépés a szamitdgépre. Ekkor kérdez ra, hogy elfogadjuk-e a
szemben |évs gép RSA ujjlenyomatat. Vagyis ekkor torténik a kulcs csere. A kérdésre ,,yes” a valasz.
Ez utdn az SSH véglegesen hozzaadta a szemben |évd gép adatait a /etc/.ssh/known_hosts fajlhoz.

A root jelszé6t megadva Iépjlnk be a gépre.

(Amennyiben nem Iép be, ugy a szemben lévé gép bontotta a kapcsolatot amig a feladatot olvasta,
kérem lépjen be ujra. Ekkor mdr nem fog semmit kérdezni, hisz az el6bb mdr engedélyeztiik a
kapcsoloddst.)

Ezek utdn root jogokkal felvértezve adhatunk ki parancsot mas gépen.
5. feladat

Adjuk ki az ifconfig parancsot.

ifconfig

6. feladat.
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A mérés végeztével toroljik ki a host informaciokat a /root/.ssh/known_hosts fajlbél, hogy a

‘ [SZAMITOGEP-HALOZATOK]

koévetkez6 mérésen is az ,,els6” belépést tudjuk szimulalni.

echo > /root/.ssh/known hosts
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