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Mérési utasitais A DHCP protokoll és a traceroute vizsgalata

Ezen a mérésen a hallgatok a DHCP protokoll és a traceroute UNIX parancs mikodését
tanulmanyozzdk az el6z6 méréseken megismert Wireshark segitségével.

A mérés folyamdan a hallgatdk jegyzékonyvet készitenek: a targy honlapjardl letoltott el6készitett
mérési jegyz6konyvet kell kitolteni. A jegyz6kényvbe mindig keriljenek be a kiadott parancsok és a
kapott vélaszok! A feladatok elvégzését képerny6képekkel is dokumentdlhatja. A jegyz6konyvben
toltse ki a tablazatokat, és itt adjon valaszt a kérdésekre! (A mérési utasitasba ne irjon bele!)

FIGYELEM! A mérés elvégzése fegyelmezett és tempds munkat igényell Amennyiben valahol elakad,
kérjen segitségét a mérésvezettol!

El6készito feladat

Toltse le a targy oldalardl (http://www.tilb.sze.hu/cgi-bin/tilb.cgi?0=m&1=targyak&2=NGB TA007 1)
a 7. méréshez tartozd jegyz6konyvet és nevezze 4t gy, hogy a fajl nevében a sajat Neptun kddja

szerepeljen! Ha példaul a Neptun kdédja NK75ZG, akkor a fajl neve szgh_jegyzokonyv_7_NK7SZG.odt
legyen! Nyissa meg a jegyz6konyvet az OpenOffice.org programmal! Amennyiben a program nincs
fent, akkor telepitse a korabban megismert médon! (apt-get install openoffice.org)

DHCP

Az DHCP protokoll célja, hogy a szamitdgépek a haldzati kapcsolathoz kilénféle informacidkat
kérhessenek le. Ebben a mérésben a lehetGségek kozil csak néhanyat vizsgalunk meg. Mivel a gép
mar rendelkezik IP cimmel, ezért el8szor vissza fogjuk adni azt.

1. feladat

Inditsa el a forgalom rogzitését a Wireshark programmal azon az interfészen, amelyikkel a
192.168.100.0 haldzatra kapcsolddik, adja vissza az IP cimét (dhelient -r), majd kérjen Ujat
(dheclient ethl), varja ki tiirelmesen, amig a parancs végrehajtasa befejezédik, végil dllitsa le a
forgalom rogzitését!

Osszesen 5 DHCP (izenetet kell latnia, ezek koziil az els6 (DHCP release) az IP cim visszaadasahoz, a
tovabbi 4 (DHCP Discover, DHCP Offer, DHCP Request, DHCP ACK) az uj cim kéréséhez tartozik.
ElGszor az els6 tizenettel foglalkozunk. Valaszoljon az alabbi kérdésekre:

e Az Ethernet keret melyik mez6jének milyen értékébdl tudja megmondani, hogy milyen
haldzati protokollt hasznal a DHCP?

e Az IP datagram melyik mez6jének milyen értékébdl tudja megmondani, hogy az IP folott
milyen szallitasi szintd protokollt hasznal a DHCP?
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e Az UDP datagram mely mez6inek milyen értékébdl tudja megmondani, hogy milyen protokoll
Gzenete utazik benne?

e A DHCP lizenet (vigyazat, a Wireshark Bootstrap Protocolnak hivja!) melyik mez&jének milyen
értékébdl tudja megmondani, hogy most éppen IP cimet adunk vissza?

Vizsgalja meg a tovabbi 4 lizenetet is! Toltse ki az alabbi tablazatot!

forras MAC cim cél MAC cim forras IP cim cél IP cim

DHCP Discover

DHCP Offer

DHCP Request

DHCP ACK

Gondolkozzon el rajta, hogy miért ezek az értékek kerlltek a tablazatba! Fogalmazza meg
megfigyeléséit az alabbi kérdések segitségével!

e A DHCP Discover kiildésekor van-e a gépnek érvényes IP cime, illetve tudja-e hogy kihez
forduljon?

e A DHCP Offer kiildésekor az ajanlatot tevs szerver ismeri-e a kérést kiildé gép MAC cimét?

e A DHCP Request killdésekor a kapott ajanlat alapjan (és mas ajanlat hianyaban) a felajanlott
cimet megigényl6 gép haszndlhatja-e mar az ajanlatban szerepl6 cimet?

Amennyire ideje engedi, vizsgalja meg és prdbalja értelmezni a 4 (izenet tébbi mezGjének értékét is!

A traceroute parancs miikodésének vizsgalata

A traceroute feladata annak kideritése, hogy egy adott cél felé milyen utvonalvdlasztékon
keresztil jut el egy datagram, valamint ezek valaszidejének a meghatarozasa. Ennek érdekében UDP
adatcsomagot kiild a célként megadott gép felé 1-t6l 1-esével ndvekvs TTL értékkel: minden értékkel
3 adatcsomagot kiild.

2. feladat

Inditsa el a forgalom rogzitését a Wireshark programmal azon az interfészen, amelyikkel a
192.168.100.0 haldzatra kapcsolddik, adja ki a traceroute www.bme .hu parancsot, figyelje meg
a program kimenetét; adjon ki egy ping www.bme.hu parancsot is, végiil dllitsa le a forgalom
rogzitését!

Jegyz6konyvezze a kiadott parancsokat és azok kimenetét!
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Valaszoljon az alabbi kérdésekre!
e Mennyi az IP protokoll esetén a TTL maximalis kezdGértéke? (Segitség: a TTL mezs 8 bites.)

e A traceroute parancs kimenete alapjan a helyi gépt6l az www.bme.hu gépnek
megfelel6 torppapa.eik.bme.hu gépig hany utvonalvdlasztén halad keresztil a

datagram?
e Mennyia ping altal kiirt TTL érték a visszaérkezé csomagnal?
o Milyen 6sszefliggést taldl a fenti 3 szam kozott?

Vizsgdlja meg a Wireshark altal rogzitett forgalmat! Keresse meg a helyi gépt6l a www.bme . hu gép
felé kildott elsé6 UDP datagramot! Ennek alapjan toltse ki az alabbi tablazatot!

forras IP cim | cél IP cim IPTTL UDP forrés port | UDP cél port UDP adatmez6 tartalma

Keresse meg a csomag altal kivaltott ICMP hibalizenetet! A datagram mely része alapjan tudja
biztosan, hogy ezt a hibalizenetet a fenti datagram valtotta ki? (Segitség: hasznalja a fenti tablazat
értékeit!)

Keresse meg az utolsé olyan UDP csomagot, amelyre valaszként "Time-to-live exceeded" ICMP
hibalizenet érkezett! Mennyi az IP fejrész TTL mezG6jének értéke?

Mennyi az IP fejrész TTL mezdjének értéke a kovetkez6 UDP datagramnal?
Erre milyen hibalzenetet kildo6tt vissza a www.bme.hu gép? (ICMP type és code mez6k értelmezése)
Mi az oka ennek az Gzenetnek?

Hogyan hasznalja fel a traceroute parancs a m(ikodése soran az ICMP (izeneteket? (Mit jelentenek
ezek szamara, melyiknél mit kell tennie?)

A mérés értékelése
Amennyiben szeretné, roviden értékelheti is a mérést! (Mennyire volt érhet8, kovethetd a mérési

utasitds, milyen mértékben taldlja hasznosnak a mérést a targy anyaganak mélyebb megismerése
szempontjabdl? Otletek, javaslatok a mérés fejlesztésére...)

A jegyzokonyv beadasa
Ha teheti, még egyszer olvassa at és tisztazza le a jegyz6konyvet!

Ha szeretné, a jegyz6konyvet elviheti, de egy masolatot mindenképpen hagyjon bel6le a gépen, ahol
dolgozott!
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