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El®szóEz a jegyzet a Szé
henyi István Egyetem harmadéves távközlés-informatika szakirányos villamosmérnök BS
 hallgatóinak okta-tott Protokollok és szoftverek tárgyhoz készült. A tárgy anya-gának körülbelül a felét tartalmazza: f®leg az egyes hálózatiszolgáltatások kliens-szerver közötti kommuniká
iójával foglal-kozik. Az egyes szolgáltatások nyújtásával kap
solatos isme-reteket a tárggyal párhuzamosan oktatott Hálózati operá
iósrendszerek tárgy anyaga tartalmazza. A jegyzet er®sen épít azel®z® félévben oktatott Számítógép-hálózatok tárgy anyagára.Ha valaki hibát fedez fel ebben a jegyzetben, akkor azt atávközlés-informatika szakirány honlapján [4℄ a tárgynál meg-található módon tudja bejelenteni.1 Ugyanott megtalálható azaktuális hibajegyzék elérhet®sége is.A jegyzet tárgykörébe tartozó kérdésekben végs® tekintélytaz RFC-k [8℄ képviselnek, azaz ha a jegyzetben valaki hibát vélfelfedezni, akkor ellen®rizze az adott kérdést a vonatkozó RFC-ben. De az RFC-k is folyamatosan változnak, használatuk el®ttaz RFC indexben [9℄ érdemes ellen®rizni, hogy nin
s-e újabb.A jegyzetet jelenleg elektronikusan adjuk ki hallgatóinknak,a nyomdai formában való kiadás feltételei pillanatnyilag nemállnak rendelkezésünkre.1A tárgy hallgatói az els®ként bejelentett hibákért valamilyen jutalma-zásban részesülnek, ennek módját és mértékét félévenként állapítjuk meg.V



A jegyzetet évente tervezzük megújítani, id®közben hiba-jegyzéket adunk ki, de el®fordulhat, hogy korábban jelenik megújabb változat. A tárgy honlapján mindig a legfrissebb, verzió-számmal és id®bélyeggel ellátott változat található.Eredményes tanulást kívánok!Len
se Gábor
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BevezetésA TCP/IP felett m¶köd® hálózati alkalmazások magukban fog-lalják az OSI 5., 6., és 7. rétegének funk
ionalitását. Nemminden alkalmazás igényli az 5. és 6. réteg szolgáltatásait.A hálózati alkalmazások foglalkoznak az alkalmazási réteg ada-tainak formázásával, küldésével és fogadásával. Azonban nemtartalmazzák a felhasználó felé nyújtott kezel®i felületet.Ez a jegyzet a következ® f®bb hálózati alkalmazásokat tár-gyalja:
• Domain Name System (DNS)
• Levelez® protokollok: SMTP, POP3, IMAP4, POP3S,IMAP4S
• Távoli elérési protokollok: telnet, Berkeley r*, ssh, s
p
• Fájl átviteli protokollok: FTP, TFTP
• Fájl hozzáférési protokollok: NFS, Web NFS, SMB
• Web hozzáférési protokollok: HTTP, HTTPSBár nem hálózati protokoll, de a tárgyban oktatjuk a HTMLalapjait is, err®l is van egy rövid bevezet®. További protokol-lokról és haladó web programozásról a tárgy honlapján továbbisegédanyagok találhatók. 1
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1. fejezetDomain Name SystemA DNS leírása megtalálható az RFC 1034 (STD 13) "DomainNames � Con
epts and Fa
ilities"-ben.1 Egy jó szakkönyv atémában: [1℄.1.1. A DNS feladataA hálózatba kötött számítógépeket egyedi azonosítóval (IP 
ím)kell ellátni. A felhasználók � lévén emberek � inkább valami-lyen számukra könnyebben megjegyezhet®, esetleg többlet in-formá
iót hordozó elnevezéseket tudnak jól megjegyezni, ígybevezették a szimbolikus neveket (domain name). Például awww.tilb.sze.hu szimbolikus név a Magyarországon (hu) m¶-köd® Szé
henyi István Egyetem (sze) Távközlés-Informatika La-borjának (tilb) webszerverére (www) utal.Az Internet fejl®désének kezdeti szakaszában az IP 
ím �1Ezenkívül számos más RFC is létezik DNS témában, egy részük bizo-nyos részleteket de�niál (például RFC 1035 "Domain Names � implemen-tation and spe
i�
ation), mások pedig kiterjesztések (például RFC 2137"Domain Name System Dynami
 Update" és RFC 2136 "Dynami
 Upda-tes in the Domain Name System (DNS UPDATE)").3



4 1. FEJEZET. DOMAIN NAME SYSTEMszimbolikus név párokat egyetlen fájlban tárolták, amit aztánmegfelel® rendszerességgel le kellett tölteni. Kis gépszám eseténmég m¶ködött is ez a megoldás, de a rohamos fejl®dés eredmé-nyeként a folyamatosan változó fájlt már nem lehetett állandóantöltögetni. Ezért egy elosztott adatbázist hoztak létre, amely-nek egyes részeit ott tárolják, ahol az informá
ió keletkezik.A modern Internetben a számítógépek, más néven hostok,a Domain Name System (DNS) me
hanizmusa alapján kapnaknevet. A DNS az IP 
ím mellé rendel tehát egy szimbolikus ne-vet, melyen az elérhet®. A DNS-t közvetlenül használja majd-nem minden hálózati alkalmazás, mert a felhasználók tipikusanúgy hivatkoznak a host nevekre, mint a DNS nevekre. Például,ha egy felhasználó egy telnet kap
solatot szeretne létrehozni, akövetkez® paran
sot adja ki:$ telnet whale.hit.bme.huA telnet kliens válasza a következ® üzenet:Trying 152.66.248.88...Conne
ted to whale.hit.bme.hu.Es
ape 
hara
ter is '^℄'.A telnet kliens lefordította a host nevet whale.hit.bme.hu egy32-bites IP 
ímre (152.66.248.88). Ezt a fordítást hajtotta végrea DNS.A DNS els®dleges feladata tehát a szimbolikus névhez tar-tozó IP 
ím megadása. Bizonyos esetekben szükség van a for-dított irányú leképzésre is, hogy az IP 
ímhez találjuk meg aszimbolikus nevet (reverse mapping). Ezenkívül a DNS fontosszerepet játszik még a levelez® protokolloknál is, amikor egy e-mail 
ím megfelel® részéb®l meg kell találnia az illetékes levelez®kiszolgálót.



1.2. A DNS NEVEK HIREARCHIKUS RENDSZERE 5Fels® szint¶ Domain MegnevezésCOM Gazdálkodó/üzleti szervezetEDU Oktatási intézményekMIL KatonaságGOV U.S. közigazgatásNET Hálózat ellátóORG Non-pro�t szervezetARPA ARPANETINT Nemzetközi szervezetHU Ország: MagyarországUS Ország: Egyesült ÁllamokUK Ország: Egyesült KirályságDE Ország: Németország1.1. táblázat. Néhány példa fels® szint¶ domain-re (TLD)1.2. A DNS nevek hirear
hikus rendszere1.2.1. A domain nevek felépítéseAmint láttuk, egy szimbolikus név több, egymástól ponttal el-választott részb®l (label) áll. Az ilyen névhasználat egy egyez-ményes megállapodásból született. A hierar
hikus névrendszer-ben, amelyet a DNS használ, a név egy hierar
hikus fában he-lyezkedik el. A fa legtetején áll a root domain, melynek a nevea pont szimbólum (�.�). Minden név ezen közös root alá tarto-zik, de ezt a pontot általában elrejtjük, ha hierar
hikus nevetadunk meg a hálózati alkalmazásokban. A fels® szint¶ domain-ekre példák láthatók az 1.1. táblázatban. Az ISO 3166 szab-vány szerint az országra utaló kétbet¶s megnevezést használjukállamok esetében, kivétel a United Kingdom, ahol az ISO szab-vány szerinti GB helyett DNS-nél a .uk-t használják. Ezeket



6 1. FEJEZET. DOMAIN NAME SYSTEM

TLD-knek (
outry 
ode Top Level Domain) nevezzük, szem-ben a gTLD-kkel (generi
 Top Level Domain), amelyek közülnéhányat 
sak az USA-ban (például: gov), másokat az egész vi-lágon használnak (például: 
om). Egy TLD-n belül találhatók aközép szint¶ domain-ek, melyek azonos fels® szint¶ domain-nelrendelkeznek. Példa:rs1.sze.huAz rs1.sze.hu névben a host (lokális) neve az rs1, amely asze.hu domain-ben van. Ha egy másik host neve neptun ésugyan
sak a sze.hu a domain-ben helyezkedik el, akkor a FullyQuali�ed Domain Name (FQDN) a következ®:neptun.sze.hu.A fenti 
ímben a neptun a relatív név, míg a neptun.sze.hu.az abszolút név, amit a végén található pont ( �.�) jelez.21.2.2. A domain nevek helyesírásaA szimbolikus nevekben (más kifejezéssel domain nevekben)nem különböztetjük meg a kis- illetve a nagybet¶ket. A pontokközötti szakaszokat angolul labelnek hívják. Egy label hossza1-63 karakter lehet, bet¶ket (�a�-�z�), számjegyeket (�0�-�9�) ésköt®jelet (�-�) tartalmazhat, de az utóbbi 
sak a belsejében for-dulhat el®, a határán nem.3 Az FQDN maximális hossza nemhaladhatja meg a 255 karaktert.2Bizonyos alkalmazások esetén (a köznapi internet használtban nagyongyakran) a záró pontot elhagyhatjuk. Vannak azonban olyan esetek, ami-kor a pont elhagyása a helyi domainnek a névhez való automatikus hozzá-írását eredményezi!3Lektori megjegyzés: Egyes Mi
rosoft szoftverek a fent felsorolt megen-gedett karaktereken kívül még az aláhúzásjelet (�_�) is használják.



1.2. A DNS NEVEK HIREARCHIKUS RENDSZERE 71.2.3. Subdomain-ek létrehozásaAz FQDN középs® része utal a szervezetre (és utalhat a szer-vezeten belüli egyéb szerkezetre, rendszerre is). Egy szervezetszabadon de�niálhat subdomain-eket a szervezeten belül, de hamegteszi, akkor fel kell töltenie a hozzá tartozó domain névszerver adatbázisát, hogy az végre tudja hajtani a névfeloldá-sokat. Példaként tekintsük a BME-t, melynek a domain neve akövetkez®:bme.huHa ennek az egyetemnek különálló hálózatai vannak, például aHíradáste
hnikai, a Távközlési és Médiainformatikai valamintaz Irányításte
hnikai és Informatika tanszékeken, akkor de�ni-álhat subdomain-eket mint a hit, tmit, iit, és ezt az informá-
iót továbbítja a BME DNS szerverének, hogy el tudják végeznia névfeloldást, akkor a következ® neveken lehet elérni az egye-tem tanszékeit:hit.bme.hutmit.bme.huiit.bme.huNem szükséges minden domain-hez egy DNS szervert al-kalmazni, egy közös szerver elláthat több domain-t is, de ter-mészetesen megtehet® az is, hogy például BME példájában atanszékek külön névkiszolgálót üzemeltetnek.A 1.1. ábra a névhierar
hiát mutatja. Az in-addr.arpa.alatti részfa a visszafele irányuló leképzéshez (reverse mapping)szükséges, erre kés®bb visszatérünk.1.2.4. Root DNS szerverekSzámos névkiszolgáló kezeli a domain neveket a root domain-en. Korábban logikailag 13 szerverre volt lehet®ség, mert a
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1281.1. ábra. Hierar
hikus nevek a DNS-benroot.hints fájlnak bele kellett férnie egy minden host általkötelez®en támogatott méret¶ UDP 
somagba (a DNS üzenetszámára 512 oktet állt rendelkezésre), valójában azonban néme-lyik szerver IP 
íme any
ast 
ím, így �zikailag ennél több szerverhasználta volt lehetséges. A 
somagméret problémát az RFC2671 megoldotta. Ez azért is fontos, mert 2008. február óta né-melyik szerver már IPv6 
ímen is elérhet®, ehhez mindenképpenszükség volt a nagyobb 
somagméretre. A root domain névki-szolgálit ma A-tól M-ig terjed® bet¶kkel jelöljük, és a nevükúgy néz ki, hogy: a.root-servers-net, b.root-servers.net,. . . , m.root-servers.net. Korábban az üzemeltet®jük névtar-tományából (domain) származó nevük volt. Az 1.2. táblázatbanlátható néhány a root domain name serverek közül.1.3. A DNS m¶ködéseA TCP/IP alkalmazások beállíthatók oly módon, hogy használ-ják a DNS névfeloldást. Amennyiben egy ilyen TCP/IP alkal-



1.3. A DNS M�KÖDÉSE 9Új név Régi név IP 
íma.root-servers.net ns.interni
.net 198.41.0.4b.root-servers.net ns1.isi.edu 192.228.79.201
.root-servers.net 
.psi.net 192.33.4.12d.root-servers.net terp.umd.edu 128.8.10.90e.root-servers.net ns.nasa.gov 192.203.230.101.2. táblázat. Root DNS szerverek
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1.2. ábra. DNS kliens-szerver kommuniká
iómazás találkozik egy host névvel, akkor megkéri a névfeloldót(name resolver), hogy adja meg a szimbolikus névhez tartozóIP 
ímet. A névfeloldó egy könyvtári függvény, ami az alkal-mazás része (Unix alatt C nyelvben a gethostbyname() függ-vény). Ezt a függvényt hívja meg az adott alkalmazás. A gépenlév® beállítások �gyelembevételével megtörténik a névfeloldás.Legyen például Linux alatt a /et
/nsswit
h.
onf fájlban azalábbi bejegyzés:
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1.3. ábra. DNS névfeloldási példahosts: files, dnsEbben az esetben el®ször a /et
/hosts fájlban keres, ahol összevannak rendelve az IP 
ímek és szimbolikus nevek. (Tipikusan
sak néhány darab, leginkább 
sak a gép saját interfészének a
ímei.) El®ször ebben keresi az adott névhez az IP 
ímet. Hanem találja, akkor az /et
/resolv.
onf fájlból kiolvassa a név-kiszolgáló (name server) IP 
ímét.4 A meghívott névfeloldó he-lyi függvény ilyenkor a névkiszolgálóhoz fordul, hogy adja meg4Ilyen több is lehet. Ha az els® (primary) valamiért nem válaszol, akkora másodikhoz (se
ondary) fordul, és így tovább.



1.3. A DNS M�KÖDÉSE 11például a kérdéses szimbolikus névhez tartozó IP 
ímet. Ez mu-tatja be az 1.2. ábra. Kövessük nyomon az 1.3. ábra példáján,hogy mi is történik ezután! (A whale.hit.bme.hu gép IP 
ímétderítjük ki.) Azt a kérdés-felelet párost, amivel a name resolvermegszólítja a helyi névkiszolgálót re
ursive querynek hívjuk. Are
ursive query azt jelenti, hogy a megkérdezett (helyi) névki-szolgáló köteles végs® választ adni a kliens kérdésére.5 Közbenesetleg más névkiszolgálókat is meg kell szólítania. Ehhez a he-lyi névkiszolgálón el kell helyezni egy tipp fájlt (root.hints).Ebben a fájlban root name server IP 
ímek találhatók, de nemfeltétlenül mindegyik up-to-date, hanem 
sak tippek. A névki-szolgáló ezek közül az els® elérhet® szervert®l lekéri az aktuálisroot server listát. Ebb®l a listából aztán kideríthet® próbálko-zással, hogy melyiknek a legkisebb a válaszideje (RTT � RoundTrip Time: a teljes oda-vissza út ideje és a válasz el®állításá-nak együttes ideje). Ez a root névkiszolgáló van a �legközelebb�id®ben, ezért utána hozzá fog fordulni. Az 1.3. ábrán látható,hogy a megkérdezett helyi name server iterative query-vel fordula kiválasztott root name serverhez, ami egy referral lal válaszol,hogy a példánkban a whale.hit.bme.hu névb®l a hu végz®-désért melyik szerver felel®s. Ezután újabb kérdés most márehhez, hogy a bme.hu-ért ki a felel®s, és így tovább, míg végüla helyi névkiszolgáló a hit.bme.hu zónáért felel®s szervert®lmegtudja egy authoritative answerrel a whale.hit.bme.hu IP
ímét, és visszaküldi ezt az ®t megkérdez® kliensnek.A DNS kérdés/válasz típusú kommuniká
iót követ és UDP-thasznál, mint szállítási protokollt. Az UDP sokkal 
élszer¶bb arövid kérdés/válaszon alapuló alkalmazásoknak, mert nin
s kap-
solatfenntartási vezérlés az adatátvitelben (egy TCP kap
solatfelépítése 3, lebontása 4 üzenet lenne), és válasz hiányában leg-5Bizonyos esetben a re
ursive query visszautasítható, a lényeg azon van,hogy ha válaszol, akkor teljes választ kell adnia, szemben a kés®bb emlí-tend® iterative queryre adandó referral lal.



12 1. FEJEZET. DOMAIN NAME SYSTEMfeljebb újra kérdez. Két névszerver közötti zónafájl 
sere (mivelaz nem fér bele egy UDP 
somagba), TCP protokoll fölött tör-ténik.A DNS legszélesebb körben használt megvalósítása a Berke-ley Internet Domain Name Server (BIND), amely eredetileg aBSD Unix-ban volt elérhet®. Most elérhet® a legfontosabb Unixplatformokon. A Unix rendszerekben a BIND-ot megvalósítóprogram neve: named (name daemon).1.4. Reverse mappingMíg a DNS szimbolikus névb®l képez le IP 
ímet, addig a reversemapping ennek a fordítottját végzi, IP 
ímhez rendel szimboli-kus nevet. Ehhez a leképzés tervez®i akár létrehozhattak volnaegy másik rendszert, de nyilvánvalóan 
élszer¶bb volt a meg-lev® DNS-t felhasználni. S®t, még új névfát sem kellett létre-hozniuk! A leképzés alapelve a következ®: az 1.1. ábrán láthatófa egy pontját kinevezzük egy másik fa gyökerének. Ez a pontaz in-addr.arpa. ág.6 Az egyszer¶ség kedvéért induljon innen256 ág és azok mindegyikén szintén 256 ág. Ez történjen ígyösszesen 4 szinten, mivel egy IP 
ím négy oktetb®l áll. Tekint-sük a 193.224.128.1 IP 
ímet. Az in-addr 
somóponban vá-lasszuk ki a 193-at, ott a 224-et, ott a 128, ott pedig az 1-et! Itttároljuk el a hozzá tartozó szimbolikus nevet (rs1.sze.hu.).Vegyük észre, hogy amit így a névfában bejártunk, azt szim-bolikus névként a levélt®l a gyökér felé kiolvasva a következ®tkapjuk: 1.128.224.193.in-addr.arpa., amiben az IP 
ím ok-tetjei éppen fordított sorrendben leírva szerepelnek!Persze a valóságban az alhálózatokra bontás nem 8 biteshatárokon történik, így a részfa nem lesz ennyire szabályos.6IPv6 esetén pedig az ip6.arpa. ág.



1.5. CACHING 131.5. Ca
hingA névszerverek tárolják a már lekérdezett IP 
ímeket, és újabbkéréseknél felhasználják. Ez a közbens® eredményekre (adottzónáért felel®s névkiszolgáló IP 
íme) és a végeredményre (akérdésés szimbolikus névhez tartozó IP 
ím) egyaránt vonat-kozik, s®t, a negatív eredményeket (adott szimbolikus névheznem tartozik IP 
ím) is tárolják. A tárolás legfeljebb egy lejá-rati id®ig (TTL: Time To Live) történhet, amit az informá
iógazdája (az adott zónáért felel®s névkiszolgáló) az informá
ióvalegyütt szolgáltat.1.6. Domain név regisztrá
ióA domain nevek megvásárolhatók. A különböz® TLD-kre reg-istryk felügyelnek, ami hatósági jogkört gyakorlását jelenti. Ezekáltal feljogosított registrarok foglalkoznak a névbejegyzésekkelanyagi ellenszolgáltatás fejében. Magyarországon a beadott do-main név igények 14 napig várólistára kerülnek, és ha ezen id®alatt nem jelentkezik nagyobb prioritású felhasználó, regisztrál-ható a név. További informá
ió: [6℄.



14 1. FEJEZET. DOMAIN NAME SYSTEM



2. fejezetLevelez® protokollokAz elektronikus levelezés egyik legelterjedtebb hálózati alkalma-zás. Igen sokféle protokoll létezik az elektronikus levelezés meg-valósítására, azonban a Simple Mail Transfer Proto
ol (SMTP)az egyik legelterjedtebb. Kifejezetten levél küldésre szolgál.A mobil és személyi számítógépen dolgozó felhasználók nagyszáma miatt kifejlesztettek további protokollokat is, úgyminta POP3 (Post O�
e Proto
ol Version 3), ami 
sak a levelekletöltését teszi lehet®vé. Az IMAP4 (Internet Message A

essProto
ol Version 4) szintén a levelek letöltésére szolgál. Ezekenkívül még kifejlesztették az utolsó kett® biztonságos verziójáta POP3S-t és az IMAP4S-t. A következ®kben ezekkel foglalko-zunk.2.1. Simple Mail Transfer Proto
olAz SMTP ASCII kódú szöveges üzenetek továbbítására képesTCP/IP protokollt használó hostok között, ha azok levelezésreis kon�gurálva vannak. 15



16 2. FEJEZET. LEVELEZ� PROTOKOLLOK2.1.1. A levél átvitelének folyamata
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2.1. ábra. Az SMTP kliens-szerver ar
hitektúra.Amikor a felhasználó kezdeményezi egy levél küldését, aUser Agent (felhasználói ügynök, a felhasználó által használt�levelez® program�, például Thunderbird) kap
solatba lép a ki-men® SMTP szerverrel (Unix esetén például post�x) és átadjaneki a levelet. A 2.1. ábrán a kliens szerver kap
solat látható.A szerver oldalon a kap
solat a 25-ös porton épül ki, míg kli-ens oldalon ez nem meghatározott el®re (az operá
iós rend-szer dinamikusan oszt ki egy szabad protot). Kövessük nyo-mon a 2.2. ábrán, hogy mi történik ezután! A kimen® SMTPszerver a levelet egy kimen® posta�ókban tárolja, majd amintrákerül a sor, megkísérli annak átvitelét, azaz az e-mail 
ímalapján a DNS által szolgáltatott informá
iót felhasználva (MXre
ord) TCP kap
solatot épít ki a 
ímzett leveleit kezel® SMTPszerverrel és megtörténik az átvitel. Ha ez nem sikerül, akkoregy kimen® posta�ókban tárolja a levelet, és bizonyos id®kö-



2.1. SIMPLE MAIL TRANSFER PROTOCOL 17zönként újra megkísérli az átvitelt.1 A vev® oldalon az SMTPpro
ess fogadja a kap
solódást és veszi az üzenetet, így beke-rül a levél a 
ímzett bejöv® postaládájába. Ha a 
él hostonnem létezik az e-mail 
ímben megadott postaláda, akkor a fel-adó err®l a saját kimen® SMTP szerverét®l levélben értesítéstkap. Mind a kimen®, mint a fogadó SMTP szervert, amelyeka levelek átviteléért felelnek, Message Transfer Agentnek (üze-netátviteli ügynök) nevezik. Vegyük észre a 2.2. ábrán, hogyugyanazt az SMTP protokollt használják a user agent és a ki-men® SMTP szerver (küld® MTA) valamint a küld® és a fogadóMTA-k között! Ma viszont az elharapózó spam (kéretlen levél-küldés) miatt a UA és az küld® MTA között az úgynevezettMessage Submission Proto
ol (RFC 2476) szerinti üzenetváltászajlik, ami az SMTP-hez nagyon hasonlít, de a 25-ös helyett az587-es porton kommunikál és megköveteli a kliens azonosítását.Az SMTP üzenetformátumát eredetileg az RFC 822-ben de-�niálták, ma a releváns a RFC a 2822-es. A levelek fejrészétgyakran hívják 822-es (vagy 2822-es) fejrésznek. Egy példa alevél
ímre:len
se�rs1.sze.huA � jel el®tti szöveg megadja a postaláda nevét (len
se), a� jel utáni szöveg pedig egyszer¶ esetben a host FQDN nevét(rs1.sze.hu). Az utóbbi azonban nem szükségszer¶. A � jelutáni rész alapján az SMTP a DNS segítségével megkeresi azadott zónához tartozó levelez® kiszolgálót.21További sikertelenség esetén bizonyos id® (néhány óra) után a feladó-nak �gyelmeztet® üzenetet (e-mail) küld, de még tovább próbálkozik. Hanéhány nap múlva végül feladni kényszerül, arról is e-mailt küld a feladó-nak.2Konkrétan az MX re
ord adja meg � jel utáni rész, mint zóna mailex
hangerét.
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2.2. ábra. SMTP levelezés2.1.2. Nem ASCII-ben kódolt informá
ió átviteleHa nem ASCII kódú szöveges üzenetet akarunk küldeni SMTP-n keresztül, hanem bináris fájlt, hangot, akkor megfelel® kódo-lási eljárást kell alkalmaznunk, amely az átviend® informá
iótASCII kódokká alakítja.A klasszikus eljárás Unix alatt a uuen
ode. Az így kódoltüzenet visszaalakítására a uude
ode paran
s használható.Ha például a virag.jpg-t szeretnénk levélben elküldeni, ak-kor el®ször elkódoljuk.uuen
ode virago
ska.jpg < virag.jpg > virag.jpg.uuMajd az elkódolt fájlt elküldjük:mail len
se�rs1.sze.hu < virag.jpg.uu



2.1. SIMPLE MAIL TRANSFER PROTOCOL 19Ha a 
ímzett a levél megfelel® részét virag.jpg.uu néven mentiel, akkor a dekódolás:uude
ode virag.jpg.uuEnnek eredményeként megkapja a virago
ska.jpg nev¶ fájlt,aminek a tartalma megegyezik az eredeti virag.jpg nev¶ fájltartalmával.Egy másik megoldás (ilyenkor is szöveges üzenetet küldünkSMTP-n keresztül) a MIME (Multipurpose Internet Mail Ex-tensions) protokoll. A MIME megtalálható az RFC 1896, RFC2045, RFC 2046 és az RFC 2049-ben. A MIME képes különböz®típusú adatokat is kódolni, mint egyszer¶ szöveg, gazdagabbanformázott szöveg (ri
h text), kép, hang, videó, HTML doku-mentum és így tovább. A MIME megadja a tartalom típusát(text/plain, appli
ation/pdf) is és az átvitelnél alkalmazott kó-dolást (quoted-printable, base64) is.
Üzenet
fejrész

Üzenet
törzs

Szöveg

Hang

Kép

Videó

MIME RFC−1341

RFC−822

2.3. ábra. MIME üzenetA MIME üzenet törzse részekre osztott tartalommal rendel-kezik, és a MIME felhasználói ügynök válogathat a megjelení-tend® adatok közül. Például egy �dumb� (buta) terminál, amelynem képes sem hang lejátszásra, sem kép, sem videó megjelení-tésre, az üzenetnek 
sak a szöveges részét írja ki a képerny®re.A MIME egy másik hasznos tulajdonsága, hogy használhat mu-



20 2. FEJEZET. LEVELEZ� PROTOKOLLOKtatót olyan adatra, amely valahol máshol került tárolásra. Pél-dául ez a mutató megadhat egy FTP helyet, ahonnan letölt-het® az adott dokumentum. Ez a megoldás megszünteti annaka szükségességét, hogy egy körlevélben mindenkinek elküldjükaz adott dokumentumot, 
sak annak kell megvárnia a letöltést,akit érdekel az informá
ió.2.1.3. Az SMTP protokollA 2.1. táblázatban láthatók az SMTP paran
sok, amelyekkelüzenetet küldhetünk. Minden SMTP paran
s (vagy annak els®tagja) négy karakter hosszú. Az SMTP szerver az SMTP pa-ran
sok fogadása után egy három számjegyes állapot kóddal ésegy szöveges üzenettel válaszol a következ® formátumban:nnn Szöveges üzenetAhol az nnn a három számjegyb®l álló állapotkód, ami azSMTP programnak szól. Az els® számjegy az eredmény (hiba)jellegét adja meg, például: 2xx: pozitív eredmény, 4xx: tran-ziens hiba, 5xx: permanens hiba, stb. A számjegyeket követ®szöveges üzenet az emberi értelmezést szolgálja. A lehetségesválaszok megtalálhatók a 2.2. táblázatban.A 2.3. táblázatban bemutatunk egy példát arra, hogy SMTPparan
sokkal hogyan lehet levelet küldeni. (K jelöli a küld®t, Vpedig a vev® felet.)Ezt a levelet a len
se�rs1.sze.hu postaláda
ímre a szerverkézbesítésre elfogadta, mivel a levél szerver válasza OK volt.Azonban a helyi kazmer�users.tilb.sze.hu 
ímre nem fo-gadta el, mert hibaüzenet volt a válasz (550-es állapotkód) azaza postaláda nem elérhet®.A levél fejlé
ében megjelen® From:, To:, Subje
t: mez®ketés a levél törzsét a DATA fázisban küldi át az SMTP kliens. (Afejrész és a törzs között egy üres sor az elválasztó jel.) A MAIL



2.2. POST OFFICE PROTOCOL VERSION 3 21Paran
s JelentésHELO küld® A küld® gép, amelyen a UA fut.MAIL FROM: fel-adó_
íme Ez a paran
s adja meg a feladó postaláda 
ímét.RCPT TO: 
él
ím Ez a paran
s adja meg a 
él postaláda nevét.Több 
ímzett esetén többször kell alkalmazni aparan
sot.DATA A paran
s után lehet megadni a levél tartal-mát. Az üzenet végén a következ®nek kell állnia<CRLF>.<CRLF>.QUIT A paran
s hatására a vev® OK választ küld ésbezárja a kap
solatot.RSET Ez a paran
s törli az épp aktuális folyamatot,utána újra lehet kezdeni.NOOP Ez a paran
s nem hajt végre m¶veletet. A vev®egy OK választ ad. A paran
s akkor hasznos,ha meg akarunk gy®z®dni róla, hogy a kap
solatrendben van-e, a szerver m¶ködik-e.2.1. táblázat. SMTP paran
sok (kliens, vagy küld® MTA)FROM: és az RCPT TO: az úgynevezett envelope (boríték),amit az SMTP protokoll használ a kézbesítéshez.Az SMTP-r®l szóló dokumentumok felsorolása a 2.4. táblá-zatban látható.2.2. Post O�
e Proto
ol Version 3Az SMTP protokoll elvárja, hogy a levelet fogadó mail szerveron-line (bekap
solt és a hálózaton elérhet®) legyen, különbena TCP kap
solat nem hozható létre. Éppen ezért nem prak-tikus asztali számítógépeknél kizárólag SMTP alapokra bíznia levelezést, mivel az asztali gépeket munka után ki szoktákkap
solni.Sok hálózati környezetben az SMTP levelek fogadását egy



22 2. FEJEZET. LEVELEZ� PROTOKOLLOKKód Jelentés250 Kért levél m¶velet OK, sikeresen befejez®dött.251 A felhasználó nem helyi, továbbításra kerül a megadott út-vonalra. <forward-path>450 Kért levél m¶velet nem történt meg, a postaláda nem elér-het®. Például a postaláda foglalt.550 Kért levél m¶velet nem történt meg, a postaláda nem elér-het®.451 Hiba a kért m¶veletben.551 A felhasználó nem helyi, kérlek add meg az útvonalat.<forward-path>452 Kért levél m¶velet nem történt meg. Nin
s elég szabad hely.553 Kért levél m¶velet nem történt meg. A postaláda neve nemelérhet®. Például szintaktikailag hibás.354 Kezdje a levelet. Befejezés a <CRLF>.<CRLF>.554 M¶velet nem sikerült2.2. táblázat. SMTP válaszok (szerver vagy fogadó MTA)
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2.4. ábra. POP3 kliens/szerver ar
hitektúraolyan SMTP host végzi, amely mindig be van kap
solva. Ezaz SMTP host látja el a posta�ók (mail-drop) szolgálatot. A



2.2. POST OFFICE PROTOCOL VERSION 3 23K: HELO users.tilb.sze.huV: HELO users.tilb.sze.hu, Pleased to meet youK: MAIL FROM: jampy�users.tilb.sze.huV: 250 OKK: RCPT To: len
se�rs1.sze.huV: 250 OKK: RCPT To: kazmer�users.tilb.sze.huV: 550 No su
h user hereK: DATAV: 354 Start mail input; end with <CRLF>.<CRLF>K: From: telapo�example.
omK: To: ovodasok�example.netK: Subje
t: ajandekK:K: üzenet szövegeK: <CRLF>.<CRLF>V: 250 OK2.3. táblázat. Levél küldése SMTP paran
sokkalProtokoll Név RFC#SMTP Simple Mail Transfer Proto
ol 2821SMTP-SIZE SMTP Servi
e Extension for Message SizeDe
laration 1870SMTP-EXT SMTP Servi
e Extensions (ESMTP) 1869MAIL Internet Message Format 28222.4. táblázat. SMTP dokumentumokmunkaállomások kap
solatba lépnek az SMTP hosttal, majdletöltik az üzeneteket egy kliens/szerver levelez® protokoll-lal,



24 2. FEJEZET. LEVELEZ� PROTOKOLLOKmint például a POP3 (Post O�
e Proto
ol version 3), mely-nek leírása megtalálható az RFC 1939-ben. A POP3 a TCPszállítási protokollt használja, és a POP3 szerver a szabványos110-es TCP porton érhet® el. A POP3 protokoll kliens-szerverar
hitektúrája a a 2.4. ábrán látható.
TCP/IP MTA

kimenõ
postaláda felhasználói

postafiókok

TCP/IP

szerver
POP3

MTAUA POP3
kliens

1. asztali gép

1. SMTP host 2. SMTP host

2. asztali gép2.5. ábra. Asztali gépen dolgozó felhasználók közti levelezésBár az üzenetek letöltéséhez a POP3-at használjuk, a mun-kaállomás felhasználója továbbra is az SMTP levél szervert hasz-nálja az üzenetek elküldéséhez. A 2.5. ábrán látható, hogy holvan az egyes protokollok helye az asztali gépen dolgozó felhasz-nálók közti levelezésben. Természetesen a felhasználói levelez®program mind a User Agent, mint a POP3 kliens funk
iót el-látja.A 2.5. táblázatban a POP3 protokoll kötelez® paran
sai lát-hatók, melyeknek minden implementá
ióban szerepelniük kell.A 2.6. táblázatban látható paran
sok op
ionálisak. Bár a USERés a PASS paran
sok op
ionális paran
sok az RFC 1939-ben, deáltalában támogatottak. A USER/PASS paran
sok azért op
io-nálisak, mert van egy másik lehet®ség: az APOP paran
s, amelyaz MD5 (Message Digest version 5) hitelesít® eljárást használja.A 2.7. táblázatban látható egy példa a POP3 szerver és aPOP3 kliens közötti kap
solatra. (K jelöli a klienst, SZ pe-dig a szervert.) A példában látható, hogy a POP3 kap
solatkezdeti részében belépünk egy kap
solódási állapotba. A kap-



2.2. POST OFFICE PROTOCOL VERSION 3 25Paran
s JelentésSTAT Erre a paran
sra kapunk egy választ, amely egy +OKstringgel kez®ddik, majd egy szóköz után az üzenetekszáma és még egy szóköz után a levelek összméretelátható oktetekben megadva.LIST [üze-net_sorszám℄ Ha megadunk üzenet sorszámot, akkor a paran
s ha-tására a szerver válaszképpen kiírja a kért üzenet azo-nosító mellé a méretét oktetekben. Ha nem adunkmeg sorszámot, akkor egy többsoros válasz kapunk,melynek els® sora egy +OK stringgel kezd®dik, majdegy szóköz után az üzenetek száma és még egy szóközután a levelek mérete látható oktetekben. A követ-kez® sorok els® karaktere az üzenet sorszám és szóközután hozzá tartozó üzenet mérete látható.RETR <üze-net_sorszám> Ez a paran
s arra szolgál, hogy letöltsük a POP3szerveren lév® üzenetünket. Válaszként ad egy +OKstring-et, majd egy szóköz után a letöltött üzenet mé-retét oktetekben. Ezután következik maga az üzenet(az, amelyiknek a sorszámát megadtuk). Ha olyanazonosítót adunk meg amely nem létezik egy -ERRüzenetet küld a szerver.DELE <üze-net_sorszám> A paran
s az adott üzenetet törölésre kijelöli.NOOP Ez a paran
s nem hajt végre m¶veletet. A vev® egy+OK választ ad. A paran
s akkor hasznos, ha megakarunk gy®z®dni róla, hogy a kap
solat rendben van-e és a POP3 szerver m¶ködik-e.RSET Ez a paran
s törli az összes törlésre való kijelölést. Aszerver visszaad egy +OK string-et.QUIT A paran
s hatására a szerver törli az összes törlésre ki-jelölt levelet, és az elvégzett m¶velett®l függ®en +OKvagy -ERR string-et ad vissza, majd lezárja a kizáró-lagos elérést a mail-drop-on és lebontja a TCP kap-
solatot.2.5. táblázat. A kötelez® POP3 paran
sok
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s JelentésUSER <név> Ezzel a paran

sal adható meg a kezelni kívánt pos-taláda.PASS<string> Ez a paran
s adja meg a szerver/postaláda-spe
i�kusjelszót a felhasználóhoz.TOP <üze-net_sorszám><n> A paran
s hatására a szerver válaszol egy +OKstring-et, majd kiírja az üzenet fejrészét és egy üressor után az üzenet törzsb®l n sort. Ha ez a számnagyobb, mint ahány sor van az üzenetben, akkor aszerver elküldi az összes sort.UIDL [üze-net_sorszám℄ Minden üzenet kap egy egyedi azonosítót, amely alap-ján bárhol azonosítható lesz a levél. Ez a paran
s azUID azonosító alapján listázza ki az üzeneteket.APOP<név><digest> A név azonosítja a felhasználót, a digest pedig egyMD5-ös (Message Digest version 5) digest string. Ezta paran
sot az egyszer¶ nyílt szöveg stringeket hasz-náló USER/PASS azonosítási metódus helyett szok-ták használni. A legfontosabb tulajdonsága, hogy ajelszót nem nyílt szövegként küldi el.2.6. táblázat. Op
ionális POP3 paran
sok
solódási állapotban létrehozzuk a TCP kap
solatot a POP3szerverrel. A következ® lépésben a POP3 kap
solat belép a hi-telesítési állapotba. Ebben az állapotban a felhasználónak megkell adnia a felhasználói nevét illetve a jelszavát, hogy azt hi-telesíthesse a szerver. A korábbi POP3 implementá
iókban afelhasználói név és jelszó informá
iókat nyílt szövegként továb-bították, ami azt jelenti, hogy ha valaki megszerezte a 
soma-gokat, kiolvashatta bel®lük a felhasználói név/jelszó kombiná
i-ókat. Biztonságosabb alternatívát nyújt az RFC 1939-ben leírtMD5-ös hitelesítési folyamat. Miután a felhasználót hitelesí-tette a szerver, a POP3 kap
solat átlép a tranzak
iós állapotba.Ebben az állapotban számos paran
s kiadására van lehet®sé-günk - mint például a STAT, LIST, RETR, DELE, RSET és
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SZ: (kap
solatra vár a 110-es TCP porton) Kap
solódásiK: (megnyitja a kap
solatot) állapotSZ: +OK POP3 users.tilb.sze.hu v2000.70 serverreadyK: USER <felhasználó_név>SZ: +OK User name a

epted, password please HitelesítésiK: PASS <jelszó> állapotSZ: +OK Mailbox open, 8 messagesK: STATSZ: +OK 8 153681K: LISTSZ: +OK Mailbox s
an listing followsSZ: 1 29486SZ: 2 512... Tranzak
iósállapotSZ: 8 65677SZ: <CR><LF>.<CR><LF>K: RETR 1SZ: +OK 29486 o
tetsitt van a levél tartalmaSZ: <CR><LF>.<CR><LF>K: QUITSZ: +OK Sayonara FrissítésiK: (bezárja a kap
solatot) állapotSZ: (vár a következ® kap
solatra)K=Kliens SZ=Szerver2.7. táblázat. POP3 szerver és a POP3 kliens közötti kap
solat



28 2. FEJEZET. LEVELEZ� PROTOKOLLOKígy tovább. A 2.7. táblázatban a POP3 kliens kiad egy STATparan
sot, amire válaszul megkapta, hogy 8 üzenete érkezett,és azok együttes mérete 153681 oktet. A POP3 kliens ezutána LIST paran
sot használta, hogy lekérdezze az üzenetek listá-ját. A szerver válaszképpen megadta az üzenet azonosító számamellé az adott üzenet méretét is. Ezután a kliens a RETR pa-ran
sot használta az üzenet azonosítóval, hogy letöltse a levelét.A POP3 kliens beállításaitól függ®en a kliens letörölheti a le-töltött üzenetet a szerverr®l. Ha a POP3 kliens kiadja a QUITparan
sot, a POP3 kap
solat átlép a frissítési állapotba. Eb-ben az állapotban mind a POP3 kliens, mind a POP3 szerverfrissíti a bels® állapotait, hogy rögzítse, mennyi üzenet van apostaládáikban. Végül a TCP kap
solat bezárul.2.3. Internet Message A

ess Proto
ol V. 4A POP3 egy jó kliens/szerver protokoll a leveleink letöltéséhez,azonban néhány esetben ez kevés lehet. Például POP3-on ke-resztül nem vizsgálhatjuk meg a leveleinket, miel®tt letöltöttükvolna azokat, és a POP3 nem teszi lehet®vé a levelekkel (azokrészeivel) való közvetlen m¶veletvégzést a szerveren. Tehát, hailyen feladatokat szeretnénk megoldani, akkor az IMAP4-et 
él-szer¶ használnunk a POP3 helyett.Az Internet Message A

ess Proto
ol Version 4 (revision 1)egy kliens/szerver protokoll, mellyel elérhetjük és szerkeszthet-jük elektronikus leveleinket a szerveren. A protokoll lehet®vé te-szi, hogy a távoli posta�ókon elvégezhessük ugyanazokat a m¶-veleteket, amelyeket a helyi postaládánkon el tudunk végezni.Az IMAP4 továbbá támogatja a kap
solat nélküli munkát, éslehet®séget biztosít az újraszinkronizálásra a szerverrel kap
so-latfelvétel esetén.Egy IMAP4 kliens szolgáltatásai lehet®vé teszik:
• Az e-mail-ek elérése és szerkesztési lehet®sége a szerveren



2.3. INTERNET MESSAGE ACCESS PROTOCOL V. 4 29anélkül, hogy letöltenénk ®ket
• Levelek és 
satolt fájlok áttekintése anélkül, hogy letölte-nénk ®ket
• Levelek letöltése kap
solat nélküli munkához
• Szinkronizálás a helyi és a szerveren lév® postaládák kö-zöttAz IMAP4 m¶veletei között szerepelnek:
• Postaládák létrehozása, átnevezése, törlése
• Új levelek érkezésének ellen®rzése
• Levelek eltávolítása a postaládából
• Levelek állapotjelz®inek beállítása, és törlése
• RFC-822 fejrész felismerése és MIME kódolású levelekelemzése (�érti� a MIME kódolást)
• Keresés és szelektív letöltés az üzenet tulajdonságaiból,szövegéb®l, illetve annak részeib®lAz üzenetek eléréshez az IMAP4-ben számokat használunk.Ezek a számok vagy az üzenetek sorszámai vagy az egyedi azo-nosítói. Az IMAP4 
sak egy szerver elérését támogatja. A többIMAP4 szerver elérését lehet®vé tev® kon�gurá
iót az IETF-benfontolgatják.Ugyanúgy mint a POP3, az IMAP4 sem képes a levelekfeladására. Ezt a funk
iót általában egy levél átviteli protokolllátja el, ilyen például az SMTP. A 2.6. ábra egy IMAP4-es kliensszerver kap
solatot mutat.Az IMAP4 viselkedését írja le a 2.7. ábra egy állapot di-agrammban. Az ábrán számozással jelölt állapotátmenetek akövetkez®k:
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2.6. ábra. IMAP4 kliens/szerver ar
hitektúra1. kap
solat el®zetes azonosítás nélkül (OK üdvözlés)2. el®zetesen azonosított kap
solat (PREAUTH üdvözlés)3. visszautasított kap
solat (BYE üdvözlés)4. sikeres LOGIN vagy AUTHENTICATE (azonosítás) pa-ran
s5. sikeres SELECT (választás) vagy EXAMINE (vizsgálat)paran
s6. CLOSE (bezárás) paran
s, vagy sikertelen SELECT il-letve EXAMINE paran
s7. LOGOUT paran
s, szerver kikap
solása vagy kap
solatbontása.Az IMAP4 a 2.7. ábrán látható állapotok valamelyikébentalálható. A legtöbb IMAP4 paran
s 
sak bizonyos állapotbanadható ki. Ha a kliens nem megfelel® állapotban adja ki a pa-ran
sot, akkor protokoll hiba generálódik.
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(1) (2) (3)

(4)

(5) (6)

(7)

(7)

(7)

nem hitelesített

választott

kilépés és a kapcsolat zárása

kezdeti kapcsolat és szerver üdvözlet

hitelesített

2.7. ábra. IMAP4 állapotdiagramA következ® IMAP4 állapotokat de�niáljuk ebben a részben:
• Azonosítás el®tti állapot
• Azonosított állapot
• Választott állapot
• Kijelentkezett állapotAz azonosítás el®tti állapotban az IMAP4 kliens azonosítási�okmányokat� nyújt be. A legtöbb paran
s nem használható,míg a felhasználó nem azonosította magát. A kap
solat kez-detén ebbe az állapotba kerülünk, ha
sak nem történt el®zetesazonosítás (preauthenti
ation).Az azonosított állapotban a felhasználó már hitelesített, demiel®tt kiadná a paran
sokat, ki kell választania egy postalá-dát. Ebbe az állapotba lépünk, ha az el®zetesen azonosítottkap
solat kezd®dik vagy ha a kliens elfogadható azonosítási ok-mányokat nyújtott be. Amennyiben hiba történik a postaláda



32 2. FEJEZET. LEVELEZ� PROTOKOLLOKkiválasztásánál, újra bekerülünk ebbe az állapotba, hogy egymásik postaládát választhassunk ki.A választott állapotban vagyunk, ha sikeresen kiválasztottuka kezelni kívánt postaládát.Kijelentkezett állapotba a kliens kérése, vagy a szerver dön-tése nyomán kerülhetünk. Ekkor az IMAP4 szerver bezárja akap
solatot.A 2.8. táblázatban láthatók az IMAP4-gyel kap
solatos RFC-k.RFC# Állapot RFC 
ím2095 A IMAP/POP AUTHorize Extension for SimpleChallange/Response2088 A IMAP4 nonsyn
hronizing literals2087 A IMAP4 QUOTA extension2086 A IMAP4 ACL extension2061 I IMAP4 COMPTIBILITY WITH IMAP2BIS2060 A INTERNET MESSAGE ACCESS PROTOCOLVERSION 4rev11733 I DISTRIBUTED ELECTRONIC MAILMODELSIN IMAP41732 I IMAP4 COMPATIBILITY WITH IMAP2 ANDIMAP2BIS1731 A IMAP4 authenti
ation me
hanismsI=Informá
ió A=Ajánlás (Proposed Standard)2.8. táblázat. IMAP4 RFC-k2.4. POP3SA POP3 protokoll biztonságos verziója. Gyakorlatilag kiegészülegy újabb réteggel: SSL 3.0 (Se
ure So
ket Layer 3-as verzió),vagy TLS 1.0 (Transport Layer Se
urity 1.0). Lásd 2.8. ábra. Aszerver 995-ös porton kommunikál. A protokoll paran
sai meg-



2.5. IMAP4S 33egyeznek a POP3 paran
saival, 
sak az a különbség, hogy itt aTLS réteg miatt a kliens-szerver kommuniká
ió egy titkosított
satornán folyik, így nem lehallgatható.
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2.8. ábra. POP3S kliens/szerver ar
hitektúra2.5. IMAP4SAz IMAP4 protokoll biztonságos verziója. Gyakorlatilag ki-egészül egy újabb réteggel: SSL 3.0 (Se
ure So
ket Layer 3-as verzió) vagy TLS 1.0 (Transport Layer Se
urity 1.0). Lásd2.9. ábra. A szerver a 993-as porton kommunikál. A proto-koll paran
sai megegyeznek az IMAP4 paran
saival, 
sak az akülönbség, hogy itt a TLS réteg miatt a kliens-szerver kommu-niká
ió egy titkosított 
satornán folyik, így nem lehallgatható.



34 2. FEJEZET. LEVELEZ� PROTOKOLLOK

TCP/IP
Internet

SMTP

kliens
IMAP4

IP

TCP

szerver
IMAP4

IP

TCP

TLS

TLS

Távoli postaládák

Helyi postaládák

993

�
�
�

�
�
�

�
�
�

�
�
�

��
��
��

��
��
��

��
��
��

��
��
��
��
��
��
��

�
�
�
�
�
�
�
�
�

�
�
�
�
�
�
�
�
�

2.9. ábra. IMAP4S kliens/szerver ar
hitektúra



3. fejezetTávoli elérési protokollokA nagy számítógépekre a felhasználók terminálról szoktak be-jelentkezni. A terminál jellemz®i annak hardverét®l és a hostonfutó operá
iós rendszer által de�niált terminálmodellt®l függ-nek. Miután a kap
solat létrejött a terminál és a host között,a felhasználó karaktersorozatokban paran
sokat küldhet a hostfelé. A hoston futó terminálilleszt® veszi és pu�ereli a karak-tersorozatokat, összeállítja bel®lük a felhasználói paran
sokat.Ezeket átadja a hostnak, amely végrehajtja a user által kértm¶veleteket és visszaküldi az eredményt.Ha a terminál hálózaton keresztül kap
solódik a hosthoz, ak-kor szükség van egy távoli elérési protokollra, amely biztosítjaazokat a szolgáltatásokat melyek közvetlen kap
solat esetén el-érhet®ek (3.1. ábra). Az els®dleges távoli elérési protokollok aTCP/IP protokoll 
saládban a következ®k:
• Telnet
• Berkeley r* segédprogramokA biztonságos kommuniká
ióra való igény miatt létrejött azssh és az s
p. 35
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b) Indirekt kapcsolat a terminál
     és a host között Interneten keresztül

a) Direkt kapcsolat a terminál
     és a host között
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Host

Terminál

Terminál
Host

TCP/IP
Internet

�
�
�

�
�
�

��
��
��

��
��
��

��
��
��

��
��
��
��
��
��
��

��
��
��

��
��
��

��
��
��

��
��
��
��
��
��
��

�
�
�
�
�
�
�
�
�

�
�
�
�
�
�
�
�
�

�
�
�
�
�
�
�
�
�

�
�
�
�
�
�
�
�
�

3.1. ábra. Terminál/Host ar
hitektúraTávoli gépre munkavégzés 
éljából telnettel ma már nemszoktunk bejelentkezni, mivel mind a jelszót, mind a teljes kom-muniká
iót nyílt szövegként viszi át. Mégis érdemes vele foglal-kozunk, mert így el®jönnek a távoli bejelentkezéskor felmerül®problémák, illetve a tárgyból is használni fogjuk az egyes pro-tokollok vizsgálatánál.Szintén a titkosítás hiánya miatt a Berkeley r* paran
sokhasználata is gyakorlatilag megsz¶nt, néha 
lusterekben alkal-mazzák még ®ket. Tárgyalásuknak szintén didaktikai értelmevan: logikájukat megértve egyben az ®ket leváltó ssh/s
p pa-ran
sok logikájához is közelebb kerülünk.3.1. TelnetA telnet protokollt arra használjuk, hogy emulálja egy terminálkap
solódását a hosthoz. TCP protokollt használ az informá-
ióátvitelre a terminál billenty¶zete és a host között, válasz-irányban a terminál kijelz®jén jelennek meg a host üzenetei.A 3.2. ábra egy telnet kap
solatot mutat. Ahhoz, hogy m¶-



3.1. TELNET 37ködhessen egy telnet kap
solat, a felhasználó munkaállomásánegy telnet kliensnek, a távoli hoston egy telnet szervernek kellfutnia. A telnet kliens és a szerver között TCP kap
solat van.A telnet szerver a 23-as TCP porton várja a kap
solat felépü-lését. Unix rendszerekben a telnet szervert telnetd-nek hívják(telnet daemon, ejtsd: telnet-dí).
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3.2. ábra. Példa egy telnet kap
solatraA felhasználó által begépelt paran
sokat veszi a telnet szer-ver, és elküldi a szerveren futó operá
iós rendszer felé, ami úgyhajtja azokat végre, mintha egy helyi terminálon adták volna ki.A végrehajtott paran
s eredményét a telnet szerver visszaküldia telnet kliensnek. A telnet kliens a szervert®l kapott eredmé-nyeket kiírja a felhasználó munkaállomásának képerny®jére.Csak bejegyzett felhasználók jelentkezhetnek be a szerverre.A bejelentkezés után az, hogy milyen paran
sokat adhatunk ki,kizárólag a szervergépen futó operá
iós rendszert®l függ.3.1.1. Telnet ar
hitektúraA 3.3. ábra egy telnet kliens/szerver modellt mutat. Amikor afelhasználó elindít egy telnet alkalmazást és megadja a 
élállo-



38 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOKmást, egy TCP kap
solat épül fel a 
élállomás 23-as portján ke-resztül. Az adatok a telnet kliens és a telnet szerver között TCPkap
solaton keresztül áramolnak. Rendes körülmények közötta TCP kap
solat akkor bomlik le, amikor a felhasználó kiadjaa kijelentkezés paran
sot, hogy bezárja a telnet kap
solatot.
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3.3. ábra. Telnet kliens/szerver modellMiután a TCP kap
solat létrejött, a telnet kliens és a telnetszerver megállapodnak a paraméterekben, melyek meghatároz-zák a terminál típusát (Telnet Option Negotiation) és a m¶-ködés módját. Például egy terminálnál beállítható, hogy 
sakakkor küldjön el egy begépelt sort, ha azt befejeztük, pedig azalapbeállításban a karakterenkénti küldés van megadva.Ha a felhasználó gépelni kezd, akkor azt átveszi a terminálmeghajtóprogramja, és átadja a telnet kliensnek. A telnet kli-ens általában minden billenty¶leütést külön TCP szegmensbenküld el. Ez a hálózat gazdaságos kihasználása szempontjábólelég nagy pazarlás (például Ethernet hálózat esetén 1/64-ed akihasználtság), de egy gyors hálózat számára ez nem okoz prob-lémát, ha 
sak néhány telnet felhasználó van. A telnet szerverválaszai több karakterb®l álló üzenetek lehetnek, így sokkal job-



3.1. TELNET 39ban kihasználhatja a hálózatot, mint a telnet kliens.A telnet szervert sok implementá
ióban az Internet daemon(szuper daemon) indítja el, amely egy kon�gurá
iós fájlbanmegadott listán szerepl® portokat �gyel. Ha kap
solat-felépítésiszándékot észlel a 23-as TCP porton (amely általában a telnetszerveré), akkor elindítja a telnet szervert. Gyakran szokottegymás mellett több telnet szerver is futni, hogy nagy számútelnet klienst tudjon kezelni egy host. Egy másik megoldás,hogy egy telnet szerver külön szálat használ az egyes telnetkap
solatokhoz.A 3.3. ábrán egy felhasználói módban futó telnet kliens ésszerver látható. A modern operá
iós rendszerek két módban ké-pesek programokat futtatni: felhasználói és kernel módban. Alegtöbb alkalmazás felhasználói módban fut, amely korlátozottelérést nyújt a számítógép hardvere felé. Ez a mód korlátozza azolyan alkalmazások használatát, melyek a rendszer összeomlásátokozhatják. Az operá
iós rendszer szolgáltatásai, a protokollok,az eszközök kezel®i általában 
sak kernel módban futnak. To-vábbá kernel módban a programok korlátlan hozzáférést kapnaka számítógép hardveréhez.Ha a telnet kliens és a szerver is felhasználói módban fut,és el szeretnénk érni valamilyen operá
iós rendszer szolgálta-tást, mint például a TCP/IP protokollt, egy kontextus váltástkell végrehajtanunk, hogy átkap
soljunk a kernel módba, aholelérhet® a TCP/IP protokoll.Kliens oldalon amikor egy karakter megérkezett a terminál-tól, kontextus váltás történik felhasználói módból kernel módba,hogy elérje az operá
iós rendszer teletype (tty) meghajtóprog-ramját, amely kernel módban fut. A tty meghajtóprogram át-adja ezt a karaktert a telnet kliensnek, amely felhasználói mód-ban fut. Így tehát a kontextus váltás történik kernel módból afelhasználói módba. Amikor a telnet kliens elküld egy karakteradatot a TCP-nek, egy másik kontextus váltás történik, mivel



40 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOKa TCP kernel módban fut.A szerver oldalon is kontextus váltás történik, amikor a TCPátadja a beérkezett karaktert a telnet szerver programnak. Atelnet szerver elküldi az összes karakter adatot az operá
iósrendszernek egy pseudoteletype-on (ptty) keresztül, ami többkontexus váltást is tartalmazhat. Amennyiben nagy számú ka-rakter érkezik, sok kontextus váltásra van szükség ami a géplelassulását okozhatja kis teljesítmény¶ gépek esetén. Ha másalkalmazások futnak a telnet szerveren, a telnet által okozottterhelés azok futására is hatással van.A fent leírtak természetesen minden más távoli bejelentke-zési eljárásnál is jelen vannak (például a kés®bb tárgyalt ssh-nális). A telnet szabvány (más néven STD 8) megtalálható a kö-vetkez® RFC-kben:
• RFC 854 � �Telnet Proto
ol Spe
i�
ation�
• RFC 855 � �Telnet Option Spe
i�
ation�3.1.2. Az NVT Terminál és formátumaAz NVT a terminál hardverek és a telnet szerver képességek szé-les skálájához való alkalmazkodás érdekében lehet®séget nyújta paraméterekr®l való megállapodásra. Ezeket a paramétereketde�niálja a hálózati virtuális terminál (Network Virtual Termi-nal, NVT) kon
ep
ió, amely a 3.4. ábrán látható.Az NVT eszköz és az NVT protokoll meghatároz egy eljárásta vezérl® és adatinformá
iók átviteléhez. A terminál hardverek,a vezérléseik és az adat informá
iók közötti különbségeket azNVT eszköz modell és a NVT protokoll kezeli.A telnet kliens lefordítja a felhasználó billenty¶leütéseit egyNVT formátumú karaktersorozattá. Az NVT formátum kezelia felhasználói adat és a vezérl® adat kódolását. A felhasználói
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Valós terminál
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3.4. ábra. Hálózati virtuális termináladat tartalmazhat bet¶ket és számjegyeket melyeket a felhasz-náló begépel. A vezérl® adat tartalmazhat olyan karaktereket,amelyek megállítanak egy futó pro
esszt (Ctrl-C sok rendszer-ben), törlés karaktert (ba
kspa
e), sor törlést és így tovább. Atelnet szerver elfogadja a NVT adat formátumot és lefordítjaa helyi operá
iós rendszer karakterformátumára. A választ atelnet szerver NVT adatsorozatként küldi el. A választ fogadvaa telnet kliens olyan formátumba konvertálja, amilyent használ.Összegzésképpen:
• A telnet kliens fordít az NVT formátum és a kliens gépformátuma között.
• A telnet szerver fordít az NVT formátum és a szerver gépformátuma között.Az NVT formátum hét bites US ASCII kódot használ ésfenntartja a legmagasabb helyérték¶ bitet a karakterben a pa-ran
s szekven
iának. A US ASCII karakterkészlet 95 megjele-níthet® karaktert tartalmaz: bet¶ket, számokat, központozásijeleket és 33 vezérl®kódot. A 3.1. táblázatban látható néhányszabványos vezérl® karakter.



42 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOKNév Kód JelentésNUL 0 nin
s m¶veletBEL 7 hang/kép jelzésBS 8 mozgás egy pozí
ióval balraHT 9 mozgás a következ® vízszintes tabulátorraLF 10 mozgás (függ®legesen) a következ® sorraVT 11 mozgás a következ® függ®leges tabulátorraFF 12 mozgás a következ® oldal tetejéreCR 13 mozgás az adott sor elejére3.1. táblázat. Szabványos NVT vezérl®karakterekA 3.5. ábrán példát mutatunk be az NVT protokoll m¶-ködésére. A felhasználónak a paran
shoz a következ® karakterszekven
iát kell begépelnie:
p inpo<bs>ut.do
 xA <bs> jelenti a ba
kspa
e karaktert ami ki fogja törölniaz el®z®leg hibásan begépelt o bet¶t. A telnet kliens elküldte aNVT karaktereket US ASCII megjelenítést használva, mindenkarakter külön TCP szegmensben. Ha meg�gyeljük a <bs> ka-rakter a következ®képpen nézett ki a 3.5. ábrán: IACEC. Az IACjelentése az interpret-as-
ommand (értelmezd mint paran
sot)karakter, aminek a kódértéke 255. Az EC karakter a törlés,aminek a kódértéke 247.3.1.3. Telnet beállítások meghatározásaMiután a telnet kap
solat létrejött TCP protokollon keresztül,mindkét oldalon � telnet kliens és szerver � meghatározzák azo-kat a beállításokat, melyeket használni fognak. Ezek az op
iókpéldául a következ®k lehetnek: terminál típus, fél-duplex vagyduplex mód, sor mód, karakter mód, stb.
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Kód JelentésIAC(255) a következ® oktet paran
sot tartalamazIAC(255) DON'T(254) a küld® kéri, hogy a vev® törölje a beállítástIAC(255) DO(253) a küld® kéri, hogy a vev® engedélyezze a be-állítástIAC(255) WON'T(252) a küld® törölni akarja a beállítástIAC(255) WILL(251) a küld® engedélyezni akarja a beállítástIAC(255) GA(249) �kezdje el/folytassa adását� jelzés ("GoAhead")IAC(255) EL(248) �sor törlés� jelzés ("Erase Line")IAC(255) EC(247) �karakter törlés� jelzés ("Erase Chara
ter")IAC(255) AYT(246) �ott vagy?� jelzés ("Are You There?")IAC(255) AO(245) �kimenet megszakítása� jelzés ("Abort Out-put")IAC(255) IP(244) �pro
ess megszakítása� jelzés ("InterruptPro
ess")IAC(255) BRK(243) �Break� jelzésIAC(255) NOP(241) �nin
s m¶velet� jelzés ("No Operation")IAC(255) SB(250) Adott op
iókban való megegyezés kezdeteIAC(255) SE(241) Adott op
iókban való megegyezés vége3.2. táblázat. Telnet paran
sok hivatkozáslistája
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"<sp>"Link IP TCP

Link IP TCP "x"

"c"Link IP TCP

x <sp> c o d . t u IACEC o p n i <sp> p c

Néhány programcsomag minden szimbólumot külön csomagol:

...

c p  i n p o <bs> u t . d o c  x

3.5. ábra. Példa az NVT protokoll m¶ködéséreA telnet kliens spe
iális telnet kódokat küld a beállítás meg-adására, mint DO, WILL, DON'T, WON'T. A szerver szinténhasonló kódokkal válaszol, mint WON'T, DON'T, WILL és aDO. A kódokat karakterekként küldik el, és mindegyik el®tt ottkell legyen a 255 (IAC) paran
sot jelz® kód. Például a 253-as kód le van foglalva a DO paran
s számára, és 252-es pedigWON'T paran
s számára, így tehát:255 253 = IAC DO = DO beállítás indikátor255 252 = IAC WON'T = WON'T beállítás indikátorA 3.2. táblázatban látható a telnet paran
sok hivatkozás-listája, és a 3.3. táblázatban kódértékek vannak néhány telnetbeállításhoz.
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Név Kód RFC# JelentésE
ho 1 857 A vev® engedélyezi a visszhang adatotSGA 3 858 Megszünteti a �kezdje el/folytassa adását�jelzés küldését az adat végénStatus 5 859 TELNET beállítás állapotának lekérdezésea távoli oldalrólTimingMark 6 860 Id®zít® jelzés elhelyezésének kérése avisszatér® adatfolyamba (szinkronizálás
éljából)TerminalType 24 884 Informá
ió
sere a terminál típusairólNAWS 31 1073 Ablakméret beállításaTspeed 32 1079 Informá
ió elküldése a Terminál sebességé-r®lTFC 33 1080 Terminál (távoli) Flow Control (adatáram-lás vezérlése)Linemode34 1116 Teljes sorok küldése karakterek helyettXdisplo
 35 1096 X képerny® helye3.3. táblázat. Kódértékek néhány telnet beállításhoz



46 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOK3.2. Berkeley r* segédprogramokA BSD Unix disztribú
ió elérhet®vé tett számos paran
sot, me-lyeket r paran
soknak vagy r* segédprogramoknak hívnak. Ezeka paran
sok végrehajthatnak egy távoli gépen bejelentkezést,futtatást, stb. A paran
sokat arra tervezték, hogy olyan há-lózatokban, ahol a felhasználókban megbízhatunk, a távoli gé-pekhez átlátszó (transzparens) hozzáférést nyújtsanak. Ez alattazt értjük, hogy a felhasználónak nem kell magát felhasználóinévvel és jelszóval azonosítani, a távoli gépen enélkül is ugyan-úgy dolgozhat, mint a helyi gépen. Ez a szituá
ió különlegesenel®nyös az egyetemek területén, ahol a diákoknak és a tanárok-nak több számítógépre is van bejelentkezési jogosultságuk, éstranszparens hozzáférésre van szükségük.Sok más platform - mint a Unix implementá
iók, VMS,DOS, NT és így tovább - átvette az r* segédprogramokat azoperá
iós rendszerbe, így ezek a programok széles körben elér-het®k. A 3.4. táblázatban látható néhány általánosan elterjedtr* paran
s.3.2.1. Az átlátszó hozzáférés beállításaAz r* paran
sok átlátszó hozzáférésre a bizalom segítségévelvalósul meg. Ahhoz, hogy a felhasználónak átlátszó hozzáféréselegyen a hosthoz, a felhasználó számítógépének a neve meg kelllegyen adva a távoli gép következ® fájljai valamelyikében:
• hosts.equiv Unix rendszerekben ez a fájl a /et
 könyv-tárban található. Ez a fájl tartalmazza azokat a gépe-ket, amelyekben megbízunk (trusted host), ami azt je-lenti, hogy a hostnak átlátszó hozzáférése lehet ahhoz atávoli géphez, amelyikben a rendszergazda bejegyezte ®keta hosts.equiv fájlba.
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s Jelentésrlogin Bejelentkezés egy távoli gépre.rexe
 Paran
s futtatása egy távoli gépen.rsh Egy shell (paran
sértelmez®) futtatása a távoli számító-gépen úgy, hogy az végrehajtja az általunk megadott pa-ran
sot (amit a paran
ssorba beírunk).r
p Fájlok másolása távoli rendszerek között, illetve a távoliés a helyi számítógép között.rwho Kiírja azoknak a felhasználóknak a listáját akik bejelent-keztek a hálózatba.rwall Üzenetet küld az összes felhasználónak a meghatározottgépen.ruptime Kiírja a hálózatban lév® gépek terhelését, a felhasználókszámát és hogy mióta vannak bekap
solva a gépek.3.4. táblázat. Néhány r* paran
s
• .rhosts A felhasználó alkalmazhatja ezt a fájlt arra, hogyengedélyezze más gépek felhasználóinak, hogy az adottgépen (amelyiken az engedélyt adja) az ® jogaival (a loginneve alatt) dolgozhatnak. Ezt a fájlt a felhasználó sajáthome könyvtárában kell elhelyezni. Csak saját magánakés 
sak olvasási joga lehet a fájlra (Unix alatt).Amellett, hogy megadjuk a host nevet a hosts.equiv vagya .rhosts fájlokban, azon felhasználókat is felsorolhat juk akikátlátszó hozzáférést kaphatnak a gépen. Ha a felhasználókatnem soroljuk fel, akkor az összes felhasználó átlátszó hozzáfé-rést kap az el®z®ekben megadott gépr®l. Ezen fájlok használa-tának és tartalmának részletei különböz®ek lehetnek más-másrendszernél, ezért ajánlott megnézni a host dokumentá
ióját,hogy az adott gépen pontosan hogyan kell ezeket a paran
sokathasználni.Unix rendszerekben az /et
/passwd fájlt (amely a regiszt-rált felhasználók listáját tartalmazza) is felhasználják annak el-



48 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOKlen®rzésére, hogy a felhasználóknak tényleg van-e felhasználóineve az adott gépre.3.2.2. Az rlogin paran
sAz rlogin paran
s nem használ olyan szint¶ beállítás-meghatá-rozást, mint a telnet, így a távoli gépnek vagy ismernie kell aterminál típusát vagy úgy kell bekon�gurálni, hogy elfogadja afelhasználó bejelentkezésekor kért termináltípust. Néhány rlo-gin implementá
ió továbbítja a helyi felhasználó környezeti be-állításait a távoli gépre a bejelentkezéskor.Általában amikor a felhasználó kiad egy paran
sot, mint azrlogin, a következ®képpen adja meg a távoli gép nevét:rlogin <host_név>Például:$rlogin users.tilb.sze.huItt nin
s szükség a felhasználó névre és a jelszóra, mert afelhasználót hitelesíti az rlogin szerver (aminek a neve rloginda Unix rendszerekben). Az rlogin szerver a távoli gépen fut,és ellen®rzi a host.equiv, a .rhosts és (Unix rendszereknél) a/et
/passwd fájlokat (látható az 3.6. ábrán).3.2.3. Az rsh paran
sAz rsh paran
s segítségével egy távoli gépen lefuttathatunk egyparan
sot, melynek eredménye visszajut hozzánk. Például, haa users.tilb.sze.hu távoli gépen akarjuk a ps -a paran
sotfuttatni, és az eredményt visszakapni, a következ® paran
sotkell kiadnunk:rsh users.tilb.sze.hu ps -a
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3.6. ábra. Az rlogin használatának illusztrá
iójaAz r* segédprogramok képesek kezelni mindkét gép kör-nyezetét, és értik a fájlrendszer fogalmakat, mint a standardinput (alapértelmezett bemenet), standard output (alapértel-mezett kimenet) és a standard error (alapértelmezett hiba),melyeket sok operá
iós rendszer támogat a Unix-on kívül is.Amennyiben az el®bbi rsh paran
s kimenetét egy helyi fájlbanszeretnénk eltárolni, a következ® paran
sot kell kiadnunk:rsh users.tilb.sze.hu ps -a > helyi_file3.2.4. Az r
p paran
sAz r
p segédprogram lehet®vé teszi a másolást távoli rendszerekközött, illetve a távoli és a helyi számítógép között. A távolifájlnevekre a következ®képen hivatkozhatunk:hostname:pathnameAhol a hostname adja meg a host nevét (vagy IP 
ímét), apathname pedig a fájl elérési útját.



50 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOKA következ® paran
s fájlt másol a távoli users.tilb.sze.hugépr®l a helyi gépre:r
p users.tilb.sze.hu:/et
/passwd passwd.users-rolA következ® paran
s fájlt másol a távoli p
2.tilb.sze.hugépr®l a távoli p
3.tilb.sze.hu gépre:r
p p
2.tilb.sze.hu:/tmp/a p
3.tilb.sze.hu:/tmp/a2Természetesen a paran
s sikeres végrehajtásához korábbanmindkét távoli gépen meg kellet tenni a szükséges bejegyzéseketa helyi gépre (ahol a paran
sot kiadjuk) vonatkozólag!3.2.5. A Berkeley r* segédprogramok a biztonságszempontjábólAz a probléma az átlátszó hozzáféréssel, hogy ha egy behatolóhozzáférést nyer egy kritikus fájlhoz, mint például ahhoz, amelytartalmazza a megbízható gépek (trusted hosts) listáját, annakmegváltoztatásával hozzáférést nyerhet a rendszerhez.Néhány r* implementá
ió nem m¶ködik IP 
ímek megadá-sával, kizárólag DNS szimbolikus neveket fogad el. Ez a bizton-sági megoldás szükségessé teszi, hogy minden gép regisztrálvalegyen a DNS-ben. A behatoló ilyenkor 
sak úgy tud hozzá-férést szerezni, ha regisztrálja magát a DNS-ben, ami viszontlehet®vé teszi a behatoló azonosítását.Sok nem Unix r* implementá
ióban az r paran
s használatael®tt a felhasználónak meg kell adnia egy helyi jelszót. Ezeketa jelszavakat azonban egy helyi fájlban tárolják, és ha a beha-toló ellopja a fájlt, kinyerheti bel®le a távoli gép hozzáférésénekjogát.Ami a transzparens elérésben részt vev® gépek biztonságiszintjét illeti, fontos látnunk, hogy ha egy A gépen transzparens



3.3. TÁVOLI ELÉRÉS BIZTONSÁGOSAN 51hozzáférést engedélyezünk valamely B gépr®l, akkor az A gépbiztonsági szintje semmiképpen sem lehet magasabb a B gépbiztonsági szintjénél, hiszen ha a B gépre betörtek, akkor nyitvaáll az út az A gép felé.3.3. Távoli elérés biztonságosanA téma mélyebb megértéséhez szükséges kriptográ�ai alapok-kal a Hálózatok biztonsága tárgy foglalkozik. A tárgy jegyzetejelenleg bárki számára elérhet® a szakirány honlapján: [4℄.3.3.1. SSH alapokAz SSH 
somag arra szolgál, hogy egy hálózatban lév® gépr®legy másik gépre biztonságosan tudjunk informá
iót továbbítani.Az SSH is kliens-szerver ar
hitektúrában m¶ködik, az sshszerver (sshd) a 22-es TCP porton várja az ssh kliens 
satla-kozását. Egy ssh kap
solat létrejöttéhez azonban szükség vannéhány el®zetes feltételre, konkrétan bizonyos kul
sok rendelke-zésre állására, amelyek a következ®k:
• gépenként nyilvános és titkos kul
s
• felhasználónként nyilvános és titkos kul
sEgy ssh kap
solat létrejöttének és m¶ködésének a menete akövetkez®1. titkos 
satorna létrehozása a kép gép között2. a felhasználó azonosítása3. titkosított kommuniká
ió



52 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOKTitkos 
satorna létrehozása a kép gép közöttEl®feltétel: A kliens programot futtató gépnek ismernie kella szerver programot futtató gép nyilvános kul
sát. (Egyébkéntlásd: sebezhet®ség.)A lényeg: kap
solatkul
s létrehozása, amit a kap
solat le-zárásáig a két fél minden további kommuniká
iója során tit-kos kul
sú titkosítás kul
saként használ. Ezzel a kul

sal vala-milyen titkos kul
sú algoritmussal (3DES, blow�sh, CAST128,Ar
four) titkosítják az adatfolyamot.Érdekl®d®knek: Di�e-Hellman kul
s
sere protokoll [10℄.(Valójában nem kul
sok 
seréjér®l, hanem kul
smegegyezésr®lvan szó.)Sebezhet®ség: Ha a kliens gépen nin
s meg a szerver gépnyilvános kul
sa, és a felhasználó úgy dönt, hogy elfogadja a� remélhet®leg a szerver által felajánlott � kul
sot, akkor aztko
káztatja, hogy amennyiben a kul
s a támadótól származik,akkor nem a szerverrel, hanem a támadóval hozott létre közöskap
solatkul
sot.A felhasználó azonosításaAz authentiká
ió a következ® három, erejében egyre gyengül®megoldás valamelyikével történik:1. Er®s azonosítás nyilvános kul
sú módszerrel2. Jelszavas azonosítás3. Berkeley r* (szer¶ megoldás) használataEzek közül a nyilvános kul
sú módszert a gyakorlatban ismegismerjük.A jelszavas azonosítás azért lehetséges, mert a jelszó is azels® lépésben létrehozott titkos 
satornán megy át. Éppen ebb®l



3.3. TÁVOLI ELÉRÉS BIZTONSÁGOSAN 53származik a sebezhet®sége is, ha a felhasználó a támadó általfelajánlott nyilvános kul
sot fogadott el!A Berkeley r* további fájlokkal b®vül, a /et
/hosts.equivés a $HOME/.rhosts fájlokon kívül: /et
/ssh/shosts.equivés $HOME/.shosts � ezzel b®vebben nem foglalkozunk.Titkosított kommuniká
ióAmennyiben az el®z® két lépés hibátlan volt, akkor az említetthagyományos titkosítók valamelyikével titkosítják az ssh kliensés szerver közötti adatfolyamot.3.3.2. SSH a gyakorlatbanAz egyes gépeken ~/.ssh/known-hosts fájlban lehet tárolni bi-zonyos távoli gépeknek a nyilvános kul
sát. Ha az SSH klienskap
solatot vesz fel a távoli géppel és a nyilvános kul
sa ittmegtalálható, akkor létrejöhet egy biztonságos kommuniká
ió.Ha egy velem kommunikáló távoli gép kul
sát elfogadtam, devalójában nem azzal a géppel kommunikálok, amellyel szándé-koztam, akkor jelszavas azonosítás esetén a támadó kezébe kerüla jelszavam.Ha távoli gépre való belépéskor er®s azonosítást szeretnékhasználni, akkor el®bb létre kell hoznom az ssh-keygen prog-rammal egy kul
spárt. Ekkor létrejön két fájl: az id-dsa tar-talmazza a titkos és az id-dsa.pub tartalmazza a publikus kul-
somat. Az utóbbit el kell helyeznem azon a gépen, ahova er®sazonosítással szeretnék belépni.Az ssh-t nem 
supán távoli gépre történ® karakteres termi-nállal való bejelentkezésre lehet használni, hanem port forwar-dolásra is, amivel más adatfolyamokat is titkosítottan vihetünkát. A gyakorlatban például X elérésre is szokták használni.



54 3. FEJEZET. TÁVOLI ELÉRÉSI PROTOKOLLOK3.3.3. Az r
p, s
p paran
sok gyakorlásaFeltételezzük hogy:
• A p
6.tilb.sze.hu gép el®tt ülünk.
• A p
2.tilb.sze.hu gépr®l szeretnénk a 
i
a.jpg-t (ahome könyvtárunkból) ma
ska.jpg néven átmásolni ap
3.tilb.sze.hu-ra.
• A p
6.tilb.sze.hu gépen a/et
/resolv.
onf fájlbanszerepel a sear
h tilb.sze.hu, melynek hatására nemkell kiirni a teljes nevet, elég a p
2 illetve a p
3.
• A p
2 és a p
3 gépeken a hosts.equiv fájlban szerepel ap
6.tilb.sze.hu gép.A másolás r
p-vel a következ® módon történik:[user�p
6℄$:r
p p
2:
i
a.jpg p
3:ma
ska.jpgA másolás s
p-vel 
sak két lépésben megy:[jozsi�p
6℄$ s
p joska�p
2:
i
a.jpg[jozsi�p
6℄$ s
p 
i
a.jpg jozso�p
3:ma
ska.jpgFeltéve, hogy a p
2 gépen joska, a p
3-on jozso, míg ahelyi gépen jozsi a felhasználónevünk.



4. fejezetFájl átviteli protokollokAz adatokat a f®bb rendszerekben fájlnak (állomány) nevezettegységekben tárolják. A fájlnak egy rendszeren a következ®jellemz®i lehetnek: fájlnév, a létrehozás, az utolsó módosítás,az utolsó hozzáférés id®bélyege, a fájl mérete és még továbbirészletek az operá
iós rendszert®l függ®en. Az adatátvitel kétrendszer között általában a fájlok vagy azok részeinek átvitelétjelenti.A TCP/IP feletti alkalmazások között a következ® két pro-tokoll szolgálja számítógépek között teljes fájlok átvitelét: aFile Transfer Proto
ol (FTP) és a Trivial File Transfer Proto-
ol (TFTP). (Ezt a feladatot végzi az s
p is, 
sak azt a Berkeleyr* paran
sokkal való rokonság miatt ott tárgyaltuk.)4.1. File Transfer Proto
olAz FTP két rendszer között TCP-t használ a fájlok átviteléreIP hálózaton keresztül. A korábbiakhoz hasonlóan az FTP iskliens-szerver ar
hitektúrában m¶ködik, amint azt a 4.1. ábramutatja. Az FTP kliens a felhasználó gépén fut és kap
solatotkezdeményez a szerverrel. Az FTP szerver a szabványos 21-es55



56 4. FEJEZET. FÁJL ÁTVITELI PROTOKOLLOK
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4.1. ábra. Az FTP m¶ködési modelljeTCP porton várja a kap
solat felépítését. Amikor a kap
so-lat kérés megérkezett, lejátszódik a háromutas kézfogás a TCPkap
solat felépítéséhez. Ezt a TCP összeköttetést vezérl® kap-
solatnak hívják; az FTP paran
sok és válaszok küldésére hasz-nálják. Amikor az FTP kliens kiad egy paran
sot az adatát-vitel megkezdésére, a kliens elindít egy adatátviteli folyamatot(pro
ess) egy helyi TCP porton. Ezt a helyi TCP port szá-mot elküldi a szervernek a vezérl®kap
solaton keresztül. Mikoraz FTP szerver megkapja az FTP kliens adatátviteli pro
ess-ének port számát a szerver elindít egy adatátviteli pro
ess-t aszabványos 20-as TCP porton, amely kiad egy TCP kap
solatfelépítési kérést, hogy létrejöhessen az összekötetés az FTP kli-ens adatátviteli pro
ess-ével a kliens által korábban elküldöttsorszámú porton keresztül. Ezt az összeköttetést adat kap
so-latnak hívják, és kizárólag a kért fájl (könyvtárlista) adatainakátvitelére használják. Amennyiben az adatkap
solat felépítéseaz imént leírt módon a szerver irányából a kliens felé történik



4.1. FILE TRANSFER PROTOCOL 57"aktív módról" beszélünk. A t¶zfalak miatt ma nagyon gyakranúgynevezett "passzív módú" FTP-t használunk, ami azt jelenti,hogy a szerver küldi ki a portszámot a kliensnek, és a klienskezdeményezi az adatkap
solatot a szerver gép megadott portjafelé.Az FTP lehet®vé teszi, hogy le és feltölthessenek fájlokat.Ezek a fájlok mind az adatkap
solaton keresztül továbbítód-nak, 
sakúgy mint például a könyvtárak listázása. Összegzésüla következ® két összeköttetés jön létre egy FTP kap
solat alkal-mával:
• Vezérl® kap
solat (TCP, FTP_KLIENS_IP,KLIENS_PORT1, FTP_SZERVER_IP, 21)
• Adat kap
solat (TCP, FTP_KLIENS_IP,KLIENS_PORT2, FTP_SZERVER_IP, 20)Az adat kap
solat 
sak a fájl (vagy könyvtárlista) átvitelé-nek idejére jön létre és bezáródik, amint az átvitel befejez®dött.Új kap
solat jön létre minden alkalommal, amikor egy fájlt átvi-szünk. A vezérl® kap
solat fennmarad, amíg azt a kliens vagy aszerver be nem zárja. Általában a kliens szakítja meg a kap
so-latot, azonban túlterhelés vagy más probléma esetén a szerveris bezárhatja. Például ha adott ideig az FTP kliens nem fordulhozzá, akkor be szokta zárni.Az FTP m¶ködési modellben látható, hogy két külön pro-
ess fut egyszerre. Bizonyos esetekben nem jöhet létre két kü-lönálló pro
ess. Például, ha egy olyan korlátozott operá
iósrendszert használunk, amely nem képes több pro
ess-t egymásmellett futtatni, vagy az FTP egy beágyazott rendszer, amelyoperá
iós rendszer nélkül fut. Ezekben az esetekben egy egy-szer¶, egy darabból álló program vagy pro
ess kezeli mindkétFTP komponenst. Tekintet nélkül arra, hogy az FTP kliensvagy szerver milyen megoldást használ, az FTP protokoll min-denképp két kap
solatot igényel.



58 4. FEJEZET. FÁJL ÁTVITELI PROTOKOLLOKMegjegyzés: a fentiekkel ellentétben az elterjedt rendszerek-ben az FTP protokollban meghatározott két funk
ionális kom-ponenst a valóságban egyetlen program valósítja meg!Az FTP szabvány megtalálható az RFC 959 (STD 9) �FileTransfer Proto
ol� 
ím¶ részében. A következ®kben az FTPkliens-szerver kommuniká
iós paran
saival ismerkedünk meg.4.1.1. FTP paran
sokA paran
sokat az FTP vezérl® kap
solatán keresztül továbbít-ják a telnet által használt adatformátumban. (Emlékeztet®ül:a telnet NVT formátumot használ adattovábbításra.) Az FTPparan
sok nem használják az NVT formátum minden lehet®sé-gét, 
sak annak egy részhalmazát. (Például nem használja azoption negotiation-re használt NVT paran
sokat.)Az FTP paran
sok maximum négy karakteres string-ek, op-
ionálisan paraméterekkel kiegészítve. A paran
sok és jelenté-sük a 4.1, a 4.2 és a 4.3. táblázatban láthatók.Az FTP szerver válasza egy három számjegy¶ kódból, illetveszóköz után op
ionálisan szöveges üzenetb®l áll:nnn Szöveges üzenetAz nnn a három számjegy¶ kódot jelenti.Például az FTP szerver válaszolhatja a következ®t:200 Command okay.A 4.4. és a 4.5. táblázatokban található az FTP szervernéhány lehetséges válasza és azok jelentése.4.1.2. FTP a felhasználó szemszögéb®lAz FTP lehet®vé teszi a felhasználó számára a távoli gépentörtén® interaktív fájl- és könyvtárhozzáférést és a következ®m¶veletek végrehajtását:



4.1. FILE TRANSFER PROTOCOL 59Vezérl® paran
s JelentésUSER <felhaszná-lói_név> Megadja az FTP kap
solatot kezd® felhasználónevét.PASS <jelszó> Megadja a USER paran
sban megadott felhasz-nálóhoz tartozó jelszót.ACCT <a

ount> Megadja a PASS paran
s után a további a

ountinformá
iókat. (A paran
s op
ionális.)CWD <könyvtár> Megváltoztatja az aktuális könyvtárat a szerve-ren.CDUP Átvált az aktuális könyvtárról annak szül® könyv-tárára.SMNT <elérési_út> Mount-ol egy küls® fájlrendszer adatstruktúrájá-ból anélkül, hogy megváltoztatná a felhasználóinevet vagy jelszót.REIN Visszaállítja a kezdeti értékeket a felhasználó azo-nosítása el®tti állapotba. A USER paran
snakkell követnie.QUIT Bezárja az FTP kap
solatot.PORTh1,h2,h3,h4,p1,p2 Megadja a TCP végpont informá
iókat. Segít-ségével megadhatjuk az adat-pro
ess FTP kliensportjának számát az FTP szervernek. A h1-h4-ig az IP 
ím oktetjei de
imálisan pontokkal el-választva, p1 és a p2 az adat-pro
ess portjánakszáma de
imálisan pontokkal elválasztva.PASV Megadja, hogy az FTP szerver várakozzon azadatkap
solatra, amit a kliens fog létrehozni. Errea paran
sra adott válasz tartalmazza a TCP vég-pontot, ahol az FTP szerver �gyel.TYPE <kód> Megadja az adatmegjelenítés típusát.STRU <kód> Megadja a fájl struktúráját. (Például: fájl, re-kord, oldal.)MODE <kód> Megadja az átvitel módját. (Például: byte fo-lyam (stream), blokk (blo
k), tömörített (
om-pressed).)4.1. táblázat. FTP paran
sok � 1. rész



60 4. FEJEZET. FÁJL ÁTVITELI PROTOKOLLOKVezérl® paran
s JelentésRETR <elérési_út> Megadott fájl letöltése.STOR <elérési_út> Megadott fájl tárolása a szerveren (feltöltés).STOU <elérési_út> Hasonló, mint a STOR, azonban az eredményfájl-nak, melyet létrehoz, egyedi neve kell, hogy legyena könyvtárban.APPE <elérési_út> Hasonló, mint a STOR, azonban ha a megadottfájlnév már létezik, az új adatot folyamatosanhozzáírja a régihez.ALLO <argumentu-mok> Helyet foglal a szerveren a fájlnak.REST <argumentu-mok> Meghatároz a szerveren egy jelz® pontot, ahonnana fájl átvitele folytatódhat.RNFR <elérési_út> Megadja a régi elérési utat ahhoz a fájlhoz, amelyát lesz nevezve. Az RNTO paran
snak kell követ-nie.RNTO <elérési_út> Megadja az új elérést a fájlhoz. Az RNFR paran
sután kell használni.ABOR A szerver megszakítja az aktuális paran
s végre-hajtását.DELE <elérési_út> Megadott fájl törlése.RMD <könyvtár> Megadott könyvtár törlése.MKD <könyvtár> Megadott könyvtár létrehozása.PWD Kiírja az aktuális könyvtár elérési útját a szerve-ren.LIST [könyvtár℄ Kiírja a megadott könyvtárban lév® fájlok neveités attribútumait. Ha nin
s megadva könyvtár, ak-kor az aktuális könyvtár fájljainak neveit írja ki.NLST [könyvtár℄ Kiírja a megadott könyvtárban lév® fájlok neveitattribútumok nélkül. Ha nin
s megadva könyvtár,akkor az aktuális könyvtár fájljainak neveit írja kihasonlóképpen. (Az mget paran
s használja.)SITE <paraméte-rek> Megadja a szerver spe
i�kus paran
sait.4.2. táblázat. FTP paran
sok � 2. rész



4.1. FILE TRANSFER PROTOCOL 61Vezérl® paran
s JelentésSYST Megkapható a paran

sal, hogy milyenoperá
iós rendszer fut a távoli gépen.HELP [paran
s℄ Segítséget nyújt a paran
s használatához.Ha nem adunk meg paran
sot kiírja a szer-veren használható összes paran
sot.NOOP Nin
s m¶velet, a szerver küld egy vissza-igazolást.4.3. táblázat. FTP paran
sok � 3. rész
• A helyi vagy távoli gépen lév® könyvtárak listázása
• Fájlok átnevezése és törlése (jogosultság szükséges)
• Fájlok átvitele a távoli gépr®l a helyi gépre (letöltés)
• Fájlok átvitele a helyi gépr®l a távoli gépre (feltöltés)Ahhoz, hogy FTP-t használjunk, szükséges egy kliens al-kalmazás. Ilyen kliens alkalmazások sok platformra elérhet®k.Bizonyos platformok rendelkeznek gra�kus felhasználói inter-fésszel (Graphi
al User Interfa
e, GUI), míg mások paran
ssorthasználnak. Az oktatás szempontjából érdemesebb a paran
s-soros interfészt tárgyalni, mert könnyebb az egyes paran
sokazonosítása. Feladat: keressük meg az összefüggést az FTPfelhasználói paran
sai (4.6. táblázat) és az FTP kliens-szerverkommuniká
ió paran
sai között.Ahhoz, hogy megnyissunk egy FTP kap
solatot, a következ®paran
sot kell kiadnunk:ftp [host_név℄A host_név annak az FTP szervernek a szimbolikus nevevagy IP 
íme, amelyre be szeretnénk jelentkezni. Ha a host



62 4. FEJEZET. FÁJL ÁTVITELI PROTOKOLLOKKód Jelentés200 Paran
s rendben500 Szintaktikus hiba, nem értelmezett paran
s501 Szintaktikus hiba a paraméterben202 Paran
sot nem implementálták502 Paran
sot nem implementálták503 Rossz sorrendben megadott paran
sok504 Paran
sot nem implementálták ezzel a paraméterrel110 Restart marker reply211 Rendszer állapot212 Könyvtár állapot213 Fájl állapot214 Segítség üzenet215 NAME rendszer típus120 Üzemkész nnn per
 múlva220 Üzemkész egy új felhasználónak221 Szolgáltatás bezárja a vezérl® kap
solatot421 Szolgáltatás nem elérhet®, vezérl® kap
solat zárása125 Adat kap
solat már nyitva, átvitel kezd®dik225 Adat kap
solat megnyitva, nin
s átvitel425 Adat kap
solatot nem tudja megnyitni226 Adat kap
solat bezárása426 Kap
solat bezárva, átvitel megszakadt227 Passzív módba lépés (h1,h2,h3,h4,p1,p2)230 Felhasználó bejelentkezve530 Nin
s bejelentkezve331 Felhasználó neve rendben, jelszóra vár332 Felhasználói név szükséges a bejelentkezéshez532 Felhasználói név szükséges a fájl mentéséhez150 Fájl állapot rendben, adatkap
solat megnyitása következik250 Kért fájl m¶velet rendben lezajlott257 �PATHNAME� elérési út létrehozva350 Kért fájl m¶velet további informá
ióra vár450 Kért fájl m¶velet nem történt meg4.4. táblázat. Visszaigazolási kódok � 1. rész



4.1. FILE TRANSFER PROTOCOL 63Kód Jelentés451 Kért fájl m¶velet megszakítva, helyi hiba452 Kért fájl m¶velet nem történt meg550 Kért fájl m¶velet nem történt meg551 Kért fájl m¶velet megszakítva, ismeretlen552 Kért fájl m¶velet megszakítva553 Kért fájl m¶velet nem történt meg4.5. táblázat. Visszaigazolási kódok � 2. résznevét nem adjuk meg, akkor 
sak néhány FTP paran
s adhatóki. Ha kiadjuk a help paran
sot vagy paran
sként a kérd®je-let (?), a kliens alkalmazás kiírja az alkalmazható paran
soklistáját. A 4.6. táblázatban látható egy ftp kliens paran
slista.! debug mdir sendport site$ dir mget put sizea

ount dis
onne
t mkdir pwd statusappend exit mls quit stru
tas
ii form mode quote systembell get modtime re
v suniquebinary glob mput reget tenexbye hash newer rstatus ti
k
ase help nmap rhelp tra
e
d idle nlist rename type
dup image ntrans reset user
hmod l
d open restart umask
lose ls prompt rmdir verbose
r ma
def passive runique ?delete mdelete proxy send4.6. táblázat. Karakteres felület¶ FTP kliens paran
saiA bejelentkezéshez például a következ® paran
sot kell kiad-nunk:



64 4. FEJEZET. FÁJL ÁTVITELI PROTOKOLLOKftp users.tilb.sze.huA paran
s kiadása után a következ® lépés az azonosítás,melyben meg kell adni a felhasználói nevet és a jelszót. AzFTP szerver az FTP host hitelesít® me
hanizmusát veszi ala-pul a felhasználó jogainak meghatározásához. Tehát ha van egyjampy felhasználónév bejegyzésünk a távoli hoston, akkor beje-lentkezhetünk az FTP szerverre mint jampy és használhatjuk ahoston megadott jelszavunkat.Számos FTP host támogatja az Anonymous (névtelen) beje-lentkezést. Amennyiben Anonymous-t adunk meg felhasználóinévként, a jelszavunk �guest� (vendég, de sok rendszerben aze-mail 
ímünket kell megadni � néhány esetben 
sak a ��� ka-rakter meglétét �gyelik) és be tudunk lépni a hostra a helyiadminisztrátor által korlátozott jogokkal.A következ® példa egy rövid FTP kap
solatot kísér végig.1. Kiadjuk az FTP paran
sot és mellé a host nevét.$ ftp ftp.tilb.sze.hu2. Ha a host elérhet®, a következ®höz hasonló üzenetet ka-punk. A bejelentkezés részletei különböz®ek lehetnek.Conne
ted to ftp.tilb.sze.hu.220 ProFTPD 1.2.5r
1 Server (Debian) [ftp.tilb.sze.hu℄Name(ftp.tilb.sze.hu:root):A kapott üzenet után bejelentkezhetünk mint Anonymousfelhasználó.3. Megadjuk a felhasználónevet és jelszót.Name (ftp.tilb.sze.hu:root): Anonymous331 Anonymous login ok, send your 
omplete emailaddress as your password.



4.1. FILE TRANSFER PROTOCOL 65Password:230-Udvozlet! Ez itt a Tavkozles informatikalaboratorium anonymous ftp szerver szolgaltatasa...230 Anonymous a

ess granted, restri
tions apply.Remote system type is UNIX. Using binary mode totransfer files.ftp>4. A bejelenkezés után használhatjuk a ? vagy a help pa-ran
sot:ftp> helpCommands may be abbreviated. Commands are:A paran
sra kapott listát az el®z®ekben már láthattuk.5. A pwd paran

sal megkaphatjuk, hogy a távoli hoston miaz aktuális könyvtár.ftp> pwd257 "/" is 
urrent dire
tory.Minden FTP paran
s állapotát egy számkóddal jelzi visszaa host, amelyet egy szöveges üzenet egészít ki.6. Az aktuális könyvtár fájljainak listáját az ls vagy dirparan
sokkal kaphatjuk meg.ftp> ls200 PORT 
ommand su

essful.150 Opening ASCII mode data 
onne
tion for file list.drwxr-xr-x 2 0 root 16 Nov 5 2003 protokollokdrwxr-xr-x 4 0 root 96 Sep 17 2003 pub-rw-r--r-- 1 0 root 92 Aug 28 2003 wel
ome.msg226-Transfer 
omplete.226 Quotas offAz informá
ió megjelenítése Unix stílusú, mivel egy Unixrendszerre jelentkeztünk be.



66 4. FEJEZET. FÁJL ÁTVITELI PROTOKOLLOK7. Ha tudjuk, hogy egy Unix rendszer FTP szerverére 
sat-lakoztunk, akkor a következ® hasznos paran
sot használ-hatjuk. Ha ls paran
sot használunk, a Unix ls paran
safog lefutni. Kiegészíthet® az ls paran
s bármely Unixop
ióval, mint például a -lR op
ió, amely egy rekurzívhosszú formátumú listát ad a fájlokról és alkönyvtárak-ról. A -lR op
ió nem szabványos FTP paran
s, de alkal-mazható Unix szervereken, illetve ott, ahol emulálják azt.A paran
s segítségével egy gyors áttekintét kaphatunk azFTP hoston elérhet® fájlokról.8. Könyvtár váltásra a 
d paran
sot használjuk. Az alábbipéldában a /pub/debian/pa
kages alkönyvtárba lépünkbe.ftp> 
d pub250 CWD 
ommand su

essful.ftp> 
d debian250 CWD 
ommand su

essful.ftp> 
d pa
kages250 CWD 
ommand su

essful.9. Ahhoz, hogy egy fájlt másoljunk a távoli gépr®l a helyihostra a következ® FTP paran
sot kell kiadnunk:get <távoli_fájl> [helyi_fájl℄Ha a helyi_fájl-t nem adjuk meg akkor ugyanaz lesz afájl neve a helyi gépen mint a távolin. Szövegfájloknál azFTP támogatja a sorvégjel konverziót a kölönböz® operá-
iós rendszereknél, ha az átviteli mód ASCII. A binárisfájlok továbbításához használjuk az image vagy a bin pa-ran
sot hogy kikap
soljuk ezt a konverziót.UNIX alatt a sorok végét a 10-es kódú [LF℄ karakter jelzi.DOS és Windows alatt a sorok végét a 13-as és 10-es kódú



4.1. FILE TRANSFER PROTOCOL 67karakterek [CR-LF℄ együttesen jelzik. ASCII módú átvi-tel esetén DOS -> UNIX irányban minden 13-10 karak-terpárt 10-es kódú karakter helyettesít. UNIX -> DOSátvitel esetén minden 10-es kódú karakter helyett 13-10-es karakterpár kerül a szövegbe.10. Ha egy olyan fájlt szeretnénk letölteni, amely nem elér-het®, mint például az rf
1365.txt, az FTP a következ®tfogja válaszolni:ftp> get rf
1365.txtlo
al: rf
1365.txt remote: rf
1365.txt200 PORT 
ommand su

essful550 rf
1365.txt: No su
h file or dire
toryAz alábbiakban látható egy sikeres FTP get paran
s:ftp> get pi
o-4.2.tgzlo
al: pi
o-4.2.tgz remote: pi
o-4.2.tgz200 PORT 
ommand su

essful.150 Opening BINARY mode data 
onne
tion forpi
o-4.2.tgz (508305 bytes).226 Transfer 
omplete. 508305 bytes re
eived in0.0626 se
s (7.9e+03 Kbytes/se
)11. Az FTP kap
solat bezárásához a 
lose paran
sot kell ki-adnunk:ftp> 
lose221 Goodbye.12. Ahhoz, hogy teljesen kilépjünk az FTP-b®l a bye paran-
sot használhatjuk. Ez a paran
s bezárja az esetleg nyitvahagyott FTP kap
solatot, miel®tt kilép az FTP-b®l:ftp> bye$



68 4. FEJEZET. FÁJL ÁTVITELI PROTOKOLLOK4.2. Trivial File Transfer Proto
olA TFTP az UDP protokollt használja átviteli protokollként.Mivel az UDP nem garantálja az adat megérkezését, a TFTP-nek kell megoldania a hibajavítást. A TFTP egyszer¶ PAR(Positiv A
knowledgment Retransmission) sémát használ a hi-bajavításra. A TFTP de�niál egy nyugtázó üzenetet, amellyelvisszaigazolást kap a megérkezett adatról. Amennyiben egymeghatározott id®n belül nem érkezik meg a nyugta, újra el-küldi az adatot.A TFTP-t úgy tervezték, hogy egyszer¶ és kis kódmérettelalkalmazható legyen akár önbetölt® ROM-ban egy munkaállo-máson. A TFTP-t gyakran használják BOOTP-vel együtt. ABOOTP-t a kon�gurá
iós informá
iók kinyerésére, a TFTP-tpedig az operá
iós rendszer image-ének letöltésére használják.A TFTP szabványának leírása megtalálható az RFC 1350�The TFTP Proto
ol (Revision 2)�-ban és kiegészítések az RFC1782, 1783, 1784 és 1785-ben.4.2.1. TFTP üzenetformátumA TFTP öt féle típusú üzenetet de�niál. Ezen üzenettípusok a4.7. táblázatban láthatók.M¶velet kód Leírás1 Olvasás kérés (Read request, RRQ)2 Írás kérés (Write request, WRQ)3 Adat (DATA)4 Nyugta (A
knowledgment, ACK)5 Hiba (ERROR)4.7. táblázat. TFTP üzenettípusok



4.2. TRIVIAL FILE TRANSFER PROTOCOL 69Az TFTP kliens küld egy kezd® olvasás (RRQ) vagy írás(WRQ) kérés üzenetet (4.2. ábra) a TFTP szerver 69-es UDPportjára. A TFTP szerver ezen a porton várja az olvasás/íráskérést.
TFTP
kliens

UDP

IP

szerver
TFTP

UDP

IP
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4.2. ábra. TFTP kliens/szerver kap
solatAz írás és olvasás kérés formátuma a 4.3. ábrán látható.Minden TFTP üzenetnek van egym¶veleti kód mez®je, melyneklehetséges értékei és jelentései a 4.7. táblázatban megtalálhatók.Az írás és olvasás kérés üzenetekben megtalálható egy fájlnév ésegy mód mez®. A fájlnév egy karakterekb®l álló string, amelyegy nulla oktetre végz®dik. A mód mez® meghatározza az át-viend® fájl típusát. Az értéke lehet netas
ii, o
tet vagy mail ésegy nulla oktetre végz®dik. Mivel a fájlnév és a mód is nullaoktetre végz®dik, változó méret¶ek lehetnek, mert a null oktetfogja jelezni a végüket.4.2.2. TFTP m¶veletAz írás/olvasás kérés megérkezése után a TFTP szerver rögzítia kliens IP 
ímét és portszámát. A kés®bbiekben a válaszo-kat a TFTP szerver ezen IP 
ímre és portszámra továbbítja.
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(a) RRQ csomag

(b) WRQ csomag

(c) DATA csomag

(d) ACK csomag

(e) ERROR csomag

Fájlnév 0 Mód 0

2 oktet string 1 oktet string 1 oktet

Fájlnév 0 Mód 0

2 oktet string 1 oktet string 1 oktet

2 oktet 2 oktet

Adat

n(<=512) oktet

2 oktet 2 oktet

2 oktet

Hibakód 0

string 1 oktet2 oktet

Hibaüzenet

Mûveletkód

Mûveletkód

Mûveletkód Blokksorszám

Mûveletkód Blokksorszám

Mûveletkód4.3. ábra. TFTP üzenet formátumAz írás/olvasás kérés nyugtázása után az adatátviteli folyamat-ban adat tartalmú üzenetek és azok nyugtázásai következnek.A TFTP 512 oktet méret¶ üzenteket küld. Ha az adat tar-talmú üzenet mérete kisebb mint 512, az az átvitel végét je-lenti. Amennyiben az áviend® fájl mérete (oktetben) az 512egész számú többszöröse, akkor a TFTP szerver küld egy nullaadat tartalmú üzenetet, amely jelzi az adatátvitel végét. Azadatblokkok sorszáma egyesével n®. A 4.4. ábrán látható egyadatátvitel, melyben a TFTP kliens adta ki az írás kérés üze-netet.A TFTP felhasználó azonosítás nélkül képes az adatátvi-tel lebonyolítására. A fájlok átvitelekor 
sak a fájl nevét kell



4.2. TRIVIAL FILE TRANSFER PROTOCOL 71
kliens
TFTP

UDP

IP

TFTP
szerver

UDP

IP

.

.

.

Blokk szám Adat

2 2 N<=512

Fájl neve 0 Mód 0
2 N 11N
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� 4.4. ábra. Példa egy TFTP adatátvitelremegadni. Mivel felhasználói a

ount és jelszó nélkül használ-ható, a rendszergazdák általában letiltják ezt a funk
iót, vagykorlátozzák az átvihet® fájlok körét.Hálózati eszközök (például routerek) kon�gurá
ióját gyak-ran TFTP-vel töltik át, ez azonban nem okoz gondot, mivel kí-vülr®l nem (vagy er®sen korláozottan) elérhet® hálózaton hasz-nálják.
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5. fejezetFájl hozzáférésiprotokollokA fájlokhoz való közvetlen hozzáférésre � ahol egy távoli fájl-rendszer a helyi fájlrendszer részeként látszik � használható aNetwork File System (NFS) és a Server Message Blo
k (SMB).5.1. Network File SystemA Network File System (NFS) egy fájlkezel® protokoll, me-lyet eredetileg a SUN Mi
rosystems fejlesztett, majd sok gyártómegvásárolta a li
enszét. Az NFS lehet®vé teszi, hogy a számí-tógép, amelyen az NFS szerver program fut, exportálja a fájl-rendszerét egy kliensnek. A fájlrendszer exportálása azt jelenti,hogy a kliens számára elérhet® lesz az, még ha a szerver gép-t®l eltér® operá
iós rendszert használ is, feltéve ha fut az NFSkliens program.A /et
/exports fájlba kell bejegyezni, hogy mely könyvtá-rakat mely gépek számára osztunk meg. Néhány példa a lehet-séges bejegyzések szintaktikájára:73



74 5. FEJEZET. FÁJL HOZZÁFÉRÉSI PROTOKOLLOK/nyilvanos p
6.tilb.sze.hu/home *.tilb.sze.hu(ro)/usr *.tilb.sze.hu p
6.tilb.sze.hu(rw)A megosztások érvénybe lépéséhez nem kell újraindítani agépet, küldhetünk a szerver programnak egy szignált, hogy ol-vassa újra a kon�gurá
iós fájlt:kill -HUP <pid> # ahol a pid a pro
ess idA Debian Linux rendszerben az NFS alrendszer vezérlé-séhez a /et
/init.d/nfs-kernel-server nev¶ s
riptet kellhasználni. A s
ript az alábbi módon paraméterezhet®:/et
/init.d/nfs-kernel-server start/et
/init.d/nfs-kernel-server stop/et
/init.d/nfs-kernel-server restartAz 5.1. ábrán látható, amint az NFS szerver exportálja a/home könyvtárat. Ez az exportált könyvtár egyszerre több kli-ens által is elérhet®, akár különböz® operá
iós rendszert futtatógépekr®l. Minden NFS kliens úgy látja az exportált fájlrend-szert, mint a saját fájlrendszerének egy részét. Például egy PC-n DOS alatt futó NFS kliens egy hálózati meghajtóként fogjaelérni a fájlrendszert, egy Unix NFS kliens saját fájlrendszerébelinkelve érheti el.Lássunk két példát könyvtár felkap
solására a helyi fájlrend-szerbe:# mount -t nfs nfs.tilb.sze.hu:/nyilvanos /mntA paran
s szintaktisa: honnan:mit (gépnév és könyvtárnévkett®sponttal elválasztva, szóköz nélkül) és hová (könyvtárnév)akarunk felkap
solni, a -t nfs a partí
ió típusát adja meg.A p
5-ös gépen a p
6 gép számára szeretnénk megosztani a/home/jozsi könyvtárat és a p
6-on felkap
solni a /home/jo
okönyvtárba.



5.1. NETWORK FILE SYSTEM 75root�p
5# e
ho "/home/jozsi p
6.tilb.sze.hu" >> /et
/exportsroot�p
5# /et
/init.d/nfs-kernel-server restartroot�p
6# mount -t nfs p
5.tilb.sze.hu:/home/jozsi /home/jo
o
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5.1. ábra. Az NFS használata5.1.1. NFS protokollokAz NFS hálózati alkalmazást egy magas szint¶ NFS protokoll-készlet segítségével valósították meg. Az 5.2. ábrán különböz®NFS protokollok láthatók. Az OSI adatkap
solati és �zikaiszintjein számos te
hnológiát támogat az NFS. A hálózati réteg-ben az NFS IP-t használ. A szállítási rétegben az NFS UDP-tvagy TCP-t használ. Ha az NFS-t UDP felett használjuk, akkornagyon ajánlott az op
ionális UDP ellen®rz® összeget használni.Távoli gépek között értelmetlen a klasszikus eljáráshívásrólbeszélnünk, ahol a veremben tárolódnak szekven
iálisan az eljá-ráshívás paraméterei. Erre a problémára nyújt megoldást (a vi-



76 5. FEJEZET. FÁJL HOZZÁFÉRÉSI PROTOKOLLOKszony rétegben) a Remote Pro
edure Call (RPC, távoli eljárás-hívás) protokoll. A hívásokat két szám azonosítja: a program-szám és az eljárásszám. Több egymástól teljesen eltér® RPCprotokoll létezik, ezért megkülönböztetésképpen az NFS RPC-jét gyakran hívják Sun-RPC-nek. Az RPC lehet®vé teszi, hogyaz NFS szolgáltatásokat a szerveren az eljáráshívás módszeré-vel érjék el, amit a programozók jól ismernek. Az RPC magasszint¶ hozzáférést biztosít az NFS szerverhez anélkül, hogy akommuniká
iós protokollok bonyolult részleteibe merülne. Aprogramozóknak sem kell elmélyedniük a kommuniká
ió rejtel-meiben, hogy RPC-vel elérhet® hálózati szolgáltatásokat hasz-náljanak. A Sun-RPC protokoll dokumentá
iója megtalálhatóaz RFC 1057-ben "RPC: Remote Pro
edure Call Proto
ol Spe-
i�
ation version 2" 
ím alatt.
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5.2. ábra. Az NFS protokollok



5.2. SERVER MESSAGE BLOCK 77Az OSI megjelenítési rétegében az NFS az External DataRepresentation (XDR) protokollt használja. Az XDR biztosítjaaz egységes adatmegjelenítést.1 Mindkét fél XDR formátumrakonvertálja az adatokat. Az XDR dokumentá
iója megtalál-ható az RFC 1832-ben "XDR: External Data RepresentationStandard" 
ím alatt.Az OSI alkalmazási rétegében az NFS a Network File Sys-tem (NFS) protokollt használja. Az NFS olyan m¶veletek vég-rehajtását teszi lehet®vé, mint például fájl írása, létrehozása,olvasása az NFS szerveren. Az alkalmazási réteg néhány pro-tokollal támogatja az NFS-t, úgy mint például a Mount ésa Portmapper protokollok. A Mount protokoll végzi az NFSmount-olási folyamatát, és a Portmapper protokoll adja meg aszolgáltatás eléréshez a port számát a kliensek. A Portmap-per protokoll a szabványos 111-es UDP portot használja. Haegy NFS kliens hozzáférést szeretne valamilyen NFS szolgálta-táshoz, egy kérést küld a 111-es UDP portra. A szerver prog-ramok, melyek valamilyen szolgáltatást szeretnének nyújtani,beregisztrálják magukat a Portmapper-nél. Ha beérkezik egykérés egy regisztrált szolgáltatásra, a Portmapper választ küld,amely tartalmazza a port számát, melyen keresztül elérhet® aszolgáltatás.5.2. Server Message Blo
kA Server Message Blo
k protokoll is könyvtárak megosztásátteszi lehet®vé. A /et
/samba/smb.
onf fájlban lehet kon�gu-rálni. Például egy megosztás az alábbi módon hozható velelétre:[Megosztas℄1Például az egész számok ábrázolásánál az egyik számítógép a legmaga-sabb, a másik a legala
sonyabb helyiérték¶ bájtot tárolja az ala
sonyabbmemória
ímen. Ezt az eltérést át kell hidalni.



78 5. FEJEZET. FÁJL HOZZÁFÉRÉSI PROTOKOLLOKPath=/home/pistaB®vebben foglalkozunk vele a Hálózati operá
iós rendszerektárgyban.



6. fejezetInternet elérésiprotokollokTöbb protokollt hoztak létre azzal a 
éllal, hogy dokumentumo-kat tegyenek elérhet®vé az Interneten. A két kiemelked® proto-koll a HTTP (HyperText Transfer Proto
ol) és a Gopher (volt).Ezen protokollok közül a legszélesebb körben a HTTP-t hasz-nálják, melyet népszer¶bb nevén World Wide Web (WWW)protokollnak hívnak. A Gopher mára már majdnem teljesenkihalt, így 
sak nagyon röviden tárgyaljuk.6.1. World Wide WebA World Wide Web-et gyakran 
sak web-nek (pókháló) hívják.A web sok web szerverb®l áll. A web szerverek dokumentumo-kat tárolnak, amelyek tartalmazhatnak például szöveget, képet,hangot és videót, melyeket weblapokba (web pages) szerveztek.Minden weblap tartalmazhat linkeket (hyperlink), amelyek mu-tatók web dokumentumokra. A hyperlink-ek mutathatnak azo-nos, illetve különböz® web szerveren lév® dokumentumokra egy-aránt. A linkekkel keresztül-kasul behálózott dokumentumok79



80 6. FEJEZET. INTERNET ELÉRÉSI PROTOKOLLOKszövevénye átnyúlik ország- és kontinenshatárokon, ezt fejezi kia World Wide Web (világ méret¶ pókháló) egyik kedves ma-gyarítása: világsz®ttes.A web dokumentumokat a web kliensek, azaz web böngé-sz®k segítségével érheti el a felhasználó, melyet saját gépén fut-tat. A weblapokat, mint dokumentumot egy spe
iális nyelvenkódolják, amelyet HTML-nek (HyperText Markup Language)nevezünk. Miután a böngész® letöltötte a HTML dokumentu-mot, megjeleníti azt a képerny®n gra�kusan, esetleg szövegesformátumban. A HTML tartalmazza a HTML dokumentumkülönböz® elemeinek leírását, melyeket felhasználva a böngész®gra�kusan megjelenítheti a weblapot. A linkek általában aláhú-zott szövegként jelennek meg. (Figyelem: kép is lehet link!) Alinkekre kattintva letölti azt a dokumentumot, amire a link mu-tat. A következ®kben a HTML nyelvr®l és a HTTP protokollróllesz szó.6.1.1. HyperText Markup LanguageA HTML a Standard Generalized Markup Language (SGML)egy implementá
iója. Az SGML szabvány megad egy általánosmódszert, hogy miképpen készítsünk olyan dokumentumokat,amelyek hyperlink-eket tartalmaznak. A hyperlink egy kiemelvelátható kifejezés a szövegben, amelyet kiválasztva egy újabb do-kumentumot kapunk. Egy hyperlink kiválasztása többféle 
se-lekményt is kiválthat, mint például egy kép megjelenítése, levélküldése, felhasználótól adatok kérése form-on keresztül, távolibejelentkezés vagy fájl átvitel kezdeményezése, adatbázis lekér-dezése, program futtatása és így tovább. Az olyan dokumen-tumot, amely hyperlinket tartalmaz, hyperdokumentumnak ishívjuk.Minden HTML dokumentum tageket tartalmaz (magyarulleginkább 
ímkének lehetne nevezni), a következ® struktúrában:



6.1. WORLD WIDE WEB 81<tag></tag>A tag egy hivatkozás egy spe
iális kul
sszóra, amelyet aHTML dokumentum különböz® komponenseinek megadásárahasználunk. A lezáró tag </tag> megadja a komponens vé-gét. Majdnem minden HTML tagnek megvan a hozzá tartozólezáró tagje. Például minden HTML dokumentum eleje és végeköveti a következ® megadást:<HTML>A HTML különböz® elemeit e két tag közé kellelhelyezni.</HTML>A <HTML> és </HTML> tag-ek között meg kell adni aHTML dokumentum fejrészét és törzsét. A fejrészt a <HEAD>és </HEAD> tagek között, és a törzset pedig a <BODY> és</BODY> tagek között kell megadni:<HTML><HEAD> Ez itt a fejrész helye. </HEAD><BODY> Ez itt a törzs helye. </BODY></HTML>Az üres sorokat és a sortörés karaktereket a tagek közöttnem vesszük �gyelembe. Például a következ® HTML kód jelen-tésben teljesen megegyezik az el®z®vel:<HTML><HEAD> Ez itt a fejrész helye. </HEAD><BODY> Ez itt a törzs helye. </BODY></HTML>Az üres sorok és a sortörések általában javítják a HTML do-kumentumok forrásának olvashatóságát, ezért ajánlatos alkal-mazni. A tagek nem érzékenyek a kis- illetve nagybet¶kre és az



82 6. FEJEZET. INTERNET ELÉRÉSI PROTOKOLLOKegyéb szövegformázásra. Ha azt szeretnénk, hogy a böngész® ál-tal megjelenített weblapon sortörést, újsort, vagy egyéb formá-zást hajtsunk vége, akkor spe
iális HTML tageket kell a forrás-ban elhelyeznük. A weblap 
ímét a <TITLE> és </TITLE>tagek között kell megadni. A következ® szöveg a böngész® 
ím-részében (az ablak 
ímsorában) fog megjeleni:<HTML><HEAD><TITLE>Ez az els® egyszer¶ weblapom!</TITLE></HEAD><BODY> Ez itt a törzs helye. </BODY></HTML>Hyperlink megadásához használjuk a következ® taget:<A HREF="URL" egyéb_paraméterek > hyperlinkszöveg </A>A tagnek számos paramétert lehet megadni az egyéb para-méterek résznél, melyek modósítják a tag viselkedését. Általá-ban a HREF paramétert használjuk az URL 
ím megadására.A Uniform Resour
e Lo
ator feladata, hogy meghatározza egyer®forrás helyét az Interneten. Az URL általános szintakszisa:protokoll://gépnév/elérési_útA protokoll bármelyik lehet az Interneten használt proto-kollok közül, mint például: http, ftp, telnet, gopher, file.Ha megadunk egy HTML dokumentumot egy másik gépen, ak-kor a http (HyperText Transfer Proto
ol) protokollt szoktukhasználni a letöltésére. Ha egy dokumentumot fájl transzferrelszeretnénk letölteni, az ftp protokollt kell használnunk, és ígytovább. Ha egy helyi fájlt szeretnénk megnyitni a saját gépünk-r®l a web böngész®ben, akkor a file protokollt kell megadnunk.



6.1. WORLD WIDE WEB 83A gépnév egy IP 
ím vagy egy DNS szimbolikus név, amelyaz er®forrást birtokló hostot adja meg. Az elérési_út a könyv-tárat és a fájl nevét adja meg, ahol az er®forrás elérhet®. Azelérési_út érzékeny lehet a kis- és nagybet¶kre, ha a web szer-ver Unixot használó hoston fut. Az elérési_út op
ionális. Hanem adjuk meg, akkor a HTML dokumentum alapértelmezettneve Unix alapú szervereknél általában index.html. Itt láthatónéhány példa az URL 
ímekre:http://www.tilb.sze.huhttp://www.hit.bme.hu/people/len
seftp://ftp.tilb.sze.hutelnet://users.tilb.sze.hufile://~len
se/publi
_html/index.htmlmailto:len
se�sze.huMegjegyzés: az URL-nél általánosabb az URI, ami a Uni-form Resor
e Identi�er rövidítése. Érdekl®d®knek ajánljuk: [11℄Nézzük meg a következ® HTML forrást, amelyben bemuta-tunk néhány hasznos tag-et:<HTML><HEAD><TITLE>Hasznos tag-ek</TITLE></HEAD><BODY> <!-- Ez itt egy megjegyzés.><H1>Bemutatunk néhány tag-et</H1><P>Ezt a bekezdést egy bekezdés tag-gel kezdtük. Abekezdés tag automatikusan formázza a szövegetmegjelenítéskor.</P><BR><!-- Az el®z® tag sortörést idéz el® aszövegben.><HR><!-- Az el®z® tag egy vízszintes vonalat húz.></BODY></HTML>A HTML lehet®séget ad számozott és számozatlan listák lét-rehozására, melynek tagjai ugyan
sak külön-külön sorban lesz-nek. A számozatlan lista minden tagja elé egy jelet tesz. A listaszintaktikája a következ®:



84 6. FEJEZET. INTERNET ELÉRÉSI PROTOKOLLOK<OL> <!-- Számozott lista><LI> Lista elem 1<LI> Lista elem 2<LI> Lista elem N</OL><UL> <!-- Számozatlan lista><LI> Lista elem 1<LI> Lista elem 2<LI> Lista elem N</UL>Érdemes még megjegyezni, hogy a <B> és </B> tag-ekközé írt szöveg félkövér, míg a <I> és </I> tagek közé írt szö-veg d®ltbet¶s lesz. Továbbá használhatunk fejrészeket, amelyek<H1>-t®l <H6>-ig különböz® megjelenítés¶ek.A HTML nyelvvel sokkal mélyebben foglalkozunk a tárgyanyagának másik felében.6.1.2. HyperText Transfer Proto
olA web kliens (böngész®) a HTTP protokoll segítségével kom-munikál a web kiszolgálóval. (Hívják web szervernek, HTTPszervernek is. Az egyik legelterjedtebb megvalósítása az Apa
hehttpd.)Miel®tt letöltünk egy HTML dokumentumot, létrejön egykap
solat a böngész® és a web szerver között. A TCP kap-
solat alapértelmezetten a 80-as porton jön létre (6.1. ábra).Megadhatunk más portokat is, mint például a 8080-as port, dealapértelmezetten a 80-as portot foglalták le a HTTP számára.Ha azt szeretnénk, hogy a web böngész®nk ne az alapér-telmezett portot használja, akkor az URL 
ímben meg kell ad-
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6.1. ábra. HTTP kliens-szerver kap
solatnunk a kívánt portot. Az alábbi példában egy URL-t láthatunk,amellyel a 8080-as portra kap
solódunk:http://www.tilb.sze.hu:8080A kap
solat létrejötte után a web böngész® küld egy kérésta HTTP protokollt használva. A kérés tartalmazza a letöltenikívánt objektum nevét és az általunk használt HTTP protokollverziószámát. A HTTP protokoll szöveg string-eket használ, ígyaz emberek számára is könnyen érhet®ek a kiadott paran
sok.Például a következ® HTTP kérést küldi el a web böngész® a webszervernek egy dokumentum letöltéséhez:GET /index.html HTTP/1.0Itt a GET HTTP paran
sot használjuk az /index.html le-töltéséhez. A HTTP/1.0 argumentummal pedig megadtuk, hogymilyen verziószámú HTTP protokollt szeretnénk használni. Ve-gyük észre, hogy a kérésb®l teljesen hiányzik a web kiszogáló
íme! Ez alapesetben azért nem okoz(ott) gondot, mert a TCPkap
solat már úgyis a megfelel® kiszolgálóval jött létre. Virtu-ális webszerverek esetén azonban egyetlen kiszolgáló több név



86 6. FEJEZET. INTERNET ELÉRÉSI PROTOKOLLOKalatt is m¶ködik, és szüksége van a host informá
ióra, ezért az1.1-es HTTP verzióban el is küldik.1 Például:GET /index.html HTTP/1.1HOST: www.tilb.sze.huA szerver a HTML dokumentum letöltésére irányuló kérésmegérkezése után küld egy HTTP választ. A HTTP válaszhárom részb®l áll:
• státusz
• fejlé

• adatA válasz státusz egyetlen sor, amely tartalmazza a szerverHTTP verziójának számát, a státusz kód megadja a kérés ered-ményét (ezt könny¶ a web böngész®nek értelmeznie), majd azutána következ® szöveg emberek számára értelmezi a státuszkód jelentését. A következ® példában látható egy válasz stá-tusz:HTTP/1.1 200 OKA válasz státusz után következik a válasz fejlé
. A válaszfejlé
 tartalmazza a következ® informá
iókat: a szerver típusa,MIME verziószám, a tartalom típusa2 (megadja, hogy az adatrészben milyen típusú tartalom van), és végül egy üres sor. Afejlé
et és az adatot mindig egy üres sor választja el. Az aláb-biakban látható egy példa a válasz fejlé
re:1A protokoll leírása megtalálható az RFC 2068-ban "Hypertext TransferProto
ol HTTP/1.1" 
ím alatt.2A levelezésnél már láttunk példát a MIME által támogatott tartalom-típusokra és kódolásokra.



6.1. WORLD WIDE WEB 87Date: Tue, 20 Jul 2004 14:24:29 GMTServer: Apa
he/1.3.26 (Unix) Debian GNU/LinuxLast-Modified: Tue, 07 O
t 2003 07:33:45 GMTTag: "1025-b2-3f826
59"A

ept-Ranges: bytesContent-Length: 178Conne
tion: 
loseContent-Type: text/html; 
harset=iso-8859-2Ha a dokumentum, amit lekérdezünk egy HTML dokumen-tum, akkor a válaszadat egyszer¶ szöveg lesz, amely a HTMLdokumentumot tartalmazza.Miután a HTTP kérés/válasz lebonyolódott a TCP/IP kap-
solat bezáródik. Külön TCP kap
solat jön létre minden egyesHTTP kérés/válasz folyamathoz.3A 6.2. ábrán látható egy tipikus HTTP kap
solat. Az els®lépés a TCP kap
solat megnyitása a 80-as porton. A következ®lépésben a kliens küld egy GET HTTP/1.0 paran
sot. A do-kumentum átvitele után a web szerver bezárja a kap
solatot.Egy másik dokumentum letöltéséhez egy új kap
solatot kell lét-rehozni.Ismerjük meg jobban a HTTP m¶ködését! Egy telnet klienssegítségével jelentkezzünk be egy web szerver 80-as portjára akövetkez® módon:$ telnet vip.tilb.sze.hu 80A kap
solat létrehozása közben a következ®höz hasonló üze-neteket láthatunk:Trying 193.224.130.171...Conne
ted to vip.tilb.sze.hu.Es
ape 
hara
ter is '^℄'.3Ezt HTTP 1.1 esetén másképpen is be lehet állítani, majd Hálózatioperá
iós rendszerek tárgyból tanulni fogjuk!
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egy  hyperlinket, hogy

dokumentumhoz
hozzáférjen egy másik

A felhasználó választ 
TCP kapcsolat megnyitása

TCP kapcsolat megnyitása

http://webserver/

GET/HTTP 1.0 + paraméterek

a Web szerver

GET/HTTP 1.0 + paraméterek

a Web szerver
után a TCP kapcsolatot bontja

A dokumentum átvitele

A dokumentum átvitele
után a TCP kapcsolatot bontja

HTTP 1.0 dokumentum + paraméterek

HTTP 1.0 dokumentum + paraméterek

szerver

IP

TCP

Web

80�
�
�

�
�
�

��
��
��

��
��
��

��
��
��

��
��
��
��
��
��
��

�
�
�
�
�
�
�
�
�

�
�
�
�
�
�
�
�
�

6.2. ábra. Egy tipikus HTTP kommuniká
ióA következ® lépésben úgy teszünk, mintha mi lennénk aweb böngész® (kliens) és kiadjuk a GET paran
sot a következ®módon:GET /index.html HTTP/1.0Miután lenyomtuk az Enter billenty¶t nem történik semmi,mivel a HTTP kérést két <CR><LF> karakternek kell követ-nie. Miután másodszor is lenyomjuk az enter billenty¶t, meg-jelenik a HTTP válasz:HTTP/1.1 200 OKDate: Tue, 19 Aug 2008 08:57:27 GMTServer: Apa
he/1.3.33 (Debian GNU/Linux)Last-Modified: Wed, 15 Mar 2006 12:56:09 GMTETag: "417
4-13d-44180ee9"A

ept-Ranges: bytesContent-Length: 317Conne
tion: 
lose



6.1. WORLD WIDE WEB 89Content-Type: text/htmlX-Pad: avoid browser bug<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN"><html><head><title>vip.tilb.sze.hu</title></head><body><table align="
enter" width="100%" height="100%"
ellspa
ing="0" 
ellpadding="0" border="0"><tr><td align="
enter"><h1>VIP.TILB.SZE.HU</h1></td></tr></table></body></html>Conne
tion 
losed by foreign host.A HTTP válaszban megtalálható a státusz, a fejlé
, illetveegy üres sor után az adat rész is. A HTML dokumentum átvi-tele után a kap
solat automatikusan megszakad. Ha egy másikdokumentumot szeretnénk letölteni a HTTP/1.0-val, akkor egyúj kap
solatot kell nyitnunk.Az el®bb látott példában sikeresen letöltöttünk egy HTMLdokumentumot. Próbáljuk ki, hogy mi történik, ha egy olyandokumentumot szeretnénk letölteni, ami nem létezik. Hozzunklétre egy újabb telnet kap
solatot a web szerverrel és adjuk kipéldául a következ® HTTP paran
sot:GET /asdf.html HTTP/1.0Nyomjuk le kétszer az enter-t és a következ® választ kapjuk:HTTP/1.1 404 Not FoundDate: Tue, 19 Aug 2008 09:05:38 GMT



90 6. FEJEZET. INTERNET ELÉRÉSI PROTOKOLLOKServer: Apa
he/1.3.33 (Debian GNU/Linux)Conne
tion: 
loseContent-Type: text/html; 
harset=iso-8859-1<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN"><HTML><HEAD><TITLE>404 Not Found</TITLE></HEAD><BODY><H1>Not Found</H1>The requested URL /asdf.html was not found on this server.<P><HR><ADDRESS>Apa
he/1.3.33 Server at lo
alhost Port80</ADDRESS></BODY></HTML>Conne
tion 
losed by foreign host.Várakozásunknak megfelel®en a szerver nem találta a kértdokumetumot. Ezt jelzi a visszaadott a 404-es hibakód és amellette lev® szöveges üzenet is.A HTTP válasz ilyenkor is tartalmaz egy HTML dokumen-tumot, amelynek tartalma elárulja, hogy a kért dokumentumotnem találta. Az a HTML dokumentum, amelyet a web szervervisszaadott, egy virtuális dokumentum. Ilyen dokumentumoknem találhatók meg a web szerveren, ezeket dinamikusan gene-rálja a szerver hasonló természet¶ hibák esetén.Házi feladat: próbáljuk ki, milyen válasz küld a web szer-ver egy olyan hibásan kiadott HTTP paran
sra, mint például akövetkez®:GET ezt egy hibásan kiadott paran
sMegemlítjük, hogy a GET-en kívül más eljárások is vannak,például nagyobb mennyiség¶ adat felküldésére használható aPOST, ahol a kérés body-jában van a feltöltend® adat.44GET-nél 
sak az URL-ben lehet, ami kis mennyiség¶ adatnál nem okozgondot.



6.1. WORLD WIDE WEB 916.1.3. Web indexelés és CGI átjárókAhhoz, hogy megtaláljunk egy adott kul
sszót a web-en, szá-mos keres®motort (sear
h engine) használhatunk. A keres®-motorok web dokumentumokat indexelnek; követnek mindenlinket a web dokumentumban, és indexelnek minden megtaláltdokumentumot. Sok web böngész® tartalmaz elérési módoza-tokat ezekhez a keres® motorokhoz. Keres®motor található awww.google.
om-on, a www.hudir.hu-n és még számos helyen.Számos keres®motor használ Common Gateway Interfa
e-t(CGI), amely lehet®vé teszi, hogy más alkalmazásokat is fut-tassunk (lásd 6.3. ábra). A CGI-t arra használják, hogy ké-réseket továbbítson más alkalmazásoknak, amelyek ugyanazonvagy akár egy másik szerveren futnak. A futtatás eredményétvisszaküldi az alkalmazás a CGI-n keresztül a HTTP szerver-nek, majd az továbbküldi a web kliensnek.
CGI
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6.3. ábra. Common Gateway Interfa
e (CGI)



92 6. FEJEZET. INTERNET ELÉRÉSI PROTOKOLLOK6.2. GopherA Gopher protokollt és eszközöket Minnesotai Egyetem fejlesz-tette ki. A Gopher-ben a menü 
ímek a hyperlink-ek. Ha kivá-lasztunk egy menüpontot, egy újabb menüt vagy egy dokumen-tumot nyithatunk meg ugyanazon vagy akár egy másik szerve-ren. A menük készletét � melyek egymásba vannak linkelve �gopher spa
e-nek hívjuk.A 6.4. ábrán láthatunk egy kap
solatot a Gopher kliens ésa Gopher szerver között. A Gopher szerver a 70-es TCP portonvárja a letölt® stringet, melyet a Gopher kliens küld. A Gopherszerver visszaküld egy menüt, amely a letölt® stringen alapul.
Letöltõ string a menühöz

Menü elemeinek letöltése 

kliens

IP

szerver

IP

TCPTCP

Gopher Gopher

70

�
�
�

�
�
�

��
��
��

��
��
��

��
��
��

��
��
��
��
��
��
��

�
�
�
�
�
�
�
�
�

�
�
�
�
�
�
�
�
�

6.4. ábra. Gopher kliens/szerverA Veroni
a (Very Easy Rodent-Oriented Networkwide Indexto Computerized Ar
hives) egy spe
iális eszköz, amely a Gophermenükben képes keresni. A Veroni
a általában megtalálható aGopher menük legfels® szintjeiben.A Gopher protokoll (melynek részleteivel nem foglalkozunk)megtalálható az RFC 1436-ban. Érdekl®d®knek ajánljuk a kö-vetkez® magyar nyelv¶ forrást: [7℄.
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