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Ez a jegyzet a Széchenyi Istvan Egyetem harmadéves tdvkozlés-
informatika szakirdnyos villamosmérndk BSc hallgatéinak okta-
tott Protokollok és szoftverek targyhoz késziilt. A targy anya-
ganak koriilbeliil a felét tartalmazza: féleg az egyes halozati
szolgéltatasok kliens-szerver koézotti kommunikécigjaval foglal-
kozik. Az egyes szolgéaltatasok nyujtasaval kapcsolatos isme-
reteket a targgyal parhuzamosan oktatott Hdlozati operdcids
rendszerek targy anyaga tartalmazza. A jegyzet erésen épit az
el6z6 félévben oktatott Szamitdgép-hdldzatok targy anyagéra.

Ha valaki hibat fedez fel ebben a jegyzetben, akkor azt a
tavkozlés-informatika szakirany honlapjan [4] a targynal meg-
talalhatéo modon tudja bejelenteni.! Ugyanott megtalalhat6 az
aktuélis hibajegyzék elérhet&sége is.

A jegyzet targykorébe tartozo kérdésekben végss tekintélyt
az RFC-k [8] képviselnek, azaz ha a jegyzetben valaki hibat vél
felfedezni, akkor ellenérizze az adott kérdést a vonatkozd RFC-
ben. De az RFC-k is folyamatosan valtoznak, hasznélatuk el6tt
az RFC indexben [9] érdemes ellendrizni, hogy nincs-e ujabb.

A jegyzetet jelenleg elektronikusan adjuk ki hallgatéinknak,
a nyomdai forméban valé kiadas feltételei pillanatnyilag nem
allnak rendelkezésiinkre.

'A targy hallgatoi az elséként bejelentett hibakért valamilyen jutalma-
zasban részesiilnek, ennek modjat és meértékét félévenként allapitjuk meg.
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A jegyzetet évente tervezziik megujitani, id6kozben hiba-
jegyzéket adunk ki, de el6fordulhat, hogy kordbban jelenik meg
ujabb valtozat. A targy honlapjan mindig a legfrissebb, verzio-
szdmmal és id&bélyeggel ellatott valtozat taldlhato.

Eredmeényes tanulast kivanok!

Lencse Gabor
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Bevezetés

A TCP/IP felett miikodd halozati alkalmazasok magukban fog-
laljak az OSI 5., 6., és 7. rétegének funkcionalitdsat. Nem
minden alkalmazas igényli az 5. és 6. réteg szolgaltatésait.
A halozati alkalmazéasok foglalkoznak az alkalmazasi réteg ada-
tainak formézéasaval, kiildésével és fogadasdval. Azonban nem
tartalmazzak a felhasznalo6 felé nyujtott kezel6i feliiletet.

Ez a jegyzet a kdvetkezs f6bb halozati alkalmazdsokat tar-

gyalja:
e Domain Name System (DNS)

e Levelezs protokollok: SMTP, POP3, IMAP4, POP3S,
IMAP4S

e T4voli elérési protokollok: telnet, Berkeley r*, ssh, scp
o Fajl atviteli protokollok: FTP, TFTP

e Fajl hozzaférési protokollok: NFS, Web NFS, SMB

e Web hozzaférési protokollok: HT'TP, HTTPS

Bar nem halozati protokoll, de a targyban oktatjuk a HTML
alapjait is, errdl is van egy rovid bevezet§. Tovabbi protokol-
lokrél és haladé web programozésrol a targy honlapjan tovabbi
segédanyagok talalhatok.






1. fejezet

Domain Name System

A DNS leirdsa megtalalhato az RFC 1034 (STD 13) "Domain

1

Names  Concepts and Facilities"-ben." Egy j6 szakkonyv a

témaban: [1].

1.1. A DNS feladata

A héalézatba kotott szamitogépeket egyedi azonositoval (IP cim)
kell ellatni. A felhasznalok — 1évén emberek — inkdbb valami-
lyen szamukra konnyebben megjegyezhets, esetleg tobblet in-
forméaciot hordozo elnevezéseket tudnak j6l megjegyezni, igy
bevezették a szimbolikus neveket (domain name). Példaul a
www.tilb.sze.hu szimbolikus név a Magyarorszdgon (hu) mii-
kodé Széchenyi Istvan Egyetem (sze) Téavkozlés-Informatika La-
borjanak (tilb) webszerverére (www) utal.

Az Internet fejlédésének kezdeti szakaszaban az IP cim —

!Ezenkiviil szamos mas RFC is létezik DNS témaban, egy résziik bizo-
nyos részleteket definial (példaul RFC 1035 "Domain Names — implemen-
tation and specification), masok pedig kiterjesztések (példaul RFC 2137
"Domain Name System Dynamic Update" és RFC 2136 "Dynamic Upda-
tes in the Domain Name System (DNS UPDATE)").
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szimbolikus név parokat egyetlen fajlban taroltak, amit aztan
megfelel rendszerességgel le kellett tolteni. Kis gépszam esetén
még miikodott is ez a megoldas, de a rohamos fejlédés eredmé-
nyeként a folyamatosan véiltozo fajlt mar nem lehetett dllanddan
toltogetni. Ezért egy elosztott adatbazist hoztak létre, amely-
nek egyes részeit ott taroljak, ahol az informacié keletkezik.

A modern Internetben a szamitogépek, més néven hostok,
a Domain Name System (DNS) mechanizmusa alapjan kapnak
nevet. A DNS az IP cim mellé rendel tehat egy szimbolikus ne-
vet, melyen az elérhets. A DNS-t kozvetleniil hasznalja majd-
nem minden halézati alkalmazés, mert a felhasznalok tipikusan
gy hivatkoznak a host nevekre, mint a DNS nevekre. Példaul,
ha egy felhaszndalé egy telnet kapcsolatot szeretne létrehozni, a
kovetkez$ parancsot adja ki:

$ telnet whale.hit.bme.hu

A telnet kliens vélasza a kovetkezs iizenet:

Trying 152.66.248.88...
Connected to whale.hit.bme.hu.
Escape character is ~]°.

A telnet kliens leforditotta a host nevet whale.hit.bme.hu egy
32-bites TP cimre (152.66.248.88). Ezt a forditast hajtotta végre
a DNS.

A DNS elsédleges feladata tehat a szimbolikus névhez tar-
tozd IP cim megadésa. Bizonyos esetekben sziikség van a for-
ditott iranyn leképzésre is, hogy az IP cimhez taldljuk meg a
szimbolikus nevet (reverse mapping). Ezenkiviil a DNS fontos
szerepet jatszik még a levelezd protokolloknél is, amikor egy e-
mail cim megfelels részébdl meg kell taldlnia az illetékes levelezd
kiszolgalot.
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Fels6 szintii Domain Megnevezés

COM Gazdalkodo/iizleti szervezet
EDU Oktatasi intézmények

MIL Katonasag

GOV U.S. kozigazgatas

NET Halozat ellato

ORG Non-profit szervezet

ARPA ARPANET

INT Nemvzetkozi szervezet

HU Orszag: Magyarorszag

uUS Orszag: Bgyesiilt Allamok
UK Orszag: Egyesiilt Kiralysag
DE Orszag: Németorszag

1.1. tablazat. Néhany példa felsg szinti domain-re (TLD)

1.2. A DNS nevek hirearchikus rendszere

1.2.1. A domain nevek felépitése

Amint lattuk, egy szimbolikus név tébb, egyméstol ponttal el-
valasztott részbdl (label) all. Az ilyen névhasznalat egy egyez-
ményes megéllapodasbol sziiletett. A hierarchikus névrendszer-
ben, amelyet a DNS hasznal, a név egy hierarchikus faban he-
lyezkedik el. A fa legtetején &ll a root domain, melynek a neve
a pont szimbolum (,,.”). Minden név ezen kozos root ald tarto-
zik, de ezt a pontot altalaban elrejtjiik, ha hierarchikus nevet
adunk meg a halozati alkalmazasokban. A fels§ szintd domain-
ekre példak lathatok az 1.1. tablazatban. Az ISO 3166 szab-
vany szerint az orszagra utal6 kétbetiis megnevezést hasznaljuk
allamok esetében, kivétel a United Kingdom, ahol az ISO szab-
vany szerinti GB helyett DNS-nél a .uk-t hasznaljak. FEzeket
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ccTLD-knek (coutry code Top Level Domain) nevezziik, szem-
ben a gTLD-kkel (generic Top Level Domain), amelyek koziil
néhéanyat csak az USA-ban (példaul: gov), méasokat az egész vi-
lagon hasznélnak (példaul: com). Egy TLD-n beliil talalhatok a
kozép szintld domain-ek, melyek azonos fels§ szint domain-nel
rendelkeznek. Példa:

rsl.sze.hu

Az rsil.sze.hu névben a host (lokilis) neve az rsi, amely a
sze.hu domain-ben van. Ha egy masik host neve neptun és
ugyancsak a sze.hu a domain-ben helyezkedik el, akkor a Fully
Qualified Domain Name (FQDN) a kovetkezo:

neptun.sze.hu.

A fenti cimben a neptun a relativ név, mig a neptun.sze.hu.
az abszolit név, amit a végeén talalhato pont (,,.”) jelez.?

1.2.2. A domain nevek helyesirasa

A szimbolikus nevekben (mas kifejezéssel domain nevekben)
nem kiilénboztetjiik meg a kis- illetve a nagybetiiket. A pontok
kozotti szakaszokat angolul labelnek hiviak. Egy label hossza
1-63 karakter lehet, bettiket (,a™,7"), szamjegyeket (,07-,,9”) és
kotGjelet (,,-7) tartalmazhat, de az utobbi csak a belsejében for-
dulhat els, a hataran nem.? Az FQDN maximéalis hossza nem
haladhatja meg a 255 karaktert.

?Bizonyos alkalmazasok esetén (a kdznapi internet hasznaltban nagyon
gyakran) a zar6 pontot elhagyhatjuk. Vannak azonban olyan esetek, ami-
kor a pont elhagyasa a helyi domainnek a névhez valé automatikus hozza-
irasat eredményezi!

3Lektori megjegyzés: Egyes Microsoft szoftverek a fent felsorolt megen-
gedett karaktereken kiviil még az alahuzasjelet (,, ”) is hasznaljak.

”__
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1.2.3. Subdomain-ek létrehozasa

Az FQDN kozéps6 része utal a szervezetre (és utalhat a szer-
vezeten beliili egyéb szerkezetre, rendszerre is). Egy szervezet
szabadon definidlhat subdomain-eket a szervezeten beliil, de ha
megteszi, akkor fel kell téltenie a hozza tartoz6 domain név
szerver adatbazisit, hogy az végre tudja hajtani a névfeloldé-
sokat. Példaként tekintsiik a BME-t, melynek a domain neve a
kovetkezd:

bme . hu

Ha ennek az egyetemnek kiilonall6 halézatai vannak, példaul a
Hiraddstechnikai, a Tdvkézlési és Médiainformatikai valamint
az Iranyitdstechnikai és Informatika tanszékeken, akkor defini-
alhat subdomain-eket mint a hit, tmit, iit, és ezt az informa-
ciot tovabbitja a BME DNS szerverének, hogy el tudjak végezni
a névfeloldast, akkor a kovetkez$ neveken lehet elérni az egye-
tem tanszékeit:

hit.bme.hu
tmit.bme.hu
iit.bme.hu

Nem sziikséges minden domain-hez egy DNS szervert al-
kalmazni, egy kozds szerver ellathat tobb domain-t is, de ter-
mészetesen megtehetd az is, hogy példaul BME példajaban a
tanszékek kiilon névkiszolgdlot tizemeltetnek.

A 1.1. 4bra a névhierarchidt mutatja. Az in-addr.arpa.
alatti részfa a visszafele iranyul6 leképzéshez (reverse mapping)
sziikséges, erre késGbb visszatériink.

1.2.4. Root DNS szerverek

Szamos névkiszolgdld kezeli a domain neveket a root domain-
en. Korabban logikailag 13 szerverre volt lehet&ség, mert a
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névtelen Root

DE HU ORG EDU NET ARPA MIL COM INT

SZE BME BERKELEY MIT IN-ADDR

—/ N\ annun 256 db
T~

HIT T™MIT nT _—~ 7\ ——_ aummn 256db

— /N T aamas 256 db

_— / \ — uunun 256 db

1.1. 4bra. Hierarchikus nevek a DNS-ben

root.hints fajlnak bele kellett férnie egy minden host altal
kotelezGen tdmogatott méretti UDP csomagba (a DNS {izenet
szaméra 512 oktet allt rendelkezésre), valojaban azonban néme-
lyik szerver IP cime anycast cim, igy fizikailag ennél t6bb szerver
hasznalta volt lehetséges. A csomagméret problémat az RFC
2671 megoldotta. Ez azért is fontos, mert 2008. februar 6ta né-
melyik szerver mar IPv6 cimen is elérhetd, ehhez mindenképpen
sziikség volt a nagyobb csomagméretre. A root domain névki-
szolgéalit ma A-to6l M-ig terjedd bettikkel jeldljiik, és a neviik
ugy néz ki, hogy: a.root-servers-net, b.root-servers.net,
..., m.root-servers.net. Kordbban az lizemeltet6jiik névtar-
toméanyabol (domain) szarmazé neviik volt. Az 1.2. tablazatban
lathat6 néhany a root domain name serverek koziil.

1.3. A DNS miikodése

A TCP/IP alkalmazésok beallithatok oly médon, hogy hasznal-
jak a DNS névfeloldést. Amennyiben egy ilyen TCP/IP alkal-
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Uj név Régi név [P cim
a.root-servers.net ns.internic.net 198.41.0.4
b.root-servers.net nsl.isi.edu 192.228.79.201
c.root-servers.net c.psi.net 192.33.4.12
d.root-servers.net terp.umd.edu 128.8.10.90
e.root-servers.net  ns.nasa.gov 192.203.230.10

1.2. tablazat. Root DNS szerverek

1.2. 4bra. DNS kliens-szerver kommunikacio

mazas talalkozik egy host névvel, akkor megkéri a névfeloldot
(name resolver), hogy adja meg a szimbolikus névhez tartozo
IP cimet. A névfeloldé egy konyvtari fiiggvény, ami az alkal-
mazés része (Unix alatt C nyelvben a gethostbyname () fiigg-
vény). Ezt a fiiggvényt hivja meg az adott alkalmazas. A gépen
lévs beéllitasok figyelembevételével megtorténik a névfeloldas.
Legyen példaul Linux alatt a /etc/nsswitch.conf fdjlban az
alabbi bejegyzés:
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ROOT name server
—

iterative query

I
I referral \
,,,,,,,,,,,,,,,,,

adatbazis

I
|
|
| .hu name server
I
|
[
I
I

TCP/IP

halézat e

L lterativequery _
referral \
oo _feferral ___§
|
: adatbazis
| bme.hu name server
I

oy

telnet whale.hit.bme.hu
recurswe

authoratlv
answer

V, .
adatbazis

answer hit.ome.hu name serve

,,,,,,
adatbézis

1.3. d4bra. DNS névfeloldasi példa

hosts: files, dns

Ebben az esetben elGszor a /etc/hosts fajlban keres, ahol 6ssze
vannak rendelve az IP cimek és szimbolikus nevek. (Tipikusan
csak néhany darab, leginkabb csak a gép sajat interfészének a
cimei.) Elgszor ebben keresi az adott névhez az IP cimet. Ha
nem talalja, akkor az /etc/resolv. conf fajlbol kiolvassa a név-
kiszolgalé (name server) IP cimét.* A meghivott névfeloldo he-
lyi fiiggvény ilyenkor a névkiszolgalohoz fordul, hogy adja meg

“Ilyen t6bb is lehet. Ha az els6 (primary) valamiért nem vélaszol, akkor
a masodikhoz (secondary) fordul, és igy tovabb.
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példaul a kérdéses szimbolikus névhez tartoz6 IP cimet. Ez mu-
tatja be az 1.2. abra. Kovessiik nyomon az 1.3. dbra példajan,
hogy mi is torténik ezutan! (A whale.hit.bme.hu gép IP cimét
deritjiik ki.) Azt a kérdés-felelet parost, amivel a name resolver
megszolitja a helyi névkiszolgalot recursive guerynek hivjuk. A
recursive query azt jelenti, hogy a megkérdezett (helyi) névki-
szolgalo koteles végss valaszt adni a kliens kérdésére.® Kézben
esetleg mas névkiszolgalokat is meg kell szélitania. Ehhez a he-
lyi névkiszolgélon el kell helyezni egy tipp fajlt (root.hints).
Ebben a fajlban root name server IP cimek talalhatok, de nem
feltétleniil mindegyik up-to-date, hanem csak tippek. A névki-
szolgal6 ezek koziil az elsd elérhets szervertdl lekéri az aktualis
root server listat. Ebb6] a listabol aztan kiderithetd probalko-
zéssal, hogy melyiknek a legkisebb a vélaszideje (RTT — Round
Trip Time: a teljes oda-vissza Ut ideje és a valasz elGéallitésé-
nak egytittes ideje). Ez a root névkiszolgalé van a ,legkdzelebb”
id6ben, ezért utana hozza fog fordulni. Az 1.3. 4bran lathato,
hogy a megkérdezett helyi name server iterative query-vel fordul
a kivalasztott root name serverhez, ami egy referrallal valaszol,
hogy a példankban a whale.hit.bme.hu névbél a hu végzé-
désért melyik szerver felel6s. Ezutan tjabb kérdés most mar
ehhez, hogy a bme.hu-ért ki a felelds, és igy tovabb, mig végiil
a helyi névkiszolgal6 a hit.bme.hu zoénéért felelGs szervertsl
megtudja egy authoritative answerrel a whale.hit.bme.hu IP
cimét, és visszakiildi ezt az 6t megkérdezd kliensnek.

A DNS kérdés/valasz tipusu kommunikéaciot kovet és UDP-t
hasznal, mint szallitasi protokollt. Az UDP sokkal célszertibb a
rovid kérdés/valaszon alapul6 alkalmazasoknak, mert nincs kap-
csolatfenntartasi vezérlés az adatatvitelben (egy TCP kapcsolat
felépitése 3, lebontasa 4 {izenet lenne), és valasz hidnyaban leg-

®Bizonyos esetben a recursive query visszautasithato, a lényeg azon van,
hogy ha valaszol, akkor teljes vilaszt kell adnia, szemben a késébb emli-
tendd iterative queryre adando referrallal.
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feljebb ujra kérdez. Két névszerver kozotti zonaféjl csere (mivel
az nem fér bele egy UDP csomagba), TCP protokoll f5l6tt tor-
ténik.

A DNS legszélesebb kérben hasznalt megvalositasa a Berke-
ley Internet Domain Name Server (BIND), amely eredetileg a
BSD Unix-ban volt elérhets. Most elérhetd a legfontosabb Unix
platformokon. A Unix rendszerekben a BIND-ot megvaldsité
program neve: named (name daemon).

1.4. Reverse mapping

Mig a DNS szimbolikus névbél képez le IP cimet, addig a reverse
mapping ennek a forditottjat végzi, IP cimhez rendel szimboli-
kus nevet. Ehhez a leképzés tervezéi akar létrehozhattak volna
egy mésik rendszert, de nyilvanvaléan célszertibb volt a meg-
levé DNS-t felhasznédlni. S&t, még 1j névfat sem kellett létre-
hozniuk! A leképzés alapelve a kdvetkezs: az 1.1. abran lathato
fa egy pontjat kinevezziik egy masik fa gytkerének. Ez a pont
az in-addr.arpa. 4g.5 Az egyszertiség kedvéért induljon innen
256 ag és azok mindegyikén szintén 256 ag. Ez torténjen igy
Osszesen 4 szinten, mivel egy IP cim négy oktetbdl all. Tekint-
siik a 193.224.128.1 TP cimet. Az in-addr csomoéponban va-
lasszuk ki a 193-at, ott a 224-et, ott a 128, ott pedig az 1-et! Itt
taroljuk el a hozza tartozo szimbolikus nevet (rsi.sze.hu.).
Vegyiik észre, hogy amit igy a névfaban bejartunk, azt szim-
bolikus névként a levéltsl a gyokér felé kiolvasva a kovetkezst
kapjuk: 1.128.224.193.in-addr.arpa., amiben az IP cim ok-
tetjei éppen forditott sorrendben leirva szerepelnek!

Persze a val6sadgban az alhalézatokra bontas nem 8 bites
hatarokon torténik, igy a részfa nem lesz ennyire szabélyos.

5TPv6 esetén pedig az ip6.arpa. ag.
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1.5. Caching

A névszerverek taroljak a mar lekérdezett IP cimeket, és tijabb
kéréseknél felhasznaljak. Ez a kozbenss eredményekre (adott
zonéert felelgs névkiszolgalo IP cime) és a végeredményre (a
kérdéseés szimbolikus névhez tartozo TP cim) egyarant vonat-
kozik, s6t, a negativ eredményeket (adott szimbolikus névhez
nem tartozik TP cim) is taroljak. A tarolas legfeljebb egy leja-
rati id6ig (TTL: Time To Live) torténhet, amit az informéacio
gazdéija (az adott zonaért felelgs névkiszolgald) az informécioval
egyiitt szolgéltat.

1.6. Domain név regisztracié

A domain nevek megvasarolhatok. A kiillonbozg TLD-kre reg-
istryk feliigyelnek, ami hatosagi jogkort gyakorldsat jelenti. Ezek
altal feljogositott registrarok foglalkoznak a névbejegyzésekkel
anyagi ellenszolgaltatés fejében. Magyarorszagon a beadott do-
main név igények 14 napig vardlistara keriilnek, és ha ezen id§
alatt nem jelentkezik nagyobb prioritasi felhasznald, regisztral-
hat6 a név. Tovabbi informacio: [6].
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2. fejezet

Levelez6 protokollok

Az elektronikus levelezés egyik legelterjedtebb haldzati alkalma-
zas. Igen sokféle protokoll létezik az elektronikus levelezés meg-
valositasara, azonban a Simple Mail Transfer Protocol (SMTP)
az egyik legelterjedtebb. Kifejezetten levél kiildésre szolgal.
A mobil és személyi szamitogépen dolgozo felhasznalok nagy
szama miatt kifejlesztettek tovabbi protokollokat is, tgymint
a POP3 (Post Office Protocol Version 3), ami csak a levelek
letoltését teszi lehetgvé. Az IMAP4 (Internet Message Access
Protocol Version 4) szintén a levelek letoltésére szolgal. Ezeken
kiviil még kifejlesztették az utolsd kettd biztonsdgos verzidjat
a POP3S-t és az IMAP4S-t. A kovetkezGkben ezekkel foglalko-

zunk.

2.1. Simple Mail Transfer Protocol

Az SMTP ASCII kédu szdveges iizenetek tovabbitasara képes
TCP/IP protokollt hasznal6 hostok kozott, ha azok levelezésre
is konfiguralva vannak.

15
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2.1.1. A levél atvitelének folyamata

evelezd
kliens

2.1. Abra. Az SMTP kliens-szerver architektura.

Amikor a felhasznalo kezdeményezi egy levél kiildését, a
User Agent (felhasznaloi tigynok, a felhasznald altal hasznalt
Jevelezs program”; példaul Thunderbird) kapcsolatba 1ép a ki-
mend SMTP szerverrel (Unix esetén példaul postfix) és atadja
neki a levelet. A 2.1. 4bran a kliens szerver kapcsolat lathato.
A szerver oldalon a kapcsolat a 25-6s porton épiil ki, mig kli-
ens oldalon ez nem meghatérozott elére (az operédciés rend-
szer dinamikusan oszt ki egy szabad protot). Kovessiik nyo-
mon a 2.2. 4bran, hogy mi torténik ezutan! A kimen§ SMTP
szerver a levelet egy kimend postafiokban térolja, majd amint
rakeriil a sor, megkisérli annak atvitelét, azaz az e-mail cim
alapjan a DNS altal szolgéltatott informaciot felhasznalva (MX
record) TCP kapcsolatot épit ki a cimzett leveleit kezel6 SMTP
szerverrel és megtorténik az atvitel. Ha ez nem sikeriil, akkor
egy kimeng postafickban téarolja a levelet, és bizonyos id6ko-
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zonként tjra megkisérli az atvitelt.! A vevs oldalon az SMTP
process fogadja a kapcsolédast és veszi az lizenetet, igy beke-
riil a levél a cimzett bejové postaladajaba. Ha a cél hoston
nem létezik az e-mail cimben megadott postalada, akkor a fel-
adé errdl a sajat kimens SMTP szerverétsl levélben értesitést
kap. Mind a kimend, mint a fogadd SMTP szervert, amelyek
a levelek atviteléert felelnek, Message Transfer Agentnek (iize-
netatviteli iigynok) nevezik. Vegyiik észre a 2.2. abran, hogy
ugyanazt az SMTP protokollt hasznaljdk a user agent és a ki-
mend SMTP szerver (kiild6 MTA) valamint a kiildé és a fogado
MTA-k kozott! Ma viszont az elharapozo spam (kéretlen levél-
kiildés) miatt a UA és az kiild6 MTA kozott az ugynevezett
Message Submission Protocol (RFC 2476) szerinti iizenetvaltas
zajlik, ami az SM'TP-hez nagyon hasonlit, de a 25-6s helyett az
587-es porton kommunikal és megkdveteli a kliens azonositasat.

Az SMTP iizenetformatumat eredetileg az RFC 822-ben de-
finidltak, ma a relevans a RFC a 2822-es. A levelek fejrészét
gyakran hivjak 822-es (vagy 2822-es) fejrésznek. Egy példa a
levélcimre:

lencse@rsl.sze.hu

A @ jel el6tti szoveg megadja a postalada nevét (lencse), a
@ jel utani szoveg pedig egyszert esetben a host FQDN nevét
(rs1l.sze.hu). Az utébbi azonban nem sziikségszerti. A @ jel
utani rész alapjan az SMTP a DNS segitségével megkeresi az
adott zoénahoz tartozo levelezs kiszolgalot.?

'Tovabbi sikertelenség esetén bizonyos id6 (néhany 6ra) utan a felado-
nak figyelmeztetd iizenetet (e-mail) kiild, de még tovabb probalkozik. Ha
néhany nap milva végiil feladni kényszeriil, arrél is e-mailt kiild a felado-
nak.

?Konkrétan az MX record adja meg @ jel uténi rész, mint zéna mail
exchangerét.
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Felhasznaloi
postaladak

-

l Tfajlba iras

Felhasznalgi
ugynok

TCP/IP
halozat

Kimend
postalada

2.2. 4bra. SMTP levelezés

2.1.2. Nem ASCII-ben kédolt informacio atvitele

Ha nem ASCII kodu sz6veges iizenetet akarunk kiildeni SMTP-
n keresztiil, hanem binaris fajlt, hangot, akkor megfelel§ kodo-
lasi eljarast kell alkalmaznunk, amely az atviendd informéciot
ASCII kodokka alakitja.

A klasszikus eljaras Unix alatt a uuencode. Az igy kddolt
iizenet visszaalakitasara a uudecode parancs hasznalhato.

Ha példaul a virag. jpg-t szeretnénk levélben elkiildeni, ak-
kor el6szor elkodoljuk.

uuencode viragocska.jpg < virag.jpg > virag.jpg.uu
Majd az elkodolt fajlt elkiildjiik:

mail lencse@rsl.sze.hu < virag.jpg.uu
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Ha a cimzett a levél megfelel§ részét virag. jpg.uu néven menti
el, akkor a dekddolas:

uudecode virag.jpg.uu

Ennek eredményeként megkapja a viragocska. jpg nevi fajlt,
aminek a tartalma megegyezik az eredeti virag.jpg nevi fajl
tartalméval.

Egy mésik megoldas (ilyenkor is szoveges iizenetet kiildiink
SMTP-n keresztiil) a MIME (Multipurpose Internet Mail Ex-
tensions) protokoll. A MIME megtalalhat6 az RFC 1896, RFC
2045, RFC 2046 és az RFC 2049-ben. A MIME képes kiilonb6z6
tipusu adatokat is kddolni, mint egyszerii sz6veg, gazdagabban
formazott szoveg (rich text), kép, hang, video, HTML doku-
mentum és igy tovabb. A MIME megadja a tartalom tipusat
(text /plain, application/pdf) is és az atvitelnél alkalmazott ko-
dolast (quoted-printable, base64) is.

Uzene -

fejrészﬁ ‘RFC 822
Szoved

- Hang

Uzenet _

t612S MIME RFC-1341

Videé

[©N -
o

2.3. 4bra. MIME f{izenet

A MIME f{izenet torzse részekre osztott tartalommal rendel-
kezik, és a MIME felhasznél6i {igynok valogathat a megjeleni-
tendd adatok koziil. Példaul egy ,dumb” (buta) termindal, amely
nem képes sem hang lejatszasra, sem kép, sem vided megjeleni-
tésre, az ilizenetnek csak a szoveges részét irja ki a képernydre.
A MIME egy mésik hasznos tulajdonsiga, hogy hasznélhat mu-
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tatot olyan adatra, amely valahol méshol keriilt tarolasra. Pél-
daul ez a mutaté megadhat egy FTP helyet, ahonnan letolt-
het6 az adott dokumentum. Ez a megoldas megsziinteti annak
a sziikségességét, hogy egy korlevélben mindenkinek elkiildjiik
az adott dokumentumot, csak annak kell megvarnia a letoltést,
akit érdekel az informacié.

2.1.3. Az SMTP protokoll

A 2.1. tablazatban lathatok az SMTP parancsok, amelyekkel
iizenetet kiildhetiink. Minden SMTP parancs (vagy annak elsd
tagja) négy karakter hosszi. Az SMTP szerver az SMTP pa-
rancsok fogadéisa utan egy harom szamjegyes allapot koddal és
egy szoveges iizenettel valaszol a kovetkezd formatumban:

nnn Szoveges iizenet

Ahol az nnn a harom szamjegybdl 4llo allapotkdd, ami az
SMTP programnak szol. Az els6 szamjegy az eredmény (hiba)
jellegét adja meg, példaul: 2xx: pozitiv eredmény, 4xx: tran-
ziens hiba, 5xx: permanens hiba, stb. A szamjegyeket kovetd
szOveges iizenet az emberi értelmezést szolgalja. A lehetséges
valaszok megtalalhatok a 2.2. tablazatban.

A 2.3. tadblazatban bemutatunk egy példat arra, hogy SMTP
parancsokkal hogyan lehet levelet kiildeni. (K jeldli a kiild6t, V
pedig a vevd felet.)

Ezt a levelet a lencse@rs1.sze.hu postalddacimre a szerver
kézbesitésre elfogadta, mivel a levél szerver vilasza 0K volt.

Azonban a helyi kazmer@users.tilb.sze.hu cimre nem fo-
gadta el, mert hibaiizenet volt a valasz (550-es allapotkod) azaz
a postalada nem elérhetd.

A levél fejlécében megjelens From:, To:, Subject: mezdket
és a levél torzsét a DATA fazisban kiildi at az SMTP kliens. (A
fejrész és a torzs kozott egy tires sor az elvéalaszto jel.) A MAIL
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Parancs Jelentés

HELO kildé A kiild6 gép, amelyen a UA fut.

MAIL FROM: fel- Ez a parancs adja meg a felad6 postalada cimét.

adé_ cime

RCPT TO: céleim  Ez a parancs adja meg a cél postalada nevét.
To6bb cimzett esetén tobbszor kell alkalmazni a

parancsot.

DATA A parancs utdn lehet megadni a levél tartal-
méat. Az ilizenet végén a kovetkezdnek kell allnia
<CRLF>.<CRLF>.

QUIT A parancs hatasira a vev§ OK valaszt kiild és
bezarja a kapcsolatot.
RSET Ez a parancs torli az épp aktuélis folyamatot,

uténa tjra lehet kezdeni.

NOOP Ez a parancs nem hajt végre mitveletet. A vevs
egy OK valaszt ad. A parancs akkor hasznos,
ha meg akarunk gy6z6dni réla, hogy a kapcsolat
rendben van-e, a szerver mtikodik-e.

2.1. tablazat. SMTP parancsok (kliens, vagy kiillds MTA)

FROM: és az RCPT TO: az ugynevezett envelope (boriték)
amit az SMTP protokoll hasznél a kézbesitéshez.

Az SMTP-r6l sz616 dokumentumok felsorolasa a 2.4. tabla-
zatban lathato.

Y

2.2. Post Office Protocol Version 3

Az SMTP protokoll elvarja, hogy a levelet fogadé mail szerver
on-line (bekapcsolt és a hélozaton elérhetd) legyen, kiilénben
a TCP kapcsolat nem hozhaté létre. Eppen ezért nem prak-
tikus asztali szamitogépeknél kizarolag SMTP alapokra bizni
a levelezést, mivel az asztali gépeket munka utén ki szokték
kapcsolni.

Sok haloézati kornyezetben az SMTP levelek fogadasat egy
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Kéd  Jelentés

250 Keért levél mivelet OK, sikeresen befejez6dott.

251 A felhasznalo nem helyi, tovabbitasra keriil a megadott at-
vonalra. <forward-path>

450 Kért levél mivelet nem tortént meg, a postalada nem elér-
het6. Példaul a postalada foglalt.

550 Kért levél mivelet nem tortént meg, a postalada nem elér-
hetd.

451 Hiba a kért miveletben.

551 A felhasznalé nem helyi, kérlek add meg az tdtvonalat.
<forward-path >

452 Kért levél mtvelet nem tértént meg. Nincs elég szabad hely.

553 Keért levél mivelet nem tortént meg. A postalada neve nem
elérhets. Példaul szintaktikailag hibas.

354 Kezdje a levelet. Befejezés a <CRLF>.<CRLF>.

554 Mivelet nem sikeriilt

2.2. tablazat. SMTP vélaszok (szerver vagy fogado MTA)

SMTP

TCP/IP
Internet

2.4. abra. POP3 kliens/szerver architektira

olyan SMTP host végzi, amely mindig be van kapcsolva. Ez
az SMTP host latja el a postafiok (mail-drop) szolgalatot. A
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]

HELO users.tilb.sze.hu
HELO users.tilb.sze.hu, Pleased to meet you

<

K: MAIL FROM: jampyQusers.tilb.sze.hu
V: 250 OK

K: RCPT To: lencse@rsl.sze.hu
V: 250 OK

K: RCPT To: kazmer@users.tilb.sze.hu
550 No such user here

<

DATA

354 Start mail input; end with <CRLF>.<CRLF>
From: telapo@example.com

To: ovodasok@example.net

Subject: ajandek

iizenet szovege
<CRLF>.<CRLF>
250 OK

S )R RS =N

2.3. tablazat. Levél kiildése SMTP parancsokkal

Protokoll Név RFCH#

SMTP Simple Mail Transfer Protocol 2821

SMTP-SIZE SMTP Service Extension for Message Size 1870
Declaration

SMTP-EXT SMTP Service Extensions (ESMTP) 1869

MAIL Internet Message Format 2822

2.4. tablazat. SMTP dokumentumok

munkadllomésok kapcsolatba lépnek az SMTP hosttal, majd
letoltik az {izeneteket egy kliens/szerver levelezd protokoll-lal,
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mint példaul a POP3 (Post Office Protocol version 3), mely-
nek lefrdsa megtaldlhaté az RFC 1939-ben. A POP3 a TCP
szallitasi protokollt hasznalja, és a POP3 szerver a szabvanyos
110-es TCP porton érhets el. A POP3 protokoll kliens-szerver
architektardja a a 2.4. dbran lathaté.

1. SMTP host 2. SMTP host

(0 )|
| 2. asztali gé

i gé kimend A1a
1. asztali gép| | xmend, fpe;ggsﬁzgf\olﬁll
POP3
szerver

2.5. abra. Asztali gépen dolgozé felhasznalok kozti levelezés

Bar az iizenetek letoltéséhez a POP3-at hasznaljuk, a mun-
kaallomas felhaszndaléja tovabbra is az SM'TP levél szervert hasz-
nalja az iizenetek elkiildéséhez. A 2.5. abran lathato, hogy hol
van az egyes protokollok helye az asztali gépen dolgozé felhasz-
nalok kozti levelezésben. Természetesen a felhasznaloi levelezd
program mind a User Agent, mint a POP3 kliens funkciot el-
latja.

A 2.5. tablazatban a POP3 protokoll kitelezé parancsai lat-
hatok, melyeknek minden implementaciéban szerepelniiik kell.
A 2.6. tablazatban lathat6 parancsok opciondalisak. Bar a USER
és a PASS parancsok opcionalis parancsok az RFC 1939-ben, de
altalaban tamogatottak. A USER/PASS parancsok azért opcio-
nalisak, mert van egy mésik lehet&ség: az APOP parancs, amely
az MD5 (Message Digest version 5) hitelesit eljarast hasznalja.

A 2.7. tablazatban lathaté egy példa a POP3 szerver és a
POP3 kliens kozotti kapcsolatra. (K jeloli a klienst, SZ pe-
dig a szervert.) A példadban lathato, hogy a POP3 kapcsolat
kezdeti részében belépiink egy kapcsoldddsi dllapotba. A kap-
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Parancs

Jelentés

STAT

Erre a parancsra kapunk egy vélaszt, amely egy +OK
stringgel kezdddik, majd egy sz6kdz utan az iizenetek
szama és még egy szOkoéz utén a levelek Gsszmeérete
lathaté oktetekben megadva.

LIST [iize-
net_sorszam)|

Ha megadunk iizenet sorszamot, akkor a parancs ha-
tasara a szerver valaszképpen kiirja a kért iizenet azo-
nosité mellé a méretét oktetekben. Ha nem adunk
meg sorszamot, akkor egy tobbsoros valasz kapunk,
melynek els6 sora egy +OK stringgel kezdddik, majd
egy sz6koz utan az iizenetek szama és még egy szokoz
utdn a levelek mérete lathato oktetekben. A kovet-
kez§ sorok elsg karaktere az iizenet sorszam és szokoz
utan hozza tartozo iizenet mérete lathato.

RETR <iize-
net sorszam>

Ez a parancs arra szolgal, hogy letdltsiik a POP3
szerveren 1évG iizenetiinket. Valaszként ad egy +OK
string-et, majd egy sz6koz utan a letoltott tizenet mé-
retét oktetekben. Ezutan kovetkezik maga az iizenet
(az, amelyiknek a sorszamat megadtuk). Ha olyan
azonositot adunk meg amely nem létezik egy -ERR.
iizenetet kiild a szerver.

DELE <iize-

net sorszam>

A parancs az adott iizenetet torélésre kijeloli.

NOOP

Ez a parancs nem hajt végre miiveletet. A vevs egy
+OK valaszt ad. A parancs akkor hasznos, ha meg
akarunk gy6z6dni rola, hogy a kapcsolat rendben van-
e és a POP3 szerver mikddik-e.

RSET

Ez a parancs torli az 6sszes torlésre valo kijelolést. A
szerver visszaad egy +OK string-et.

QUIT

A parancs hataséara a szerver torli az 6sszes torlésre ki-
jelolt levelet, és az elvégzett miivelettdl fiiggGen +OK
vagy -ERR string-et ad vissza, majd lezarja a kizaré-
lagos elérést a mail-drop-on és lebontja a TCP kap-
csolatot.

2.5. tablazat. A kotelezs POP3 parancsok
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Parancs Jelentés

USER <név> Ezzel a paranccsal adhaté meg a kezelni kivant pos-
talada.

PASS Ez a parancs adja meg a szerver/postalada-specifikus

<string> jelszot a felhasznalohoz.

TOP  <iize- A parancs hatasara a szerver valaszol egy +OK

net sorszdm> string-et, majd kiirja az iizenet fejrészét és egy iires

<n> sor utdn az iizenet torzsbdél » sort. Ha ez a szam
nagyobb, mint ahany sor van az iizenetben, akkor a
szerver elkiildi az Gsszes sort.

UIDL [ize- Minden iizenet kap egy egyedi azonositot, amely alap-

net_sorszam|  jan barhol azonosithaté lesz a levél. Ez a parancs az
UID azonosité alapjan listazza ki az lizeneteket.

APOP A név azonositja a felhasznalot, a digest pedig egy
<név> MD5-6s (Message Digest version 5) digest string. Ezt
<digest> a parancsot az egyszerd nyilt szoveg stringeket hasz-

nalo USER/PASS azonositasi met6odus helyett szok-
tak hasznalni. A legfontosabb tulajdonsaga, hogy a
jelszot nem nyilt szovegként kiildi el.

2.6. tablazat. Opcionalis POP3 parancsok

csolddési allapotban létrehozzuk a TCP kapcsolatot a POP3
szerverrel. A kovetkezs lépésben a POP3 kapcsolat belép a hi-
telesitési dllapotba. Ebben az allapotban a felhasznalonak meg
kell adnia a felhasznaléi nevét illetve a jelszavat, hogy azt hi-
telesithesse a szerver. A korabbi POP3 implementaciokban a
felhasznal6i név és jelszd informaciokat nyilt szévegként tovab-
bitottak, ami azt jelenti, hogy ha valaki megszerezte a csoma-
gokat, kiolvashatta bel6liik a felhasznaloi név/jelszo kombinéci-
okat. Biztonsigosabb alternativat nyujt az RFC 1939-ben leirt
MD5-6s hitelesitési folyamat. Miutan a felhasznalét hitelesi-
tette a szerver, a POP3 kapcsolat atlép a tranzakcids dllapotba.
Ebben az allapotban szdmos parancs kiadaséra van lehetdsé-
giink - mint példaul a STAT, LIST, RETR, DELE, RSET és
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SZ: (kapcsolatra var a 110-es TCP porton)
Kapcsoloddsi
K: (megnyitja a kapcsolatot) dllapot
SZ: +OK POP3 users.tilb.sze.hu v2000.70 server
ready
K: USER <felhaszndlé név>
SZ: +OK User name accepted, password please Hitelesitési
K: PASS <jelsz6> dllapot
SZ: +OK Mailbox open, 8 messages
K: STAT
SZ: +OK 8 153681
K: LIST
SZ: +OK Mailbox scan listing follows
SZ: 129486
SZ: 2512
Tranzakcios
dllapot
SZ: 8 65677
SZ: <CR><LF>.<CR><LF>
K: RETR1
SZ: +O0OK 29486 octets
itt van o levél tartalma
SZ: <CR><LF>.<CR><LF>
K: QUIT
SZ: +OK Sayonara Frissitést
K: (bezérja a kapcsolatot) dllapot
SZ: (var a kovetkez6 kapcsolatra)

K=Kliens SZ=Szerver

2.7. tablazat. POP3 szerver és a POP3 kliens kozotti kapcsolat
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igy tovabb. A 2.7. tablazatban a POP3 kliens kiad egy STAT
parancsot, amire vélaszul megkapta, hogy 8 {izenete érkezett,
és azok egylittes mérete 153681 oktet. A POP3 kliens ezutan
a LIST parancsot hasznilta, hogy lekérdezze az iizenetek lista-
jat. A szerver valaszképpen megadta az lizenet azonosito szama
mellé az adott iizenet méretét is. Ezutan a kliens a RETR pa-
rancsot hasznélta az lizenet azonositoval, hogy letoltse a levelét.
A POP3 kliens beallitasaitol fiiggéen a kliens letérolheti a le-
toltott iizenetet a szerverrsl. Ha a POP3 kliens kiadja a QUIT
parancsot, a POP3 kapcsolat atlép a frissitési dgllapotba. Eb-
ben az allapotban mind a POP3 kliens, mind a POP3 szerver
frissiti a belsg allapotait, hogy rogzitse, mennyi {izenet van a
postaladéikban. Végiil a TCP kapcsolat bezarul.

2.3. Internet Message Access Protocol V. 4

A POP3 egy jo kliens/szerver protokoll a leveleink letoltéséhez,
azonban néhany esetben ez kevés lehet. Példaul POP3-on ke-
resztiil nem vizsgalhatjuk meg a leveleinket, miel6tt letoltottiik
volna azokat, és a POP3 nem teszi lehetéve a levelekkel (azok
részeivel) valo kozvetlen miveletvégzést a szerveren. Tehét, ha
ilyen feladatokat szeretnénk megoldani, akkor az IMAP4-et cél-
szeri hasznalnunk a POP3 helyett.

Az Internet Message Access Protocol Version 4 (revision 1)
egy kliens/szerver protokoll, mellyel elérhetjiik és szerkeszthet-
jiik elektronikus leveleinket a szerveren. A protokoll lehetévé te-
szi, hogy a tavoli postafiokon elvégezhessiik ugyanazokat a mt-
veleteket, amelyeket a helyi postaladédnkon el tudunk végezni.
Az IMAP4 tovabba tamogatja a kapcsolat nélkiili munkat, és
lehet@séget biztosit az tjraszinkronizélasra a szerverrel kapcso-
latfelvétel esetén.

Egy IMAP4 kliens szolgaltatasai lehet6évé teszik:

e A7z e-mail-ek elérése és szerkesztési lehetGsége a szerveren
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anélkiil, hogy letdltenénk Gket

Levelek és csatolt fajlok attekintése anélkiil, hogy letolte-
nénk Gket

Levelek letoltése kapcsolat nélkiili munk&hoz

Szinkronizalas a helyi és a szerveren lévd postaladék ko-
70tt

Az IMAP4 miiveletei kdzott szerepelnek:

Postaladak létrehozasa, atnevezése, torlése
Uj levelek érkezésének ellenérzése

Levelek eltavolitasa a postaladabol

Levelek allapotjelzginek beallitdsa, és torlése

RFC-822 fejrész felismerése és MIME kodolasi levelek
elemzése (,erti” a MIME kodolast)

Keresés és szelektiv letoltés az iizenet tulajdonsagaibol,
szovegébdl, illetve annak részeibdl

Az lizenetek eléréshez az IMAP4-ben szamokat hasznalunk.
Ezek a szdmok vagy az iizenetek sorszamai vagy az egyedi azo-
nositdi. Az IMAP4 csak egy szerver elérését tamogatja. A tobb
IMAP4 szerver elérését lehet6vé tevs konfiguraciot az IETF-ben
fontolgatjak.

Ugyanigy mint a POP3, az IMAP4 sem képes a levelek
feladasara. Ezt a funkciot altalaban egy levél atviteli protokoll
latja el, ilyen példaul az SMTP. A 2.6. dbra egy IMAP4-es kliens
szerver kapcsolatot mutat.

Az IMAP4 viselkedését irja le a 2.7. abra egy allapot di-
agrammban. Az dbran szdmozassal jelolt allapotatmenetek a
kovetkezdk:
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Tévoli postaladak

SMTP

TCP/IP
Internet

2.6. abra. IMAP4 kliens/szerver architektura

Helyi postaladak

1. kapcsolat el6zetes azonositas nélkiil (OK tidvozlés)
2. elGzetesen azonositott kapcsolat (PREAUTH iidvozlés)
3. visszautasitott kapcsolat (BYE iidvozlés)

4. sikeres LOGIN vagy AUTHENTICATE (azonositas) pa-
rancs

5. sikeres SELECT (valasztas) vagy EXAMINE (vizsgalat)
parancs

6. CLOSE (bezaras) parancs, vagy sikertelen SELECT il-
letve EXAMINE parancs

7. LOGOUT parancs, szerver kikapcsolasa vagy kapcsolat
bontésa.

Az IMAP4 a 2.7. abran lathaté allapotok valamelyikében
talalhato. A legtobb IMAP4 parancs csak bizonyos allapotban
adhato ki. Ha a kliens nem megfelel§ dllapotban adja ki a pa-
rancsot, akkor protokoll hiba generalodik.
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| kezdeti kapcsolat és szerver lidvoz|e
e @) ®)
nem hitelesitett
™ @

\d .
| hitelesitett]
@ 6

valasztott

@)
LA | \ .
| kilépés és a kapcsolat zardsa

(6)

2.7. abra. IMAP4 allapotdiagram

A kovetkezs IMAP4 allapotokat definialjuk ebben a részben:

Azonosités el6tti allapot

Azonositott allapot

Valasztott allapot

Kijelentkezett allapot

Az azonositds eldtti dllapotban az IMAP4 kliens azonositéasi
,okmanyokat” nyujt be. A legtébb parancs nem hasznélhato,
mig a felhaszndlé nem azonositotta magit. A kapcsolat kez-
detén ebbe az allapotba keriiliink, hacsak nem tortént elézetes
azonositas (preauthentication).

Az azonositott dllapotban a felhasznaldé mér hitelesitett, de
miel6tt kiadnad a parancsokat, ki kell valasztania egy postala-
dat. Ebbe az allapotba lépiink, ha az el6zetesen azonositott
kapcsolat kezdddik vagy ha a kliens elfogadhaté azonositasi ok-
méanyokat nyudjtott be. Amennyiben hiba torténik a postalada



32 2. FEJEZET. LEVELEZO PROTOKOLLOK

kivalasztasanal, ujra bekeriiliink ebbe az allapotba, hogy egy
masik postaladat valaszthassunk ki.

A wdlasztott dllapotban vagyunk, ha sikeresen kivalasztottuk
a kezelni kivant postaladat.

Kijelentkezett dllapotba a kliens kérése, vagy a szerver don-
tése nyoméan keriilhetiink. Ekkor az IMAP4 szerver bezarja a
kapcsolatot.

A 2.8. tablazatban lathatok az IMAP4-gyel kapcsolatos RFC-

k.
RFC# AIIapot RFC cim
2095 IMAP/POP AUTHorize Extension for Simple
Challange/Response
2088 A IMAP4 nonsynchronizing literals
2087 A IMAP4 QUOTA extension
2086 A IMAP4 ACL extension
2061 I IMAP4 COMPTIBILITY WITH IMAP2BIS
2060 A INTERNET MESSAGE ACCESS PROTOCOL
VERSION d4rev1
1733 I DISTRIBUTED ELECTRONIC MAIL MODELS
IN IMAP4
1732 I IMAP4 COMPATIBILITY WITH IMAP2 AND
IMAP2BIS
1731 A IMAP4 authentication mechanisms
I=Informéci6 A=Ajanlas (Proposed Standard)
2.8. tablazat. IMAP4 RFC-k
2.4. POP3S

A POP3 protokoll biztonsagos verzidja. Gyakorlatilag kiegésziil
egy ujabb réteggel: SSL 3.0 (Secure Socket Layer 3-as verzio),
vagy TLS 1.0 (Transport Layer Security 1.0). Lasd 2.8. dbra. A
szerver 995-6s porton kommunikal. A protokoll parancsai meg-
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egyeznek a POP3 parancsaival, csak az a kiilonbség, hogy itt a
TLS réteg miatt a kliens-szerver kommunikécié egy titkositott
csatornan folyik, igy nem lehallgathato.

SMTP

TCP/IP
Internet

2.8. dbra. POP3S kliens/szerver architektura

2.5. IMAP4S

Az IMAP4 protokoll biztonsagos verzigja. Gyakorlatilag ki-
egésziil egy ujabb réteggel: SSL 3.0 (Secure Socket Layer 3-
as verzid) vagy TLS 1.0 (Transport Layer Security 1.0). Lasd
2.9. dbra. A szerver a 993-as porton kommunikal. A proto-
koll parancsai megegyeznek az IMAP4 parancsaival, csak az a
kiilonbség, hogy itt a TLS réteg miatt a kliens-szerver kommu-
nikicié egy titkositott csatornan folyik, igy nem lehallgathaté.
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Tévoli postaladak

SMTP
(o9
TCP/IP
Internet

2.9. abra. IMAP4S kliens/szerver architektira

Helyi postaladak




3. fejezet

Tavoli elérési protokollok

A nagy szamitogépekre a felhasznélok terminélrdl szoktak be-
jelentkezni. A terminél jellemzdi annak hardverétsl és a hoston
futd operaciés rendszer dltal definialt termindlmodelltdl filigg-
nek. Miutéan a kapcsolat létrejott a terminal és a host kozott,
a felhasznalo karaktersorozatokban parancsokat kiildhet a host
felé. A hoston futé termindlilleszt6 veszi és puffereli a karak-
tersorozatokat, Osszedllitja bel6liik a felhasznaléi parancsokat.
Ezeket 4tadja a hostnak, amely végrehajtja a user altal kért
miiveleteket és visszakiildi az eredményt.

Ha a terminal hal6zaton keresztiil kapcsolodik a hosthoz, ak-
kor sziikség van egy tavoli elérési protokollra, amely biztositja
azokat a szolgaltatasokat melyek kdzvetlen kapcsolat esetén el-
érhetGek (3.1. abra). Az elsGdleges téavoli elérési protokollok a
TCP/IP protokoll csalddban a kévetkezdk:

e Telnet

e Berkeley r* segédprogramok

A biztonsdgos kommunikaciéra valo igény miatt létrejott az
ssh és az scp.

35
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a) Direkt kapcsolat a terminal b) Indirekt kapcsolat a terminal
€s a host kozott és a host kozott Interneten keresztiil

TCP/IP
Internet

3.1. abra. Terminal /Host architektuira

Téavoli gépre munkavégzés céljabol telnettel ma mar nem
szoktunk bejelentkezni, mivel mind a jelszét, mind a teljes kom-
munikaciot nyilt szovegként viszi at. Mégis érdemes vele foglal-
kozunk, mert igy el§jonnek a tavoli bejelentkezéskor felmeriilg
problémadk, illetve a targybol is hasznélni fogjuk az egyes pro-
tokollok vizsgalatanal.

Szintén a titkositds hidnya miatt a Berkeley r* parancsok
hasznélata is gyakorlatilag megsziint, néha clusterekben alkal-
mazzak még Sket. Targyalasuknak szintén didaktikai értelme
van: logikdjukat megértve egyben az Gket levaltd ssh/scp pa-
rancsok logikajahoz is kdzelebb keriiliink.

3.1. Telnet

A telnet protokollt arra hasznéljuk, hogy emulalja egy terminél
kapcsolédéasat a hosthoz. TCP protokollt hasznédl az informa-
civatvitelre a termindl billentytizete és a host kozott, valasz-
irAnyban a terminal kijelz§jén jelennek meg a host iizenetei.

A 3.2. 4bra egy telnet kapcsolatot mutat. Ahhoz, hogy mii-
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kddhessen egy telnet kapcsolat, a felhasznalé munkaallomésan
egy telnet kliensnek, a tavoli hoston egy telnet szervernek kell
futnia. A telnet kliens és a szerver kozott TCP kapcsolat van.
A telnet szerver a 23-as TCP porton varja a kapcsolat felépii-
lését. Unix rendszerekben a telnet szervert telnetd-nek hivjak
(telnet daemon, ejtsd: telnet-di).

,,,,,,,,,,,,,,,,,,,,,,,,,

Telnet !
kliens

Virtudlis
termindl

TCP/IP
hélozat

Telnet host

3.2. abra. Példa egy telnet kapcsolatra

A felhasznél6 altal begépelt parancsokat veszi a telnet szer-
ver, és elkiildi a szerveren futo operaciés rendszer felé, ami gy
hajtja azokat végre, mintha egy helyi terminalon adték volna ki.
A végrehajtott parancs eredményét a telnet szerver visszakiildi
a telnet kliensnek. A telnet kliens a szervertdl kapott eredmé-
nyeket kiirja a felhasznald6 munkaédllomasanak képerny@jére.

Csak bejegyzett felhasznalok jelentkezhetnek be a szerverre.
A bejelentkezés utan az, hogy milyen parancsokat adhatunk ki,
kizarolag a szervergépen futé operécios rendszertsl fiigg.

3.1.1. Telnet architektira

A 3.3. abra egy telnet kliens/szerver modellt mutat. Amikor a
felhasznalo elindit egy telnet alkalmazéist és megadja a céléallo-
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mast, egy TCP kapcsolat épiil fel a célallomas 23-as portjan ke-
resztiil. Az adatok a telnet kliens és a telnet szerver kozott TCP
kapcsolaton keresztiil dramolnak. Rendes koriilmények kozott
a TCP kapcsolat akkor bomlik le, amikor a felhasznalé kiadja
a kijelentkezés parancsot, hogy bezarja a telnet kapcsolatot.

Kontexus valtas

Felhasznal6i | Kernel
mo . maéd

Virtudlis
termindl

Telnet
kliens

Operacios—
rendszer| !

Telnet
szerver

Pseudo
terminal

Operacio:
rendszer| | IP

RFC
855

3.3. abra. Telnet kliens/szerver modell

Miutan a TCP kapcsolat létrejott, a telnet kliens és a telnet
szerver megallapodnak a paraméterekben, melyek meghataroz-
zak a terminal tipusat (Telnet Option Negotiation) és a mii-
kodés modjat. Példaul egy terminalnél beallithatd, hogy csak
akkor kiildjon el egy begépelt sort, ha azt befejeztiik, pedig az
alapbeallitasban a karakterenkénti kiildés van megadva.

Ha a felhasznélé gépelni kezd, akkor azt atveszi a terminél
meghajtoprogramja, és atadja a telnet kliensnek. A telnet kli-
ens altalaban minden billentytleiitést kiilon TCP szegmensben
kiild el. Ez a hélézat gazdasigos kihasznaldsa szempontjabol
elég nagy pazarlas (példaul Ethernet halozat esetén 1/64-ed a
kihasznéltsag), de egy gyors haldzat szamara ez nem okoz prob-
lémat, ha csak néhany telnet felhaszndlé van. A telnet szerver
véalaszai tobb karakterbdl all6 iizenetek lehetnek, igy sokkal job-
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ban kihasznalhatja a hélézatot, mint a telnet kliens.

A telnet szervert sok implementacioban az Internet daemon
(szuper daemon) inditja el, amely egy konfigurdciés fajlban
megadott listan szerepld portokat figyel. Ha kapcsolat-felépitési
széndékot észlel a 23-as TCP porton (amely dltaldban a telnet
szerveré), akkor elinditja a telnet szervert. Gyakran szokott
egymas mellett tobb telnet szerver is futni, hogy nagy szamu
telnet klienst tudjon kezelni egy host. Egy mésik megoldas,
hogy egy telnet szerver kiilon szalat hasznal az egyes telnet
kapcsolatokhoz.

A 3.3. dbran egy felhasznal6i modban futd telnet kliens és
szerver lathato. A modern operacios rendszerek két modban ké-
pesek programokat futtatni: felhaszndldi és kernel moédban. A
legtobb alkalmazas felhasznéléi modban fut, amely korlatozott
elérést nyujt a szamitogép hardvere felé. Ez a méd korlatozza az
olyan alkalmazasok hasznalatat, melyek a rendszer 6sszeomlasat
okozhatjak. Az operécios rendszer szolgéaltatasai, a protokollok,
az eszkozok kezeldi ltalaban csak kernel modban futnak. To-
vabba kernel médban a programok korlatlan hozzaférést kapnak
a szamitogép hardveréhez.

Ha a telnet kliens és a szerver is felhaszndléi médban fut,
és el szeretnénk érni valamilyen operédciés rendszer szolgélta-
tast, mint példaul a TCP/IP protokollt, egy konteztus vdltdst
kell végrehajtanunk, hogy atkapcsoljunk a kernel médba, ahol
elérheté a TCP/IP protokoll.

Kliens oldalon amikor egy karakter megérkezett a terminal-
tol, kontextus valtéas torténik felhasznaloi modbol kernel modba,
hogy elérje az operacios rendszer teletype (tty) meghajtoprog-
ramjat, amely kernel médban fut. A tty meghajtéprogram at-
adja ezt a karaktert a telnet kliensnek, amely felhasznéléi mod-
ban fut. Igy tehat a kontextus véltas torténik kernel modbol a
felhasznal6i modba. Amikor a telnet kliens elkiild egy karakter
adatot a TCP-nek, egy masik kontextus valtas torténik, mivel
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a TCP kernel modban fut.

A szerver oldalon is kontextus valtas térténik, amikor a TCP
atadja a beérkezett karaktert a telnet szerver programnak. A
telnet szerver elkiildi az Osszes karakter adatot az operacios
rendszernek egy pseudoteletype-on (ptty) keresztiil, ami t6bb
kontexus valtéast is tartalmazhat. Amennyiben nagy szamu ka-
rakter érkezik, sok kontextus valtasra van sziikség ami a gép
lelassulasat okozhatja kis teljesitményti gépek esetén. Ha més
alkalmazasok futnak a telnet szerveren, a telnet altal okozott
terhelés azok futdséara is hatassal van.

A fent leirtak természetesen minden mas tavoli bejelentke-
zési eljarasnal is jelen vannak (példaul a késébb targyalt ssh-nal
is).

A telnet szabvany (méas néven STD 8) megtaldlhato a ko-
vetkezd RFC-kben:

e RFC 854 — ,Telnet Protocol Specification”

e RFC 855 ,Telnet Option Specification”

3.1.2. Az NVT Terminal és formatuma

Az NVT a terminal hardverek és a telnet szerver képességek szé-
les skaldjahoz valé alkalmazkodés érdekében lehetGséget nytjt
a paraméterekrdl valo megéllapodasra. Ezeket a paramétereket
definidlja a halozati virtualis terminal (Network Virtual Termi-
nal, NVT) koncepcio, amely a 3.4. 4bréan lathato.

Az NVT eszkoz és az NVT protokoll meghataroz egy eljarast
a vezérl§ és adatinformaciok atviteléhez. A terminél hardverek,
a vezérléseik és az adat informécidk kozotti kiillonbségeket az
NVT eszkoz modell és a NVT protokoll kezeli.

A telnet kliens leforditja a felhasznalé billentytileiitéseit egy
NVT formatumi karaktersorozattd. Az NVT formatum kezeli
a felhasznaloi adat és a vezérlg adat kodolasat. A felhaszndldi
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<—>  NVT formatum <=——

Kliens Szerver/host|

e

EEF ) -

Valés terminal

Virtudlis terminal

3.4. 4bra. Hal6zati virtualis terminél

adat tartalmazhat bettiket és szamjegyeket melyeket a felhasz-
nalé begépel. A wvezérld adat tartalmazhat olyan karaktereket,
amelyek megallitanak egy futé processzt (Ctrl-C sok rendszer-
ben), torlés karaktert (backspace), sor torlést és igy tovabb. A
telnet szerver elfogadja a NVT adat formatumot és leforditja
a helyi operécios rendszer karakterformatumara. A valaszt a
telnet szerver NVT adatsorozatként kiildi el. A vélaszt fogadva
a telnet kliens olyan formatumba konvertalja, amilyent hasznal.
Osszegzésképpen:

e A telnet kliens fordit az NVT forméatum és a kliens gép
formatuma kozott.

o A telnet szerver fordit az NVT formatum és a szerver gép
forméatuma kozott.

Az NVT formatum hét bites US ASCIT kédot hasznél és
fenntartja a legmagasabb helyértéki bitet a karakterben a pa-
rancs szekvencianak. A US ASCII karakterkészlet 95 megjele-
nithet6 karaktert tartalmaz: bettiket, szamokat, kdzpontozasi
jeleket és 33 vezérlgkodot. A 3.1. tédblazatban lathaté néhany
szabvanyos vezérlg karakter.
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Név Kéd Jelentés

NUL 0 nincs mivelet

BEL 7 hang/kép jelzés

BS 8 mozgas egy pozicioval balra

HT 9 mozgés a kovetkez§ vizszintes tabulatorra
LF 10 mozgas (fiiggdlegesen) a kovetkezd sorra
VT 11 mozgas a kovetkezd fiiggsleges tabulatorra
FF 12 morzgés a kovetkez§ oldal tetejére

CR 13 morzgés az adott sor elejére

3.1. tablazat. Szabvanyos NVT vezérlgkarakterek

A 3.5. dbran példat mutatunk be az NVT protokoll mii-
kodésére. A felhasznalonak a parancshoz a kovetkezs karakter
szekvenciat kell begépelnie:

cp inpo<bs>ut.doc x

A <bs> jelenti a backspace karaktert ami ki fogja tordlni
az el6z6leg hibasan begépelt o bettit. A telnet kliens elkiildte a
NVT karaktereket US ASCIIT megjelenitést hasznéalva, minden
karakter kiilon TCP szegmensben. Ha megfigyeljiik a <bs> ka-
rakter a kovetkez6képpen nézett ki a 3.5. abran: TACEC. Az IAC
jelentése az interpret-as-command (értelmezd mint parancsot)
karakter, aminek a kodértéke 255. Az EC karakter a torlés,
aminek a kodértéke 247.

3.1.3. Telnet beallitasok meghatarozasa

Miutéan a telnet kapcsolat 1étrejott TCP protokollon keresztiil,
mindkét oldalon — telnet kliens és szerver — meghatarozzak azo-
kat a beallitasokat, melyeket hasznalni fognak. Ezek az opcidk
példaul a kovetkezdk lehetnek: termindl tipus, fél-duplex vagy
duplex mod, sor mod, karakter méd, stb.
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Kéd Jelentés

TAC(255) a kovetkez6 oktet parancsot tartalamaz

TAC(255) DON’T(254) a kiild6 kéri, hogy a vevd tordlje a beallitast

TAC(255) DO(253) a kiildé kéri, hogy a vevs engedélyezze a be-
allitast

TAC(255) WON'T(252) a kiild§ torolni akarja a beallitast

TAC(255) WILL(251)  a kiild§ engedélyezni akarja a beallitast

TAC(255) GA(249) skezdje el/folytassa adasat” jelzés ("Go
Ahead")

TAC(255) EL(248) ,sor torlés” jelzés ("Erase Line")

TAC(255) EC(247) wkarakter torlés” jelzés ("Erase Character")

TAC(255) AYT(246) wott vagy?” jelzés ("Are You There?")

TAC(255) AO(245) ykimenet megszakitasa” jelzés ("Abort Out-
put")

TAC(255) TP(244) sprocess megszakitasa” jelzés ("Interrupt
Process")

TAC(255) BRK(243) ,Break” jelzés

TAC(255) NOP(241) yhincs miivelet” jelzés ("No Operation")

TAC(255) SB(250) Adott opcidkban val6 megegyezés kezdete

TAC(255) SE(241) Adott opcidkban val6 megegyezés vége

3.2. tablazat. Telnet parancsok hivatkozaslistéja
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___ cpinpo<bs>ut.doc x

[x|<sp1d dd [ {4 IACEE D b [i <si>[p]c

Néhany programcsomag minden szimbélumot kiilén csomagol:

L[TCR™e]

|LinkIP[TCH "<sp>'

L[ TCR ]

3.5. dbra. Példa az NV'T protokoll miikddésére

A telnet kliens specidlis telnet kddokat kiild a beallitds meg-
adasara, mint DO, WILL, DON'T, WON’'T. A szerver szintén
hasonl6 kddokkal valaszol, mint WON'T, DON'T, WILL és a
DO. A kdédokat karakterekként kiildik el, és mindegyik el6tt ott
kell legyen a 255 (IAC) parancsot jelzd kod. Példaul a 253-
as kod le van foglalva a DO parancs szamara, és 252-es pedig
WON'T parancs szdméra, igy tehat:

255 253 = TAC DO = DO bedllitéas indikator
255 252 = TAC WON’T = WON'T bedllitas indikator

A 3.2. tablazatban lathato a telnet parancsok hivatkozas-
listaja, és a 3.3. tablazatban kédértékek vannak néhany telnet
beéllitashoz.



3.1. TELNET 45

Név Kéd  RFC# Jelentés

Echo 1 857 A vev§ engedélyezi a visszhang adatot

SGA 3 858 Megsziinteti a ,kezdje el/folytassa adasat”
jelzés kiildését az adat végén

Status 5 859 TELNET beallitas allapotanak lekérdezése
a tavoli oldalrol

Timing 6 860 Id67it6  jelzés elhelyezésének kérése a

Mark visszatér6 adatfolyamba (szinkronizalas
céljabol)

Terminal 24 884 Informaéciécsere a termindl tipusair6l

Type

NAWS 31 1073 Ablakmeéret beallitasa

Tspeed 32 1079 Informaécio elkiildése a Terminal sebességé-
rél

TFC 33 1080 Terminal (tavoli) Flow Control (adataram-
las vezérlése)

Linemode 34 1116 Teljes sorok kiildése karakterek helyett

Xdisploc 35 1096 X képernyd helye

3.3. tablazat. Kodértékek néhany telnet bedllitdshoz
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3.2. Berkeley r* segédprogramok

A BSD Unix disztribuicié elérhetévé tett szamos parancsot, me-
lyeket r parancsoknak vagy r* segédprogramoknak hivnak. Ezek
a parancsok végrehajthatnak egy tévoli gépen bejelentkezést,
futtatast, stb. A parancsokat arra tervezték, hogy olyan ha-
lozatokban, ahol a felhasznalokban megbizhatunk, a tévoli gé-
pekhez atlatszo (transzparens) hozzaférést nyujtsanak. Ez alatt
azt, értjiik, hogy a felhasznalonak nem kell magat felhasznaloi
névvel és jelszoval azonositani, a tavoli gépen enélkiil is ugyan-
gy dolgozhat, mint a helyi gépen. Ez a szituacié kiilonlegesen
elényds az egyetemek teriiletén, ahol a didkoknak és a tanarok-
nak tobb szamitégépre is van bejelentkezési jogosultsaguk, és
transzparens hozzaférésre van sziikségiik.

Sok maés platform - mint a Unix implementaciok, VMS,
DOS, NT és igy tovabb - atvette az r* segédprogramokat az
operéciés rendszerbe, igy ezek a programok széles korben elér-
hetsk. A 3.4. tablazatban lathat6 néhany altalanosan elterjedt
r* parancs.

3.2.1. Az atlatsz6 hozzaférés beallitasa

Az r* parancsok atlatszé hozzéaférésre a bizalom segitségével
valosul meg. Ahhoz, hogy a felhasznalonak atlatszo hozzaférése
legyen a hosthoz, a felhasznal6 szamitogépének a neve meg kell
legyen adva a tavoli gép kovetkezd fajljai valamelyikében:

e hosts.equiv Unix rendszerekben ez a fajl a /etc konyv-
tarban talalhat6. Ez a fajl tartalmazza azokat a gépe-
ket, amelyekben megbizunk (trusted host), ami azt je-
lenti, hogy a hostnak atlatsz6 hozzéaférése lehet ahhoz a
tavoli géphez, amelyikben a rendszergazda bejegyezte Sket

a hosts.equiv fajlba.
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Parancs  Jelentés

rlogin Bejelentkezés egy tavoli gépre.
rexec Parancs futtatasa egy tavoli gépen.
rsh Egy shell (parancsértelmez6) futtatasa a tavoli szamito-

gépen 1gy, hogy az végrehajtja az altalunk megadott pa-
rancsot (amit a parancssorba beirunk).

rcp Fajlok masolasa tavoli rendszerek kozott, illetve a tavoli
és a helyi szamitogép kozott.

rwho Kiirja azoknak a felhasznaloknak a listajat akik bejelent-
keztek a halézatba.

rwall Uzenetet kiild az sszes felhasznaléonak a meghatarozott
gépen.

ruptime Kiirja a halézatban 1év gépek terhelését, a felhasznalok

szamat és hogy miota vannak bekapcsolva a gépek.

3.4. tablazat. Néhany r* parancs

e .rhosts A felhasznal6 alkalmazhatja ezt a fajlt arra, hogy
engedélyezze méas gépek felhasznéldinak, hogy az adott
gépen (amelyiken az engedélyt adja) az 6 jogaival (a login
neve alatt) dolgozhatnak. Ezt a fajlt a felhasznalo sajat
home konyvtardban kell elhelyezni. Csak sajat maganak
és csak olvasési joga lehet a fajlra (Unix alatt).

Amellett, hogy megadjuk a host nevet a hosts.equiv vagy
a .rhosts fajlokban, azon felhasznalokat is felsorolhatjuk akik
atlatszé hozzaférést kaphatnak a gépen. Ha a felhasznalokat
nem soroljuk fel, akkor az &sszes felhasznélé atlatszé hozzafé-
rést kap az el6z6ekben megadott géprél. Ezen fajlok hasznéla-
tanak és tartalménak részletei kiilonboz6ek lehetnek mas-mas
rendszernél, ezért ajanlott megnézni a host dokumentaciojat,
hogy az adott gépen pontosan hogyan kell ezeket a parancsokat
hasznalni.

Unix rendszerekben az /etc/passwd fajlt (amely a regiszt-
ralt felhasznélok listajat tartalmazza) is felhasznéljak annak el-
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lenérzésére, hogy a felhasznaloknak tényleg van-e felhasznaloi
neve az adott gépre.

3.2.2. Az rlogin parancs

Az rlogin parancs nem haszndl olyan szintd beéllitds-meghata-
rozast, mint a telnet, igy a tavoli gépnek vagy ismernie kell a
termindl tipusat vagy gy kell bekonfiguralni, hogy elfogadja a
felhasznal6 bejelentkezésekor kért termindltipust. Néhany rlo-
gin implementécié tovabbitja a helyi felhasznaloé kérnyezeti be-
allitasait a tavoli gépre a bejelentkezéskor.

Altaldban amikor a felhasznalo kiad egy parancsot, mint az
rlogin, a kovetkezSképpen adja meg a tévoli gép nevét:

rlogin <host_név>
Példaul:
$rlogin users.tilb.sze.hu

Itt nincs sziikség a felhaszndld névre és a jelszéra, mert a
felhasznélot hitelesiti az rlogin szerver (aminek a neve rlogind
a Unix rendszerekben). Az rlogin szerver a tévoli gépen fut,
és ellendrzi a host.equiv, a .rhosts és (Unix rendszereknél) a
/etc/passwd fajlokat (lathato az 3.6. dbran).

3.2.3. Az rsh parancs

Az rsh parancs segitségével egy tavoli gépen lefuttathatunk egy
parancsot, melynek eredménye visszajut hozzank. Példaul, ha
a users.tilb.sze.hu tavoli gépen akarjuk a ps -a parancsot
futtatni, és az eredményt visszakapni, a kovetkezd parancsot
kell kiadnunk:

rsh users.tilb.sze.hu ps -a
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e /etc/hosts.equi
rogin B ~/.rhosts
. 4 szerver :
rlogin <host_név> /etc/passwd
:

3.6. abra. Az rlogin hasznalatéanak illusztracioja

A7z r* segédprogramok képesek kezelni mindkét gép kor-
nyezetét, és értik a fajlrendszer fogalmakat, mint a standard
input (alapértelmezett bemenet), standard output (alapértel-
mezett kimenet) és a standard error (alapértelmezett hiba),
melyeket sok operéciés rendszer tamogat a Unix-on kiviil is.
Amennyiben az elbbi rsh parancs kimenetét egy helyi fajlban
szeretnénk eltarolni, a kévetkez6 parancsot kell kiadnunk:

rsh users.tilb.sze.hu ps -a > helyi_file

3.2.4. Az rcp parancs

Az rcp segédprogram lehetévé teszi a masolést tavoli rendszerek
kozott, illetve a tavoli és a helyi szamitogép kozott. A téavoli
fajlnevekre a kidvetkezGképen hivatkozhatunk:

hostname:pathname

Ahol a hostname adja meg a host nevét (vagy IP cimét), a

,,,,,,
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A kivetkezs parancs fajlt méasol a tavoli users.tilb.sze.hu
géprdl a helyi gépre:

rcp users.tilb.sze.hu:/etc/passwd passwd.users-rol

A kovetkezd parancs fajlt masol a tavoli pc2.tilb.sze.hu
géprdl a tavoli pc3.tilb.sze.hu gépre:

rcp pc2.tilb.sze.hu:/tmp/a pc3.tilb.sze.hu:/tmp/a2

Természetesen a parancs sikeres végrehajtasahoz korabban
mindkét tavoli gépen meg kellet tenni a sziikséges bejegyzéseket
a helyi gépre (ahol a parancsot kiadjuk) vonatkozolag!

3.2.5. A Berkeley r* segédprogramok a biztonsag
szempontjabol

Az a probléma az atlatszo hozzaféréssel, hogy ha egy behatolo
hozzéaférést nyer egy kritikus fajlhoz, mint példaul ahhoz, amely
tartalmazza a megbizhato gépek (trusted hosts) listajat, annak
megvaltoztatasaval hozzaférést nyerhet a rendszerhez.

Néhany r* implementacio nem miikodik TP cimek megada-
séval, kizarolag DNS szimbolikus neveket fogad el. Ez a bizton-
sdgi megoldés sziikségessé teszi, hogy minden gép regisztrilva
legyen a DNS-ben. A behatol6 ilyenkor csak tugy tud hozza-
férést szerezni, ha regisztralja magat a DNS-ben, ami viszont
lehet6vé teszi a behatolé azonositasat.

Sok nem Unix r* implementaciéban az r parancs hasznalata
el6tt a felhasznalénak meg kell adnia egy helyi jelszot. Ezeket
a jelszavakat azonban egy helyi fajlban taroljak, és ha a beha-
tolo ellopja a fajlt, kinyerheti bel6le a tavoli gép hozzaférésének
jogat.

Ami a transzparens elérésben részt vev gépek biztonsagi
szintjét illeti, fontos latnunk, hogy ha egy A gépen transzparens
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hozzaférést engedélyeziink valamely B géprdl, akkor az A gép
biztonsagi szintje semmiképpen sem lehet magasabb a B gép
biztonsagi szintjénél, hiszen ha a B gépre betortek, akkor nyitva
all az ut az A gép felé.

3.3. Tavoli elérés biztonsagosan

A téma mélyebb megértéséhez sziikséges kriptografiai alapok-
kal a Hdlozatok biztonsdga targy foglalkozik. A targy jegyzete
jelenleg barki szamara elérhetd a szakirany honlapjan: [4].

3.3.1. SSH alapok

Az SSH csomag arra szolgal, hogy egy halézatban 1év§ gépral
egy masik gépre biztonsdgosan tudjunk informéaciét tovabbitani.

Az SSH is kliens-szerver architekturdban miikodik, az ssh
szerver (sshd) a 22-es TCP porton vérja az ssh kliens csatla-
kozéasat. Egy ssh kapcsolat létrejottéhez azonban sziikség van
néhéany el6zetes feltételre, konkrétan bizonyos kulcsok rendelke-
zésre allasara, amelyek a kiovetkezok:

e gépenként nyilvanos és titkos kulcs

o felhasznalonként nyilvanos és titkos kulcs

Egy ssh kapcsolat 1étrejottének és miikodésének a menete a
kovetkezd

1. titkos csatorna létrehozasa a kép gép kozott
2. a felhasznal6 azonositisa

3. titkositott kommunikacio
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Titkos csatorna létrehozasa a kép gép k6zott

Elsfeltétel: A kliens programot futtaté gépnek ismernie kell
a szerver programot futtaté gép nyilvanos kulesat. (Egyébként
lasd: sebezhetdség.)

A lényeg: kapcsolatkulcs létrehozasa, amit a kapcsolat le-
zarasdig a két fél minden tovabbi kommunikacioja soran tit-
kos kulcst titkositas kulcsaként hasznal. Ezzel a kulccsal vala-
milyen titkos kulesi algoritmussal (3DES, blowfish, CAST128,
Arcfour) titkositjak az adatfolyamot.

Erdeklddéknek: Diffie-Hellman kulcscsere protokoll [10].
(Valojaban nem kulcsok cseréjérdl, hanem kulcsmegegyezésrdl
van s70.)

Sebezhetdség: Ha a kliens gépen nincs meg a szerver gép
nyilvanos kulcsa, és a felhasznalo ugy dont, hogy elfogadja a
— remélhet6leg a szerver altal felajanlott — kulcsot, akkor azt
kockaztatja, hogy amennyiben a kulcs a tdmado6tol szarmazik,
akkor nem a szerverrel, hanem a tdmadoval hozott 1étre kozos
kapcsolatkulcsot.

A felhasznalé azonositasa

Az authentikicié a kovetkezd harom, erejében egyre gyengiils
megoldas valamelyikével torténik:

1. Erés azonositas nyilvanos kulcsia modszerrel
2. Jelszavas azonositis
3. Berkeley r* (szerti megoldas) hasznélata

Ezek koziil a nyilvanos kulcsit médszert a gyakorlatban is
megismerjiik.

A jelszavas azonositas azért lehetséges, mert a jelszo is az
elsG lépésben létrehozott titkos csatornan megy at. Eppen ebbsl
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szarmazik a sebezhet@sége is, ha a felhaszndlé a tamadd altal
felajanlott nyilvanos kulcsot fogadott el!

A Berkeley r* tovabbi fajlokkal béviil, a /etc/hosts.equiv
és a $HOME/.rhosts fajlokon kiviil: /etc/ssh/shosts.equiv
és $HOME/ . shosts — ezzel b6vebben nem foglalkozunk.

Titkositott kommunikacio

Amennyiben az el6z6 két 1épés hibatlan volt, akkor az emlitett
hagyomanyos titkositok valamelyikével titkositjak az ssh kliens
és szerver kozotti adatfolyamot.

3.3.2. SSH a gyakorlatban

A7z egyes gépeken ~/.ssh/known-hosts fajlban lehet tarolni bi-
zonyos tavoli gépeknek a nyilvanos kulcsat. Ha az SSH kliens
kapcsolatot vesz fel a tavoli géppel és a nyilvanos kulcsa itt
megtalalhat6, akkor létrejohet egy biztonsagos kommunikacié.
Ha egy velem kommunikal6 tavoli gép kulcsat elfogadtam, de
val6jaban nem azzal a géppel kommunikalok, amellyel szandé-
koztam, akkor jelszavas azonositas esetén a tamado kezébe keriil
a jelszavam.

Ha tavoli gépre valé belépéskor erds azonositast szeretnék
hasznalni, akkor elébb létre kell hoznom az ssh-keygen prog-
rammal egy kulcspart. Ekkor létrejon két fajl: az id-dsa tar-
talmazza a titkos és az id-dsa.pub tartalmazza a publikus kul-
csomat. Az utébbit el kell helyeznem azon a gépen, ahova erds
azonositassal szeretnék belépni.

Az ssh-t nem csupan tavoli gépre torténd karakteres termi-
nallal val6 bejelentkezésre lehet hasznalni, hanem port forwar-
dolésra is, amivel mas adatfolyamokat is titkositottan vihetiink
at. A gyakorlatban példaul X elérésre is szoktak hasznélni.
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3.3.3. Az rcp, scp parancsok gyakorlasa
Feltételezziik hogy:

e A pc6.tilb.sze.hu gép elStt iiliink.

e A pc2.tilb.sze.hu géprdl szeretnénk a cica.jpg-t (a
home konyvtarunkbol) macska. jpg néven atmasolni a
pc3.tilb.sze.hu-ra.

e A pc6.tilb.sze.hu gépen a/etc/resolv.conf fajlban
szerepel a search tilb.sze.hu, melynek hatisira nem
kell kiirni a teljes nevet, elég a pc2 illetve a pc3.

e A pc2 és a pc3 gépeken a hosts.equiv fajlban szerepel a
pc6.tilb.sze.hu gép.

A maésolés rep-vel a kivetkezd modon torténik:
[user@pc6]$:rcp pc2:cica.jpg pc3:macska.jpg
A maésolés scp-vel csak két 1épésben megy:

[jozsi@pc6l$ scp joska@pc2:cica.jpg
[jozsi@pc6]$ scp cica.jpg jozso@pc3:macska.]jpg

Feltéve, hogy a pc2 gépen joska, a pc3-on jozso, mig a
helyi gépen jozsi a felhasznéaloneviink.



4. fejezet

Fajl atviteli protokollok

Az adatokat a f6bb rendszerekben fajlnak (allomany) nevezett
egységekben taroljak. A fajlnak egy rendszeren a kovetkezd
jellemz6i lehetnek: fajlnév, a létrehozas, az utolsé modositas,
az utolsd hozzaférés idébélyege, a fajl mérete és még tovabbi
részletek az operacios rendszertdl fiiggGen. Az adatatvitel két
rendszer kozott altalaban a fajlok vagy azok részeinek atvitelét
jelenti.

A TCP/IP feletti alkalmazasok kozott a kovetkezs két pro-
tokoll szolgalja szamitogépek kozott teljes fajlok atvitelét: a
File Transfer Protocol (FTP) és a Trivial File Transfer Proto-
col (TFTP). (Ezt a feladatot végzi az scp is, csak azt a Berkeley
r* parancsokkal val6 rokonsag miatt ott targyaltuk.)

4.1. File Transfer Protocol

Az FTP két rendszer kézétt TCP-t haszndl a fajlok atvitelére
IP halozaton keresztiil. A korabbiakhoz hasonléan az FTP is
kliens-szerver architektardban miikddik, amint azt a 4.1. dbra
mutatja. Az FTP kliens a felhasznald gépén fut és kapcsolatot
kezdeményez a szerverrel. Az FTP szerver a szabvanyos 21-es

29
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Vezérld kapcsolat Halozat

Adat kapcsolat W

4.1. dbra. Az FTP miikddési modellje

TCP porton varja a kapcsolat felépitését. Amikor a kapcso-
lat kérés megérkezett, lejatszodik a haromutas kézfogas a TCP
kapcsolat felépitéséhez. Ezt a TCP Gsszekottetést vezérld kap-
csolatnak hivjék; az FTP parancsok és valaszok kiildésére hasz-
naljak. Amikor az FTP kliens kiad egy parancsot az adatat-
vitel megkezdésére, a kliens elindit egy adatatviteli folyamatot
(process) egy helyi TCP porton. Ezt a helyi TCP port szé-
mot elkiildi a szervernek a vezérl6kapcsolaton keresztiil. Mikor
az FTP szerver megkapja az FTP kliens adatatviteli process-
ének port szaméat a szerver elindit egy adatéatviteli process-t a
szabvanyos 20-as TCP porton, amely kiad egy TCP kapcsolat
felépitési kérést, hogy létrejohessen az Gsszekotetés az F'TP kli-
ens adatatviteli process-ével a kliens altal korabban elkiildott
sorszamu porton keresztiil. Ezt az Osszekottetést adat kapcso-
latnak hivjak, és kizarolag a kért fajl (konyvtarlista) adatainak
atvitelére hasznaljak. Amennyiben az adatkapcsolat felépitése
az imént leirt moédon a szerver iranyabol a kliens felé torténik
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"aktiv mddrol” beszéliink. A tizfalak miatt ma nagyon gyakran
ugynevezett "passziv mddiu" FTP-t hasznalunk, ami azt jelenti,
hogy a szerver kiildi ki a portszdmot a kliensnek, és a kliens
kezdeményezi az adatkapcsolatot a szerver gép megadott portja
felé.

Az FTP lehet6vé teszi, hogy le és feltdlthessenek fajlokat.
Ezek a fajlok mind az adatkapcsolaton keresztiil tovabbitod-
nak, csakigy mint példaul a konyvtarak listazasa. Osszegzeésiil
a kovetkez6 két Osszekottetés jon létre egy FTP kapcsolat alkal-
maval:

e Vezérls kapcesolat (TCP, FTP_KLIENS IP,
KLIENS PORT1, FTP_ SZERVER_IP, 21)

e Adat kapcsolat (TCP, FTP_KLIENS IP,
KLIENS PORT?2, FTP SZERVER IP, 20)

Az adat kapcsolat csak a fajl (vagy konyvtérlista) atvitelé-
nek idejére jon létre és bezarodik, amint az atvitel befejez6dott.
Uj kapcsolat jon létre minden alkalommal, amikor egy fajlt atvi-
sziink. A vezérls kapcsolat fennmarad, amig azt a kliens vagy a
szerver be nem zarja. Altaldban a kliens szakitja meg a kapcso-
latot, azonban tulterhelés vagy més probléma esetén a szerver
is bezarhatja. Példaul ha adott ideig az F'TP kliens nem fordul
hozz4, akkor be szokta zérni.

Az FTP miik6dési modellben lathato, hogy két kiilén pro-
cess fut egyszerre. Bizonyos esetekben nem johet 1étre két kii-
16nall6 process. Példaul, ha egy olyan korlatozott operacios
rendszert hasznilunk, amely nem képes tobb process-t egymaés
mellett futtatni, vagy az FTP egy beadgyazott rendszer, amely
operaciés rendszer nélkiil fut. Ezekben az esetekben egy egy-
szeri, egy darabbdl 4ll6 program vagy process kezeli mindkét
FTP komponenst. Tekintet nélkiil arra, hogy az FTP kliens
vagy szerver milyen megoldést haszndl, az FTP protokoll min-
denképp két kapcsolatot igényel.
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Megjegyzés: a fentiekkel ellentétben az elterjedt rendszerek-
ben az FTP protokollban meghatarozott két funkcionalis kom-
ponenst a valosdgban egyetlen program valositja meg!

Az FTP szabviny megtalalhatéo az RFC 959 (STD 9) ,File
Transfer Protocol” cimii részében. A kovetkez6kben az FTP
kliens-szerver kommunikéciés parancsaival ismerkediink meg.

4.1.1. FTP parancsok

A parancsokat az FTP vezérls kapcsolatan keresztiil tovabbit-
jak a telnet altal hasznalt adatformatumban. (Emlékeztetsiil:
a telnet NVT formatumot hasznél adattovabbitasra.) Az FTP
parancsok nem hasznaljadk az NVT formatum minden lehet&sé-
gét, csak annak egy részhalmazat. (Példaul nem hasznélja az
option negotiation-re hasznalt NVT parancsokat.)

Az FTP parancsok maximum négy karakteres string-ek, op-
cionalisan paraméterekkel kiegészitve. A parancsok és jelenté-
siik a 4.1, a 4.2 és a 4.3. tablazatban lathatok.

Az FTP szerver valasza egy harom szamjegyt kodbol, illetve
sz6koz utan opcionélisan szoveges iizenetbdl all:

nnn Szoveges iizenet

Az nnn a hirom szdmjegytd kodot jelenti.
Példéul az FTP szerver valaszolhatja a kovetkez6t:

200 Command okay.

A 44. és a 4.5. tablazatokban taldlhat6 az FTP szerver
néhany lehetséges valasza és azok jelentése.
4.1.2. FTP a felhasznalé szemszogébdl

Az FTP lehet6vé teszi a felhasznalo szaméra a tavoli gépen
torténd interaktiv fajl- és konyvtarhozzaférést és a kovetkezs
miiveletek végrehajtasat:
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Vezérl6 parancs

Jelentés

USER  <felhasznéa-
16i_név>

Megadja az FTP kapcsolatot kezdd felhasznalo
nevét.

PASS <jelszo>

Megadja a USER parancsban megadott felhasz-
naléhoz tartozo jelszot.

ACCT <account>

Megadja a PASS parancs utan a tovabbi account
informéaciokat. (A parancs opcionalis.)

CWD <koényvtar>

Megvaltoztatja az aktudlis konyvtarat a szerve-
ren.

CDUP

Atvalt az aktudlis konyvtarrol annak sziilé konyv-
tarara.

SMNT <elérési_it>

Mount-ol egy kiilsg fajlrendszer adatstrukttaraja-
bol anélkiil, hogy megvaltoztatna a felhasznéloi
nevet vagy jelszot.

REIN Visszaallitja a kezdeti értékeket a felhasznalo azo-
nositasa el6tti allapotba. A USER parancsnak
kell kovetnie.

QUIT Bezarja az FTP kapcsolatot.

PORT Megadja a TCP végpont informacidkat. Segit-

h1,h2,h3,h4,p1,p2

ségével megadhatjuk az adat-process FTP kliens
portjanak szamat az FTP szervernek. A hl-h4-
ig az IP cim oktetjei decimdlisan pontokkal el-
valasztva, pl és a p2 az adat-process portjanak
szama deciméalisan pontokkal elvalasztva.

PASV

Megadja, hogy az FTP szerver varakozzon az
adatkapcsolatra, amit a kliens fog létrehozni. Erre
a parancsra adott vilasz tartalmazza a TCP vég-
pontot, ahol az FTP szerver figyel.

TYPE <kod>

Megadja az adatmegjelenités tipusat.

STRU <kéd>

Megadja a fajl struktarajat. (Példaul: fajl, re-

kord, oldal.)

MODE <koéd>

Megadja az atvitel modjat. (Példaul: byte fo-
lyam (stream), blokk (block), tomoéritett (com-
pressed).)

4.1. tablazat. FTP parancsok

1. rész
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Vezérl6 parancs

Jelentés

RETR <elérési_ut>

Megadott fajl letoltése.

STOR <elérési_ut>

Megadott fajl tarolasa a szerveren (feltoltés).

STOU <elérési_it>

Hasonlo, mint a STOR, azonban az eredményfajl-
nak, melyet 1étrehoz, egyedi neve kell, hogy legyen
a konyvtarban.

APPE <elérési_1it>

Hasonl6, mint a STOR, azonban ha a megadott
fajlnév mar létezik, az 0j adatot folyamatosan
hozzairja a régihez.

ALLO <argumentu-
mok>

Helyet foglal a szerveren a fajlnak.

REST <argumentu-
mok>

Meghataroz a szerveren egy jelz6 pontot, ahonnan
a fajl atvitele folytatodhat.

RNFR <elérési_at>

Megadja a régi elérési utat ahhoz a fajlhoz, amely
at lesz nevezve. Az RNTO parancsnak kell kovet-
nie.

RNTO <elérési tt>

Megadja az 1ij elérést a fajlhoz. Az RNFR parancs
utén kell hasznalni.

ABOR

A szerver megszakitja az aktualis parancs végre-
hajtasat.

DELE <elérési_ tit>

Megadott fajl torlése.

RMD <kényvtar>

Megadott konyvtar torlése.

MKD <kényvtar>

Megadott konyvtar 1létrehozasa.

PWD

Kiirja az aktuéalis kOnyvtar elérési itjat a szerve-
ren.

LIST [kdnyvtar]

Kiirja a megadott kényvtarban 1évg fajlok neveit
és attribatumait. Ha nincs megadva kdnyvtar, ak-
kor az aktualis konyvtar fajljainak neveit irja ki.

NLST [konyvtar]

Kiirja a megadott kényvtarban 1évg fajlok neveit
attribatumok nélkiil. Ha nincs megadva konyvtar,
akkor az aktualis konyvtar fajljainak neveit irja ki
hasonloképpen. (Az mget parancs hasznélja.)

SITE
rek >

<paraméte-

Megadja a szerver specifikus parancsait.

4.2. tablazat. FTP parancsok 2. rész
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Vezérl8 parancs Jelentés

SYST Megkaphato a paranccsal, hogy milyen
operécids rendszer fut a tavoli gépen.
HELP [parancs] Segitséget nyujt a parancs hasznélatahoz.

Ha nem adunk meg parancsot kiirja a szer-
veren hasznélhaté Gsszes parancsot.

NOOP Nincs miivelet, a szerver kiild egy vissza-
igazolast.

4.3. tablazat. FTP parancsok — 3. rész

A helyi vagy tévoli gépen 1év6 konyvtéarak listazasa

Fajlok atnevezése és torlése (jogosultsag sziikséges)

Fajlok atvitele a tavoli géprdl a helyi gépre (letoltés)

Fajlok atvitele a helyi géprol a téavoli gépre (feltoltés)

Ahhoz, hogy FTP-t hasznéaljunk, sziikséges egy kliens al-
kalmazas. Ilyen kliens alkalmazéasok sok platformra elérhetgk.
Bizonyos platformok rendelkeznek grafikus felhasznal6i inter-
fesszel (Graphical User Interface, GUT), mig masok parancssort
hasznalnak. Az oktatds szempontjabol érdemesebb a parancs-
soros interfészt targyalni, mert kdnnyebb az egyes parancsok
azonositdsa. Feladat: keressiik meg az Osszefiiggést az FTP
felhasznaloi parancsai (4.6. tablazat) és az FTP kliens-szerver
kommunikécié parancsai kozott.

Ahhoz, hogy megnyissunk egy FTP kapcsolatot, a kivetkezd
parancsot kell kiadnunk:

ftp [host_név]

A host _név annak az FTP szervernek a szimbolikus neve
vagy IP cime, amelyre be szeretnénk jelentkezni. Ha a host
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Kod  Jelentés
200 Parancs rendben
500 Szintaktikus hiba, nem értelmezett parancs
501 Szintaktikus hiba a paraméterben
202 Parancsot nem implementaltak
502 Parancsot nem implementaltak
503 Rossz sorrendben megadott parancsok
504 Parancsot nem implementaltak ezzel a paraméterrel
110 Restart marker reply
211 Rendszer allapot
212 Konyvtar allapot
213 Fajl allapot
214 Segitség iizenet
215 NAME rendszer tipus
120 Uzemkész nnn perc miilva
220 Uzemkész egy 1j felhasznalénak
221 Szolgaltatas bezarja a vezérls kapcsolatot
421 Szolgéltatas nem elérhetd, vezérls kapcsolat zarasa
125 Adat kapcsolat mar nyitva, atvitel kezdédik
225 Adat kapcsolat megnyitva, nincs atvitel
425 Adat kapcsolatot nem tudja megnyitni
226 Adat kapcsolat bezarasa
426 Kapcsolat bezarva, atvitel megszakadt
227 Passziv modba lépés (h1,h2,h3,hd,p1,p2)
230 Felhasznal6 bejelentkezve
530 Nincs bejelentkezve
331 Felhasznalé neve rendben, jelszora var
332 Felhasznal6i név sziikséges a bejelentkezéshez
532 Felhasznaloi név sziikséges a fajl mentéséhez
150 Fajl allapot rendben, adatkapcsolat megnyitasa kovetkezik
250 Kért fajl mivelet rendben lezajlott
257 LPATHNAME” elérési 1t létrehozva
350 Kért fajl miivelet tovabbi informaciora var
450 Kért fajl miivelet nem tértént meg

4.4. tablazat. Visszaigazolasi kodok 1. rész
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Kéd  Jelentés

451 Kért fajl mtvelet megszakitva, helyi hiba

452 Kért fajl midvelet nem tértént meg

550 Kért fajl mtvelet nem tortént meg

551 Keért fajl miivelet megszakitva, ismeretlen

552 Kért fajl mtivelet megszakitva

553 Kért fajl mtvelet nem tortént meg

4.5. tablazat. Visszaigazolasi kodok — 2. rész

nevét nem adjuk meg, akkor csak néhany FTP parancs adhato

ki.

Ha kiadjuk a help parancsot vagy parancsként a kérdGje-
let (?), a kliens alkalmazas kiirja az alkalmazhaté parancsok
listajat. A 4.6. tablazatban lathato egy ftp kliens parancslista.

!

$
account
append
ascii
bell
binary
bye
case

cd
cdup
chmod
close

cr
delete

debug
dir
disconnect
exit
form
get

glob
hash
help
idle
image
led

Is
macdef
mdelete

mdir
mget
mkdir
mls
mode
modtime
mput
newer
nmap
nlist
ntrans
open
prompt
passive
proxy

sendport
put
pwd
quit
quote
recv
reget
rstatus
rhelp
rename
reset,
restart
rmdir
runique
send

site
size
status
struct
system
sunique
tenex
tick
trace
type
user
umask

verbose
?

4.6. tablazat. Karakteres feliiletti FTP kliens parancsai

A bejelentkezéshez példaul a kovetkezd parancsot kell kiad-

nunk:
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ftp users.tilb.sze.hu

A parancs kiadasa utan a kovetkez$ 1épés az azonosités,
melyben meg kell adni a felhasznaloi nevet és a jelszot. Az
FTP szerver az FTP host hitelesit6 mechanizmusat veszi ala-
pul a felhasznélé jogainak meghatarozasahoz. Tehét ha van egy
jampy felhasznélénév bejegyzésiink a tavoli hoston, akkor beje-
lentkezhetiink az FTP szerverre mint jampy és hasznalhatjuk a
hoston megadott jelszavunkat.

Szamos FTP host tamogatja az Anonymous (névtelen) beje-
lentkezést. Amennyiben Anonymous-t adunk meg felhasznal6i
névként, a jelszavunk ,guest” (vendég, de sok rendszerben az
e-mail cimiinket kell megadni — néhany esetben csak a ,@” ka-
rakter meglétét figyelik) és be tudunk lépni a hostra a helyi
adminisztrator altal korlatozott jogokkal.

A kovetkezd példa egy révid FTP kapcsolatot kisér végig.

1. Kiadjuk az FTP parancsot és mellé a host nevét.
$ ftp ftp.tilb.sze.hu

2. Ha a host elérhetd, a kovetkez6hoz hasonld iizenetet ka-
punk. A bejelentkezés részletei kiillonbézoek lehetnek.

Connected to ftp.tilb.sze.hu.
220 ProFTPD 1.2.5rcl Server (Debian) [ftp.tilb.sze.hu]
Name (ftp.tilb.sze.hu:root):

A kapott iizenet utan bejelentkezhetiink mint Anonymous
felhasznalo.

3. Megadjuk a felhasznalonevet és jelszot.

Name (ftp.tilb.sze.hu:root): Anonymous
331 Anonymous login ok, send your complete email
address as your password.
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Password:

230-Udvozlet! Ez itt a Tavkozles informatika
laboratorium anonymous ftp szerver szolgaltatasa...
230 Anonymous access granted, restrictions apply.
Remote system type is UNIX. Using binary mode to
transfer files.

ftp>

4. A bejelenkezés utan hasznalhatjuk a 7 vagy a help pa-
rancsot:

ftp> help
Commands may be abbreviated. Commands are:

P

A parancsra kapott listat az el6z6ekben mar lathattuk.

5. A pwd paranccsal megkaphatjuk, hogy a tavoli hoston mi
az aktualis konyvtéar.

ftp> pwd
257 "/" is current directory.

Minden FTP parancs allapotat egy szamkoddal jelzi vissza
a host, amelyet egy szdveges iizenet egészit ki.

6. Az aktualis konyvtar fajljainak listajat az ls vagy dir
parancsokkal kaphatjuk meg.

ftp> 1s

200 PORT command successful.

150 Opening ASCII mode data connection for file list.
drwxr-xr-x 2 0 root 16 Nov 5 2003 protokollok
drwxr-xr-x 4 0 root 96 Sep 17 2003 pub

-rw-r--r-- 1 0 root 92 Aug 28 2003 welcome.msg
226-Transfer complete.

226 Quotas off

Az informécié megjelenitése Unix stilust, mivel egy Unix
rendszerre jelentkeztiink be.
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7. Ha tudjuk, hogy egy Unix rendszer F'TP szerverére csat-

lakoztunk, akkor a kovetkezS hasznos parancsot hasznél-
hatjuk. Ha 1s parancsot hasznalunk, a Unix 1s parancsa
fog lefutni. Kiegészithetd az 1ls parancs barmely Unix
opcidval, mint példaul a -1R opcid, amely egy rekurziv
hossziu formatumn listat ad a fajlokrol és alkonyvtarak-
r6l. A -1R opci6 nem szabvanyos FTP parancs, de alkal-
mazhatd Unix szervereken, illetve ott, ahol emuléljék azt.
A parancs segitségével egy gyors attekintét kaphatunk az
FTP hoston elérhets fajlokrol.

. Konyvtar valtasra a cd parancsot hasznéljuk. Az alabbi

példédban a /pub/debian/packages alkdnyvtarba lépiink
be.

ftp> cd pub

250 CWD command successful.
ftp> cd debian

250 CWD command successful.
ftp> cd packages

250 CWD command successful.

. Ahhoz, hogy egy fajlt méasoljunk a tavoli géprdl a helyi

hostra a kdvetkez$ FTP parancsot kell kiadnunk:
get <tavoli_fajl> [helyi_f&ajll]

Ha a helyi_f&jl-t nem adjuk meg akkor ugyanaz lesz a
fajl neve a helyi gépen mint a tévolin. Szdvegfdjloknél az
FTP tamogatja a sorvégjel konverzidt a kdlonbdz6 opera-
cios rendszereknél, ha az atviteli méd ASCII. A binéris
fajlok tovabbitdsdhoz hasznaljuk az image vagy a bin pa-
rancsot hogy kikapcsoljuk ezt a konverziot.

UNIX alatt a sorok végét a 10-es kodu [LF| karakter jelzi.
DOS és Windows alatt a sorok végét a 13-as és 10-es koda
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10.

11.

12.

karakterek [CR-LF] egyiittesen jelzik. ASCIT modu atvi-
tel esetén DOS -> UNIX irdnyban minden 13-10 karak-
terpart 10-es kodu karakter helyettesit. UNIX -> DOS
atvitel esetén minden 10-es kéda karakter helyett 13-10-
es karakterpar keriil a szdvegbe.

Ha egy olyan fajlt szeretnénk letélteni, amely nem elér-
hets, mint példaul az rfc1365.txt, az FTP a kovetkezst
fogja vélaszolni:

ftp> get rfcl365.txt

local: rfc1365.txt remote: rfcl365.txt

200 PORT command successful

550 rfc1365.txt: No such file or directory

Az alabbiakban lathato egy sikeres FTP get parancs:

ftp> get pico-4.2.tgz

local: pico-4.2.tgz remote: pico-4.2.tgz

200 PORT command successful.

150 Opening BINARY mode data connection for
pico-4.2.tgz (508305 bytes).

226 Transfer complete. 508305 bytes received in
0.0626 secs (7.9e+03 Kbytes/sec)

Az FTP kapcsolat bezarasahoz a close parancsot kell ki-
adnunk:

ftp> close
221 Goodbye.

Ahhoz, hogy teljesen kilépjiink az FTP-bél a bye paran-
csot hasznélhatjuk. Ez a parancs bezarja az esetleg nyitva
hagyott FTP kapcsolatot, miel6tt kilép az FTP-bél:

ftp> bye
$
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4.2. Trivial File Transfer Protocol

A TFTP az UDP protokollt hasznalja atviteli protokollként.
Mivel az UDP nem garantélja az adat megérkezését, a TFTP-
nek kell megoldania a hibajavitast. A TFTP egyszerti PAR
(Positiv Acknowledgment Retransmission) sémat hasznél a hi-
bajavitasra. A TFTP definidl egy nyugtazé iizenetet, amellyel
visszaigazolast kap a megérkezett adatrol. Amennyiben egy
meghatarozott idén beliil nem érkezik meg a nyugta, djra el-
kiildi az adatot.

A TEFTP-t ugy tervezték, hogy egyszerti és kis kodmeérettel
alkalmazhaté legyen akar onbetoltd ROM-ban egy munkadllo-
méason. A TFTP-t gyakran hasznaljak BOOTP-vel egyiitt. A
BOOTP-t a konfiguracios informéaciok kinyerésére, a TFTP-t
pedig az operéaciés rendszer image-ének letoltésére hasznaljak.

A TFTP szabvanyanak leirasa megtaldlhato az RFC 1350
»The TFTP Protocol (Revision 2)"”-ban és kiegészitések az RFC
1782, 1783, 1784 és 1785-ben.

4.2.1. TFTP iizenetformatum

A TFTP 6t féle tipusu iizenetet definial. Ezen iizenettipusok a
4.7. tablazatban lathatok.

Miivelet kod Leiras

1 Olvasas kérés (Read request, RRQ)
2 Iras kérés (Write request, WRQ)

3 Adat (DATA)

4 Nyugta (Acknowledgment, ACK)

5 Hiba (ERROR)

4.7. tablazat. TFTP iizenettipusok
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Az TFTP kliens kiild egy kezdd olvasas (RRQ) vagy iras
(WRQ) kérés iizenetet (4.2. dbra) a TEFTP szerver 69-es UDP
portjara. A TEFTP szerver ezen a porton varja az olvasis/iras
kérést.

4.2. abra. TFTP kliens/szerver kapcsolat

Az irds és olvasas kérés formatuma a 4.3. dbran lathato.
Minden TFTP iizenetnek van egy mdwveleti kod mez6je, melynek
lehetséges értékei és jelentései a 4.7. tabldzatban megtaldlhatok.
Az iréas és olvasas kérés iizenetekben megtaladlhato egy fajlnév és
egy mod mezG. A fajlnév egy karakterekbdl allo string, amely
egy nulla oktetre végzédik. A mo6d mez6 meghatarozza az at-
viendd fajl tipusat. Az értéke lehet netascii, octet vagy mail és
egy nulla oktetre végzddik. Mivel a fajlnév és a mod is nulla
oktetre végzddik, valtoz6 méretiek lehetnek, mert a null oktet
fogja jelezni a végiiket.

4.2.2. TFTP miivelet

Az iras/olvasés kérés megérkezése utan a TFTP szerver rogziti
a kliens TP cimét és portszamét. A késSbbiekben a valaszo-
kat a TF'TP szerver ezen IP cimre és portszamra tovabbitja.
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2 oktet string 1 oktet string 1 oktet
| Maveletked | Fajnév | 0 | med | o |

(a) RRQ csomag
2 oktet string 1 oktet string 1 oktet
Moveletkod | Fajnév | 0 | mod | o |

(b) WRQ csomag
2 oktet 2 oktet n(<=512) oktet
’ Maveletkdd ‘ Blokksorszam ‘ Adat ‘

(c) DATA csomag
2 oktet 2 oktet

’ Maveletkéd ‘Blokksorszém‘

(d) ACK csomag

2 oktet 2 oktet string 1 oktet
’Moveletkéd‘ Hibakod ‘HibaUzenet‘ 0 ‘

(e) ERROR csomag

4.3. abra. TFTP {izenet formatum

Az irds/olvasas kérés nyugtazdsa utédn az adatatviteli folyamat-
ban adat tartalmi iizenetek és azok nyugtazasai kovetkeznek.
A TFTP 512 oktet méretii iizenteket kiild. Ha az adat tar-
talmu iizenet mérete kisebb mint 512, az az atvitel végét je-
lenti. Amennyiben az aviendd§ fajl mérete (oktetben) az 512
egész szamu tobbszordse, akkor a TFTP szerver kiild egy nulla
adat tartalmu tizenetet, amely jelzi az adatatvitel végét. Az
adatblokkok sorszama egyesével n§. A 4.4. abran lathaté egy
adatatvitel, melyben a TFTP kliens adta ki az irds kérés iize-
netet.

A TFTP felhasznal6 azonositds nélkiil képes az adatatvi-
tel lebonyolitasara. A fajlok atvitelekor csak a fajl nevét kell
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2 N

1 N 1

[wrow] Fajl neve [0]mod]0]

2

1

[ack@)0]

2 2

N<=512

[DATA(3)] Blokk szam| Adat |
2 2

uDP

—
[ 5

[ErROR(5) [Hiba kod] Hibauzenet 0]

4.4. dbra. Példa egy TFTP adatatvitelre

megadni. Mivel felhaszndléi account és jelszd nélkiil hasznal-
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haté, a rendszergazdak &ltaldban letiltjak ezt a funkciot, vagy

korlatozzak az atvihetd fajlok korét.

Halozati eszkozok (példaul routerek) konfiguraciojat gyak-
ran TFTP-vel toltik at, ez azonban nem okoz gondot, mivel ki-
viilr6l nem (vagy erdsen korlaozottan) elérhets halozaton hasz-

néaljak.
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5. fejezet

Fajl hozzaférési
protokollok

A fajlokhoz valé kozvetlen hozzaférésre — ahol egy tavoli fajl-
rendszer a helyi fajlrendszer részeként latszik — hasznédlhato a
Network File System (NFS) és a Server Message Block (SMB).

5.1. Network File System

A Network File System (NFS) egy fajlkezel6 protokoll, me-
lyet eredetileg a SUN Microsystems fejlesztett, majd sok gyarto
megvasarolta a licenszét. Az NFS lehet6vé teszi, hogy a szdmi-
togép, amelyen az NFS szerver program fut, exportdlja a fajl-
rendszerét egy kliensnek. A fajlrendszer exportdldsa azt jelenti,
hogy a kliens szdmara elérhet6 lesz az, még ha a szerver gép-
t6l eltérd operacios rendszert haszndl is, feltéve ha fut az NFS
kliens program.

A /etc/exports fajlba kell bejegyezni, hogy mely kényvta-
rakat mely gépek szdmara osztunk meg. Néhény példa a lehet-
séges bejegyzések szintaktikijara:

73
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/nyilvanos pc6.tilb.sze.hu
/home *.tilb.sze.hu(ro)
/usr *.tilb.sze.hu pc6.tilb.sze.hu(rw)

A megosztasok érvénybe lépéséhez nem kell djrainditani a
gépet, kiildhetiink a szerver programnak egy szignalt, hogy ol-
vassa tjra a konfiguracids fajlt:

kill -HUP <pid> # ahol a pid a process id

A Debian Linux rendszerben az NFS alrendszer vezérlé-
séhez a /etc/init.d/nfs-kernel-server nevi scriptet kell
hasznélni. A script az alabbi mdédon paraméterezhetd:

/etc/init.d/nfs-kernel-server start
/etc/init.d/nfs-kernel-server stop
/etc/init.d/nfs-kernel-server restart

Az 5.1. dbran lathato, amint az NFS szerver exportalja a
/home konyvtarat. Ez az exportalt konyvtar egyszerre tébb kli-
ens altal is elérhetd, akar kiillonbo6z6 operacios rendszert futtato
gépekrsl. Minden NFS kliens nugy latja az exportélt fajlrend-
szert, mint a sajat fajlrendszerének egy részét. Példaul egy PC-
n DOS alatt fut6 NFS kliens egy halozati meghajtoként fogja
elérni a fajlrendszert, egy Unix NFS kliens sajit fajlrendszerébe
linkelve érheti el.

Lassunk két példat konyvtar felkapcsolasara a helyi fajlrend-
szerbe:

# mount -t nfs nfs.tilb.sze.hu:/nyilvanos /mnt

A parancs szintaktisa: honnan:mit (gépnév és konyvtarnév
kett@sponttal elvilasztva, szokoz nélkiil) és hovd (konyvtarnév)
akarunk felkapcsolni, a -t nfs a particié tipusat adja meg.

A pc5-0s gépen a pc6 gép szamara szeretnénk megosztani a
/home/jozsi kdnyvtarat és a pc6-on felkapcsolni a /home/joco
kényvtarba.
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root@pch# echo "/home/jozsi pc6.tilb.sze.hu" >> /etc/exports
root@pcb# /etc/init.d/nfs-kernel-server restart
root@pc6# mount -t nfs pc5.tilb.sze.hu:/home/jozsi /home/joco

| e\\

| Nativ I Virtualis

I fajlrendszer |1 fajlrendszer
| |

|

NFS

Szerverek

e — | = :"
UNIX @ Windows, DOS, 0S/2

5.1. abra. Az NFS hasznalata

5.1.1. NFS protokollok

Az NFS halozati alkalmazast egy magas szint NFS protokoll-
készlet segitségével valositottdk meg. Az 5.2. dbran kiilonbozd
NFS protokollok lathatok. Az OSI adatkapcsolati és fizikai
szintjein szamos technologiat tdémogat az NFS. A halozati réteg-
ben az NFS IP-t hasznél. A szallitasi rétegben az NFS UDP-t
vagy TCP-t hasznal. Ha az NFS-t UDP felett hasznaljuk, akkor
nagyon ajanlott az opcionélis UDP ellen6rz6 0sszeget hasznalni.

Tavoli gépek kozott értelmetlen a klasszikus eljarashivasrol
beszélniink, ahol a veremben tarolédnak szekvenciélisan az elja-
rashivis paraméterei. Erre a probléméra nyuajt megoldast (a vi-
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szony réteghen) a Remote Procedure Call (RPC, tavoli eljaras-
hivéis) protokoll. A hivasokat két szam azonositja: a program-
szam és az eljarasszam. Tobb egymastol teljesen eltérd RPC
protokoll létezik, ezért megkiilonboztetésképpen az NFS RPC-
jét gyakran hivjdk Sun-RPC-nek. Az RPC lehetévé teszi, hogy
az NFS szolgaltatiasokat a szerveren az eljarashivias modszeré-
vel érjék el, amit a programozok jol ismernek. Az RPC magas
szintd hozzaférést biztosit az NFS szerverhez anélkiil, hogy a
kommunikaciés protokollok bonyolult részleteibe meriilne. A
programozoknak sem kell elmélyedniiik a kommunikéci6 rejtel-
meiben, hogy RPC-vel elérhet$ halozati szolgéltatasokat hasz-
naljanak. A Sun-RPC protokoll dokumentécioja megtalalhato
az RFC 1057-ben "RPC: Remote Procedure Call Protocol Spe-
cification version 2" cim alatt.

’Hélézati szolgaltatasok és felhaszndalé alkalmazéasok

|
|

NFS protokoll

Kernel | mount protokoll [4.3 BSD socket interfészek|
port mapper protokoll

Helyi VFS| [Tavoli VFS]

—

Apuireli '[UDP] 1SO 4. réteg! Masik 4. réteg
aléza w |
[P ]1SO 3. réteg Masik 3. réteg!
Lemezvezérls | __ — ~ ><7 oot
illesztdprogram ||[Ethernet vezérld Masik link driver
Lemezvezérld Ethernet Masik halézati interfész
interfész

= S

Lemez
meghajté

Masik hal6zat

5.2. dbra. Az NFS protokollok
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Az OSI megjelenitési rétegében az NFS az External Data
Representation (XDR) protokollt hasznalja. Az XDR biztositja
az egységes adatmegjelenitést.! Mindkét fel XDR formatumra
konvertilja az adatokat. Az XDR dokumenticidéja megtalal-
hat6 az RFC 1832-ben "XDR: External Data Representation
Standard" cim alatt.

Az OSI alkalmazasi rétegében az NFS a Network File Sys-
tem (NFS) protokollt hasznalja. Az NFS olyan mitveletek vég-
rehajtasat teszi lehetévé, mint példaul fajl irdsa, létrehozésa,
olvasasa az NFS szerveren. Az alkalmazési réteg néhany pro-
tokollal tdmogatja az NFS-t, gy mint példaul a Mount és
a Portmapper protokollok. A Mount protokoll végzi az NFS
mount-oldsi folyamatét, és a Portmapper protokoll adja meg a
szolgéltatas eléréshez a port szamét a kliensek. A Portmap-
per protokoll a szabvinyos 111-es UDP portot hasznélja. Ha
egy NFS kliens hozzaférést szeretne valamilyen NFS szolgalta-
tashoz, egy kérést kiild a 111-es UDP portra. A szerver prog-
ramok, melyek valamilyen szolgaltatast szeretnének nyujtani,
beregisztraljdk magukat a Portmapper-nél. Ha beérkezik egy
kérés egy regisztralt szolgéltatasra, a Portmapper véalaszt kiild,
amely tartalmazza a port szamét, melyen keresztiil elérhets a
szolgaltatés.

5.2. Server Message Block

A Server Message Block protokoll is kdnyvtarak megosztasat
teszi lehet6vé. A /etc/samba/smb.conf fajlban lehet konfigu-
ralni. Példaul egy megosztas az alabbi médon hozhatd vele
létre:

[Megosztas]

'Példaul az egész szamok abrazolasanal az egyik szamitogep a legmaga-
sabb, a masik a legalacsonyabb helyiértéki bajtot tarolja az alacsonyabb
memoériacimen. Ezt az eltérést at kell hidalni.
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Path=/home/pista

Bévebben foglalkozunk vele a Hdlozati operdcids rendszerek
targyban.



6. fejezet

Internet elérési
protokollok

T&bb protokollt hoztak létre azzal a céllal, hogy dokumentumo-
kat tegyenek elérhetévé az Interneten. A két kiemelkedd proto-
koll a HTTP (HyperText Transfer Protocol) és a Gopher (volt).
Ezen protokollok koziil a legszélesebb korben a HTTP-t hasz-
naljak, melyet népszertibb nevéen World Wide Web (WWW)
protokollnak hivnak. A Gopher méara mar majdnem teljesen
kihalt, igy csak nagyon roviden targyaljuk.

6.1. World Wide Web

A World Wide Web-et gyakran csak web-nek (pokhald) hivjak.
A web sok web szerverbdl 4ll. A web szerverek dokumentumo-
kat tarolnak, amelyek tartalmazhatnak példaul szoveget, képet,
hangot és videot, melyeket weblapokba (web pages) szerveztek.
Minden weblap tartalmazhat linkeket (hyperlink), amelyek mu-
tatok web dokumentumokra. A hyperlink-ek mutathatnak azo-
nos, illetve kiilonb6z6 web szerveren 1év6 dokumentumokra egy-
arant. A linkekkel keresztiil-kasul behél6zott dokumentumok
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szovevénye atnyulik orszég- és kontinenshatarokon, ezt fejezi ki
a World Wide Web (vildg méretti pokhalo) egyik kedves ma-
gyaritasa: vilagszGttes.

A web dokumentumokat a web kliensek, azaz web biéngeé-
sz6k segitségével érheti el a felhasznald, melyet sajat gépén fut-
tat. A weblapokat, mint dokumentumot egy specialis nyelven
kodoljak, amelyet HTML-nek (HyperText Markup Language)
neveziink. Miutan a bongészd letdltotte a HTML dokumentu-
mot, megjeleniti azt a képernyén grafikusan, esetleg sziveges
formatumban. A HTML tartalmazza a HTML dokumentum
kiillonb6zg elemeinek leirasat, melyeket felhasznéalva a bongészs
grafikusan megjelenitheti a weblapot. A linkek altalaban aldhu-
zott szovegkent jelennek meg. (Figyelem: kép is lehet link!) A
linkekre kattintva letdlti azt a dokumentumot, amire a link mu-
tat. A kovetkez6kben a HTML nyelvrél és a HTTP protokollrol
lesz sz6.

6.1.1. HyperText Markup Language

A HTML a Standard Generalized Markup Language (SGML)
egy implementécioja. Az SGML szabvany megad egy altalanos
modszert, hogy miképpen készitsiink olyan dokumentumokat,
amelyek hyperlink-eket tartalmaznak. A hyperlink egy kiemelve
lathato kifejezés a szévegben, amelyet kivalasztva egy tjabb do-
kumentumot kapunk. Egy hyperlink kivalasztésa tobbféle cse-
lekményt is kivalthat, mint példaul egy kép megjelenitése, levél
kiildése, felhasznélétol adatok kérése form-on keresztiil, tavoli
bejelentkezés vagy fajl atvitel kezdeményezése, adatbazis lekér-
dezése, program futtatasa és igy tovabb. Az olyan dokumen-
tumot, amely hyperlinket tartalmaz, hyperdokumentumnak is
hivjuk.

Minden HTML dokumentum tageket tartalmaz (magyarul
leginkabb cimkének lehetne nevezni), a kovetkez§ strukturdban:
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<tag>
</tag>

A tag egy hivatkozas egy specialis kulcsszora, amelyet a
HTML dokumentum kiilonb6z6 komponenseinek megadéaséira
hasznalunk. A lezard tag </tag> megadja a komponens vé-
gét. Majdnem minden HTML tagnek megvan a hozza tartozo
lezaro tagje. Példaul minden HTML dokumentum eleje és vége
koveti a kovetkez6 megadast:

<HTML>

A HTML kiilonboz8 elemeit e két tag kozé kell
elhelyezni.

</HTML>

A <HTML> és </HTML> tag-ek kozott meg kell adni a
HTML dokumentum fejrészét és torzsét. A fejrészt a <HEAD>
és </HEAD> tagek kozott, és a torzset pedig a <BODY > és
</BODY > tagek kozott kell megadni:

<HTML>

<HEAD> Ez itt a fejrész helye. </HEAD>
<BODY> Ez itt a tdrzs helye. </BODY>
</HTML>

Az tires sorokat és a sortorés karaktereket a tagek kozott
nem vessziik figyelembe. Példaul a kévetkez6 HTML kod jelen-
tésben teljesen megegyezik az el6zével:

<HTML><HEAD> Ez itt a fejrész helye. </HEAD>

<BODY> Ez itt a torzs helye. </BODY></HTML>

Az iires sorok és a sortorések altalaban javitjak a HTML do-
kumentumok forrasdnak olvashatosagat, ezért ajanlatos alkal-
mazni. A tagek nem érzékenyek a kis- illetve nagybetiikre és az
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egyéb szovegformazasra. Ha azt szeretnénk, hogy a béngészé 4l-
tal megjelenitett weblapon sortorést, tjsort, vagy egyéb forma-
zast hajtsunk vége, akkor specidlis HITML tageket kell a forras-
ban elhelyezniik. A weblap cimét a <TITLE> és </TITLE>
tagek kozott kell megadni. A kiévetkezd szoveg a bongészé cim-
részében (az ablak cimsoraban) fog megjeleni:

<HTML>

<HEAD>

<TITLE>Ez az elsG egyszeri weblapom!</TITLE>
</HEAD>

<BODY> Ez itt a tdrzs helye. </BODY>
</HTML>

Hyperlink megadéasdhoz hasznaljuk a kovetkez§ taget:

<A HREF="URL" egyéb_paraméterek > hyperlink
szdveg </A>

A tagnek szamos paramétert lehet megadni az eqyéb para-
méterek résznél, melyek modoésitjak a tag viselkedését. Altala-
ban a HREF paramétert hasznéljuk az URL cim megadasara.
A Uniform Resource Locator feladata, hogy meghatarozza egy
er6forras helyét az Interneten. Az URL altaldnos szintakszisa:

protokoll://gépnév/elérési_it

A protokoll barmelyik lehet az Interneten hasznélt proto-
kollok koziil, mint példdul: http, ftp, telnet, gopher, file.
Ha megadunk egy HTML dokumentumot egy mésik gépen, ak-
kor a http (HyperText Transfer Protocol) protokollt szoktuk
haszndlni a letoltésére. Ha egy dokumentumot f4jl transzferrel
szeretnénk letdlteni, az ftp protokollt kell hasznilnunk, és igy
tovabb. Ha egy helyi fajlt szeretnénk megnyitni a sajat gépiink-
r6l a web bongészében, akkor a file protokollt kell megadnunk.



6.1. WORLD WIDE WEB 83

A gépnév egy IP cim vagy egy DNS szimbolikus név, amely
az erGforrast birtokld hostot adja meg. Az elérési it a konyv-
tarat és a fajl nevét adja meg, ahol az erdforras elérhets. Az
elérési 1t érzékeny lehet a kis- és nagybetiikre, ha a web szer-
ver Unixot hasznalé hoston fut. Az elérési 1t opcionalis. Ha
nem adjuk meg, akkor a HTML dokumentum alapértelmezett
neve Unix alapu szervereknél altalaban index.html. Itt lathato
néhany példa az URL cimekre:

http://www.tilb.sze.hu
http://www.hit.bme.hu/people/lencse
ftp://ftp.tilb.sze.hu
telnet://users.tilb.sze.hu
file://"lencse/public_html/index.html
mailto:lencse@sze.hu

Megjegyzés: az URL-nél altalanosabb az URI, ami a Uni-
form Resorce Identifier roviditése. Erdeklédsknek ajanljuk: [11]

Nézziik meg a kovetkezd HTML forrést, amelyben bemuta-
tunk néhany hasznos tag-et:

<HTML><HEAD><TITLE>Hasznos tag-ek</TITLE></HEAD>
<BODY> <!-- Ez itt egy megjegyzés.>

<H1>Bemutatunk néhény tag-et</H1>

<P>Ezt a bekezdést egy bekezdés tag-gel kezdtiik. A
bekezdés tag automatikusan formézza a szdveget
megjelenitéskor.</P>

<BR><!-- Az el8z86 tag sortdrést idéz eld a
szdvegben.>

<HR><!-- Az el6z8 tag egy vizszintes vonalat hidz.>
</BODY></HTML>

A HTML lehet@séget ad szamozott és szamozatlan listék 1ét-
rehozasara, melynek tagjai ugyancsak kiilon-kiilon sorban lesz-
nek. A szdmozatlan lista minden tagja elé egy jelet tesz. A lista
szintaktikdja a kovetkezd:
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<O0L> <!-- Szamozott lista>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</0L>

<UL> <!'-- Szamozatlan lista>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</UL>

Erdemes még megjegyezni, hogy a <B> és < /B> tag-ek
kozé irt szoveg felkovér, mig a <I> és < /I> tagek kozé irt sz6-
veg déltbettis lesz. Tovabba hasznalhatunk fejrészeket, amelyek
<H1>-t6l <H6>-ig kiilonb6z6 megjelenitésiiek.

A HTML nyelvvel sokkal mélyebben foglalkozunk a targy
anyaganak masik felében.

6.1.2. HyperText Transfer Protocol

A web kliens (bongészs) a HTTP protokoll segitségével kom-
munikal a web kiszolgaloval. (Hivjdk web szervernek, HTTP
szervernek is. Az egyik legelterjedtebb megvalositasa az Apache
httpd.)

Miel6tt letoltiink egy HTML dokumentumot, létrejon egy
kapcsolat a bongészs és a web szerver kozott. A TCP kap-
csolat alapértelmezetten a 80-as porton jon létre (6.1. abra).
Megadhatunk més portokat is, mint példdul a 8080-as port, de
alapértelmezetten a 80-as portot foglaltak le a HT'TP szamara.

Ha azt szeretnénk, hogy a web bongészénk ne az alapér-
telmezett portot hasznalja, akkor az URL cimben meg kell ad-
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Web
szerver

6.1. 4&bra. HTTP kliens-szerver kapcsolat

nunk a kivant portot. Az aldbbi példaban egy URL-t lathatunk,
amellyel a 8080-as portra kapcsolédunk:

http://www.tilb.sze.hu:8080

A kapcsolat 1étrejotte utan a web bongészd kiild egy kérést
a HTTP protokollt hasznalva. A kérés tartalmazza a letdlteni
kivant objektum nevét és az altalunk hasznalt HT'TP protokoll
verzioszaméat. A HTTP protokoll szoveg string-eket hasznal, igy
az emberek szaméara is konnyen érhetéek a kiadott parancsok.
Példaul a kdvetkezd HTTP kérést kiildi el a web bongész6 a web
szervernek egy dokumentum letoltéséhez:

GET /index.html HTTP/1.0

Itt a GET HTTP parancsot hasznéljuk az /index.html le-
toltéséhez. A HTTP/1.0 argumentummal pedig megadtuk, hogy
milyen verzidszami HTTP protokollt szeretnénk hasznélni. Ve-
gyiik észre, hogy a kérésbdl teljesen hidnyzik a web kiszogalo
cime! Ez alapesetben azért nem okoz(ott) gondot, mert a TCP
kapcsolat mar ugyis a megfelels kiszolgaloval jott létre. Virtu-
alis webszerverek esetén azonban egyetlen kiszolgalé tobb név
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alatt is mikodik, és sziiksége van a host informéaciora, ezért az
1.1-es HTTP verzioban el is kiildik.! Példaul:

GET /index.html HTTP/1.1
HOST: www.tilb.sze.hu

A szerver a HTML dokumentum letoltésére irdnyuld kérés
megérkezése utan kiilld egy HTTP valaszt. A HTTP valasz
harom részbdl all:

o statusz
o fejléc
e adat

A vélasz statusz egyetlen sor, amely tartalmazza a szerver
HTTP verzidjanak szamat, a statusz kod megadja a kérés ered-
ményét (ezt konnytd a web bongész6nek értelmeznie), majd az
utdna kovetkezs szoveg emberek szaméra értelmezi a statusz
kod jelentését. A kovetkezd példaban lathaté egy valasz sta-
tusz:

HTTP/1.1 200 OK

A vélasz statusz utdn kovetkezik a vélasz fejléc. A vdlasz
fejléc tartalmazza a kovetkezé informaciokat: a szerver tipusa,
MIME verziészam, a tartalom tipusa® (megadja, hogy az adat
részben milyen tipusu tartalom van), és végiil egy iires sor. A
fejlécet és az adatot mindig egy iires sor vélasztja el. Az alab-
biakban lathaté egy példa a valasz fejlécre:

! A protokoll lefrasa megtalalhat6 az RFC 2068-ban "Hypertext Transfer
Protocol HTTP/1.1" cim alatt.

2A levelezésnél mar lattunk példat a MIME altal tamogatott tartalom-
tipusokra és kodolasokra.
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Date: Tue, 20 Jul 2004 14:24:29 GMT

Server: Apache/1.3.26 (Unix) Debian GNU/Linux
Last-Modified: Tue, 07 Oct 2003 07:33:45 GMT
Tag: "1025-b2-3£826c59"

Accept-Ranges: bytes

Content-Length: 178

Connection: close

Content-Type: text/html; charset=iso-8859-2

Ha a dokumentum, amit lekérdeziink egy HTML dokumen-
tum, akkor a valaszadat egyszerd szoveg lesz, amely a HTML
dokumentumot tartalmazza.

Miutan a HTTP kérés/vélasz lebonyolodott a TCP/IP kap-
csolat bezarodik. Kiilon TCP kapcsolat jon létre minden egyes
HTTP kérés/valasz folyamathoz.?

A 6.2. 4bran lathato egy tipikus HTTP kapcsolat. Az elsd
lépés a TCP kapcsolat megnyitasa a 80-as porton. A kivetkezo
lépésben a kliens kiild egy GET HTTP/1.0 parancsot. A do-
kumentum &atvitele utan a web szerver bezérja a kapcsolatot.
Egy mésik dokumentum letdltéséhez egy 1j kapcsolatot kell 16t-
rehozni.

Ismerjitk meg jobban a HT'TP miikodését! Egy telnet kliens
segitségével jelentkezziink be egy web szerver 80-as portjara a
kovetkez6 modon:

$ telnet vip.tilb.sze.hu 80

A kapcsolat létrehozéasa kézben a kdvetkez6hoz hasonlo tize-
neteket lathatunk:

Trying 193.224.130.171...
Connected to vip.tilb.sze.hu.
Escape character is ’~]°.

3Ezt HTTP 1.1 esetén masképpen is be lehet allitani, majd Hdlézati
operdcids rendszerek targybol tanulni fogjuk!
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TCP kapcsolat megnyitasa

GET/HTTP 1.0 + paraméterek

HTTP 1.0 dokumentum + paraméterek

A dokumentum atvitele
utan a TCP kapcsolatot bontja
a Web szerver

A felhasznal¢ valaszt —= —
egy hyperlinket, hogy TCP kapcsolat megnyitasa

hozzaférjen egy masik
dokumentumhoz GET/HTTP 1.0 + paraméterek

http://webserver/

HTTP 1.0 dokumentum + paraméterek

A dokumentum atvitele
utan a TCP kapcsolatot bontja
a Web szerver

6.2. abra. Egy tipikus HTTP kommunikaci6

A kovetkezs lépésben gy teszlink, mintha mi lennénk a
web bongész6 (kliens) és kiadjuk a GET parancsot a kovetkezo
modon:

GET /index.html HTTP/1.0

Miutén lenyomtuk az Enter billentyit nem torténik semmi,
mivel a HTTP kérést két <CR><LF> karakternek kell kdvet-
nie. Miutan masodszor is lenyomjuk az enter billentytit, meg-
jelenik a HTTP véalasz:

HTTP/1.1 200 OK

Date: Tue, 19 Aug 2008 08:57:27 GMT

Server: Apache/1.3.33 (Debian GNU/Linux)
Last-Modified: Wed, 15 Mar 2006 12:56:09 GMT
ETag: "417c4-13d-44180ee9"

Accept-Ranges: bytes

Content-Length: 317

Connection: close
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Content-Type: text/html
X-Pad: avoid browser bug

<!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">

<html>

<head>

<title>vip.tilb.sze.hu</title>

</head>

<body>

<table align="center" width="100%" height="100%"
cellspacing="0" cellpadding="0" border="0">
<tr>

<td align="center"><h1>VIP.TILB.SZE.HU</h1></td>
</tr>

</table>

</body>

</html>

Connection closed by foreign host.

A HTTP vélaszban megtalalhatd a statusz, a fejléc, illetve
egy lires sor utan az adat rész is. A HTML dokumentum atvi-
tele utdn a kapcsolat automatikusan megszakad. Ha egy mésik
dokumentumot szeretnénk letdlteni a HTTP /1.0-val, akkor egy
1j kapcsolatot kell nyitnunk.

Az elgbb latott példaban sikeresen letoltottiink egy HTML
dokumentumot. Prébéljuk ki, hogy mi torténik, ha egy olyan
dokumentumot szeretnénk letélteni, ami nem létezik. Hozzunk
létre egy tjabb telnet kapcsolatot a web szerverrel és adjuk ki
példaul a kovetkez6 HTTP parancsot:

GET /asdf.html HTTP/1.0

Nyomjuk le kétszer az enter-t és a kovetkez§ valaszt kapjuk:

HTTP/1.1 404 Not Found
Date: Tue, 19 Aug 2008 09:05:38 GMT
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Server: Apache/1.3.33 (Debian GNU/Linux)
Connection: close
Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>

<TITLE>404 Not Found</TITLE>

</HEAD><BODY>

<H1>Not Found</H1>

The requested URL /asdf.html was not found on this server.<P>
<HR>

<ADDRESS>Apache/1.3.33 Server at localhost Port
80</ADDRESS>

</BODY></HTML>

Connection closed by foreign host.

Varakozasunknak megfelel§en a szerver nem talalta a kért
dokumetumot. FEzt jelzi a visszaadott a 404-es hibakdéd és a
mellette levs szdveges lizenet is.

A HTTP valasz ilyenkor is tartalmaz egy HTML dokumen-
tumot, amelynek tartalma elarulja, hogy a kért dokumentumot
nem taldlta. Az a HTML dokumentum, amelyet a web szerver
visszaadott, egy wirtudlis dokumentum. Ilyen dokumentumok
nem talalhatok meg a web szerveren, ezeket dinamikusan gene-
ralja a szerver hasonld természetti hibdk esetén.

Hazi feladat: probaljuk ki, milyen valasz kiild a web szer-
ver egy olyan hibasan kiadott HT'TP parancsra, mint példaul a
kovetkezd:

GET ezt egy hibéasan kiadott parancs
Megemlitjiik, hogy a GET-en kiviil méas eljarasok is vannak,

példaul nagyobb mennyiségii adat felkiildésére hasznalhaté a
POST, ahol a kérés body-jaban van a feltsltends adat.*

*GET-nél csak az URL-ben lehet, ami kis mennyiségti adatnal nem okoz
gondot.
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6.1.3. Web indexelés és CGI atjarok

Ahhoz, hogy megtalaljunk egy adott kulcsszot a web-en, sza-
mos keresémotort (search engine) haszndlhatunk. A keress-
motorok web dokumentumokat indexelnek; kdvetnek minden
linket a web dokumentumban, és indexelnek minden megtalalt
dokumentumot. Sok web bongész6 tartalmaz elérési médoza-
tokat ezekhez a keres§ motorokhoz. Keres6motor taldlhatd a
www.google.com-on, a www.hudir.hu-n és még szamos helyen.

Szamos keres6motor hasznidl Common Gateway Interface-t
(CGI), amely lehetévé teszi, hogy méas alkalmazasokat is fut-
tassunk (lasd 6.3. 4bra). A CGI-t arra hasznaljak, hogy ké-
réseket tovabbitson més alkalmazisoknak, amelyek ugyanazon
vagy akar egy masik szerveren futnak. A futtatas eredményét
visszakiildi az alkalmazas a CGI-n keresztiil a HTTP szerver-

nek, majd az tovabbkiildi a web kliensnek.

Alkalmazasok:
—Adatbéazisok

—Specidlis
programok
—Scriptek

T —Keresd
: motorok

6.3. abra. Common Gateway Interface (CGI)



92 6. FEJEZET. INTERNET ELERESI PROTOKOLLOK

6.2. Gopher

A Gopher protokollt és eszkdzdket Minnesotai Egyetem fejlesz-
tette ki. A Gopher-ben a menii cimek a hyperlink-ek. Ha kiva-
lasztunk egy meniipontot, egy tijabb meniit vagy egy dokumen-
tumot nyithatunk meg ugyanazon vagy akar egy masik szerve-
ren. A meniik készletét melyek egymésba vannak linkelve
gopher space-nek hivjuk.

A 6.4. abran lathatunk egy kapcsolatot a Gopher kliens és
a Gopher szerver kézott. A Gopher szerver a 70-es TCP porton
varja a let6lts stringet, melyet a Gopher kliens kiild. A Gopher
szerver visszakiild egy meniit, amely a let6lts stringen alapul.

opher

TCP| —
P l I
S
' B
7

) p

Meni elemeinek letdltése

6.4. 4bra. Gopher kliens/szerver

A Veronica (Very Easy Rodent-Oriented Networkwide Index
to Computerized Archives) egy specidlis eszkoz, amely a Gopher
meniikben képes keresni. A Veronica altalaban megtalalhato a
Gopher meniik legfelsé szintjeiben.

A Gopher protokoll (melynek részleteivel nem foglalkozunk)
megtalalhaté az RFC 1436-ban. Erdekldéknek ajanljuk a ko-
vetkez$ magyar nyelvii forrast: [7].
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