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ZH feladatok szamitégép-hdalozatok targybol

Minden kérdésnél 1 pont szerezhetd, Osszetett kérdéseknél részpont is kaphato. Az elégséges osztalyzathoz
legalabb a pontok 60%-at, azaz 6 pontot kell megszerezni.

1.

Tavoli bejelentkezésre miért hasznalunk telnet helyett ssh-t? Két biztonsagi problémat emlitsen!

A telnet nyilt szovegként (titkositas nélkiil) viszi at mind a jelszavakat, mind a kommunikécio teljes
tartalmat. (Ha valaki csak egyiket irta, hogy titkositas nélkiil, mar az is 0.7 pont, ha mindkettdt, akkor 1p.)
De lehetiink rugalmasak, példaul azt is elfogadjuk, ha valaki azt irta, hogy: lehallgatas és be¢kelddéses
tamadas (man-in-the middle attack) ellen nem védett.

Milyen protokollt hasznalna a kdvetkez6 feladatokra?

Levél atvitele a levelezo klienstdl (MUA) a kimen6é SMTP szerverig: Message Submission Protocol (MSP)
(Spam miatt csak ez az igazan jo megoldas, de az SMTP-t is elfogadjuk, mert még azt is sokan hasznaljak.)
Postafiok tartalmanak letoltése offline feldogozasra, majd késobb szinkronizalas: IMAP4 (esetleg IMAPA4S)
Weboldalak tartalménak letoltése biztonsdgosan: HTTPS

Szimbolikus névhez tartozo IP-cim lekérése: DNS

Levél atvitele a kimend levelezd szervertdl a cimzett levelezd szerveréig: SMTP

(Minden helyes valasz 0.2 pont.)

Ha az FTP kliensnek privat IP-cime van (és NAT-ot hasznalunk), akkor (alapesetben, azaz protocol helper
nélkiil) miért nem hasznalhat6 az FTP aktiv modja, és miért miikodik a passziv mod?

Aktiv médban a szerver kezdeményezi az adatkapcsolat felépitését (SYN) a kliens felé (0.3 pont), de a
kliensnek privat IP-cime van, igy nem tudja elérni (0.4 p.). Passziv modban a kapcsolat kiépitésének iranya
forditott, azzal nem lesz gond (0.3 pont). (A valasz csomagok eljuttatdsat pedig mar a NAT megoldja.)

Lépjen be a pop3. tilb.sze.hu levelezd szerverre jancsi felhaszndlo néven titkos jelszoval,
deritse ki, hogy hany levele van, majd toltse le, és aztan torolje is le az 1. levelet, végiil zarja be a
postafidkot.

telnet pop3.tilb.sze.hu 110 (0.2 pont)

user jancsi (0.2 pont)

pass titkos (0.2 pont)

stat (0.1 pont), de az is hasznélhato, hogy: 1ist

retr 1 (0.1 pont)

dele 1 (0.1 pont)

quit (0.1 pont)

Kérje le a w3 .webhosting. hu gép altal kiszolgalt www . micimacko. hu virtualis webszerver
kezddoldalat telnet segitségével.

telnet w3.webhosting.hu 80 (0.3 pont)

GET /index.html HTTP/1.1 (0.4 pont; fontos, hogy csak 1.1 verzio lehet, 1.0 nem! Es még szdmos
jo megoldas lehet, példaul: GET / HTTP/1.1,illetve a .html helyett Iehet pl. .htm, .php, .asp is.)
Host: www.micimacko.hu (0.3 pont)

Ismertesse a HTTP szerver véalaszanak felépitését (egyes részek megnevezése, egymastol valo elhatarolésa,
feladata, azok felépitése). Célszerli egy rovid példat (annak részletét) hasznalnia.

HTTP/1.1 200 OK Statusz (0.3 pont)

Date: Wed, 30 Apr 2014 11:18:24 GMT valasz fejléc/fejrész (0.3 pont)

Server: Apache/2.2.16 (Debian) (ez tobb soros)

(Természetesen ezek csak példak,

Content-Type: text/html nem varjuk el a pontos mezdneveket!)
Elvalaszto tires sor (0.1 pont)

<html> Vilasz adatrész/ (0.3 pont)
HTML dokumentum

</html>
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10.

crcr

Szamitogép altal végrehajthatdo modellen végzett kisérlet. (A definiciot pontosan kell tudni!)

Linux alatt masolja 4t a feherl. tilb. sze.hu gép pista nevi felhasznaldjanak nevében dolgozva a
/ tmp konyvtarban taladlhaté bodri . jpg nevi fajlt a helyi gép aktualis konyvtaraba sajo. jpg néven!
scp pista@feherl.tilb.sze.hu:/tmp/bodri.jpg sajo.jpg és persze lehet:

scp -1 pista feherl.tilb.sze.hu:/tmp/bodri.jpg sajo.]jpgis.

Ismertesse a portszamtartomany felosztasat. (Csak az egyes csoportok nevét és tartomanyat kérjiik.)
System ports (korabban: Well-known ports): 0-1023

User ports (korabban: Registered ports): 1024-49151

Dynamic/Private ports 49152-65535.

(Természetesen barmelyik nevet elfogadjuk. Pontozasnal kerekités: 1/3 — 0.3, 2/3 — 0.7)

Mutasson be egy triikkdt, ami azon alapul, hogy a szemiink teriiletet érzékel.

Pé¢ldéul a tankonyv 192. oldalan szerepl6 5.25. abra, a 1ényeg, hogy kideriiljon: a linedris méret aranyos a
tényleges mennyiséggel, igy a teriilet annak négyzetével, ez okozza a megtévesztést. De ha valaki nem
rajzol, pusztan leirja ezt a szoveget, az max. 0.5 pontot kaphat!



