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Internet Protocol

Az osztalymentes cimzés
Miért van ra sziikség?
Problémak:
1. Az osztaly alapu cimzés (classful addressing) nem igazodik a fizikai halozatstruktirahoz

* Egy nagy haldzat kisebb fizikai hal6zatokbol épiil fel.
— Az A, B osztalyu héaldzatokat kisebb hal6zatokra KELL bontani.

2. A cimzésben a két hierarchiaszint tal kevés

* Az utvalasztasi (routing) tdblazatok mérete drasztikusan nétt
— aggregacioval megoldhato a tobb hierarchia szint bevezetése.

Megoldas: osztalymentes cimzés (classless addressing) és CIDR (Classless Inter-Domain Routing)
1517-20 RFC-k

* Nem az IP-cim els6 néhany bitjébdl, hanem egy maszk alapjan allapitjuk meg, hogy hol a
hatar az [P-cim két része kozt.

* VLSM — Variable Length Subnet Mask
A cim 32 bitje tetsz6leges helyen lehet kettéosztva haldzat- és végponti azonositora.

Az osztalymentes cimzés megvalositasa

Az osztalymentes cimzést a hdlozati maszk hasznalataval lehet megvalositani. Az IP-cim és a
halézati maszk kozotti bitenkénti logikai ES miivelet eredményeként el6all a halozatcim:

IP-cim Network ID Host ID
1 1
haldzati maszk |111... ...111 | 000... ...000 | o,
e e——————————————_ Bitenkenti ES
haldzatazonosito | Network ID 000... ...000
N

Jelolés a halozat egyértelmii azonositasara:
<halozat IP-cime> / <halozati maszk egyeseinek a szama>

fgy pl. a Tavkézlés-informatika Labor egyik publikus cimtartoméanya: 193.224.130.160/27 (halozati
maszkja 255.255.255.224).

Hasonloan: A osztaly: /8, B osztaly: /16, C osztaly: /24



Az IP cimzés torténeti fejlodése és kovetkezményei

Az osztaly alapt cimzéstdl az osztalymentes cimzésig a fejlddés tobb 1€pcsdben valdsult meg. E16bb
a nagyobb halozatokat alhaldzatokra bontottak, ez a subnetting (1asd jegyzet 4.1.5. alfejezet), majd
hasonlé technikaval megoldottak a tobb kisebb haldzat nagyobb haldzatta vald 6sszevonasat, ez a
supernetting, de ettd]l kezdve mar a kettét nem volt érdemes megkiilonboztetni, igy osztalymentes
cimzeésrOl beszEllink. Az Gtvalasztéasi algoritmus is eldbb a subnet rounting volt, aztan jott a CIDR
(Classless Inter-Domain Routing), de mi mar csak az utobbival foglalkozunk!

A fejlodés kozbensd 1épcsdjének ,,melléktermékei”:

* Visszamaradt kifejezések ma is élnek: pl. ,,alhdlozati maszk™ (subnet mask) kifejezés
hasznalata; helyesen ma mar ,,hal6zati maszk™ (netmask), hiszen a CIDR-ben a supernetting
is benne van!

* Visszamaradt szabalyok élnek a koztudatban: pl. egy nagyobb cimtartomany kisebb
halozatokra valé bontasakor az elsd €s utols6 subnet (ahol az alhalézatot megado bitek értéke
csupa 0 és csupa 1) nem oszthat6 ki, legfeljebb tovabbi felosztasra hasznalhaté (RFC 950),
pedig ez mar régen nincs igy, lasd RFC 1878.

Specialis IPv4 cimek
* Host ID: csupa 0
* Halbzat cime
* Az adott haldzat eszkozei (elvileg) opcionalisan kezelhetik
* Host ID: csupa 1
* Broadcast cim (directed broadcast; elavult kifejezéssel: subnet broadcast)
* Az adott hal6zaton mindenkinek szo6l
* 127.0.0.0/8
* Loopback cim
* A helyi gépet azonositja
* Barmelyik hasznalhato, a 127.0.0.1 a szokasos
e Privat IP-cimtartomanyok (RFC 1918)
* (Csak helyi hdlozaton (Interneten nem) érvényes cimek
* 10.0.0.0/8 (1 db A osztaly)
e 172.16.0.0/12 (16 db B osztaly)
* 192.168.0.0/16 (256 db C osztaly)
* Link lokalis IP-cimtartomany (RFC 3927)
* 169.254.0.0/16
* Csak helyi kommunikéciora, a routerek nem tovabbitjak!

* Ebbdl az automatikus cimkonfiguracidohoz hasznalhat6 cimekbe az elsé és utolsd 256
db cim nem tartozik bele, ezeket tovabbi célokra tartjdk fenn!

* tovabbi info: http://en.wikipedia.org/wiki/Link-local address
* Dokumentacios célokra lefoglalt IP-cimtartomanyok (RFC 5737)
e 192.0.2.0/24 (TEST-NET-1), 198.51.100.0/24 (...-2), 203.0.113.0/24 (...-3)
Tovabbi specialis célra lefoglalt tartomanyok: RFC 6890



http://en.wikipedia.org/wiki/Link-local_address

IPv4 link lokalis cimek dinamikus konfiguracidja (RFC 3927)

Megjegyzés: az RFC 3927 cime: Dynamic Configuration of IPv4 Link-Local Addresses az 1Pv6
hasonlé megoldasat allapotmentes automatikus cimkonfiguracionak (SLAAC) hivjuk.

Ha nincs [P-cim statikusan beallitva, és az allomas nem kap valaszt egyetlen DHCP szervertdl sem,
akkor a 169.254.1.0 — 169.254.254. 255 tartomanybdl véletlenszerlien valaszt maganak egy IP-
cimet. Ellenorzi (ARP probe segitségével), hogy mar hasznalatban van-e, €s csak akkor hasznélja, ha
mas nem hasznalja azt (kiilonben masik cimmel probalkozik). Ezzel csak az adott fizikai halézaton
tud kommunikalni.

APIPA: Automatic Private Internet Protocol Addressing (microsoftos kifejezés az [Pv4 SLAAC
megvalositasara), az RFC 3927 megsértésével 169.254.0.1-t61 169.254.255.254-1g az dsszes cimet
hasznaljak: http://msdn.microsoft.com/en-us/library/aa505918.aspx

Az IP-cimek Kiosztasa

Az IP-cimeket az IANA (Internet Assigned Numbers Authority) osztja ki az 5 RIR (Regional
Internet Registry) szamara ,,/8” blokkonként.

A RIR-ek kisebb blokkonként osztjak tovabb internet szolgaltatoknak, oktatdsi intézményeknek,
nagy cégeknek, stb.

Bl AfriNIC
I APNIC
Bl ARIN
B LACNIC
RIPE NCC

A kép forrasa: http://en.wikipedia.org/wiki/File:Regional Internet Registries world _map.svg

A Kkiosztott IPv4 cimek - 2006 évi allas szerint

A 2006-0s allapot fraktalos dbrazoldsan figyeljiik meg:
* kezdeti ,,/8” blokkok nagy cégeknek (foleg az els6 negyedben)
* A, C” osztalynal lathat6 a regionalis elv érvényesiilése
* A, D” osztily a multicastnak van lefoglalva

* Az E” osztaly fenntartott


http://en.wikipedia.org/wiki/File:Regional_Internet_Registries_world_map.svg
http://msdn.microsoft.com/en-us/library/aa505918.aspx
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A kép forrésa: http://xkcd.com/195/

Az IPv4 cimek elfogyasa

* A, B” osztalyu IP-cimek fogytak el elészor. ..

» Kiilonb6z6 modszerekkel sikertilt jelentdsen kitolni az IPv4 cimtartomanyéanak kimertilését
* osztalymentes cimzés
* privat [P-cimek + NAT (eredetileg: RFC 1631, érvényes: RFC 3022) hasznalata
* akezdetben kiosztott tulsdgosan nagy cimtartomanyok visszaadasa

e 2011.01. 31-1 igények alapjan az IANA kiosztotta az utolso6 ,,/8” blokkokat a RIR-eknek

* Az ,E” osztalyt végiil nem osztottak ki, mert nem minden eszkoz kezelné...

* Az APNIC cimtartoméanya 2011. 04. 15-¢én, a RIPE NCC-¢ pedig 2012. 09. 14-én kimeriilt

— szigorubb allokacids szabalyok a legutolso /8 blokkra
— Az [Pv6 bevezetése tovabb Magyarorszagon sem halogathat6!
— Az IPv6, valamint a két rendszer egytittélésének oktatasa kulcsfontossagu!


http://xkcd.com/195/

[P csomagtovabbitas

Az IP csomagtovabbitasanak alapelvei

Az IP jellemzoi:
* Csomagkapcsolt
+  Osszekottetés-mentes (connectionless)
,Best effort” — nincs garancia
,,Hot potato”-elv
* Minél gyorsabban tovabbitsuk
* (Csak a kovetkezd csomoOpontot kell ismerniink (hop-by-hop)
* Elonyei:
* Kis erdéforrasigény
* Egyszert, ezért gyors miikddési
* Gyors, ezért nem kell (sokaig) tdrolnunk a csomagokat (kis memoriaigény)
,,Kevés” ismeret kell a halozatrol

* Datagram szolgaltatasra tokéletesen alkalmas
nem vallal garanciat, ezért nincs sziikség nyugtazasra és egyéb hibakezelésre
— gyorsasaga megmarad

A tovabbitashoz sziikséges informaciok

* Kinek kiildjiik tovabb? (routing)
* (¢l cime alapjan — csomag tartalmazza
* Sajat ismeret alapjan — tutvalaszto tabla (routing table) tartalmazza
* Hogyan kiildjiik tovabb?
* Mekkora egységekben? (tordelés)
* Mekkora érkezik? — csomag hatarozza meg

* Mekkora tovabbithato? — a kovetkezd halozat MTU-ja (Maximum
Transmission Unit) hatdrozza meg

* Milyen QoS biztositasaval?
,Best effort” — nincs garancia

*  Opcionalis megoldas: ToS mez6 felhasznalasaval egyéb protokollok €s
mechanizmusok



Az utvalaszto tabla (routing table)

Sziikséges informaciok

e Hova tart?

*  Merre kiildjiik tovabb?

* Ki a kovetkezo csomopont?

* Melyik interfészen kell tovabbitani?

Az ttvalaszto tabla elvi felépitése:

Hova tart? Merre kuldjiik tovabb?
L\ , Haldzati || Kbvetkezo , Kozvetlendl
Halozat cime . Interfész , 12
maszk csomopont kapcsolodo
<IP-cim> </N> <IP-cim> |<azonosit6>| <igen/nem>
<IP-cim> </N> | <IP-cim> |<azonositd>| <igen/nem>
<IP-cim> </N> <IP-cim> |<azonosito>| <igen/nem>

Az tvalaszto tabla gyakorlati felépitése (Linux alatt):

lencse@ns:~$ /sbin/route -n

Kernel IP routing table

Destination
193.224.131.128
193.225.151.64
193.224.129.160
193.224.130.160
192.168.100.0
193.224.128.0
10.9.0.0
0.0.0.0

©O O O O o o o
©O O O O o o
©O O O O o o

193.

Gateway
.0.

0.

o O O o o o

.0
224.128.9

Genmask Flags Metric Ref Use Iface
255.255.255.240 U 0 0 0 bond0
255.255.255.240 U 0 0 0 bond0
255.255.255.240 U 0 0 0 bond0
255.255.255.224 U 0 0 0 bond0
255.255.255.0 U 0 0 0 bond0.11
255.255.255.0 U 0 0 0 eth6
255.255.255.0 U 0 0 0 br0
0.0.0.0 UG 0 0 0 ethé



Halozat kivalasztasa

Cél IP-cim Network ID Host ID

n. bejegyzes  [111... ...111] 000... ...000
halozati maszkja i | _Bitenkénti ES
_____________________________ Sy iy SRS R SR | Ry

? - '

— ! !

— | |

n. bejegyzes Network ID 000... ...000

haldzatazonositd

Az illeszkedés megéllapitasa:

A cél IP-cim akkor tartozik a tablazat n. soraban leirt halozatba, ha a cél IP-cim és az n. sorban
talalhato haldzati maszk bitenkénti ES miiveletének eredménye az n. sorban talalhato
halézatazonositoval megegyezik.

Keresés az utvalaszto tablaban
Ha a cél IP-cim tobb hélozatra is illeszkedik, akkor legspecifikusabb illeszkedés alapjan kell
tovabbitani (ez az, ahol a leghosszabb a hal6zati maszk).

(A problémanak komoly irodalma van, akit mélyebben érdekel, Longest Prefix Match Algorithm
néven érdemes keresni.)

Linearis keresés esetén az Gtvalaszto tabla 6sszes bejegyzését végig kell nézni, ez akadalyozza a
,;novekedést”.

Megoldas:

» 4ltalaban binaris faval implementaljak, igy a bejegyzések szamaban linearis keresés helyett a
1épésszam csak a prefix hosszaval ardnyos

» gerinchaldzatban hardveres megoldas.

Alapértelmezett utvonal (default route)

Az alapértelmezett utvonal adja meg, hogy merre menjen a csomag, ha nem ismert a célhalozat. Az
utvalaszté tdblaban megadhato egy megfeleld bejegyzéssel; ez a minden cimet tartalmazé halozat:
0.0.0.0/0

Az alapértelmezett atjaro (default gateway) a fenti bejegyzéshez tartozo kovetkezé csomopont.
(Természetesen ez is egy Utvalasztot (router) jelent; az utvalasztadsi RFC-kben viszont az atjaro
kifejezést hasznaljak, ami egyébként mashol altalaban alkalmazas rétegbeli tovabbitot jelent.)

Nem feltétlentil kell lennie alapértelmezett itvonalnak; ha a cél IP-cim egyik sorra sem illeszkedik,
akkor a célhalozat ismeretlen, igy a csomagot az Gtvalaszto eldobja.

Végpontokon (host) gyakran csak két bejegyzes szerepel:
* Helyi halézat (a helyi végpontok kdzvetleniil elérhetdk)

* Alapértelmezett itvonal (minden mas tavoli hal6zaton)



Metrika szerepe az utvalasztasban

Metrika (mérték): szamérték, amely a halozati utak kozotti preferenciat adja meg. A metrika alapja
lehet példaul:

* Elérhetdség
* Terheltség
*  Késleltetés
A metrika tipusa lehet:
» Statikus (manudlisan megadott)
* Dinamikus (a link vagy a haldzat allapotatol fliggden automatikusan valtozo)

Mindig a jobb értékkel rendelkez6 kapcsolaton kiildjiik ki a csomagot!

Teendok helyi és tavoli halozat esetén
Kozvetleniil kapcsolodo (helyi) haldzat esetén: a cimzettnek kell kdzvetleniil kiildeni. (Ehhez a
cimzett adatkapcsolati rétegbeli cimére van sziikség.)

Nem kozvetleniil kapcsolddo (tavoli haldzat) esetén a megtalalt , kdvetkezd csomopont”
utvalasztonak kell kiildeni, de a cél IP-cimet tilos modositani, csak az adatkapcsolati rétegben kell az
utvalasztonak cimezni. (Ehhez sziikség van az utvalasztd adatkapcsolati rétegbeli cimére.)

Vegyiik észre: mindig egy veliink szomszédos dallomds (csomopont vagy végpont) adatkapcsolati
rétegbeli cimét kell kideriteni annak IP-cime alapjan! Megoldas: ARP (Address Resolution
Protocol).

A router feladatai (0sszefoglalas)

* Hibés-e a csomag (fejrésze)?

* Nekem cimezték-e?

* Ismerem-e a cimzett halozatat?
* Kozvetlen kézbesités a cimzettnek
+  Atadas a kovetkezd utvalasztonak
* Eldobas

* ATTL érték csokkentés utan >0?

* Kell-e tordelni? Lehet-e tordelni?

» Kell-e visszajelzést kiildeni?
visszajelzés kiildéséhez: ICMP (Internet Control Message Protocol)



Transmission Control Protocol

TCP ellenorzo osszeg

A TCP protokoll az ellen6rz6 0sszeg szamitasakor a TCP szegmens elé helyez egy tigynevezett
pseudo headert, ami tartalmazza az IP-cimeket is. Igy ki fog deriilni, ha Gtvalasztasi hiba miatt a
TCP szegmenst szallitd datagramot tévesen kézbesitették.

TCP torlodasvezérlés

A torlodasvezérlés (congestion control) célja annak az elkeriilése, hogy valamely kdzbensd halozati
eszkoz (router, link) tilterhelése miatt a haldzat teljesitoképessége radikalisan csdkkenjen
(congestive collapse).

Miért is fordulhatna el ilyen allapot?

* Ha a héldzat terhelése tul nagy (megkozeliti a kapacitasat), akkor a csomagvesztés megno, és
a TCP elkezdi Gjra kiildeni a nyugtdzatlan szegmenseket.

* Az ujrakiildés okozta terhelésndvekedés tovabbi csomagvesztéseket okoz, és az onmagat
gerjesztd folyamat oddig jut, hogy a halozat kapacitdsanak csak a toredékét képes atvinni
rendkiviil rossz mindségi jellemzok mellett.

A TCP torlodasvezérlésre szadmos algoritmus 1étezik, az aktudlis szabvany kereteit az RFC 5681 adja
meg, a hasznalt implementaciokrol érdekléddknek bdvebben:
http://en.wikipedia.org/wiki/TCP_congestion_avoidance_algorithm

A torlodasvezérlésre hasznalt algoritmusok bevezetik a forloddasi ablak (congestion window)
fogalmat. (Figyelem! Ez nem azonos a TCP ablakméret (Window) paraméterével!) A torlodasi ablak
célja, hogy korlatozza két kommunikalo fél kozott a nyugtazatlan szegmensek (pontosabban a
benniik levo adat oktettek) szamat. De a TCP ablakméret paraméterével szemben ennek mérete nem
a két kommunikalo fél képességeitdl, hanem a halozat aktualis ateresztd képességétol fligg. Az
algoritmusok ennek méretét valtoztatjak attol fiiggden, hogy tapasztalnak-e torlodasra utald jeleket;
ha ilyen jelek nincsenek, a méretét novelik, ha vannak, akkor csokkentik. Természetesen egy host
adasakor a nyugtazatlanul elkiildheté adatmennyiséget mindkét ablak mérete korlatozza:

kiildhetd oktettek szdma = min(a vevo altal megadott Window, congestion window)

Mik lehetnek a forlodasra utalo jelek?

* Egy szegmens kiildése utan a (haldzati viszonyok alapjan adaptivan allitott) timeout letelt és
nem jott nyugta. Ennek az oka haldzati torlodas is lehet, de persze mas is (példaul bithiba
miatt egy IP router eldobta a szegmenst vagy annak nyugtajat szallitd datagramot).

* Egy szegmensre tObbszords nyugta érkezett. Ennek tobb oka lehet, példaul:

* Torldédas miatt egy szegmens vagy annak nyugtaja késett, emiatt a szegmenst jra
elkiildték. A nyugta aztan mindkét szegmensre megjott. — Ebben az esetben valoban
torlodasra utal!

* (Csomagok sorrendje felcserélodott: egy késobb kiildott csomag elobb érkezett meg,
¢s a fogado fél ezzel jelzi, hogy nem azt varta, hanem egy masik, korabban kiildott


http://en.wikipedia.org/wiki/TCP_congestion_avoidance_algorithm

csomagot (kisebb sorszammal). — Ebben az esetben nem biztos, hogy a sorrendcsere
oka torlodas!

* A nyugtat szallit6 IP datagram megduplazodott az IP alatti réteg hibaja miatt. — Ez
egyaltalan nem jelent torlodast.

* Az RFC 3168 szerinti Explicit Congestion Notification érkezett.

Még két felhasznalt fogalom:

* RTT: Round-Trip Time: az az idétartam, ami TCP szegmens elkiildésétdl a szegmens
nyugtazasara alkalmas nyugta megérkezéséig eltelik. (Arra gondolunk, hogy a nyugtat a
szegmens valtotta ki, de lehet, hogy valdjaban nincs ok-okozati dsszefiiggés koztiik, csak a
kapott nyugta nem megkiilonboztethetd.)

*  MSS: Maximum Segment Size: a TCP szegmens szamara megengedett maximalis méret. Ez
az IP-t szallito hal6zat MTU-jatdl fiigg, a TCP kapcsolat felépitésekor egymasnak TCP
opcioval megadhatjak ezen paraméteriiket.

Az AIMD - Additive Increase / Multiplicative Decrease algoritmus

Az algoritmus lényege, hogy a ndvelés fix értékek hozzaadasaval, a csokkentés viszont 1-nél kisebb
szammal val6 szorzassal torténik. Az algoritmus altalanosabb, mint nekiink kell, a pontos leirdsa
megtalalhat6: http://en.wikipedia.org/wiki/Additive increase/multiplicative_decrease

A TCP-nél hasznalt valtozatat az RFC 5681-ben congestion avoidance névvel illetik, és miikddése a
kovetkezd:

Minden RTT alatt:
* Noveljiik congestion window értékét MSS-sel, ha nincs torlodésra utalo jel.
*  Csokkentsiik congestion window értékét a felére, ha van torlodasra utald jel.

Vegylik észre, hogy a ndvelés csak linearis (azaz viszonylag lassu), a csokkentés viszont
exponencialis; torlodéas esetén nagyon gyorsan a felére, negyedére, stb. tud csdokkenni.

Kezd6értékként hasznalhato egy fix érték, jobb hijan akar MSS is. Azonban az algoritmust
megeldzden az un. slow start algoritmust szoktak hasznalni, aminek csak egyik jellemzdje a lassu
kezdés, a masik éppen a gyors (exponencialis) novekedés.

A slow start mikodése:

Kezdetben congestion window := MSS. (Pontosabban MSS méretétdl fiiggden kb. 2xMSS vagy
3xMSS, de ez részletkérdés.) Minden RTT alatt:

* Noveljiik congestion window értékét a duplajara, ha nincs torlddasra utalo jel.
* Fejezziik be az algoritmust, ha van torlodésra utalo jel.
A slow start befejezésekor attériink a congestion avoidance algoritmusra.

A kett6 kombindciojanak az elénye, hogy a slow start segitségével kezdetben kis értékrél gyorsan
novekszik a congestion window, de amint torlédasra utalo jel van, rogton atvalt a stabil congestion
avoidance algoritmusra.

Megjegyzés: Az RFC 5681 leirja, hogy egy kiiszobnél (ssthresh) mindenképpen valtani kell, illetve
leir két tovabbi algoritmust is (fast retransmit, fast recovery). Ezekkel mélyebben nem foglalkozunk.
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Address Resolution Protocol

ARP iizenetek felépitése

Az ARP iizenetek az Ethernet keret adat mezdjében utaznak. Ethernet szinten a célcim ARP Request
esetén broadcast (FF:FF:FF:FF:FF:FF), ARP Reply esetén altaldban a kérés kiild6jének unicast cime,
de elvileg lehet broadcast is. Az EtherType mez6 értéke mindig 0x0806, errdl ismerhet6 fel, hogy az
Ethernet f616tt ARP iizenet utazik.

Az ARP lizenet felépitése a kovetkezo:
0 3 16
Hardware Type (Ethernet: 1) Protocol Type (IPv4: 0x0800)
Hw. Addr. Length| Prot. Addr. Len. Operation
Sender Hardware Address (1-4 bvtes)
Sender Hardware Addr. (5-6 bytes) | Sender Protocol Addr. (1-2 bytes)
Sender Protocol Addr. (3-4 bytes) |Target Hardware Address (1-2 bytes)
Target Hardware Address (3-6 bytes)
Target Protocol Address (1-4 bytes)

s
i

Ahol:
* Hardware Address Length: 6 (Ethernet MAC-cim hossza)
* Protocol Address Length: 4 (IPv4 IP-cim hossza)
* Operation: ARP Request esetén: 1, ARP Reply esetén: 2.

A névfeloldas menete ARP-vel

Az ,,A” 4llomas szeretné megtudni a ,,B” dllomas MAC-cimét annak IP-cime alapjan.

1. ,,A” Ethernet szinten az FF:FF:FF:FF:FF:FF (broadcast) célcimre kiild egy ARP Requestet,
melyben a forrdscim a sajatja, az EtherType mez6 értéke 0x0806. Az ARP Request (nem
trivialis) mezoi:

* Operation: 1 (Request)

* Sender HA: <,,A” MAC-cime> (Megegyezik a keret fejrészében talalhatoval)

e Sender PA: <, A” IP-cime>

* Target HA: 00:00:00:00:00:00 (ismeretlen) (De a keret fejrészében a cél MAC-cim:
FF.FF.FF:FF:FF:FF !!!)

* Target PA: <,,B” IP-cime>

2. Az ARP Request lizenetet a broadcast domain dsszes allomasa veszi, és tarolja az ,,A” IP-cim
— MAC-cim parosat az ARP Cache tablajaban.

3. ,.B” felismeri a sajat IP-cimét az ARP Request lizenetben, ezért valaszként ,,B” Ethernet
szinten az ,,A”-nak cimezve kiild egy ARP Replyt, melyben a forrascim a sajatja, az
EtherType mez6 értéke most is 0x0806. Az ARP Reply (nem trivialis) mezoi:

* Operation: 2 (Reply)
* Sender HA: <,,B” MAC-cime> (Megegyezik a keret fejrészében talalhatoval)
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e Sender PA: <,,B” IP-cime>
* Target HA: <,,A” MAC-cime> (Megegyezik a keret fejrészében talalhatoval)
* Target PA: <,A” IP-cime>

4. ,,A” veszi a valaszt, és eltarolja ,,B” IP-cim — MAC-cim parosat.

Az ARP Cache tabla kezelése

Az allomasok bizonyos ideig taroljak az ARP-vel megszerzett névfeloldasi informacidkat. Mivel az
ARP Requestet adatkapcsolati szinten broadcast cimre kell kiildeni, a kiildé IP-cim — MAC-cim
parosat minden allomas el tudja tarolni. Ha esetleg a valaszt is broadcast cimre kiildik, akkor azt is
el lehet tarolni. A dinamikus bejegyzéseken kiviil (az arp menedzsment szoftverrel) statikus
bejegyzések is felvehetdk. Az ARP Cache tartalma altalaban az arp -a paranccsal meg is
jelenithetd, az arp -d paranccsal pedig bejegyzések tordlhetdk beldle.

Az ARP Cache tabla felépitése

Az ARP Cache tablaban természetesen [P-cim — MAC-cim parok vannak. Két bejegyzéstipus
1étezik:

* Statikus: Manudlisan felvitt bejegyzés eredménye. Amig nem torlik, valtozatlanul marad.

* Dinamikus: ARP cimfelold4s eredménye. Gyorsitotar (cache) funkciot valosit meg; ne
kelljen mindig lekérdezni. Egy 1d6 utan eléviil és torlddik.

Az ARP Cache tabla elvi felépitése:

IP-cim HW-cim tipus

<[P-cim1> <MAC-cim1> |statikus

<[P-cim2> <MAC-cim2> |dinamikus

A gyakorlatban még egyéb informéciot is tarolnak, példaul a hardver tipusat (ami Etherneten kiviil
mas is lehet) és az interfészt, amelyiken keresztiil az a haldzat elérhetd, amelyen az adott szomszéd
talalhato. Példaul Linux alatt az ARP Cache tablat megvizsgalva:

root@dev:~# arp -n
Address HWtype HWaddress Flags Mask Iface
193.224.130.161 ether 00:15:17:54:99:78 Cc ethO

(A C flag jelzi a cache-elt (dinamikus), az M pedig a manudlisan beallitott (statikus) értékeket.)

IPv4 Address Conflict Detection (RFC 5227)

Miel6tt egy host elkezd egy IP-cimet hasznalni, meg kell (SHOULD) vizsgalnia, hogy az IP-cim
nincs-e mar hasznalatban. Erre valé az ARP Probe tlizenet: ez egy specialis ARP Request, amellyel a
hasznalni kivant IP-cimhez tartoz6 MAC-cimre kérdez r4 a TPA (Target Protocol Address) mezdben,
de az SPA (Sender Protocol Address) mezdben a 0.0.0.0 IP-cim talalhato; ennek célja, hogy ne
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szennyezze masok ARP Cache-ét, azaz ha mégsem hasznalhatja a cimet, akkor ne taroljak el a hamis
informdaciot. Ha az ARP Probe iizenetre vélaszt kap, akkor tudja, hogy mas valaki mar hasznalja a
kérdéses IP-cimet.

Ha DHCP-vel kapott IP-cimrdl deriil ki, hogy mas valaki mar hasznalja, akkor kételez6 (MUST) a
DHCP szerver felé DHCPDECLINE iizenetet kiildeni.

Az RFC 5227 nem rendelkezik réla konkrétan, hogy az ARP Probe iizenetet hanyszor kell elkiildeni,
de megemliti, hogy a megfeleléen alacsony hibavalosziniiség érdekében tobbszor.

Ha az IP-cim szabadnak bizonyult, akkor a fentiek szerint eljaro host kteles (MUST) ARP
Announcement tizenettel jelezni mindenki szdmara, hogy az adott IP-cimet 6 fogja hasznalni. Ez
olyan ARP Request tipusu iizenet, ahol a sender ¢és a target [P mezOben egyarant az adott [P-cim
szerepel. Mivel broadcast cimre kiildik, mindenki megkapja, és az ARP Cache tablajat frissiteni
tudja.

Sajnalatos modon ARP Probe helyett bizonyos implementaciokban Gratuitous ARP (kéretlen ARP)
iizeneteket hasznalnak. Igy hivjak mind az ARP Request nélkiil, broadcast cimre kiildott ARP Reply
tizeneteket, mind az ARP Probe nélkiil kiildott ARP Announcement lizeneteket.

Ez a mddszer azért nem o, mert:
* Nem 6vja meg a mar miikodd gépek miikodoképességét.

* Nem teszi lehetévé a most induld gépnél sem azt, hogy automatikusan (emberi beavatkozas
nélkiil) mas IP-cimet hasznéljon.

Dynamic Host Configuration Protocol

A DHCP altalanos jellemzoi

A DHCP az alkalmazasi rétegben miikodo protokoll. Segitségével a hostok automatikusan juthatnak
hozza a kommunikacidjukhoz sziikséges halozati azonositokhoz: IP-cim, haldzati maszk,
alapértelmezett atjaro, stb. Eredetileg az RFC 1531 a BOOTP kiterjesztéseként definialta. Ujabb
RFC-k: 1541, 2131 (aktualis).

A DHCP lehetdségei:
* [P-cimek osztadsa MAC-cim alapjan DHCP szerverrel

Sziikség esetén (a DHCP szerveren eldre beallitott modon) egyes kliensek szdmara azok
MAC-ciméhez fix IP-cim rendelhetd.

¢ [P-cimek osztdsa dinamikusan

A DHCP szerveren beallitott tartomanyb0l ,.erkezési sorrendben” kapjak a kliensek az IP-
cimeket. Igy elegend6 annyi IP-cim, ahany gép egyidejlileg mikodik.

* Az IP-cimeken kiviil tovabbi sziikséges haldzati paraméterek is kioszthatok:
* Halbézati maszk
* Alapértelmezett atjaro
* Névkiszolgald
* Domain név

* Haldzati rendszerbetdltéshez szerver és fajlnév

13



Az IP-cimek bérlésének szabalyai:

* A DHCP szerver a klienseknek az IP-cimeket bizonyos bérleti idotartamra (lease time) adja
oda hasznalatra.

* Az idétartam hosszanal a szerver figyelembe veszi a kliens esetleges ilyen irdnyt
kérését.

* Azidétartam hosszat a szerver beallitasai korlatozzak.
* A bérleti idotartam lejarta eldtt a bérlet meghosszabbithato.

* Az IP-cim explicit modon vissza is adhat6.

A DHCP mukodése és tizenetei

A kliens ¢€s a szerver DHCP iizenetekkel kommunikalnak. A DHCP tizenetek BOOTP {izenetekben
opcidként jelennek meg. A BOOTP iizenetek IP {616tt, UDP-be dgyazva haladnak. Amig a kliensnek
nincs érvényes IP-cime, addig 0.0.0.0-t hasznal. Broadcast esetén IP szinten természetesen
255.255.255.255 cimre kiildi az iizenetet (Ethernet szinten pedig FF:FF:FF:FF:FF:FF cimre). UDP-
ben a kliens portszdma: 68, a szerveré: 67.

A tovébbiakban a DHCP iizenetek neve mellett feltlintetjiik, hogy ki kiildi kinek: ,,kiild6 — cimzett”
formaban. Jelolések:

* K: kliens
* S:szerver
* B: broadcast (IP és Ethernet szinten is)
Egy IP-cim megszerzéséhez a kovetkezd négy tlizenetre van sziikség:
DHCPDISCOVER K—B
Egy kliens kiildi broadcast cimre, hogy feltérképezze az elérhetd DHCP szervereket és ajanlataikat.

A kliens opcionalisan (nem az IP fejrészben, hanem DHCP opcidként) megadhatja a legutoljara
hasznalt IP-cimét, de ez NEM azonos a bérlet meghosszabbitasaval!

DHCPOFFER S—K

Egy DHCPDISCOVER iizenetre egy vagy tobb szerver valaszol, megadja, hogy milyen IP-cimet és
paramétereket tud kindlni.

Ekkor még ezek a kliens szamara NEM hasznalhatok!
DHCPREQUEST K—B

A kliens ezzel az iizenettel egyidejiileg elfogadja valamely szerver ajanlatat, és implicit médon
elutasitja a tobbiekét (broadcast miatt minden szerverhez eljut).

A kliens megjelolheti benne a kért bérleti id6tartamot is.
DHCPACK S—K

A szerver ekkor megerdsiti a kliensnek az IP-cim bérletét, ¢s megadja, hogy milyen idGtartamra
kapja meg a kliens.

A kliens uténa a bérleti 1d0 lejartaig hasznalhatja az IP-cimet, de a cimiitk6zés elkertilése érdekében
erésen ajanlott (SHOULD) ARP Probe segitségével ellendriznie, hogy méas nem hasznalja-e.

* Ha mas nem haszndlja, a kliens ARP Announcementtel kihirdeti, hogy az 6vé.
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* Ha mas hasznalja, a kliens DHCPDECLINE-nal jelzi a DHCP szervernek, és természetesen
masik [P-cimet kér.

Kedvezétlen esetben tovabbi két iizenet fordulhat még elo:
DHCPNAK S—K

Ezzel az lizenettel jelzi a szerver, hogy a kliens kérése nem teljesithetd.
DHCPDECLINE K—S

A Kkliens jelzi a szervernek, hogy az adott IP-cimet mar mas hasznalja.

A bérleti id0 lejartan beliil a kliens hosszabbitast kérhet, ekkor nem kell az egész folyamatot
lejatszania, elegendo:

DHCPREQUEST K—S

Az lizenet kiildésekor a kliens még haszndlja az érvényesen bérelt IP-cimét és a kérést nem
broadcast cimre, hanem a szervernek kiildi.

DHCPACK S—K

A szerver ekkor meghosszabbitja kliensnek az IP-cim bérletét és megadja, hogy milyen idétartamra
kapja meg a kliens.

Természetesen ilyenkor a kliensnek nem kell tovabbi ellendrzést végeznie, hiszen ezt a cimet mar
eddig is hasznalta. Igy most a DHCPDECLINE {izenet sem jon szdba, de a szervertdl most is kaphat
DHCPNAK iizenetet.

A bérleti id0 lejartan beliil a kliens korabban is visszaadhatja (MAY) az IP-cimet:
DHCPRELEASE K—S

Ezzel a kliens lemond a hatralevd bérleti 1dordl, a szerver Ujra kioszthatja a cimet.

Amennyiben egy kliensnek mar van IP-cime (példaul statikusan be van allitva), akkor is kérhet mas
paramétereket:

DHCPINFORM K-S
Ezt a kliens a szervernek unicast tizenetként kiildi.

Vélaszul a szerver ugyanigy unicastként kiildi egy DHCPACK iizenetben a tovabbi haldzati
beallitasokat. Ilyenkor a szerver nem ellendrzi, hogy a kliens rendelkezik-e érvényes IP-cim
bérlettel.

Szerkesztési megjegyzések:
* A TCP Congestion control t¢émahoz a mérési utasitasban talalhato tovabbi anyag.

* Az IPv6 és az IPv6 attérési technologiak témakorok kikeriiltek ebbdl a segédanyagbol, mert
azokkal kiilon anyagokban (két el6adasvazlat + IPv6 konyv) foglalkozunk.
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