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Internet Protocol

Az osztalymentes cimzés

Miért van ra sziikség?
Problémak:

1. Az osztaly alapu cimzés (classful addressing) nem igazodik a fizikai hal6zatstrukturahoz
* Egy nagy halézat kisebb fizikai hal6zatokbol épiil fel.
— Az A, B osztalyu halozatokat kisebb halozatokra KELL bontani.
2. A cimzésben a két hierarchiaszint til kevés
* Azutvalasztési (routing) tablazatok mérete drasztikusan nott
— aggregacioval megoldhat6 a tobb hierarchia szint bevezetése.

Megoldas: osztdalymentes cimzés (classless addressing) és CIDR (Classless Inter-Domain Routing)
1517-20 RFC-k

* Nem az [P-cim els6 néhany bitjébdl, hanem egy maszk alapjan allapitjuk meg, hogy hol a
hatar az [P-cim két része kozt.

* VLSM — Variable Length Subnet Mask
A cim 32 bitje tetszOleges helyen lehet kettéosztva halozat- és végponti azonositora.

Az osztalymentes cimzés megvaldsitasa

Az osztalymentes cimzést a halozati maszk hasznalataval lehet megvalositani. Az IP-cim és a
halézati maszk kozotti bitenkénti logikai ES miivelet eredményeként eléall a haldézatcim:

IP-cim Network ID Host ID
1 1
haldzati maszk |111... ...111 | 000... ...000 | o,
o VYm/—/—/—/—/ /4 m/m / / /4 /4 4 / / / / / / /- Bitenkenti ES
haldzatazonositd | Network ID 000... ...000
~ ~ - I
N

Jelolés a halozat egyértelmii azonositasara:
<halozat IP-cime> / <halozati maszk egyeseinek a szama>

fgy pl. a Tavkézlés-informatika Labor egyik publikus cimtartomanya: 193.224.130.160/27 (halozati
maszkja 255.255.255.224).

Hasonldan: A osztély: /8, B osztaly: /16, C osztaly: /24



Az IP cimzés torténeti fejlodése és kovetkezményei

Az osztaly alapt cimzéstdl az osztalymentes cimzésig a fejlddés tobb 1€pcsében valdsult meg. E16bb
a nagyobb halozatokat alhalozatokra bontottak, ez a subnetting (1asd jegyzet 4.1.5. alfejezet), majd
hasonlé technikaval megoldottak a tobb kisebb haldzat nagyobb haldzatta vald 6sszevonasat, ez a
supernetting, de ett]l kezdve mar a kettét nem volt érdemes megkiilonboztetni, igy osztdalymentes
cimzeésrOl beszéllink. Az Gtvalasztasi algoritmus is eldbb a subnet rounting volt, aztan jott a CIDR
(Classless Inter-Domain Routing), de mi mar csak az utobbival foglalkozunk!

A fejlodés kozbensd 1épesdjének ,,melléktermékei”:

* Visszamaradt kifejezések ma is élnek: pl. ,,alhdlozati maszk™ (subnet mask) kifejezés
haszndlata; helyesen ma mar ,,halozati maszk™ (netmask), hiszen a CIDR-ben a supernetting
is benne van!

* Visszamaradt szabalyok élnek a koztudatban: pl. egy nagyobb cimtartomany kisebb
halozatokra valé bontasakor az elsd és utolsé subnet (ahol az alhdlézatot megado bitek értéke
csupa 0 és csupa 1) nem oszthat6 ki, legfeljebb tovabbi felosztasra hasznalhaté (RFC 950),
pedig ez mar régen nincs igy, lasd RFC 1878.

Specialis IPv4 cimek
* Host ID: csupa 0
* Halbzat cime
* Az adott haldzat eszkozei (elvileg) opcionalisan kezelhetik
* HostID: csupa 1
* Broadcast cim (directed broadcast; elavult kifejezéssel: subnet broadcast)
* Az adott hal6zaton mindenkinek szo6l
* 127.0.0.0/8
* Loopback cim
* A helyi gépet azonositja
* Barmelyik hasznalhato, a 127.0.0.1 a szokasos
e Privat IP-cimtartomanyok (RFC 1918)
* (Csak helyi hal6zaton (Interneten nem) érvényes cimek
* 10.0.0.0/8 (1 db A osztaly)
e 172.16.0.0/12 (16 db B osztaly)
e 192.168.0.0/16 (256 db C osztaly)
* Link lokalis IP-cimtartomany (RFC 3927)
* 169.254.0.0/16
*  Csak helyi kommunikéciora, a routerek nem tovabbitjak!

* Ebbdl az automatikus cimkonfiguraciohoz hasznalhat6 cimekbe az elsd és utolsd 256
db cim nem tartozik bele, ezeket tovabbi célokra tartjdk fenn!

* tovabbi info: http://en.wikipedia.org/wiki/Link-local address

*  Dokumentacios célokra lefoglalt IP-cimtartomanyok (RFC 5737)
e 192.0.2.0/24 (TEST-NET-1), 198.51.100.0/24 (...-2), 203.0.113.0/24 (...-3)
Tovabbi specialis célra lefoglalt tartomanyok: RFC 6890
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IPv4 link lokalis cimek dinamikus konfiguracidja (RFC 3927)

Megjegyzés: az RFC 3927 cime: Dynamic Configuration of IPv4 Link-Local Addresses az IPv6
hasonlé megoldasat allapotmentes automatikus cimkonfiguracionak (SLAAC) hivjuk.

Ha nincs [P-cim statikusan bedllitva, és az allomas nem kap valaszt egyetlen DHCP szervertdl sem,
akkor a 169.254.1.0 — 169.254.254. 255 tartomanybol véletlenszerlien valaszt maganak egy IP-
cimet. Ellendrzi (ARP probe segitségével), hogy mar hasznélatban van-e, €s csak akkor hasznalja, ha
mas nem haszndlja azt (kiildonben masik cimmel probalkozik). Ezzel csak az adott fizikai halozaton
tud kommunikalni.

APIPA: Automatic Private Internet Protocol Addressing (microsoftos kifejezés az IPv4 SLAAC
megvaldsitasara), az RFC 3927 megsértésével 169.254.0.1-t61 169.254.255.254-1g az dsszes cimet
hasznaljak: http://msdn.microsoft.com/en-us/library/aa505918.aspx

Az IP-cimek Kkiosztasa

Az IP-cimeket az IANA (Internet Assigned Numbers Authority) osztja ki az 5 RIR (Regional
Internet Registry) szamara ,,/8” blokkonként.

A RIR-ek kisebb blokkonként osztjak tovabb internet szolgéaltatoknak, oktatdsi intézményeknek,
nagy cégeknek, stb.

Bl AfriNIC
I APNIC
Bl ARIN
B LACNIC
RIPE NCC

A kép forrasa: http://en.wikipedia.org/wiki/File:Regional Internet Registries world _map.svg

A Kiosztott IPv4 cimek - 2006 évi allas szerint

A 2006-0s allapot fraktalos dbrazoldsan figyeljiik meg:
* kezdeti ,,/8” blokkok nagy cégeknek (foleg az elsé negyedben)
* A, C” osztalynal lathato a regionalis elv érvényesiilése
* A, D” osztadly a multicastnak van lefoglalva

* Az E” osztaly fenntartott


http://en.wikipedia.org/wiki/File:Regional_Internet_Registries_world_map.svg
http://msdn.microsoft.com/en-us/library/aa505918.aspx

MAP o ne INTERNET

THE IPvd SPACE, 2006

m
Pupuc 9 4 v
HP  DEc

-1 " =

w%mmﬂ*

Batn

DD
INTEL

5 55 w L
UBPS Boeing dPwr DLA - m
i DePARTIEN T

of DEFENSE

THIS CHART SHOWS THE 1P ADDRESS SPACE ON A PLANE USING A FRACTAL NMAPPING
WHICH PRESERVES GROUPING -- ANY CONSECUTIVE STRING OF [Ps WILL TRANSLATE TO

A SINGLE COMPACT, (ONTIGUOUS REGION ON THE MAR  EACH OF THE 256 NUMBERED
BLOCKS REPRESENTS ONE /8 SUBNET (CoNTAINING ALL |Ps THAT START WITH THAT NUMBER).
“THE UPPER LEFT SELTION SHOWS THE BLOCKS SOLD DIRELTLY TO CORPORATIONS AND
GOVERNMENTS N THE 19905 BEFORE THE RIR¢ Took OVER ALLOCATION.

G | Iy I5 % 19>
3 2 13 12 17 18

= UNAUOCATED
H 7 8 ' BLOCK
56 7 10

A kép forrasa: http://xkcd.com/195/

Az IPv4 cimek elfogyasa

* A, B” osztalyu IP-cimek fogytak el elészor. ..

» Kiilonb6z6 modszerekkel sikeriilt jelentdsen kitolni az IPv4 cimtartomanyéanak kimertilését
* osztalymentes cimzés
* privat [P-cimek + NAT (eredetileg: RFC 1631, érvényes: RFC 3022) hasznalata
* akezdetben kiosztott tulsdgosan nagy cimtartomanyok visszaadasa

e 2011.01. 31-1 igények alapjan az IANA kiosztotta az utolso ,,/8” blokkokat a RIR-eknek

* Az ,E” osztalyt végiil nem osztottak ki, mert nem minden eszkoz kezelné...

* Az APNIC cimtartoméanya 2011. 04. 15-én, a RIPE NCC-¢ pedig 2012. 09. 14-én kimeriilt

— szigorubb allokacids szabalyok a legutolso6 /8 blokkra
— Az [Pv6 bevezetése tovabb Magyarorszagon sem halogathat6!
— Az IPv6, valamint a két rendszer egyiittélésének oktatasa kulcsfontossagu!


http://xkcd.com/195/

IP csomagtovabbitas

Az IP csomagtovabbitasanak alapelvei

Az IP jellemzoi:
* Csomagkapcsolt
+  Osszekéttetés-mentes (connectionless)
,Best effort” — nincs garancia
,,Hot potato”-elv
* Minél gyorsabban tovabbitsuk
* (Csak a kovetkezd csomopontot kell ismerniink (hop-by-hop)
* Elonyei:
* Kis erdforrasigény
* Egyszeri, ezért gyors miikddési
* Gyors, ezért nem kell (sokdig) tarolnunk a csomagokat (kis memoriaigény)
,,Kevés” ismeret kell a halozatrol

* Datagram szolgaltatasra tokéletesen alkalmas
nem vallal garanciat, ezért nincs sziikség nyugtazasra és egyéb hibakezelésre
— gyorsasaga megmarad

A tovabbitashoz sziikséges informaciok

* Kinek kiildjiik tovabb? (routing)
* (¢l cime alapjan — csomag tartalmazza
* Sajat ismeret alapjan — tutvalaszto tabla (routing table) tartalmazza
* Hogyan kiildjiik tovabb?
* Mekkora egységekben? (tordelés)
* Mekkora érkezik? — csomag hatarozza meg

* Mekkora tovabbithat6? — a kovetkezd halozat MTU-ja (Maximum
Transmission Unit) hatdrozza meg

* Milyen QoS biztositasaval?
,Best effort” — nincs garancia

* Opcionalis megoldas: ToS mez6 felhasznalasaval egyéb protokollok és
mechanizmusok



Az utvalaszto tabla (routing table)

Sziikséges informaciok

e Hova tart?

*  Merre kiildjiik tovabb?

* Ki a kdvetkezd csomopont?

* Melyik interfészen kell tovabbitani?

Az tvalaszto tabla elvi felépitése:

Hova tart? Merre kuldjik tovabb?
L\ , Halézati || Kbvetkezo , Kozvetlendl
Halozat cime . Interfész -
maszk csomopont kapcsolodo
<IP-cim> </N> <IP-cim> |<azonosit6>| <igen/nem>
<IP-cim> </N> <IP-cim> |<azonosito>| <igen/nem>
<IP-cim> </N> <IP-cim> |<azonosito>| <igen/nem>

Az tvalaszto tabla gyakorlati felépitése (Linux alatt):

lencse@ns:~$ /sbin/route -n

Kernel IP routing table

Des

193

193.
193.
193.

192

193.

10.
0.0

tination
.224.131.
225.151.
224.129.160
224.130.160
.168.100.0
224.128.0
9.0.0

.0.0

128
64

Gateway

©O O O O o o o
©O O O O o o
©O O O O o o

193.

.0.

0.

o O O o o o

.0
224.128.9

Genmask Flags Metric Ref Use Iface
255.255.255.240 U 0 0 0 bond0
255.255.255.240 U 0 0 0 bond0
255.255.255.240 U 0 0 0 bond0
255.255.255.224 U 0 0 0 bond0
255.255.255.0 U 0 0 0 bond0.11
255.255.255.0 U 0 0 0 eth6
255.255.255.0 U 0 0 0 br0
0.0.0.0 UG 0 0 0 ethé



Halozat kivalasztasa

Cél IP-cim Network ID Host ID

n. bejegyzes  [111... ...111] 000... ...000
haldézati maszkja i | _Bitenkénti ES
_____________________________ Sy S SR R [

? - '

— ! !

— | |

n. bejegyzes Network ID 000... ...000

haldzatazonositd

Az illeszkedés megallapitasa:

A cél IP-cim akkor tartozik a tablazat n. soraban leirt halozatba, ha a cél IP-cim és az n. sorban
talalhato haldzati maszk bitenkénti ES miiveletének eredménye az n. sorban talalhaté
halézatazonositoval megegyezik.

Keresés az utvalaszto tablaban
Ha a cél IP-cim tobb hélozatra is illeszkedik, akkor legspecifikusabb illeszkedés alapjan kell
tovabbitani (ez az, ahol a leghosszabb a hal6zati maszk).

(A problémanak komoly irodalma van, akit mélyebben érdekel, Longest Prefix Match Algorithm
néven érdemes keresni.)

Linearis keresés esetén az Gtvalaszto tabla dsszes bejegyzését végig kell nézni, ez akadalyozza a
,;novekedést”.

Megoldas:

» 4ltalaban binaris faval implementaljak, igy a bejegyzések szamaban linearis keresés helyett a
1épésszam csak a prefix hosszaval ardnyos

» gerinchaldzatban hardveres megoldas.

Alapértelmezett utvonal (default route)

Az alapértelmezett utvonal adja meg, hogy merre menjen a csomag, ha nem ismert a célhaldzat. Az
utvalaszté tdblaban megadhato egy megfeleld bejegyzéssel; ez a minden cimet tartalmazé halozat:
0.0.0.0/0

Az alapértelmezett atjaro (default gateway) a fenti bejegyzéshez tartoz6 kovetkezé csomopont.
(Természetesen ez is egy Utvalasztot (router) jelent; az utvalasztasi RFC-kben viszont az atjaro
kifejezést hasznaljak, ami egyébként mashol altalaban alkalmazas rétegbeli tovabbitot jelent.)

Nem feltétleniil kell lennie alapértelmezett itvonalnak; ha a cél IP-cim egyik sorra sem illeszkedik,
akkor a célhalozat ismeretlen, igy a csomagot az ttvalaszto eldobja.

Végpontokon (host) gyakran csak két bejegyzés szerepel:
* Helyi halézat (a helyi végpontok kozvetlentil elérhetdk)

* Alapértelmezett itvonal (minden mas tavoli hal6zaton)



Metrika szerepe az utvalasztasban

Metrika (mérték): szadmérték, amely a halozati utak kozotti preferenciat adja meg. A metrika alapja
lehet példaul:

* Elérhetdség
* Terheltség
*  Késleltetés
A metrika tipusa lehet:
» Statikus (manuélisan megadott)
* Dinamikus (a link vagy a haldzat allapotatol fliggden automatikusan valtozo)

Mindig a jobb értékkel rendelkez6 kapcsolaton kiildjiik ki a csomagot!

Teend6k helyi és tavoli halozat esetén
Kozvetleniil kapcsolodo (helyi) haldzat esetén: a cimzettnek kell kdzvetleniil kiildeni. (Ehhez a
cimzett adatkapcsolati rétegbeli cimére van sziikség.)

Nem kozvetleniil kapcsolddo (tavoli haldzat) esetén a megtalalt , . kdvetkezd csomopont”
utvalasztonak kell kiildeni, de a cél IP-cimet tilos modositani, csak az adatkapcsolati rétegben kell az
utvalasztonak cimezni. (Ehhez sziikség van az utvalasztd adatkapcsolati rétegbeli cimére.)

Vegyiik észre: mindig egy veliink szomszédos dallomds (csomopont vagy végpont) adatkapcsolati
rétegbeli cimét kell kideriteni annak IP-cime alapjan! Megoldas: ARP (Address Resolution
Protocol).

A router feladatai (0sszefoglalas)

* Hibés-e a csomag (fejrésze)?

* Nekem cimezték-e?

* Ismerem-e a cimzett halozatat?
* Kozvetlen kézbesités a cimzettnek
+ Atadas a kovetkezd utvalasztonak
* Eldobas

* ATTL érték csokkentés utan >0?

* Kell-e tordelni? Lehet-e tordelni?

* Kell-e visszajelzést kiildeni?
visszajelzés kiildéséhez: ICMP (Internet Control Message Protocol)



Transmission Control Protocol

TCP ellenorzo osszeg

A TCP protokoll az ellenérz6 0sszeg szamitasakor a TCP szegmens elé helyez egy tigynevezett
pseudo headert, ami tartalmazza az [P-cimeket is. Igy ki fog deriilni, ha utvalasztasi hiba miatt a
TCP szegmenst szallitdo datagramot tévesen kézbesitették.

TCP torlodasvezérlés

A torlodasvezérlés (congestion control) célja annak az elkeriilése, hogy valamely kdzbens6 haldzati
eszkoz (router, link) tilterhelése miatt a haldzat teljesitoképessége radikalisan csokkenjen
(congestive collapse).

Miért is fordulhatna el ilyen allapot?

* Ha a héldzat terhelése tul nagy (megkozeliti a kapacitasat), akkor a csomagvesztés megnd, és
a TCP elkezdi Gjra kiildeni a nyugtdzatlan szegmenseket.

* Azujrakiildés okozta terhelésndvekedés tovabbi csomagvesztéseket okoz, és az onmagat
gerjesztd folyamat oddig jut, hogy a halozat kapacitdsanak csak a toredékét képes atvinni
rendkiviil rossz mindségi jellemzok mellett.

A TCP torlodasvezérlésre szamos algoritmus 1étezik, az aktualis szabvany kereteit az RFC 5681 adja
meg, a hasznalt implementaciokrol érdekléddknek bévebben:
http://en.wikipedia.org/wiki/TCP_congestion_avoidance_algorithm

A torlodasvezérlésre hasznalt algoritmusok bevezetik a torlodasi ablak (congestion window)
fogalmat. (Figyelem! Ez nem azonos a TCP ablakméret (Window) paraméterével!) A torlodasi ablak
célja, hogy korlatozza két kommunikalo fél kozott a nyugtazatlan szegmensek (pontosabban a
benniik levo adat oktettek) szamat. De a TCP ablakméret paraméterével szemben ennek mérete nem
a két kommunikalo fél képességeitdl, hanem a haldzat aktudlis ateresztd képességétol fligg. Az
algoritmusok ennek méretét valtoztatjak attol fiiggden, hogy tapasztalnak-e torlodésra utald jeleket;
ha ilyen jelek nincsenek, a méretét novelik, ha vannak, akkor csokkentik. Természetesen egy host
adésakor a nyugtdzatlanul elkiildhetd adatmennyiséget mindkét ablak mérete korlatozza:

kiildhetd oktettek szdma = min(a vevo altal megadott Window, congestion window)

Mik lehetnek a forlodasra utalo jelek?

* Egy szegmens kiildése utan a (haldzati viszonyok alapjan adaptivan allitott) timeout letelt és
nem jott nyugta. Ennek az oka haldzati torlodas is lehet, de persze mas is (példaul bithiba
miatt egy IP router eldobta a szegmenst vagy annak nyugtdjat szallitd datagramot).

* Egy szegmensre tobbszords nyugta érkezett. Ennek tobb oka lehet, példaul:

* Torlédas miatt egy szegmens vagy annak nyugtaja késett, emiatt a szegmenst Gjra
elkiildték. A nyugta aztan mindkét szegmensre megjott. — Ebben az esetben valoban
torlodasra utal!

* (Csomagok sorrendje felcserélodott: egy késobb kiildott csomag elobb érkezett meg,
¢s a fogado fél ezzel jelzi, hogy nem azt varta, hanem egy masik, korabban kiildott


http://en.wikipedia.org/wiki/TCP_congestion_avoidance_algorithm

csomagot (kisebb sorszammal). — Ebben az esetben nem biztos, hogy a sorrendcsere
oka torlodas!

* A nyugtat szallité IP datagram megduplazodott az IP alatti réteg hibaja miatt. — Ez
egyaltalan nem jelent torlodast.

* Az RFC 3168 szerinti Explicit Congestion Notification érkezett.

Még két felhasznalt fogalom:

* RTT: Round-Trip Time: az az id6étartam, ami TCP szegmens elkiildésétdl a szegmens
nyugtazasara alkalmas nyugta megérkezéséig eltelik. (Arra gondolunk, hogy a nyugtat a
szegmens valtotta ki, de lehet, hogy valdjaban nincs ok-okozati dsszefiiggés koztiik, csak a
kapott nyugta nem megkiilonboztethetd.)

*  MSS: Maximum Segment Size: a TCP szegmens szamdra megengedett maximalis méret. Ez
az [P-t szallito halézat MTU-jatdl fiigg, a TCP kapcsolat felépitésekor egymasnak TCP
opcioval megadhatjak ezen paraméteriiket.

Az AIMD - Additive Increase / Multiplicative Decrease algoritmus

Az algoritmus lényege, hogy a ndvelés fix értékek hozzaadasaval, a csokkentés viszont 1-nél kisebb
szammal val6 szorzéssal torténik. Az algoritmus altalanosabb, mint nekiink kell, a pontos leirasa
megtalalhato: http://en.wikipedia.org/wiki/Additive increase/multiplicative_decrease

A TCP-nél hasznalt valtozatat az RFC 5681-ben congestion avoidance névvel illetik, és miikdodése a
kovetkezd:

Minden RTT alatt:
* Noveljiik congestion window értékét MSS-sel, ha nincs torlodésra utal6 jel.
* Csokkentsiik congestion window értékét a felére, ha van torlodasra utalo jel.

Vegylik észre, hogy a ndvelés csak linearis (azaz viszonylag lassu), a csokkentés viszont
exponencialis; torlodés esetén nagyon gyorsan a felére, negyedére, stb. tud csdokkenni.

Kezdoértekként hasznalhato egy fix érték, jobb hijan akar MSS is. Azonban az algoritmust
megeldzden az un. slow start algoritmust szoktak hasznalni, aminek csak egyik jellemzdje a lassu
kezdés, a masik éppen a gyors (exponencidlis) novekedés.

A slow start mukodése:

Kezdetben congestion window := MSS. (Pontosabban MSS méretétdl fiiggden kb. 2xMSS vagy
3xMSS, de ez részletkérdés.) Minden RTT alatt:

* Noveljiik congestion window értékét a duplajara, ha nincs torlodasra utalo jel.
* Fejezziik be az algoritmust, ha van torlodasra utald jel.
A slow start befejezésekor attériink a congestion avoidance algoritmusra.

A ketté kombindciojanak az eldnye, hogy a slow start segitségével kezdetben kis értékrdl gyorsan
novekszik a congestion window, de amint torlddasra utalo jel van, rogton atvalt a stabil congestion
avoidance algoritmusra.

Megjegyzés: Az RFC 5681 leirja, hogy egy kiisz6bnél (ssthresh) mindenképpen valtani kell, illetve
leir két tovabbi algoritmust is (fast retransmit, fast recovery). Ezekkel mélyebben nem foglalkozunk.
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Address Resolution Protocol

ARP iizenetek felépitése

Az ARP iizenetek az Ethernet keret adat mezdjében utaznak. Ethernet szinten a célcim ARP Request
esetén broadcast (FF:FF:FF:FF:FF:FF), ARP Reply esetén altalaban a kérés kiild6jének unicast cime,
de elvileg lehet broadcast is. Az EtherType mez6 értéke mindig 0x0806, errdl ismerhet6 fel, hogy az
Ethernet folott ARP iizenet utazik.

Az ARP lizenet felépitése a kovetkezo:
0 3 16
Hardware Type (Ethernet: 1) Protocol Type (IPv4: 0x0800)
Hw. Addr. Length| Prot. Addr. Len. Operation
Sender Hardware Address (1-4 bvtes)
Sender Hardware Addr. (5-6 bytes) | Sender Protocol Addr. (1-2 bytes)
Sender Protocol Addr. (3-4 bytes) |Target Hardware Address (1-2 bytes)
Target Hardware Address (3-6 bytes)
Target Protocol Address (1-4 bytes)

s
i

Ahol:
* Hardware Address Length: 6 (Ethernet MAC-cim hossza)
* Protocol Address Length: 4 (IPv4 IP-cim hossza)
* Operation: ARP Request esetén: 1, ARP Reply esetén: 2.

A névfeloldas menete ARP-vel

Az ,,A” 4llomas szeretné megtudni a ,,B” dllomas MAC-cimét annak [P-cime alapjan.

1. ,,A” Ethernet szinten az FF:FF:FF:FF:FF:FF (broadcast) célcimre kiild egy ARP Requestet,
melyben a forrdscim a sajatja, az EtherType mezd érteke 0x0806. Az ARP Request (nem
trivialis) mezoi:

* Operation: 1 (Request)

* Sender HA: <,,A” MAC-cime> (Megegyezik a keret fejrészében talalhatoval)

¢ Sender PA: <,,A” IP-cime>

e Target HA: 00:00:00:00:00:00 (ismeretlen) (De a keret fejrészében a cél MAC-cim:
FF.FF.FF.FF:FF:FF !!!)

* Target PA: <,,B” IP-cime>

2. Az ARP Request lizenetet a broadcast domain dsszes allomasa veszi, ¢s tarolja az ,,A” IP-cim
— MAC-cim pérosat az ARP Cache tablajaban.

3. ,.B” felismeri a sajat IP-cimét az ARP Request lizenetben, ezért valaszként ,,.B” Ethernet
szinten az ,,A”-nak cimezve kiild egy ARP Replyt, melyben a forradscim a sajatja, az
EtherType mez6 értéke most is 0x0806. Az ARP Reply (nem trivialis) mezoi:

*  Operation: 2 (Reply)
* Sender HA: <,,B” MAC-cime> (Megegyezik a keret fejrészében talalhatoval)
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* Sender PA: <,,B” IP-cime>
* Target HA: <,,A” MAC-cime> (Megegyezik a keret fejrészében talalhatoval)
* Target PA: <,A” IP-cime>

4. ,,A” veszi a valaszt, és eltarolja ,,B” IP-cim — MAC-cim parosat.

Az ARP Cache tabla kezelése

Az allomasok bizonyos ideig taroljak az ARP-vel megszerzett névfeloldasi informacidkat. Mivel az
ARP Requestet adatkapcsolati szinten broadcast cimre kell kiildeni, a kiildé IP-cim — MAC-cim
parosat minden allomas el tudja tarolni. Ha esetleg a valaszt is broadcast cimre kiildik, akkor azt is
el lehet tarolni. A dinamikus bejegyzéseken kiviil (az arp menedzsment szoftverrel) statikus
bejegyzések is felvehetdk. Az ARP Cache tartalma altalaban az arp -a paranccsal meg is
jelenithetd, az arp -d paranccsal pedig bejegyzések tordlhetdk beldle.

Az ARP Cache tabla felépitése

Az ARP Cache tablaban természetesen IP-cim — MAC-cim parok vannak. Két bejegyzéstipus
1étezik:

* Statikus: Manudlisan felvitt bejegyzés eredménye. Amig nem torlik, valtozatlanul marad.

* Dinamikus: ARP cimfeloldas eredménye. Gyorsitotar (cache) funkcidt valosit meg; ne
kelljen mindig lekérdezni. Egy 1d6 utan eléviil és torlddik.

Az ARP Cache tabla elvi felépitése:

IP-cim HW-cim tipus
<[P-ciml1> <MAC-cim1> |statikus
<[P-cim2> <MAC-cim2> |dinamikus

A gyakorlatban még egyéb informéciot is tarolnak, példaul a hardver tipusat (ami Etherneten kiviil
mas is lehet) €s az interfészt, amelyiken keresztiil az a halozat elérhetd, amelyen az adott szomszéd
talalhato. Példaul Linux alatt az ARP Cache tablat megvizsgalva:

root@dev:~# arp -n
Address HWtype HWaddress Flags Mask Iface
193.224.130.161 ether 00:15:17:54:99:78 Cc ethO

(A C flag jelzi a cache-elt (dinamikus), az M pedig a manudlisan beallitott (statikus) értékeket.)

IPv4 Address Conflict Detection (RFC 5227)

Miel6tt egy host elkezd egy IP-cimet hasznalni, meg kell (SHOULD) vizsgélnia, hogy az IP-cim
nincs-e mar hasznalatban. Erre valé az ARP Probe tlizenet: ez egy specialis ARP Request, amellyel a
hasznalni kivant IP-cimhez tartoz6 MAC-cimre kérdez r4 a TPA (Target Protocol Address) mezdben,
de az SPA (Sender Protocol Address) mezdben a 0.0.0.0 [P-cim taldlhatd; ennek célja, hogy ne
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szennyezze masok ARP Cache-ét, azaz ha mégsem hasznalhatja a cimet, akkor ne taroljak el a hamis
informdciot. Ha az ARP Probe iizenetre vélaszt kap, akkor tudja, hogy mas valaki mar hasznalja a
kérdéses IP-cimet.

Ha DHCP-vel kapott I[P-cimrdl deriil ki, hogy mas valaki mar hasznalja, akkor koételez6 (MUST) a
DHCP szerver felé DHCPDECLINE iizenetet kiildeni.

Az RFC 5227 nem rendelkezik réla konkrétan, hogy az ARP Probe iizenetet hanyszor kell elkiildeni,
de megemliti, hogy a megfelelden alacsony hibavalosziniliség érdekében tobbszor.

Ha az IP-cim szabadnak bizonyult, akkor a fentiek szerint eljaro host kételes (MUST) ARP
Announcement tizenettel jelezni mindenki szdmara, hogy az adott IP-cimet 6 fogja haszndlni. Ez
olyan ARP Request tipusu lizenet, ahol a sender ¢és a target [P mezdben egyarant az adott IP-cim
szerepel. Mivel broadcast cimre kiildik, mindenki megkapja, és az ARP Cache tablajat frissiteni
tudja.

Sajnalatos modon ARP Probe helyett bizonyos implementaciokban Gratuitous ARP (kéretlen ARP)
iizeneteket hasznalnak. Igy hivjak mind az ARP Request nélkiil, broadcast cimre kiildott ARP Reply
tizeneteket, mind az ARP Probe nélkiil kiildott ARP Announcement lizeneteket.

Ez a mddszer azért nem jo, mert:
* Nem 6vja meg a mar miikodd gépek mikodoképességét.

* Nem teszi lehetévé a most induld gépnél sem azt, hogy automatikusan (emberi beavatkozas
nélkiil) mas IP-cimet hasznéljon.

Dynamic Host Configuration Protocol

A DHCP altalanos jellemzoi

A DHCP az alkalmazasi rétegben miikodo protokoll. Segitségével a hostok automatikusan juthatnak
hozza a kommunikacidjukhoz sziikséges halozati azonositokhoz: IP-cim, haldzati maszk,
alapértelmezett atjaro, stb. Eredetileg az RFC 1531 a BOOTP kiterjesztéseként definialta. Ujabb
RFC-k: 1541, 2131 (aktualis).

A DHCP lehetdségei:
* [P-cimek osztadsa MAC-cim alapjan DHCP szerverrel

Sziikség esetén (a DHCP szerveren elore beallitott modon) egyes kliensek szdmara azok
MAC-ciméhez fix IP-cim rendelhetd.

¢ [P-cimek osztdsa dinamikusan

A DHCP szerveren beallitott tartomanybol ,,érkezési sorrendben” kapjak a kliensek az IP-
cimeket. Igy elegend6 annyi [P-cim, ahany gép egyidejiileg mikodik.

* Az IP-cimeken kiviil tovabbi sziikséges haldzati paraméterek is kioszthatok:
* Halbézati maszk
* Alapértelmezett atjaro
* Névkiszolgald
*  Domain név

* Haldzati rendszerbetoltéshez szerver és fajlnév
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Az IP-cimek bérlésének szabalyai:

* A DHCEP szerver a klienseknek az IP-cimeket bizonyos bérleti idotartamra (lease time) adja
oda hasznalatra.

* Az idétartam hosszanal a szerver figyelembe veszi a kliens esetleges ilyen irdnyu
kérését.

* Azidétartam hosszat a szerver beallitasai korlatozzak.
* A bérleti idotartam lejarta eldtt a bérlet meghosszabbithato.

* Az IP-cim explicit modon vissza is adhato.

A DHCP mukodése és tizenetei

A kliens ¢€s a szerver DHCP iizenetekkel kommunikalnak. A DHCP {izenetek BOOTP {izenetekben
opcidként jelennek meg. A BOOTP iizenetek IP f616tt, UDP-be dgyazva haladnak. Amig a kliensnek
nincs érvényes IP-cime, addig 0.0.0.0-t hasznal. Broadcast esetén IP szinten természetesen
255.255.255.255 cimre kiildi az iizenetet (Ethernet szinten pedig FF:FF:FF:FF:FF:FF cimre). UDP-
ben a kliens portszama: 68, a szerveré: 67.

A tovabbiakban a DHCP iizenetek neve mellett feltiintetjiik, hogy ki kiildi kinek: ,,kiildé6 — cimzett”
formaban. Jelolések:

* K: kliens
* S:szerver
* B: broadcast (IP és Ethernet szinten is)
Egy IP-cim megszerzéséhez a kovetkezd négy iizenetre van sziikség:
DHCPDISCOVER K—B
Egy kliens kiildi broadcast cimre, hogy feltérképezze az elérhet6 DHCP szervereket és ajanlataikat.

A kliens opcionalisan (nem az IP fejrészben, hanem DHCP opcidként) megadhatja a legutoljara
hasznalt IP-cimét, de ez NEM azonos a bérlet meghosszabbitasaval!

DHCPOFFER S—K

Egy DHCPDISCOVER iizenetre egy vagy tobb szerver valaszol, megadja, hogy milyen IP-cimet és
paramétereket tud kinalni.

Ekkor még ezek a kliens szdmara NEM hasznalhatok!
DHCPREQUEST K—B

A kliens ezzel az iizenettel egyidejlileg elfogadja valamely szerver ajanlatat, és implicit modon
elutasitja a tobbiekét (broadcast miatt minden szerverhez eljut).

A kliens megjelolheti benne a kért bérleti id6tartamot is.
DHCPACK S—K

A szerver ekkor megerdsiti a kliensnek az IP-cim bérletét, és megadja, hogy milyen id6tartamra
kapja meg a kliens.

A kliens uténa a bérleti id0 lejartaig hasznalhatja az IP-cimet, de a cimiitk6zés elkeriilése érdekében
erésen ajanlott (SHOULD) ARP Probe segitségével ellendriznie, hogy mas nem hasznalja-e.

* Ha mas nem hasznalja, a kliens ARP Announcementtel kihirdeti, hogy az 6vé.
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* Ha mas hasznalja, a kliens DHCPDECLINE-nal jelzi a DHCP szervernek, és természetesen
masik IP-cimet kér.

Kedvezétlen esetben tovabbi két iizenet fordulhat még elo:
DHCPNAK S—K

Ezzel az lizenettel jelzi a szerver, hogy a kliens kérése nem teljesithetd.
DHCPDECLINE K—S

A Kkliens jelzi a szervernek, hogy az adott [P-cimet mar mas hasznalja.

A bérleti id0 lejartan beliil a kliens hosszabbitast kérhet, ekkor nem kell az egész folyamatot
lejatszania, elegendo:

DHCPREQUEST K-S

Az lizenet kiildésekor a kliens még haszndlja az érvényesen bérelt IP-cimét és a kérést nem
broadcast cimre, hanem a szervernek kiildi.

DHCPACK S—K

A szerver ekkor meghosszabbitja kliensnek az IP-cim bérletét és megadja, hogy milyen idétartamra
kapja meg a kliens.

Természetesen ilyenkor a kliensnek nem kell tovabbi ellendrzést végeznie, hiszen ezt a cimet mar
eddig is hasznalta. Igy most a DHCPDECLINE {izenet sem jon szdba, de a szervertdl most is kaphat
DHCPNAK tiizenetet.

A bérleti 1d6 lejartan beliil a kliens kordbban is visszaadhatja (MAY) az IP-cimet:
DHCPRELEASE K—S

Ezzel a kliens lemond a hatralevo bérleti 1d6rdl, a szerver jra kioszthatja a cimet.

Amennyiben egy kliensnek mar van IP-cime (példaul statikusan be van allitva), akkor is kérhet mas
paramétereket:

DHCPINFORM K—S
Ezt a kliens a szervernek unicast tizenetként kildi.

Vélaszul a szerver ugyanigy unicastként kiildi egy DHCPACK iizenetben a tovabbi haldzati
beallitasokat. Ilyenkor a szerver nem ellendrzi, hogy a kliens rendelkezik-e érvényes IP-cim
bérlettel.
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Az IPv6 cimek irasahoz

IPv6

Prefix irasakor az utolsé olyan csoportot, ami nem csupa 0-t tartalmaz, mindig végig ki kell irni!
Példa: FEDB:ABCD:ABO00::/40 a helyes, és helytelen: FEBB-ABED:AB=/40

Az RFC 3986 definialja az [IPv6 cimek hasznalatat URL-ekben. Példak:

http://[FEDC: :C:BA98:0:3210] /index.html
http://[2001:738:2001:2012:221:70FF:FEC2:BA33] :8080/index.html

Az IPv6 cimzési architekturaja

Az IPv6 cimtartomdny kiilonféle célokra valo felosztasat eldtagok (prefix) segitségével lehet

megadni.

A kovetkez6 f6bb kategoridkat definialtadk (RFC 4291):

Address type

Unspecified
Loopback
Multicast

Binary prefix

Link-Local unicast
Global Unicast

00...0 (128 bits)
00...1 (128 bits)
11111111
1111111010

(everything else)

A kovetkez6 kategoria is 1étezett, de érvénytelenitették:

Site-Local unicast

Az IPv6 multicast cimzése

1111111011

Az IPv4-gyel ellentétben broadcast nincs.

A multicast cimek felépitése az alabbi:

bitek

IPv6 notation

::1/128
FF00::/8
FE80::/10

FECO::/10

. 8 4 4 112
SZzama
mez6 .
neve prefix | flags |scope group ID
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Az egyes mezok jelentése:

prefix: a cim csoportcim voltat jelzo elétag, értéke: FF
flags: ebben a mezdben jelzobiteket definialtak: 0, R, P, T
scope: a cim érvényességének a hatokorét fejezi ki (0-F)

group ID: az egyes csoportok azonositasara hasznéalhato bitek

A flags mezOben talalhato jelzObitek értelmezése:

0: fenntartott (reserved)

R: A csoporthoz tartozé randevi pont (Rendezvous point) cime a csoportcimbe beagyazott-e
(RFC 3956), 1: igen, 0: nem.

P: A csoportcimet az azt létrehozo szervezet halozatanak eldtagja (Prefix) alapjan generaltak-
e (RFC 3300), 1: igen, 0: nem.

T: A csoportcim dinamikus-e (Transient), 1: igen, 0: nem, azaz az IANA altal kiosztott well-
known multicast address.

http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xml

A csoportcimek érvényességi korét kifejezo 4 bites scope mez0 lehetséges értékei:

0: Reserved — fenntartott

1: Interface-local — multicast loopback atvitelére hasznalhato

2: Link-Local — hatokore a fizikai haldzat broadcast domain-je

4: Admin-Local — hatokdre a lehetd legkisebb értelmes adminisztrativ tartomany
5: Site-Local — hatokore egy fizikai telephely

6-7: Unassigned — a haldzati adminisztratorok definidlhatjak

8: Organization-Local — egy szervezet dsszes telephelyére kiterjed

9-D: Unassigned — a halozati adminisztratorok definialhatjak

E: Global — globalis

F: Reserved — fenntartott

Az TANA altal kiosztott néhany altalanos céli csoportazonosité (group ID):

FF02::1 — link local all nodes — az 6sszes eszkoz az adott fizikai hal6zaton (broadcast
domainben)

FF02::2 — link local all routers — minden utvalaszto a fenti korben

FF05::2 — site local all routers — a telephely 0sszes utvalasztdja

Vegyiik észre, hogy az FF02::1 jelentése nem mas, mint [Pv4 esetén egy adott haldzatra vonatkozo
broadcast cim!

Megjegyzés: IPv4-ben is van ilyen csoportcim: 224.0.0.1

Vannak minden scope esetén érvényes csoportazonositok is, példaul:

FFOx::C: SSDP — Az SSDP (Simple Service Discovery Protocol) ltal hasznalt IPv6
csoportcim. (IPv4 alatt a 239.255.255.250 csoportcimre ,,szemetel” az SSDP.)
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Az Anycast cimzés

Ez NEM egy tjabb IPv6 cimtipus, mert egyrészt az IPv4-nél is alkalmazzék (tehat nem IPv6
specifikus), masrészt unicast cimeket hasznal (tehat nem Gjabb tipus).

Tekintsiik at a cimzési modszereket!

Unicast: A csomag pontosan egy altalunk kivalasztott allomasnak sz6l.
Broadcast: A csomag az adott haldzaton az Gsszes allomasnak szol.
Multicast: A csomag egy csoport dsszes tagjanak szol.

Anycast: A csomag egy csoport tagjai koziil egynek szo6l, de nem a felado, hanem a halézat
donti el, hogy melyik legyen az. Tipikus valasztéas, hogy legyen a kiild6hoz legkdzelebb esd
csoporttag.

Unicast: Broadcast:

O

O
O

o O

Multicast: Anycast:

O O o

O O
O O

Az Anycast cimzés megvaldsitasa:

Ugyanazt azt az [P-cimtartomanyt (k6zonséges unicast cimek!) tobb helyen is alkalmazzak
¢s hirdetik az Interneten (BGP-vel).

Az IP datagramok a legkozelebbi célhoz fognak megérkezni.

Az Anycast cimzés hasznalata:

DNS kiszolgalok esetén: ugyanolyan nevii (IP-cimil) legfelsd szintii névkiszolgald a vilag
tobb pontjan is 1étezik. (A 13-bol 8 ilyen.)
A kliensek a legkozelebbit érik el.

Az IPv4-r6l IPv6-ra valo atallas (IPv6 transition) soran hasznalt 6to4 megoldas is ezt
hasznalja a legkozelebbi 6to4 atjard elérésére.

Tartalomszolgaltato halozatok (CDN: Content Delivery Network) is alkalmazzak abbol a
c€lbdl, hogy a kliens a legkdzelebbi szerverrdl tudja letdlteni a médiatartalmat.
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Globalis Unicast cimek

Bér jelenleg az IANA még csak a 2000::/3 tartomanybol delegalt a RIR-eknek, ez elvileg semmiben
sem kiilonbozik a tobbi globalis unicast [Pv6 cimtartomanytol!

A jelenleg érvényes szabvany az RFC 3587: ,,IPv6 Global Unicast Address Format”.

Altalanos felépitésiik :

I n bits I m bits | 128-n-m bits I
om e o +
| global routing prefix | subnet ID | interface ID |
Fomm - $o—mmm Fmmm +
* global routing prefix
* hierarchikus felépitésii
* azaggregaciordl a RIR-ek és az ISP-k gondoskodnak
* asite-ok az ISP-ktdl kapjak
* subnet ID
* hierarchikus felépitésii
* azaggregaciorol a site-ok adminisztratorai gondoskodnak
* Interface ID
* a haldzati interfészt azonositja
Az IPv6 cimzési architekturdjat definidlo RFC 4291 szerint a 0000/3 tartomany kivételével az
Interface ID mérete 64 bit.
fgy a felépitésiik:
| n bits | 64-n bits | 64 bits |
e et e LT e Fmm +
| global routing prefix | subnet ID | interface ID |
e ittt e $ommm - e +

Ha a jelenleg hasznalt 2000::/3 tartomanyban az egyes szervezetek a mar elavult RFC 3177 éltal
ajanlott /48-as tartomanyokat kaptak, akkor a cimeik felépitése a kovetkezo:

| 3 | 45 bits | 16 bits | 64 bits |
Fo——tmmmmm - $o—mmm Fmmm +
|001|global routing pre.| subnet ID | interface ID |
e it e e $om— o +
Példaul a BME tartomanya is ilyen méretii, a prefixe: 2001:738:2001::/48

A cimek szerkezetét korabban RFC 2374 irta le ,,4n IPv6 Aggregatable Global Unicast Address
Format” cimmel. Errdl annyit kell tudni, hogy elavult (obsolete), NEM HASZNALJUK!

Az alébbi strukturaval tamogattak volna az aggregalhatosagot:
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| 3| 13 | 8 | 24 | 16 | 64 bits |
St TLE L LT TELEEEEE o L +
|FP| TLA |RES| NLA | SLA | Interface ID |
| | ID | | ID | ID I |
+-—t-———- e - Fom - +
O FP Format Prefix (001)

O TLAID Top-Level Aggregation Identifier (régio)

O RES Reserved for future use

O NLA ID Next-Level Aggregation Identifier (szolgaltato)

O SLAID Site-Level Aggregation Identifier (el&fizetd és alhal6zat)

O INTERF. ID Interface Identifier

A fenti kotott format tehat mar nem hasznaljuk!

Specialis Unicast cimek

Unique Local IPv6 Unicast Adresses (RFC 4193)

Segitséglikkel érvényes globalis unicast IPv6 prefix nélkiil is lehet IPv6-ot hasznalni. Szerepilikben
hasonlitanak az RFC 1918 szerinti privat IP-cimekhez és az érvénytelenitett site-local unicast
cimekhez (de azok hibait kikiiszobolve).

Felépitésiik:

| 7 bits |1| 40 bits | 16 bits | 64 bits |
- +-d—mmmmm - - o +
| Prefix |L| Global ID | Subnet ID | Interface ID |
4o t-t—m - e atala bt e it e L +

* Prefix: FC00::/7

* L: kotelezden 0 értéki

* Global ID: véletlenszeriien valasztott, igen jo es€llyel globalisan egyedi
* Subnet ID: a hasznal6 osztja ki a halozatainak

* Interface ID: a haldzati interfész 64 bites azonositdja, lasd késobb

Az [Pv4-r6l IPv6-ra valo atallas (IPv6 transition) tAmogatasara szantak az alabbi IPv6 cimtipusokat
azzal a céllal, hogy IPv6 hal6zatokban IPv4 cimeket reprezentaljanak:

IPv4-Compatible IPv6 Addresses (érvénytelenitett!)

IPv6 haldzatokban az x.y.z.w IPv4 cimet reprezentalta volna a kdvetkezo alakban: ::x.y.z.w (az elején
96 db 0 értéki bit volt).

IPv4-Mapped IPv6 Addresses (ez hasznalhatd!)

IPv6 halozatokban az x.y.z.w IPv4 cimet reprezentélja a kovetkezo alakban: . FFFF:x.y.z.w (az
elején 80 db O érteki bit van).
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Cimallokacio megfontolasai

Az elavult (obsolete) RFC 3177 szerint a site-ok szdmara az alapértelmezett allokacids egység
mérete a /48 volt.

Az 1yj irdnyelvet az RFC 6177 ,,IPv6 Address Assignment to End Sites” fogalmazza meg.
* Kis felhasznaloknal nem szilikséges a pazarlo /48 méret.
* A /64 viszont nem elég, mert idovel tobb fizikai haldzatra lehet sziikség.

* Szempont a takarékossag is, de az is, hogy kés6bb sem legyen sziikség NAT-ra (a site kapjon
elegendo cimet).

* Areverse DNS feloldas szempontjabol megfontoland6 a 4 bites hatarra valo illeszkedés.

* Megemliti az egyes RIR-ek gyakorlatat (/56-os méret), de alapelv, hogy nincs 1j
alapértelmezett méret.

» Bar a /128 bizonyos esetekben elfogadott, site esetén semmiképpen sem javasolt.

Az IPv6 cimtér felosztasa

IPv6 Prefix Allocation Reference Note
0000::/8 Reserved by IETF [RFC4291] [1l]1[5]1[6]1~*
0100::/8 Reserved by IETF [RFC4291]

0200::/7 Reserved by IETF [RFC4048] [2] (spec. célu volt)
0400::/6 Reserved by IETF [RFC4291]

0800::/5 Reserved by IETF [RFC4291]

1000::/4 Reserved by IETF [RFC4291]

2000::/3 Global Unicast [RFC4291] [3] (IANA ebbdl oszt)
4000::/3 Reserved by IETF [RFC4291]

6000::/3 Reserved by IETF [RFC4291]

8000::/3 Reserved by IETF [RFC4291]

A000::/3 Reserved by IETF [RFC4291]

C000::/3 Reserved by IETF [RFC4291]

E000::/4 Reserved by IETF [RFC4291]

F000::/5 Reserved by IETF [RFC4291]

F800::/6 Reserved by IETF [RFC4291]

FCO00::/7 Unique Local Unicast [RFC4193]

FEO0O0::/9 Reserved by IETF [RFC4291]

FE80::/10 Link Local Unicast [RFC4291]

FECO::/10 Reserved by IETF [RFC3879] [4] (Site local volt)
FF00::/8 Multicast [RFC4291]

* Szamos specialis célut tartalmaz: ::/128, ::1/128, ::/96, ::ftff:/96, 64:1f9b::/96 (Well-Known Prefix,
[Pv4-Embedded IPv6)

Forras: http://www.iana.org/assignments/ipv6-address-space/
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IPv6 szabvanyos dokumentacios prefix

Annak érdekében, hogy a dokumentaciokban szerepld példak ne okozzanak zavart (a fejekben) vagy
miikodo rendszerekkel valo litk6zést, lefoglaltak egy globalis unicast prefixet kifejezetten
dokumentécios célra. Ez a 2001:DBS::/32 (RFC 3849). Ezt a prefixet soha senkinek sem fogjak
kiosztani €s nem is routoljak. De természetesen ett6l még nem szamit lokalis unicast prefixnek!

(igy ha egy példaban ezt a prefixet hasznaljak, és valaki a példat szo szerint begépeli, az nem fog
kart okozni, mert a prefixet a valos ¢letben soha semmire nem haszndljuk. A prefixet helyi
halézatokban is kisziirhetik; senki ne szamitson ra, hogy miikodni fog, ha hasznalni probalna!)

Megjegyzés: IPv4-nél is vannak ilyenek, az RFC 5737 szerint: 192.0.2.0/24, 198.51.100.0/24,
203.0.113.0/24. (A specialis célu IPv4 cimekrol 6sszefoglalo talalhato: RFC 5735)

A Neighbor Discovery Protocol (NDP)

Az NDP a TCP/IP referencia modell internet rétegében miikodik. Mitkodéséhez ICMPv6 protokoll
iizeneteket hasznal. Aktudlis definicioja: RFC 4861.

Egy host mikddéséhez sziikséges azonositokat, paramétereket képes beszerezni, tobbek kdzott
képes:

« Allapotmentes automatikus cimkonfiguraciéra (SLAAC)

* Routerek cimének megallapitasara

* DNS szerverek cimének megallapitasara

* Annak ellendrzésére, hogy egy IPv6 cimet mar hasznalnak-e (DAD)
* Cimfeloldasra (IPv6 cimbdl MAC cim)

* Az adott linken érvényes prefixek és MTU kideritésére

Allapotmentes automatikus cimkonfiguracié

A modszer az IPv6-cim utolséd 64 bitjében talalhatéd Interface ID-t a haldzati interfész MAC-cimébdl
allitja el6 az in. modositott EUI-64 algoritmussal.
Az éllapotmentes automatikus cimkonfiguracio (SLAAC: Stateless Address Autoconfiguration)
1épései:

* Link-lokalis cim generalasa (FE80::/64 + modositott EUI-64 azonosito)

* Link-lokalis cim ellendrzése (ICMPv6 Neighbor Solicitation)
Hasonl6an, mint IPv4-nél az ARP Probe iizenettel; ha nincs valasz, akkor OK. A hasznalt
Neighbor Solicitation ICMPvV6 iizenetben a kiildé IPv6 cime érvénytelen (::/128).

» Halozati prefix kérése (ICMPv6 Router Solicitation)

» Halozati prefix informaci6 vétele (ICMPv6 Router Advertisement)

* Global Unicast cim eldallitasa (a kapott prefix + modositott EUI-64 azonosito)
* Global Unicast cim ellendrzése (ICMPv6 Neighbor Solicitation)

Az SLAAC biztonsagi kockazattal jar: hamis Router Advertisement iizenettel a kliens
megtévesztheto:
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« SLAAC Attack http://resources.infosecinstitute.com/slaac-attack/

* RFC 6104: ,,Rogue IPv6 Router Advertisement Problem Statement”
Demonstracio

Elére elkészitett capture fajl alapjan tanéran Wireshark segitségével vizsgaljuk az SLAAC
folyamatat, otthoni elemzésre a capture fajl elérhetd a targy anyagai kozott.

* A nem kivanatos egy¢b forgalom kisziirése érdekében a capture fajl készitése az ip6 capture
filterrel tortént.

* A capture fajlba igy is bekeriiltek a DNS szerver hianyéaban kiildott multicast DNS
iizenetek,ezeket az ipv6 . nxt!=17 display filterrel tudjuk megjelenitéskor kihagyni.
(A 17 az UDP protokollt azonositja.)

Figyeljiik meg:
* Az lizenetek sorrendjét és ICMPv6 tipusat!
* Az ICMPv6 iizenetekben milyen IPv6 és MAC cimek vannak?
* Ellendrizziik a modositott EUI-64 generalasat!

*  Végiil milyen prefixet kapott a kliens?

A modositott EUI-64 algoritmus

Célja a halozati interfész 48 bites MAC cimébdl 64 bites azonosito 1étrehozasa.
Az algoritmus lépései:
* A48 bites cimet kozépen kettévagva a két fél koze beszarjuk az FFFE 16 bites értéket.

* A MAC cim elsd bajtjanak masodik legkisebb helyiértékii bitjét 1-re allitjuk. (Ez a MAC cim
OUI részének U/L bitje, tehat azt jelezziik vele, hogy nem univerzalisan egyedi, hanem
lokalisan adminisztralt cimrol van szo.)

Az algoritmus mitkddését egy példaval illusztraljuk:

* Azeredeti MAC cim: 00:21:70:C2:BA:33

* Azelsé 1épés eredménye: 00:21:70:FF:FE:C2:BA:33
* A masodik 1épés eredménye: 02:21:70:FF:FE:C2:BA:33
* Az IPv6-nal hasznalt alakban: 221:70FF:FEC2:BA33

Az aldbbiakban bemutatunk egy abrat, ami az algoritmus miikodését bit szinten illusztralja. Forras:
http://www.tcpipguide.com/free/t IPv6InterfaceldentifiersandPhysicalAddressMapping-2.htm
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48-bit IEEE 39 AT 94 or CB DO
802 MAC
Address |00111001|10100111) 10010100 00000111| 11001011 | 11010000

,© Organizationally Unique )

Identifier (OUI) Device Identifier

0. 8 16 24" 32 40 48 5 .64

1. Split MAC Address | 00111001 | 10100111 | 10010100 00000111 { 11001011 11010000

2. Add "FFFE" Bit Pattern

e e 100111001 [ 10100111| 10010100{ 11111111 | 11111110 | 00000111 | 11001011 | 11010000

3. Change Bt 7 To ™17 [ 00111011 | 10100111 [ 10010100 11111111 [ 11111110 | 00000111 | 11001011 | 11010000

Wodified EU-64 Identifier IB AT 94 FF FE 07 cB Do

In Hexadecimal Notation

e ldentifier In Colon 3BAT:94FF:FE07:CBDO

Hexadecimal Motation

64-Bit IPvé Modified EUI-64 Interface Identifier

Internet Control Message Protocol version 6 (ICMPv6)

Az ICMP IPv6-os implementicioja . Uzenetei az IPv6 felett utaznak (next header=0x3A), de minden
IPv6 implementacid kotelezd része! Aktualis dokumentacid: RFC 4443.

Uzenetei két tipusba sorolhatok: hibaiizenetek és informécios iizenetek.

Az ICMPv6 lizenetek formatuma egyedi. Ami kdzos benniik, az az ICMPv6 fejrész els6 32 bitjén
talalhat6 3 adatmezd:

* Type (8 bit)
0-127: hibatlizenetek, 128-255: informacids tizenetek

* Code (8 bit)

* Checksum (16 bit)
A tovabbi rész kiosztasa fligg az lizenet tipusatol.
Az aldbbiakban felsoroljuk a fontosabb ICMPv6 iizeneteket.
1 — Destination Unreachable (cél nem clérhetd)

Mint az azonos nevii ICMP {izenet.

2 — Packet Too Big (a csomag mérete til nagy)

Az IPv6 utkozben nem tordel. Ha egy csomag nem fér bele az MTU-ba, akkor a router
eldobja, és visszajelzést kiild.

3 — Time Exceeded (ido6tallépés)
Mint az azonos nevii ICMP {izenet.
4 — Parameter Problem (paraméter értelmezési hiba)

A hiba okat a Code mezdben jelzi: 0: Hibas IPv6 fejrész mezo,
1: Ismeretlen Next Header tipus, 2: Ismeretlen IPv6 opcio.
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128 — Echo Request (visszhang kérés)
Mint az azonos nevii ICMP iizenet.
129 — Echo Reply (visszhang valasz)
Mint az azonos nevii ICMP iizenet.
133 — Router Solicitation (router info kérése)
Az NDP része.
134 — Router Advertisement (router info adésa)
Az NDP része, lehet kérésre valasz, de a routerek kérés nélkiil is hirdetik.
A kéretlen hirdetés szdndékosan nem pontosan periodikus.
135 — Neighbor Solicitation (MAC-cim kérése)
Az NDP része, az ARP megfeleldje (pl. ARP Request és Probe funkciok).
136 — Neighbor Advertisement (MAC-cim hirdetése)
Lehet kérésre valasz, ekkor Solicited Neighbor Advertisement.

Kérés nélkiil is kiildhetd (pl. [P-cim valtozéasakor), ez az Unsolicited N.A.
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IPv6 Transition

Az IPv4 — IPv6 attérés idozitése

Az IPv4-r6l IPv6-ra valo atallas iddbeli lefolydsanak két (csak elvi) szélsdséges esete:
o Attérés ,oraiitésre”:
* Az Internet torténelmében egyszer sikeriilt: Az ARPANET-en 1983. 01. 01-én volt az
attérés NCP-r6l (Network Control Program) TCP/IP-re (RFC 801).

* Ma ez lehetetlen feladat. Tobb milliard csomopont van, lehetetlen dket egyszerre
»atkapcsolni”. S6t jelenleg rengeteg hardver €s szoftver eleve alkalmatlan [Pv6-ra.

* Iddben elhuz6do atmenet:
* A Kkét protokoll tartésan egymas mellett fog €Ini, a fentieken tul azért is, mert:

* Bizonyos hardver és szoftver szallitok nem fogjak megoldani az IPv6
kompatibilitast.

*  Arégi eszk6zokhoz a felhasznalok ragaszkodnak.

*  Meg kell oldani az IPv4 és az IPv6 alapt rendszerek egytittmikddését!

Az IPv4 és IPv6 alapu rendszerek egyiittmiikodésének fontosabb esetei

A legtobb alkalmazasunk kliens-szerver konfiguracioban miikkddik. Egyik szempont, hogy mely
protokollokra képes a kliens €s a szerver. A masik szempont, hogy a haldézat mely protokollokra
képes a klienstdl a szerverig terjedd tton.

Az egyszeri eset: dual stack hasznalata

Ha a kliens ¢és a szerver koziil barmelyik is képes mindkét protokoll hasznalatara (dual stack), akkor
a ,,k0z0s nyelv” hasznalataval a kommunikacié megoldott — feltéve, hogy a koztiik levo halozat is
tamogatja azt. A probléma az, hogy mar nincs elég IPv4 cim! (Kényszermegoldas: Dual-Stack Lite.)

IPv6 képes kliens IPv4-only kornyezetben és IPv6 szerver

A kliens képes IPv6-ra, de az internetszolgaltato (ISP) csak IPv4-cimet ad a kliensnek, a szerver
pedig kizarolag [Pv6-ra képes. Egy j6 megoldas: 6to4 hasznalata.

IPv6 Kkliens és IPv4 szerver

Csak IPv6-ra képes a kliens (mar csak IPv6 cim jutott neki) és csak I[Pv4-re képes a szerver (régi, az
[Pv6-ot nem tamogatja). Egy jo megoldas: DNS64 szolgaltatas + NAT64 atjaro6 hasznéalata.

IPv4 kliens és IPv6 szerver

Csak IPv4-re képes a kliens (régi hardver €s/vagy szoftver) és csak IPv6-ra képes a szerver (ilyenek
is vannak, és szamuk néni fog). Egy megoldas lehet majd: NAT46+DNS6, de ez még nem kiforrott.

IPv6 Kliens és IPv6 szerver DE utkozben egy szakaszon csak IPv4 van

Tipikus eset, az uj IPv6 ,,szigeteket” dssze kell kotni. A megoldas az IPv6 datagramok szallitasa
[Pv4 f616tti ,,alagatban™ (6in4 tunnel).

IPv4 kliens és IPv4 szerver DE utkozben egy szakaszon csak IPv6 van

Ma még nalunk nem igazan jellemzd, de majd lehet. A megoldas az [IPv4 datagramok széllitasa IPv6
folotti ,,alagutban™ (4in6 tunnel).
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Kitéro: halézati cimforditas (NAT)

A TCP/IP protokollcsaladot eredetileg végponttdl végpontig valo kommunikaciora tervezték. Az
alkalmazasok arra szdmitanak, hogy a cimek és portszamok a haldzati atvitel soran valtozatlanok.

Az IPv4-cimek sziikdssége miatt terjedt el az a megoldas, hogy egy hdlozatban, ahol privat IP-
cimeket haszndlnak, de sziikség van kiils6 kommunikdciora is, a problémat cimforditassal oldjak
meg.

Legyen a feladat el6szor az, hogy a privat IP-cimmel rendelkezo gépek elérhessenek kiilso, publikus
IP-cimmel rendelkezo gépeket. Ehhez rendelkezésiinkre all egy router, aminek van publikus IP-cime.

A megoldas alapétlete a kovetkezo:

* A privat IP-cimmel rendelkezd géprol a célcim alapjan kiildjiik el a csomagot az Internet
felé! (Ekkor a csomag ugyan odaérne, de a valasz nem taldlna vissza.)

* A kimend router cserélje ki a forras privat [P-cimét a sajat publikus IP-cimére!
» Elkiildése utan a csomag megérkezik a cimzetthez, és igy mar a valasz visszaér a routerhez.
* Arouter tovabbitsa a valaszt a megfeleld privat IP-cimii gépnek! — De hogyan?

Ahhoz, hogy a router a valaszt az eredeti feladonak vissza tudja kiildeni, nyilvan kell tartania, €és egy
véalaszcsomag érkezésekor tudnia kell, hogy ki volt a kiilddje annak a csomagnak, amire a valasz
érkezett. Ennek érdekében a nyilvantartashoz az IP-cimen tul mést is felhasznal. TCP és UDP esetén
ezek a forras portszamok. De a routernek nem elegendd ezeket megjegyeznie, hiszen a forras
portszamok csak gépenként egyediek, a forras IP-cimet viszont a sajatjara cseréli. Tehat a megoldas:

* Arouter a kimend csomagokban a forrds IP-cim cseréjekor a forras portszamokat is kicseréli
a routeren egyedi portszamokra: az IP-cimek ¢€s a célportszam mellett ezekkel mar
egyértelmiien azonositani tudja a kapcsolatokat. Kapcsolatonként nyilvantartja, hogy mit
mire cserélt ki!

* Abejovo csomagoknal az [P-cimen kiviil a portszamot is vissza kell cserélnie. (Itt most az
irany valtozasa miatt a cél IP-cim és a célport az, amit atir.)

Megjegyzés: terminologia nem egységes, de eredetileg a NAT csak az IP-cimek cseréjét jelentette,
ezt hivjak ma basic NAT-nak, vagy one-to-one NAT-nak. A fenti megoldas preciz neve a NAPT
(Network Address and Port Translation). Nevezik many-to-one NAT-nak 1is.

A NAT célja és mitkddése szempontjabol a fent ismertetett megoldast Source NAT-nak (SNAT)
hivjuk akkor, ha a router publikus IP-cime fix, és Masquerade-nek, ha DHCP-vel kapta az interfésze
az [P-cimet.

A masik iranyu feladat az, hogy privat IP-cimmel rendelkezo gépeket elérhetove tegyiink az Internet
feldl. Erre a megoldas a Destination NAT (DNAT) vagy mas néven port forwarding, ahol a router az
adott portjara érkez6 csomagokat egy meghatarozott privat IP-cimii gépnek tovabbitja tigy, hogy a
célcimet kicseréli a csomagban. Példaul a 80-as portra érkezé csomagokat a 10.1.1.2 webszerver, a
25-0sre érkezoket pedig a 10.1.1.3 SMTP szerver fel¢ tovabbitja.

ICMP esetén nincs portszam, de segithet az, hogy egy hibaiizenetben benne van az azt kivalté TCP
vagy UDP adategység els6é 64 bitje a portszamokkal. Amennyiben nem hibaiizenetrdl van sz6, akkor
is van megoldas, az ICMP {izenet valamilyen azonositd jellegli mezdjét hasznaljak fel.

Mindkét irdnyt megoldasnal gondot okozhat, ha az alkalmazasok szdmitanak a cimek és portok
véltozatlansadgara — ami résziikrdl jogos elvaras. Példaul egy FTP kliens aktiv modban a vezérld
kapcsolaton keresztiil megadja a szervernek, hogy mely portjan varja, hogy a szerver felépitse az
adatkapcsolatot. Privat IP cimmel varhatja — hacsak nem segit valaki: protocol helper.
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Ez a probléma NAT64-nél is eldjon.

A NAT-r61 bévebben az RFC 3022-ben olvashatunk, az IP, TCP, UDP, ICMP fejrészek mezdinek
modositasaval a 4.1. rész, az ellendrzd dsszeg hatékony Gjraszamitasaval a 4.2. rész foglalkozik.

A DNS64 + NAT64 megoldas

Az IPv4 cimek kifogyasa miatt varhatdan az lesz az els6 tipikus megoldand6 probléma, hogy az
internetszolgaltatok csak IPv6 cimet tudnak adni az 0j iigyfeleiknek. A csak IPv6 cimmel rendelkez6
klienseknek el kell érniiik a csak IPv4 cimmel rendelkezd szervereket is.

A probléma elvi megoldasat az alabbi példan mutatjuk be:

IPv6 IPv4

WEB

V% svnf192.0.2.1 S
& - - -__-. 192.0.2.1
SYN 64:ff9b::c000:201 _ ~ ™

AAAA 64:ff9b::c000:201 A 192.0.2.1

Forrés: http://en.wikipedia.org/wiki/File:NAT64.svg (javitva)

A DNS64 szerver (RFC 6147) egy caching-only névkiszolgaléhoz hasonloan recursive querykre
valaszol. Ennek soran, egy adott szimbolikus névhez

* ha van IPv6 cim, akkor tovébbitja a valaszaban a kliensnek

* ha nincs IPv6 cim, de IPv4 cim van, akkor az IPv4 cim alapjan general egy specialis IPv6
cimet, és azt adja vissza a kliensnek.

A specialis IPv6 cim a példadban hasznalatos un. Well-Known Prefix esetén a 64:FF9B::/96 prefix +
az utolso6 32 biten a szimbolikus névhez tartoz6 IPv4 cim.

A megoldas mitkddéséhez sziikséges, hogy a kliensben névkiszolgaloként a DNS64 szerver legyen
beallitva, és az Gtvalasztasi tdblazatok szerint a Well-Known Prefix (mint haldzat) felé az ut egy
NAT64 atjaron (RFC 6146) keresztiil vezessen (anycast cimzés hasznalhato).

Kovessiik végig a példat!
* Az IPv6-only kliens csatlakozni szeretne az IPv4-only szerverhez.
* Lekéri a szerver IPv6 cimét a szimbolikus neve alapjan.
* Megkapja a szerver IPv4 cimét tartalmazd specialis IPv6 cimet.

* TCP SYN szegmenst tartalmaz6 IPv6 csomagot kiild a kapott cimre.
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* Az IPv6 csomag megérkezik a NAT64 atjarohoz.

* Az atjar6 az IPv6 csomag alapjan egy IPv4 csomagot készit, benne
* acélcim a specidlis IPv6 célcim utolso 32 bitje
* aforrdscim a NAT64 atjar6 IPv4 cime.

* Az atjar6 a csomagot elkiildi a cimzettnek.

* Az IPv4-only szerver megkapja a TCP SYN szegmenst tartalmazé [Pv4 csomagot és a
megszokott médon vélaszol (SYN+ACK).

* Akapott IPv4 csomagban a forrascim a NAT64 atjaro IPv4 cime volt.
* Avalasz cimzettje is a NAT64 atjaro IPv4 interfésze lesz.

* A valaszt megkapja a NAT64 atjaro, és elkésziti a neki megfeleld [Pv6 csomagot, melybe
* forrascimként ugyanaz a specialis [IPv6 cim kertil, amit a DNS64 szerver generalt
* célcimként az [Pv6-only kliens IPv6 cime keriil
* mindez a NAT 4altal kordbban is hasznalt modon, kapcsolattabla alapjan torténik.

* Az IPv6 csomagot a NAT64 atjaro elkiildi az [Pv6-only kliensnek.

* Az IPv6-only kliens megkapja a csomagot.

* A kommunikaci6 a fentiek szerint tovabb folytatodik. ..

Megjegyzés: A NAT64-t61 valo megkiilonboztetésiil a NAT-ot NAT44-nek is hivjak, amikor mind a
lecserélt, mind az 0j IP-cim verzidszdma 4-es.

A fentiekben bemutatott megoldas az RFC 6052 szerinti 64:FF9B::/96 elore lefoglalt, un. Well-
Known Prefix-et hasznélja. A gyakorlatban szdmos hatrannyal jarna, ha vilagszerte mindenki ezt a
prefixet hasznalna (RFC 6052 3.1. és 3.2.). A NAT64 atjar6 megvaldsitasakor a gyakorlatban az
egyes [Pv6 halozatokbol szoktak erre a célra lefoglalni egy részt, ezt halozat-specifikus prefixnek
(Network-Specific Prefix) nevezik. Az ilyen IPv4 cimeket tartalmazd IPv6 cimeket ugy hivjak, hogy
IPv4-Embedded IPv6 Addresses.

Az IPv4-cimeket beagyazo IPv6-cimekrol

Az [Pv4-cimeket beagyazo IPv6-cimeket (IPv4-Embedded [Pv6 Addresses) még két tovabbi névvel
illetik a felhasznalasuk céljatol fiiggden, bar szerkezetiik és eldallitasuk azonos.

* Azokat az [Pv6 cimeket, amiket arra hasznalunk, hogy IPv4 allomésokat képviseljenek IPv6
halozatokban, gy nevezziik, hogy IPv4-Converted IPv6 Addresses. (A fentiekben pontosan
errdl volt sz0.)

* Az IPv4-Translatable IPv6 Addresses megnevezést pedig akkor hasznaljuk, ha a cim egy
IPv6 allomashoz tartozik, és a forditas célja, hogy a csak IPv4-re képes eszkozok is el tudjak
érni az [Pv6 allomast. (Ezzel az esettel most nem foglalkozunk.)

Az RFC 6052 definidlja, hogy hogyan kell az IPv4-cimeket beagyazo IPv6-cimeket képezni.
Haloézat-specifikus prefixnél a haldzat adminisztratora donti el, hogy rendelkezésére allo
cimtartomanybol mekkora tartomanyt szeretne erre a célra szanni. Ennek megvalasztisa soran
tekintettel kell lennie az aldbbiakra:

* A prefix mérete szigoruan csak 32, 40, 48, 56, 64 vagy 96 lehet.
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e Az IPv6 cimben a 64. — 71. sorszamu biteknek 0 értékiicknek kell lenniiik.

* Az IPv6 cim 32 bitjét a valasztott méretli prefix utdn irjuk, de a fenti kovetelmény kielégitése
érdekében a szigoruan 0 értéki bitek helyét ,,atugorjuk”.

* A cim végét sziikség esetén ugyancsak 0 értéki bitekkel toltjiik ki.

A cimek lehetséges formatuma:

et et e e it ¥

|IPL| 0-—=-===—=————- 32--40--48--56--64--72--80--88--96--104--—-——-—---- |
e e e B et S s Sttt N N e
132] prefix |v4d (32) | u | suffix |
e e e ittt e e B s tatatat bt TR e
|40 prefix |vd (24) | u | (8)] suffix |
e e atan et e B e e e e S e it 2
148 prefix |vd(16) | u | (16) | suffix |
s et B e s et B e S s £
|156] prefix 1(8)| u | v4(24) | suffix |
e e e B et S s Sttt N N e
|64 | prefix | u | v4 (32) | suffix |
e e e it B e e B s tatatat St TR e S
196 | prefix | v4 (32) |

e B R ettt B B e et S LT e

Ha példaul egy /48-as cimtartomanyunk van, akkor a hal6zat-specifikus prefix mérete /56, /64 vagy /
96 lehet. A valasztas szempontjairdl az RFC 6052 3.3. és 3.4. részében olvashatunk.

A 6in4 tunnel elve
Ezt a megoldast akkor hasznaljuk, ha IPv6 szigetek csak IPv4 haldzaton keresztiil tudnak egymassal
kommunikalni (IPv6-over-1Pv4, lasd: RFC 4213).

Ekkor az IPv6 csomagokat IPv4 csomagokba becsomagolva vissziik at az [Pv4 halézaton. Az [Pv4-
ben a 41-es protokollazonositot hasznaljuk az IPv6 csomagok azonositasara. (Amint az IP f6lott a
Protocol mezdben a TCP protokollt a 6, az UDP-t a 17, az ICMP-t pedig az 1 érték azonositja.) A be-
¢és kicsomagolast az IPv6 szigetek hatdran levo atjarok végzik.

A 6to4 megoldas elve
Ezt a megoldast akkor hasznaljuk, ha egy IPv6 képes eszkdz [Pv4-only kdrnyezetben van, és IPvo
protokollal egy mésik [Pv6-os eszkozt szeretne elérni (akar az is lehet IPv6-only kornyezetben).

A 6to4 megoldas (RFC 3056) egy ,,automatikus” tunnel, ami az [Pv6 csomagokat [Pv4 csomagokba
csomagolja be. A 6in4-hez hasonldan a 41-es protokollazonositdt hasznalja. Megvalositas
szempontjabol kétfele konfiguracio lehetséges:

* lehet egyetlen host, amin IPv6 kliens fut, és becsomagolast is a host végzi — a 6to4 pseudo-
interface a hoston van (6104 host)

* lehet tobb IPv6-o0s gép egy IPv6 haldzaton, aminek a routere végzi a becsomagolast — a 6r04
(border) router rendelkezik 6to4 pseudo-interface-szel.

A kicsomagolas (és a valasz becsomagolasa) a 6to4 relay feladata. Ilyenbdl tobb is lehet, a
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legkdzelebbi a 192.88.99.1 anycast cimen érhetd el.

A megoldas mitkodésének 1€pései:

A kliens a szerver felé IPv6 csomagot kiild.

A becsomagolas elvégzdje (host vagy router) az IPv6 csomagot IPv4 csomagba agyazza, és
az IPv4 segitségével elkiildi egy altala valasztott 6t04 relaynek (sajat dontése, hogy kinek
cimzi).

A 6to4 relay megkapja az IPv4-be dgyazott IPv6 csomagot, kicsomagolja, majd tovabbitja a
nativ IPv6 halozatba.

A nativ IPv6 halozatban a csomag megérkezik a cimzetthez.
A cimzett vélaszol.
A valasz visszaér vagy az eldbbi vagy egy masik 6to4 relayhez.

Visszafele a 6to4 relay az IPv6 csomagokat IPv4-be csomagolva kiildi a kliensnek,
pontosabban a korabban a kliens IPv6 csomagjat [IPv4-be csomagolo eszkoznek (host vagy
router). Ehhez sziikséges feltétel: a becsomagolonak legyen publikus [Pv4-cime, kiilonben
nem taldlna vissza hozz4 a vélasz!

A host vagy router kicsomagolja az IPv4 csomagbol az IPv6 csomagot és eljuttatja a
kliensnek.

Ha a becsomagolast végz6 hostnak vagy routernek nincs publikus IPv6 cime, akkor a 6to4 helyett
Teredot kell hasznalni (RFC 4380). A 6to4 ,,tovabbfejlesztett” valtozata a 6rd (RFC 5969).

Bar a 6to4 megoldast most arra a célra mutattuk be, hogy egy IPv4 koérnyezetben miikodé [Pv6 host
elérhesse a nativ IPv6 Internetet, annak sincsen akadalya, hogy két IPv6 szigetet kossiink Gssze a
6to4 segitségével az IPv4 Internet felhasznaldsaval. Ebben az esetben a becsomagolast végz eszkoz
a cél IPv6-cimébdl (6to4 cim) tudja meg, hogy nem egy IPv6 relaynek, hanem a megfelel6 IPv4
cimil pseudo-interfésszel rendelkez6 eszkdznek kell IPv4 szinten cimeznie és kiildenie a csomagot.
A 6to4 lehetdségeit mutatja be az alabbi abra.

6tod B0 . [ 8

= >~ 6to4
«{p_ufer - NJouter

lpvs IPv4 Internet

P>

~~ island y iyl

I \ island )

g oL 6104 =
6tod

relay

2002::/16

IPv6 Internet

Forras: httt)://en.wikipedia.org-/-i);/iki/_li_iﬂle:6t04.sv2
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http://en.wikipedia.org/wiki/File:6to4.svg

A 6to4 megoldas cimzése

A 6to4 cimzéshez 2002::/16 prefixet foglaltak le. A 6to4 IPv6 cimek képzése az alabbi mddon
torténik.
* Halbézatcim: 2002::/16 prefix + publikus IPv4 cim 32 bitje + 16 bit subnet ID

* Host esetén a subnet ID egy generalt véletlenszam.

* Ha a 6to4 mechanizmust router hasznalja, akkor akar tobb IPv6 haldzat is lehet
mogotte, ekkor hasznos a subnet ID.

* Gépcim: A szabvanyos médositott EUI-64 azonositd

Ilyen mddon a 6to4 minden publikus IPv4 cimhez egy 2002::/16 kezdett, /48 méretli IPv6
cimtartomanyt rendel. Mindegyik ,,mogott” elérhetd lehet egy ilyen méretli IPv6 haldzat.
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