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DDoS tamadasok, detektalas, védekezés
Galajda Jozsef - Core Transport Network Planning Expert
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Kezdetek

Nehéz megmondani, mikor volt az els6 tamadas

,trin00” az els6 szélesebb korben is ismert DDoS tamadas, 1999
augusztusaban, a Minesota Egyetem szerverei ellen iranyult.

Két napon keresztul, UDP flood
A Solaris 2.x rendszereken futtattdk a rossz indulatu kddot

RPC tavolrol kihasznalhato puffer-tulirasi hiba kihasznalasaval
(exploiting) kerult a rendszerekre (CERT IN-99-04)

A forras cimek nem voltak meghamisitva

Tehat nem Uj keletd a probléma, viszont az utobbi par évben
jelent6s mennyiségi ugras tortént a tamadasok gyakorisagaban és a
tamadas soran generalt forgalom mennyiségében



Tamadas tipusok

* Sok tamadasi fajta létezik

e Alapvetden két f6 kategoriaba lehet a
tamadasokat sorolni:
— Mennyiségi (volumetric)
— Applikacio ellen iranyulo



Halozati rétegek és tamadasok -
Network

—SYN flood
—ICMP/PING flood

* Egyszerl PING csomagok nagy szamban

* PoD — Ping of Death. Hibas
formatumu/tilméretes ICMP csomagok
kildésén alapul

e Smurf attack — aszimmetrikus tamadas



Halozati rétegek és tamadasok -
Network

— Teardrop tamadas

* Atlapolddé IP szeletek

* Win 3.1, Win 95, NT, Linux kernel < 2.0.32, 2.1.63
— PUSH/ACK flood

e Szerver oldalrol nagyobb eréforrasigény ezeknek a
feldolgozasa



Halozati rétegek és tamadasok -
Session

— DNS ampilification tamadas
* DNS lekérdezések hamis forras cimmel
* Nem a DNS szolgaltatas ellen iranyul

— DNS NXDOMAIN (non-existent domain) flood
* Maganak a DNS szolgaltatasnak az ellehetetlenitése



Halozati rétegek és tamadasok -
Session

— NTP amplification
e Hamis forras cim

* Kis kérésre nagy mennyiségl valasz (1 csomag -> 300
valasz csomag)

— SSL flood, SSL renegotiaion
e Szerver oldalrél nagyobb eréforras igény



Halozati rétegek és tamadasok —
Alkalmazas réteg

OWASP top 10 alkalmazas biztonsagi kockazat
— https://www.owasp.org/index.php/Top 10 2017-Top 10

Slow POST/READ

— Kiépitett kapcsolatban nagyon lassan kuldi a kliens az
Uzenet torzsét (akar 1 byte/2 perc)

— A szervernek be kell minden részt varni
Slowloris
— Kis savszélesseg igény

— Minél tobb kapcsolatot minél hosszabb ideig probal
fenntartani

HTTP GET/POST flood
— Volumetric
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Honnan jon a tamadas?

* BOT net

— Rosszindulatu kod futtatasa sok host-on

* A rosszindulatu kod hogy kerul a gépemre?
— Nem legalis szoftverek telepitése
— Felhasznaloi figyelmetlenség/nemtor6domség
— Szoftverhibdkat/sebezhet6ségeket kihaszndlva



DDoS rekord

KrebsOnSecurity.com IT bizonsaggal foglalkozé oldal 2016
szeptemberében elszenvedett egy rekord nagysagu DDoS
tamadast

620 Gbps

Ezt megel6z6en a legnagyobb volumen( tamadas 336 Gbps
volt, amplification jellegl tamadasbol (aszimetrikus, a
kiildott adat mennyisége tobbszoros valaszt general)

A KrebsOnSecurity.com ellen iranyul6 tamadas nem
amplification jellegl volt. A tamadas web kérések és GRE
csomagoknak alcazott szemét formajaban jelentkezett,
amihez legitim forras kell

Ezek egy eddig nem latott méretd és képessegl botnet
meglétére utalnak



DDoS rekord

e A forgalom nagy szamu kompromittalt loT
eszkozrol erkezett

* Routerek, IP kamerak, egyéb okos eszkozok,
amelyek rossz, vagy alapértelmezett biztonsagi
beallitasokkal kapcsolédnak a publikus Internetre

* Atamadas utan egy héttel az ,,Anna-Senpai”
nevet hasznalo szerzé nyilvanossagra hozta a
Mirai forraskodjat, ezzel szélesre tarva a kaput a
hasonlé tamadasok el6tt (pl.
https://github.com/jgamblin/Mirai-Source-Code)



https://github.com/jgamblin/Mirai-Source-Code
https://github.com/jgamblin/Mirai-Source-Code
https://github.com/jgamblin/Mirai-Source-Code
https://github.com/jgamblin/Mirai-Source-Code
https://github.com/jgamblin/Mirai-Source-Code
https://github.com/jgamblin/Mirai-Source-Code

Mirai botnet

[FREE] World's Largest Net:Mirai Botnet, Client, Echo Loader, CNC source code release

Yesterday, 12:50 PM (This post was last modified: Yesterday 04:29 PM by Anna-senpai.)

m Anna-senpai &

L33t Member
[ 1 [ 1 ]]]

Preface
Greetz everybody,

When I first go in DDoS industry, I wasn't planning on staying in it long. I made my money, there's lots of eyes looking at IOT now, so if
However, I know every skid and their mama, it's their wet dream to have something besides gbot.

So today, I have an amazing release for you. With Mirai, I usually pull max 380k bots from telnet alone. However, after the Kreb DDoS,
shutting down and cleaning up their act. Today, max pull is about 300k bots, and dropping.

So, I am your senpai, and I will treat you real nice, my hf-chan.
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Mirai botnet

J6 par honapos nyomozas utan KerbsOnSecurity publikalt
egy cikket, amiben felfedte a Mirai botnet mogott allo
szemelyeket

https://krebsonsecurity.com/2017/01/who-is-anna-senpai-
the-mirai-worm-author

3 evre visszamendleg talalt nyomokat hasonlo loT
eszkozoket felhasznalo botnet tamadasokra

Minecraft szerverek ellen iranyulé tamadasok vizsgalatabol
szarmazik sok nyom. Ezeket a szervereket anyagi karokozas
céljaval tamadjak

Tobb cég is szakosodott ezen szerverek DDoS elleni
védelmeére

Az egyik ilyen cég tulajdonosara terel6dott a gyanu...
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Detektalas

A szokasos halozati forgalomnal |ényegesen
tobb a beérkez6 adatmennyiség/kérés

A szolgaltatasok lassuak, vagy nem elérhetéek

IDS rendszerbdl érkezé riasztasok (titkositas
neheziti)

Netflow analizis



Védekezés

Sok tamadasi forma miatt nincs egyszer( és
egyseges vedelem

Teljesen mas védelmet kell hasznalni mennyiségi
és alkalmazas-specifikus tamadasok esetén

Hogy torténjen a beavatkozas? Automatikusan?
Kézzel inditva?

KOltséges a vedekezes

Kimutatasok szerint annak valdsziviisége, hogy ha
egyszer mar célpontta valtunk, és ujra
megtorténik a tamadas, tobb, mint 80%.




Védekezés - volumetric tamadasok

» Blackholing/sinkholing
— ISP tamogatas kell hozza
— Routing alapu
— DNS alapu
* Cloud jellegd megoldasok
— Nagy kapacitasu privat

— Specifikus szoftverekkel, sok tamadasi vektor
kezelése

— Szolgaltatasként vasaroljuk meg a DDoS védelmet.



Védekezés — Alkalmazas specifikus

tamadasok
A hagyomanyos L3/L4 tlizfal megoldasok nem
elegenddek
WAF — Web Application Firewall

Full proxy megoldasok
— SSL off-loading
— DNS off-loading

Hibrid megoldasok (cloud + on-premise)
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Volumetric attack

*hping3 — SYN flood, spoofed source
hping3 -S -p 890 -c 5000 --spoof
192.168.56.123 192.168.56.120 -flood

*Hping3 — SYN flood, spoofed random source
hping3 -S -p 890 -c 5000 --rand-source
192.168.56.120

*Hping3 — UDP flood

hping3 --udp --data 1400 192.168.56.120
--flood
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Slow HTTP POST/GET

*slowhttptest

* Test mode:
—-H: slow headers, a.k.a SlowLoris
—-B: slow body, a.k.a R-U-Dead-Yet
—-R: Range attack, a.k.a Apache killer

—-X: Slow read

slowhttptest -H -u http://192.168.56.120 -1 10 -c 500
slowhttptest -B -u http://192.168.56.120 -1 10 -c 500
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Kviz

1. A volumetric” timadast jellemzi, hogy
a) Nagy mennyiségl forgalmat general
b) Nem general forgalmat
c) Csak ICMP protokollt hasznal

2. A mirai botnet altal generalt forgalom a KerbsOnSecurity ellen
a) 10 Mbps
b) 14 Tbps
c) 620 Gbps
3. AzSSL forgalom DDoS detektalas szempontjabdl
a) Jo dolog, megkonnyiti a detektalast
b) A titkositas miatt megneheziti a detektalast
c) Nemrelevans
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