Cisco Identity Services Engine

1zso6 Krisztian .
Péti Zoltan fctelenor | common operation




Bevezetés

Szakképzett informatikusok szamanak névekedése

N

e Biztonsagosnak t(ind rendszerek jobb atlathatosaga

e Sériilékenységek, hibak napvilagra kerilése

e Vallalati és otthoni kornyezet érintettsége

¢ Felbecsulhetetlen karok

e Fokozott IT Biztonsag igénye
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Kezdetleges védekezési formak

Viruskereso

\ Tizfal - Szoftver / Hardver
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Biztonsagi rés

eFelépitése

\

eHozzaférhetOsége

J
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Mobil eszkozok a vallalatban

Okostelefon
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Egy lehetséges megoldas

e K6zép- és Nagyvallalatok szamara ]

e OSI modell also rétegeitdl indulo védelmet
e Mobilitas tamogatasat

e Cisco ISE ]
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Mobilitas épitokovei

‘ Elérhetbség
‘ Internet kapcsolat

‘ Epileten beliili vindorlas
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Csatlakozas a halozathoz
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Engedély nélkiili hozzaférés

>
-

A
Vezetékes Vezeték nélkuli
haldzaton haldzaton
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Vezetések haldzat védelme 1

Port letiltasa ( admin shutdown )

Cisco Port-security feature

e Fix munkaallomasoknal kiszamithato, jo
megoldas

e MAC cim klénozas problémaja
e Mobil eszkozoknel hasznalhatatlan
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Vezetések haldzat védelme 2

Hitelesités hidnyaban
semmilyen
kommunikacio sem
johet létre

Port-alapu
authentika
cié

Hitelesités

Centralizalt hitelesito RADIUS
szerver szerveren

keresztiil

ISE
rendszer Dotlx - MAB
alapkove
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Vezeték nélkuli halozat védelme

Alapértelmezetten védtelen

e A megfeleld biztonsagoz minimalis szaktudas
szikséges

Kezdetleges védekezési lehetOsegek

e SSID broadcast kikapcsolasa
e Jelszavas hitelesités, titkositasi algoritmusok

) Infrastrukturalis tervezés

e Egységes Wifi infrastruktura
e \/endég Wifi haldzat
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CISCO ISE

Logikai

Csomapontok ! .
ponto architektuira

Logikai
adatfolyam
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Jellemzok

ldentitas alapu hozzaférés szabalyzo rendszer

e Hitelesitends eszkoz / Felhasznald = Identitas

5 alapvetb aspektus

e Authentikacio

e Rendszerelemzés
e Authorizacio

e Szolgaltatasi szint
e Napldzas
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Logikai architektura

Szolgaltatasi csomodpontokbadl all

Redundansan telepithetd

K6zponti admin fellileten kezelheté minden
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ISE logikai folyamat

ﬁ_, Monitoring
Logging =
1// !
& ' Loggin
_~"View Logs/ 1 0gging
; Reports
5'5 External
kit Query ==~ Datz
Configure Attributes
Policies — ——
Response
Context
Endpoint Resource
=y el Access Resource
W t - e Access

ISE Logical Architecture forras: ([1]Janonymous, 2013)
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ISE csomopontok

_Admin node

e |SE rendszer konfiguralasa, web GUI

_Monitoring node

e Log gylijtés, elemzések, hibakeresés, riportok

_Policy service node

e Felhasznalok kiértékelése, vendég hozzaférés biztositasa, NAC
agenttel kommunikal

_In—line posture node

e Wifi kontroller, VPN koncentrator mogott
e Adatforgalom athalad rajta

e Folyamatosan valtozé szabalyok
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ISE funkciok

802.1x
authentikacio
tanusitvanyokkal

Mac
Profilozas Authentication
Bypass

Vendég
regisztracios
rendszer

Komponens
elemzés
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802.1x authentikacio tanusitvanyokkal

Dotlx switch 0S besllitas Switch

platform konfiguracio
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Dotlx switchport konfig
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Sikeres Dotlx auth
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Mac Authentication Bypass

,,Buta eszkozok”
szamara

Sikertelen dot1x
utan javasolt

MAC cim alapon
hitelesit

MAC cloning probléma ?
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MAB switch konfig
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Sikeres MAB
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Vendég regisztracios rendszer

Problemak

e Statikus jelszavak
e Savszelesség pazarlas

Megoldas

e Kettds portal rendszer : Szponzor -
Vendeg
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Szponzor portal
hanage AcCounts(1) Pending Accounts (2) Motices (D)

Guest type:

Empinyee-ntamei

Macimum devices thal can be connected: 20
Wlaximum access duragtion: B0 days

Provide Guest Information; Access Infarmation
Duration:®
AR 38 Days (Maximum: 90}
From Date {yyyy-mm-dd) * From Time ®
Email addrass:
2015-10-27 18:27
ToDate [yyyy-mm-gdd} * T Timig *
Phone number;*
2015-12-01 2350

Languape:
English - English

11. abra ISE szponzor portal
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Komponens elemzés

* A hitelesitend6 eszk6z biztonsagos ?
e Szandékos vagy nem szandékos karokozas

e Eszkoz

e Kiertekelés ( NAC Agent )

*Go / No Go ! J
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Profilozas

BYOD tamogatasa

e Dinamikus felismerés
o Eltérd szabdlyozas / eszkoz

Logikai csoportokba helyezés

e Hardver alapon : Apple, Blackberry

e OS alapon : Windows 7, MAC OS X,
Win XP
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Tanusitvanykezelés ISE alatt

X.509-es

szabvany

Machine
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X.509-es tanusitvany

,Publikus kulcsu infrastrukturaban a tanusitvanyok feladata
elsGsorban egy adott publikus kulcs és az ahhoz tartozo titkos
kulcs 6sszekapcsolasa. Ugyanakkor a tanusitvanyoktol
elvarjuk, hogy rendelkezzen mindazokkal a tulajdonsagokkal,
amikkel mondjuk egy személyi igazolvany vagy egy
bankkartya. Elvarjuk, hogy az egyes személyek, szervezetek
azonositasat, kezelését épp olyan, de inkabb nagyobb
biztonsaggal el tudjuk végezni, mint ahogy azt az offline
megfelelGikkel természetesen és magatol értet6dben tesszuik.
Elvarjuk t6lik mindazt a biztonsagot és kényelmet és

természetesen azt, hogy ezt a modern halozati kérnyezetben
hajtsa végre.”

(Follath Janos, 2011)
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Tanusitvanyok kezelése

— Tobb szintl hitelesitésre alkalmas

‘ Hitelesito szerver feladata a
tanusitvany kiértékelése

Megbizhato _ ,
’ ’ V n k
CA allitotta |ssza\?/o ta
ki ? :

‘ Tanusitvany ( hitelesités ) + Active
Directory ( authorizacid )
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Machine Tanusitvany példa

'Fadd

Issuer
\Valid from
~1|valid to
Stb)ect
PLblic key

..~

e

_.-—-
———-

Q_ | Certificate Template Inform...

Q |Enhanced Key Usage

Value

2015, marcus 11, 15:22:45
2018. marcus 10, 15:22:49

RSA (2048 Bits)

Template=1.3.6.1.4,1.311.21...
Client Authentication (1.3.6.1...,
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User tanusitvany példa

1 vaiid from
- 1valid to
M

\_)|Subject
- | Public key

@Ca'tiﬁcatn Template Inform...

@ Enhanced Key Usage

2015, augusztus 31. 7:21:08
2016, augusztus 30, 7:21:08

RSA (2048 Bits)

Template=1,3.6,1.4.1.311.21...
Client Authentication (1.3.6,1....
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Folyamat dsszegzése

e Helytol fuggetlen munkavégzeés

e Machine cert. ( Hitelesités )

e User cert. ( Authorizacio )

o Kettos kiertékelés

e Biztonsagos hozzaférés
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Teszteset 1

Normal mikodés

Teszt alany : Nagy Ottoé
Modell: HP Elitbook 840
MAC cim: 64:51:06:A0:72:20

Tartomanyi felhasznalonév:
Otto.Nagy@xyz.com
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Switch konfig

e
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Sikeres Hitelesités
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Machine auth logok

Overview

Event

Username

Endpoint id

Endpoint Profile
Authentication Policy
Authorization Policy

Authorization Result

5200 Authentication succeeded
Otto.Nagy-NB.xyz.com
64:51:06:A0:72:20 7

HP-Device

LAN_HUN >=> LAN-HUN_auth >> Default
LAN_HUN == LAN_HU_-_machine
HU_machine_auth_limited
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User Auth logok

Overview
Event 5200 Authentication succeeded
Username Otto_Nagy@xyz.com
Endpoint Id 64:51:06:A0:72:20 &
Endpoint Profile HP-Device
Authentication Policy LAN_HUN => LAN-HUN_auth == User_auth
Authorization Policy LAN_HUN >=> No_posture_LAN_HU
Authorization Result HU_FINANCE_VLAN
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Teszteset 2

Lopott notebook
) Hackelt admin jelszo

— Kisérlet a céges haldzatra valé
csatlakoztatasra
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Machine auth

#sh authentication sessions int gl/0/46 details

Interface:
IIF-ID:

MAC Address:

IPv6 Address:
IPv4 Address:
User-Name:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:
Acct Session ID:
Handle:

Current Policy:

Server Policies:

Vlian Group:
ACS ACL:

Method status list:
Method
dotlx
mab

GigabitEthernetl/0/46
Ox103EFCOO000103B
6451.06a0.7220
Unknown

10.64.63.53
Otto.Nagy-NB.xyz.com
Authorized

DATA

single-host

both

N/A
OA40FA3FOO0020D6850C191A
OxB000B2D7E

O0x11000F47

POLICY Gil/0/46

Vlian: 4606
XACSACLx-IP-Update and DCs-55b09c9a

State
Authc Success
Stopped
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Tort Admin jelszo utan

#sh authentication sessions int gl/6/46 details

Interface:
IIF-ID:

MAC Address:

IPv6 Address:
IPv4 Address:
User-Name:
Status:

Domain:

Oper host mode:
Oper control dir:
Session timeout:
Common Session ID:
Acct Session 1ID:
Handle:

Current Policy:

ethod status list:
Method
dotlx
mab

GigabitEthernetl/0/46
Ox103EFCO000010638
6451.66a30.,72206
Unknown

10.64.63.53
645106207220
Unauthorized

DATA

single-host

both

N/A
OA40FA3ZFO00020D6850C191A
Unknown

Ox11000F47

POLICY G11/6/46

State
Stopped
Stopped
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Sikertelen hitelesités

sl' A certificate is required to connect to the network ™ *

Contact your network administrator

Overview
Event 5400 Authentication failed
Username 64:51:06:A0:72:20
Endpoint Id 64:51:06:A0:72:20 &
Endpoint Profile HP-Device
Authentication Policy LAN_HUN == MAB == Default
Authorization Policy LAN_HUMN == Default

Authorization Result DenyAccess
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Teszteset 3

ldegen notebook

TetszOleges felhasznalonév
Modell: Fujitsu-Siemens $7210
MAC cim: 00:17:42:79:87:51

Tartomanyi felhasznalonév:
Aladar.Kocsis@kertemkft.com
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Switchport - MAC
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Nem |étez6 machine tanusitvany
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ISE logok

Overview
Event 5400 Authentication failed
Username 00:17:42:79:87:51 &
Endpoint Id 00:17:42:79:87:51 &
Endpoint Profile Unknown
Authentication Policy LAN_HUN == MAB == Default
Authorization Policy LAN_HUN == Default
Authorization Result DenyAccess
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ISE rendszer dsszefoglalas

ISE

_

I |
Komplex,

eroforras
igényes
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Kérdések
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Koszonjuk a figyelmet

Thank You ."
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