6. Laborgyakorlat

Protokollanalizator

Néha el6fordulhat, hogy a szamitogép altal elkiildott csomagokat vizsgahunk kell. Ilyen eset lehet
példaul mikor haldzat terhelég vizsgalunk, hogy egy honlap lekérés milyen ,mellékes” forgalommal
jéar (DNS feloldas, reklamok mely szerverekrdl jonnek). Vagy vizsgalni szeretnénk, hogy egy
bizonyos csomagbol idéegység alat mennyi fordul eld a haldzaton. Ilyen esetekben
protokollanalizatort hasznalunk.

Laborunkban talalhat6 két ,,hardveres” protokollanalizator, a Wandel 10Mbit/sec-es valamint a HP-
Agilent 10/100Mbit/sec-es analizatorok. A hardveres protokollanalizatorok, nagyon kdltségesek, és
frissitésiik hosszadalmas, egy atlagos felhasznaloé szamaa hozzaférhetetlen. A Szamitogép-halozatok
targy keretében ezért nem a fenti két analizatort hasznaljuk, hanem egy szoftveres megoldast, melyet
mind windows-os mind linux-os munkaallomasokon tudunk hasznalni.

A wireshark egy GNU/GPLIicences program. A kezel6feliilete igen egyszerii. Debian GNU/Linux
alatt az apt-get install wireshark paranccsal tudjuk telepiteni, windows alé az internetrdl egy telepitot
kell leszedni, mely a libpcap windowsra forditott telepitdjét is tartalmazza (régebben kiilon kellett
telepiteni).

A program inditas utan igy néz ki:

The Wireshark Network Analyzer = X
File Edit View Go Capture Analyze Statistics Help
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A programunk beélltasahoz a 2. ikonra kell kattintanunk, melynek hatasara kovetkezd beallito ablak
fog megnyilni:

Wireshark: Capture Options - 4
Capture
Interface: |eth0 ﬂ

IP address: unknown

Link-layer header type: Ethernet| 3

Capture packets in promiscuous mode

[ Limit each packet to bytes

il Capture Filter: ‘ |tcp src port 234 or tcp dst port 543 -

Capture File(s) Display Options

File: | ESBrowse... Update list of packets in real time

] Use multiple files

[] Automatic scrolling in live capture

Hide capture info dialog

Mame Resolution

1L

Stop Capture ... [] Enable MAC name resolution

0. after [] Enable network name resolution
... after 1 - megabyte(s)
] .. after I—H Enable transport name resolution

(&) sugs X Mégsem ‘ {8 start

A szamunkra fontos beallitasi lehetdségek:

Interface - az a halozati kartya melyen a programnak a csomagokat el kell kapnia (ha nem latszik a
halézati kartya a listdban a kovetkezd parancsot kell kiadnunk: ifconfig ethO up; ezzel a kartyat
»felhuzzuk™ de nincs halozat beallitva)

ik

Stop Capture ... - itt allithatjuk be, hogy mennyi csomagot kapjon el a programunk, megadhatunk
csomagszamot, byet-ot, idémtervallumot is.

Display Options
Update list of packets in rel time — folyamatosan frissitse az elkapott csomagok listajat

Hide capture info dialog — rejtse el azt az ablakot amelyikben az elkapott csomagok
szazalékos eloszlas& mutatja a program.

Name Resolution
Enable MAC name resolution — Ezt kikapcsoljuk nincs ra sziikségiink, mert felesleges
forgalmat generalna

Capture Filter — szfirést allithatunk be, csak az altalunk kért csomagokat kapja el a program,
példankban azokat a TCP csomagokat, melyekben a forrasport 234 vagy a célport 543.
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A stop capture - mezében azt adhatjuk meg, hogy milyen koriilmények kozott allitsa meg a program a
csomagok gytjtését. Itt megadhatunk csomagszamot, iddintervallumot, vagy a0sszméretet.

ﬂ Wireshark: Capture Options
Capture

Interface: |etho b
IP address; 193.224.130,168, feg0:: 20b:6aff:fedc:bafe

Link-layer header type: Ethernet %

Capture packets in promiscuous mode

[] Limit each packet to bytes
Egapture Filter; ‘ |tcp port 234 and tcp port 543 b

Capture File(s) Display Cptions-

File: ‘ [bﬁrawse...| [] Update list of packets in real time

[] Use multiple files

Mame Resolution-

| ] - [] Hide capture info dialog

| = :
Stop Capture ... Enable MAC name resolution
[ | ater |

|
L] ... after | |
... after |1 |

[ ] Enable network name resclution

Enable transport name resolution
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