""iﬁ: ''''''' L T ‘@':__:_:__:__m

UEGYETEM 1782

|PV6 TRANSITION

Kommunikacios halozatok I. (BMEVIHABOT)
2016. évi foliai alapjan keszllt

Dr. Lencse Gabor
tudomanyos fémunkatars

BME Halb6zati Rendszerek és Szolgaltatasok Tanszék
lencse@hit.bome.hu

2018. marcius 31.,
Budapest




5}\ Tartalom

» Az IPv4 — IPv6 atmenet jellemz0i és eszkozel
» Kitér6: haldzati cimforditas

= DNS64 + NAT64

* Tovabbi megoldasok
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z k Az attérés idozitése

= Attérés ,6raiitésre”
* Az Internet torténelmében egyszer sikerult (RFC 801)
 ARPANET, 1983. 01. 01. attérés NCP-r6l (Network Control Program) TCP/IP-re

« Ma lehetetlen feladat
« Tobb milliard csomopont (Ilehetetlen egyszerre ,atkapcsolni”)
» Hibak biztos lennének (jelenleg rengeteg hardver és szoftver eleve alkalmatlan)
« Hatalmas kaosz lenne (pénzugyi, gazdasagi,..)

» Hosszu idejU atmenet

» A két protokoll tartés egymas mellett élésével

» Bizonyos hardver és szoftver szallitok nem is fogjak megoldani az IPv6
kompatibilitast
* A régi eszk6zokhoz a felhasznalok ragaszkodnak

* Meg kell oldani az egyuttmikodésuket
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2} 1Pv4 — IPv6 egyiittmiikodése — 1

V4

» Sok alkalmazasunk kliens-szerver konfiguracidban mukodik

« Mely protokollokra képes a kliens és a szerver?
« Mely protokollokra képes a hal6zat a ketté kozotti uton?

= Az egyszerl eset

« Ha a kliens és a szerver kozul barmelyik is képes mindkét protokoll
hasznalatara (dual stack), akkor a ,k6z0s nyelv” hasznalataval a
kommunikaciéo megoldott — feltéve, hogy a haldzat is tamogatja. ©

« De mar nincs elég IPv4 cim! ®
« Kényszermegoldas: Dual-Stack Lite — bévebben nem foglalkozunk vele.
= |Pv6 képes kliens IPv4-only kornyezetben es IPv6 szerver
* AKkliens képes IPv6-ra de az ISP csak IPv4-cimet ad a kliensnek
« Egy mikodd, de problémakkal jaré megoldas: 6to4 hasznalata

* Megismerjuk
* Van még a Teredo, illetve nem erre vald a 6rd: roviden megemlitjuk oket
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3 k IPv4 — IPv6 egyuttmuiukodése — 2

V4

» |PvG6 kliens és IPv4 szerver
« Csak IPv6-ra képes kliens (mar csak IPv6 cim jutott neki)
« Csak IPv4-re képes szerver (mert régi, az IPv6-ot nem tamogatja)
« Egy j6 megoldas: DNS64 szolgaltatas + NAT64 atjaro hasznalata
* Részletesen megismerjuk
= |Pv4 kliens eés IPv6 szerver
« Csak IPv4-re képes kliens (régi hardver és/vagy szoftver)
« Csak IPv6-ra képes szerver (ilyenek is vannak, és szamuk néni fog)
« Egy megoldas lehet: DNS46 + NAT46

« Elfogadott RFC-t nem talaltam réla, de léteznek implementaciok
* |dén még nem foglalkozunk vele, érdeklédéknek: IPv6 kdonyv
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2} 1Pv4 — IPv6 egyiittmiikddése — 3

V4

» |Pv6 kliens és IPv6 szerver DE utkozben csak IPv4 van
« Tipikus eset, az uj IPv6 ,szigeteket” 0ssze kell kotni
« Az IPv6 datagramok szallitasa |IPv4 folotti ,alagutban” (6in4 tunnel)

* ROviden megnézzuk az elvi megoldast

= |Pv4 kliens és |IPv4 szerver DE utkozben csak IPv6 van
* Ma meg nalunk nem igazan jellemz6, de majd lehet

« Az IPv4 datagramok szallitasa IPv6 folotti ,alagutban” (4in6 tunnel)
« Bdévebben nem foglalkozunk vele

« Mindkét fenti problémara megoldast nyujt, de sokkal tobbre képes
az MPT halozati szinti tbbbutas kommunikacios kényvtar ©
Az MPTCP-hez hasonlithatd, de GRE-in-UDP alapu
« Barmely IP verzi6 folott barmely IP verzio szallithato
* |dén még nem foglalkozunk vele, érdekl6d6knek: IPv6 konyv
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2} IPv4 — IPv6 egyiittmiikddése — 4

V4

» Csak IPv4-re kepes alkalmazasok, DE az ISP csak IPv6-ot
szeretne hasznalni

« Vannak IPv6-ra nem képes alkalmazasok, amelyekhez az el6fizet6k
megis ragaszkodnak (példaul Skype)

« Az ISP a hal6zataban csak IPv6-ot szeretne hasznalni (kevesebb
adminisztracio, mint a dual stack, kilonosen mobil esetben tipikus)

* Egy jo megoldas: 464 XLAT
* RoOviden megismerjuk
= |Pv4 kliensek privat IPv4 cimmel, és IPv4 szerver, DE az
ISP halbézataban csak IPv6 van

« Mar nem jutott publikus IPv4 cim, de mégsem tértek at IPv6-ra ®
« Megoldas lehet a MAP protokoll

« ROviden megnézzik az elvét
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KITERO: HALOZATI CIMFORDITAS
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:"‘fk Network Address Translation — 1

= A TCP/IP protokollcsaladot eredetileg végponttol vegpontig
valo kommunikaciora terveztek

» Az alkalmazasok arra szamitanak, hogy a cimek és
portszamok a halozati atvitel soran valtozatlanok

» Az IPv4-cimek szUkossege miatt elterjedt megoldas:
* egy szervezet haldzataban privat IP-cimeket hasznalnak
* a kulsé kommunikaciéhoz cimforditast hasznalnak

» A kulsé kommunikacio feladata lehet:
1. A privat IP cim( gépeknek el kell érnitk az Internetet

2. Az Internet feldl el kell érni valamely privat IP cimi gépet

» A feladatok megoldasahoz rendelkezésunkre all egy
router, amely rendelkezik publikus IP-cimmel

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék



5}\ Network Address Translation — 2

= Alapotlet az Internet elerésehez:
« A privat IP-cimmel rendelkezé kliens kuldje el az IP datagramot a
publikus IP-cimmel rendelkez szerver felé
« Forrascimkeént csak a sajat privat IP-cimét tudja hasznalni
» Privat IP-cim hasznalata az Interneten NEM megengedett!
« A kimend router cserélje ki a forras privat IP-cimét a sajat publikus
IP-cimére
» A csomag megeérkezik a cimzetthez, és a valasz visszaér a
routerhez.

* A router tovabbitsa a valaszt a forrasnak — DE HOGYAN?

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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Network Address Translation — 3

= Ahhoz, hogy a router a valaszt az eredeti feladonak vissza
tudja kuldeni, nyilvan kell tartania, és fel kell ismernie, hogy
Ki volt az eredeti kuldo.

IPv6 transition

Ennek érdekében az IP-cimen tul mast is felhasznal. TCP és UDP
esetén ezek a forras portszamok

Nem elegendd ezeket megjegyezni, hiszen a forras portszamok
csak gépenként egyediek, a forras IP-cimet viszont a sajatjara
cseréli

A forras portszamokat kicseréli a routeren egyedi portszamokra

Az IP-cimek és a célportszam mellett ezekkel mar egyertelmien
azonositani tudja a kapcsolatokat

Kapcsolatonként nyilvantartja, hogy mit mire cserelt ki
A bejovd csomagoknal a cél IP-cimen kivul a cél portszamot is
vissza kell cserelnie ~(valtozott az irany)®

© Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék



:"‘fk Network Address Translation — 4

» Az ismertetett megoldast hivjuk Source NAT-nak (SNAT)
akkor, ha a router publikus IP-cime fix, és Masquerade-nek,
ha DHCP-vel kapta az interfésze a cimet

» Megjegyzesek:
« A terminologia nem egységes

» Eredetileg a NAT csak az IP-cimek cseréjét jelentette, ezt hivjak ma
basic NAT-nak, vagy one-to-one NAT-nak.

» A fenti megoldas preciz neve a NAPT (Network Address and Port
Translation). Nevezik many-to-one NAT-nak is.

« Milyen esetben kell a forras portszamot kicserelni?
« Traditional NAPT: mindig

« Extended NAPT: csak akkor, ha a nyilvantartasban utkozés lenne
valamely masik kapcsolattal.

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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Network Address Translation =5

= A masik iranyu feladat az, hogy pusztan privat IP-cimmel
rendelkezb gépeket eléerhetove tegyunk az Internet feldl.

Erre a megoldas a Destination NAT (DNAT) vagy mas néven port
forwarding, ahol a router az adott portjara erkez6 datagramokat egy
meghatarozott privat IP cim( gépnek tovabbitja ugy, hogy a

celcimet kicseréli a csomagban.

« Példaul a 80-as portra érkezd datagramokat a 10.1.1.2 IP-cim( webszerver, a
25-0sre érkezbket pedig a 10.1.1.3 IP-cimG SMTP szerver felé tovabbitja

= Mi helyzet az ICMP uzenetekkel?

ICMP esetén nincs portszam, de segithet az, hogy egy ICMP
hibalzenetben benne van az azt kivaltd TCP vagy UDP adategység

elsd 64 bitje a portszamokkal.

Amennyiben nem hibatzenetrdl van szo, akkor is van megoldas: az
ICMP Uzenet valamilyen azonosito jellegli mez6jet hasznaljak fel.

IPv6 transition
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5"‘5}\ Network Address Translation — 6

= Mindket iranyu megoldasnal gondot okozhat, ha az
alkalmazasok szamitanak a cimek es portok
valtozatlansagara — ami reszukrol jogos elvaras.

« Példaul egy FTP kliens aktiv modban a vezérl6 kapcsolaton
keresztul megadja a szervernek, hogy mely portjan varja, hogy a
szerver felépitse az adatkapcsolatot.

* Privat IP cimmel varhatja — hacsak nem segit valaki: protocol helper
» Ez a probléma NAT64-nél is elojon.

» Erdeklédéknek:

A NAT-rél bévebben az RFC 3022-ben olvashatunk, az IP, TCP,
UDP, ICMP fejrészek mezbinek modositasaval a 4.1. rész, az
ellen6rzd 6sszeg hatékony Ujraszamitasaval a 4.2. rész foglalkozik.

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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@ “AAAA” www.hit.bme.hu ?

' “AAAA” (empty) ) Domain
o ) Name
A @  “A” www.hit.bme.hu ?
System
o e ° —
PP‘P\{ p> DNS64 “A"1526624844 @
@

server

@  syn 6a:ffob:9842:f82c . ’ SYN 152.66.248.44

SYN ACK 2001:db8:ac31617 @ NAT64 gateway SYNACK 1985110010 @
IAZY’G onl2¥)(;:1hdeb:t 3117 IPv6 Address: 2001:db8:abcd::1
ress: apsacs IPv4 Address: 198.51.100.10

IPv4 only server
IPv4 Address: 152.66.248.44
Hostname: www.hit.bme.hu

Forras: http://www.hit.bome.hu/~lencse/publications/IJATES2-2016-MTD64-published.pdf

DNS64 + NATG64

IPv6 transition
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=

mk IPv6-only kliens és IPv4-only szerver

V4

= Az IPv4 cimek kifogyasa miatt ez egy tipikus megoldando
problema

» Az elvi megoldast az alabbi peldan mutatjuk be
forras: DOI: 10.1109/TSP.2015.7296218

@ “AAAA” www.hit.bme.hu ?

l “AAAA” (empty) (3) Domain

@ Name

“A” www.hit.bme.hu ?

System
L o — Y
DNS64 “A” 152.66.248.44 r5)
server
@  syN 64:ffob::9842:f82¢ SYN 152.66.248.44

8 SYN ACK 2001:db8::ac31:b17 @ NAT64 gateway SYN ACK 198.51.100.10 o IPV4 Only server

':JI‘;G onlz\(’):ll':br;t - IPv6 Address: 2001:db8:abcd::1 IPv4 Address: 152.66.248.44
ress: ' acs: IPv4 Address: 198.51.100.10 Hostname: www.hit.bme.hu

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék



§k DNS64 szerver

= Mint egy caching-only name server, Recursive querykre
valaszol

 Lekéri a normal DNS rendszert6l a kérdéses szimbolikus névhez
tartozo IPv6 cimet (AAAA record)

« Ha van IPv6 cim, akkor tovabbitja a valaszaban
* Ha nincs IPv6 cim, akkor IPv4 cimet kér, €s ha van, akkor abbdl
general egy specialis IPv6 cimet, és ezt adja vissza
= A specialis IPv6 cim a példaban hasznalatos well-known
prefix eseten
« A 64:ff9b::/96 prefix + az utolsé 32 biten a kapott IPv4 cim

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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A NAT64 atjaro hasznalata — 1

= A megoldas mukodeshez szukseges:
« A kliensben névkiszolgaloként a DNS64 szerver van beallitva
« Az utvalasztasi tablazatok szerint a well-known prefix felé az ut egy

NATG64 atjaron keresztul vezet (Anycast cimzés hasznalhato)

= KoOvessuk végig a példat!

IPv6 transition

Az IPv6-only kliens csatlakozni szeretne az IPv4-only szerverhez
Lekeéri a szerver IPv6 cimét a szimbolikus neve alapjan

Megkapja a szerver |IPv4 cimet tartalmazo specialis IPv6 cimet
TCP SYN szegmenst tartalmazo IPv6 csomagot kuld a kapott cimre
Az IPv6 csomag megérkezik a NAT64 atjarohoz

Az atjar6 az IPv6 csomag alapjan egy IPv4 csomagot készit, benne
» A célcim az IPv6 cim utolsé 32 bitje
» A forrascim a NAT64 atjaré IPv4 cime

Az atjaro a csomagot elkuldi a cimzettnek

© Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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A NAT64 atjaro hasznalata — 2

= Tovabb kovetjuk a peldat...

IPv6 transition

Az IPv4-only szerver megkapja a TCP SYN szegmenst tartalmazo
IPv4 csomagot és a megszokott mdédon valaszol (SYN+ACK)

* A kapott IPv4 csomagban a forrascim a NAT64 atjaré IPv4 cime volt
« A valasz cimzettje is a NAT64 atjaro IPv4 interfésze lesz
A valaszt megkapja a NAT64 atjaro és elkésziti a neki megfeleld
IPv6 csomagot, melybe

» Forrascimként az a specialis IPv6 cim kerul, amit a DNS64 szerver
generalt

» Célcimként az IPv6-only kliens IPv6 cime kerul
« Mindez a NAT altal korabban is hasznalt mdédon, kapcsolattabla alapjan
torténik
Az IPv6 csomagot a NATG64 atjaro elkuldi az IPv6-only kliensnek
Az IPv6-only kliens megkapja a csomagot

A kommunikacio a fentiek szerint tovabb folytatodik...

© Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék



], A NAT64 atjar6 hasznalata — 3

» A fentiekben bemutatott megoldas az RFC 6052 szerinti
64:ff9b::/96 eldre lefoglalt, un. Well-Known Prefixet
hasznalja.

» A gyakorlatban szamos hatrannyal jarna, ha vilagszerte
mindenki ezt a prefixet hasznalna (RFC 6052 3.1 és 3.2)

= A NATG64 atjaré megvalositasakor a gyakorlatban az egyes
IPv6 halbézatokbdl szoktak erre a célra lefoglalni egy részt,
ezt halozat specifikus prefixnek (network specific prefix)
nevezik.

» Az ilyen specialis (IPv4 cimet tartalmazo) IPv6 cimet ugy
hivjak, hogy IPv4 cimet beagyazo IPv6 cim (IPv4-
embedded IPv6 address)

© Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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:} IPv4-Embedded IPv6 cimek fajtai

V4

» Az IPv4-cimeket beagyazo IPv6-cimeket meg ket tovabbi
névvel illetik a felhasznalasuk céljatol fuggden, bar
szerkezetuk és elballitasuk azonos.

« Azokat az IPv6 cimeket, amiket arra hasznalunk, hogy IPv4
allomasokat képviseljenek IPv6 halozatokban, ugy nevezik, hogy
IPv4-Converted IPv6 Address. (Jelenleg pontosan errél van szo.)

« Az IPv4-Translatable IPv6 Address nevet pedig akkor hasznaljuk,
ha a cim egy IPv6 allomashoz tartozik, és a forditas célja, hogy a
csak IPv4-re képes eszkozok is el tudjak érni az IPv6 allomast.
(Ezzel az esettel most nem foglalkozunk.)

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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= k IPv4-Embedded IPv6 cimek képzése — 1

V4

» Az RCF 6052 definialja, hogy a prefix méretétdl fuggden
hogyan kell az IPv4-cimeket beagyazo IPv6-cimeket
kepezni.

« A prefix mérete szigoruan csak 32, 40, 48, 56, 64 vagy 96 lehet
« Az IPv6 cimben 64-71 biteknek 0-nak lenniuk

« Az IPv6 cim 32 bitjét altalaban a prefix utan irjuk, de a fenti

kovetelmeény kielegitése érdekeben a szigoruan 0 érteki bitek
helyét ,,atugorjuk”

* A cim véget szukseg esetén ugyancsak 0 ertekl bitekkel toltjuk ki

(Abra a kévetkezd oldalon)

IPv6 transition
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= IPv4-Embedded IPv6 cimek képzése — 2

V4

= A cimek lehetseéges formatuma
« PL: prefix length, v4: IPv4 cim bitjei, u és suffix: 0 ertékl bitek

et sttt S e B e S e e

|PL| O0-——-=-=———————- 32--40--48--56--64--72--80--88--96--104---———---—- |
e e s Sttt LT e e
|32] prefix |v4 (32) | u | suffix |
e e s Sttt LT e e
| 40| prefix |v4d (24) | u | (8)| suffix |
e e s ST LT e e
|48 | prefix |v4d (16) | u | (16) | suffix |
t———————— -~ ———f———}
|56 prefix | (8)] u | wv4(24) | suffix |
t———————— -~ ———f———}
| 64 | prefix | u | v4 (32) | suffix |
e e e T B B it 1
| 96| prefix | v4 (32) |

e s paatat S S P P e

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék



%k Implementaciok

= DNS64
 BIND
« TOTD https://github.com/fwdillema/totd (nem fejlesztik)
« Unbound
 PowerDNS
« MTDG64 https://github.com/Y0so089/MTD64 (csak kisérleti)
« mtd64-ng https://github.com/bakaid/mtd64-ng (meg kisérleti)

= NAT64

Ecdysis

TAYGA + iptables
OpenBSD PF
Jool

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék
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= k NAT64 kompatibilitasa alkalmazasokkal

[34] [36]

HTTP
HTTPS
SMTP
POP3
MAP4
Telnet

I
I
I
I
I
I
SSH |
FTP passziv mod ?
FTP aktiv méd ?
OpenVPN N
I
m
N
feltételes

N

Skype
BitTorrent

SIP

Z I Z = = O RN — Ea — Bl — Bl —

I I
I I
I I
I I
I I
I I
I I
I I
N N
I I
I I
Syslog | |
N N
N N
N N

Forras: IPv6 konyv
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TOVABBI MEGOLDASOK
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:}. A 464XLAT megoldas

= A feladat:

* A kliens eszkozok nativ IPv6 elerést kapnak, sot a szolgaltato
halozataban csak IPv6 van.

« Klienseknek vannak csak IPv4-re képes alkalmazasai, azok privat
IPv4 cimet kapnak.
» A 464XLAT az IPv4 alkalmazasok forgalmara kétszeres
forditast hasznal

« CLAT: aKkliens oldalon mUkodik, allapotmentes IPv4/IPv6 forditast
végez a csak IPv4-re képes alkalmazas forgalma szamara

« PLAT: a szolgaltatonal mikodik, allapottarto IPv6/IPv4 forditast
végez a csak IPv4-re képes alkalmazas forgalma szamara

 Nem mas, mint egy allapottarté NAT64 atjaro! ©
« A csak IPv4-re képes alkalmazasnak nem kell DNS64

* Mind vezetekes, mind mobil halozatban jol hasznalhato, némileg
eltérd topologiaval (CLAT helye: ISP CPE eszkdze / mobil eszkdz)

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék



:}.. 464XLAT vezetékes topologia

+-————- +
| wv6 | v6e : Global IPvé6
| host | vdp : Private IPv4
+--+---+ v4dg : Global IPv4

I
___+___

/ \
/ IPv6 \
| Internet |
\ /
____+____'

I

+-—-——- + | - ===

| ve +---+ +--—- + / \ +--—- + / \

| host | | | | / IPv6 \ | | / IPv4 \

+-—-——- + +---+ CLAT +---+ Network +---+ PLAT +---+ Internet |

to——————- + | I I \ / I I \ /

| vdp/v6 +-+  +------ + EEEEEE T : +-————- + R

| host | | |

+--—-——- + | +-—+---+

+-————- + | | v4g |

| vdp +---+ | host |

| host | | +-—-———- +

+--——- + |

<- v4p -> XLAT <--------- v6 ———————- > XLAT <- v4g -> (RFC 6877, Fig. 1)

IPv6 transition © Dr. Lencse Gabor, BME Halozati Rendszerek és Szolgaltatasok Tanszék



:}. 464XLAT 3GPP mobil topologia

+-————- +
| v6 | v6 : Global IPv6
| host | vdp : Private IPv4
+--+---+ vdg : Global IPv4
| PDP : Packet Data Protocol
e GGSN : Gateway GPRS Support Node
/ \
/ IPv6 \
| Internet |
\ /
UE / Mobile Phone T ———— '
Fom - + |
| +----+ | | e S .
| | v6 +-———+  4+--———- + / \ +-————- + / \
| +----+ | | | / IPvé PDP \ | | / IPv4 \
| +---+ CLAT +---+ Mobile Core +---+ PLAT +--+ Internet |
| I | | \ GGSN  / | I\ /
| | 4= + \ ' +-————- + B et
| +----- + | mmmmee- ! |
| | vdp +---+ | +-—+-——+
| +----- + | | vag |
+--————— + | host |
+-————- +
<- v4p -> XILAT <--------- v6 ——---——- > XLAT <- v4g -> (RFC 6877, Fig. 2)
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: k A 464XLAT megoldas miikédése

= A CLAT az IPv6 forgalom szamara router

» Az IPv6-ra kepes alkalmazasok eléerik:
« az IPvG6 folott (is) elérhetd szervereket nativ IPv6-tal
« acsak IPv4-en elérhetd szervereket DNS64+NAT64 segitségével

= A csak IPv4-re képes alkalmazasok szamara a CLAT nyuijt
DNS szolgaltatast
« DNS proxyként viselkedik, igy a csak IPv4-re képes alkalmazasok
DNS forgalmat nem forditjak duplan
= A csak IPv4-re kepes alkalmazasok forgalmat az IPv4
szerverek fele
« CLAT IPv6-ra forditja (allapotmentes: 1 IPv4-cimhez 1 IPv6 cim)
« PLAT IPv4-re forditja (allapottarto: forrascim: sajat publikus IPv4)
« (Visszafele iranyban pedig minden forditott sorrendben torténik.)
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§k A 6in4 tunnel elve

= A feladat:

« |Pv6 szigetek csak IPv4 halozaton keresztul tudnak egymassal
kommunikalni

= |Pv6-over-IPv4 (RFC 4213)

« Az IPv6 csomagokat IPv4 csomagokba csomagolja be

* Az IPv4-ben az 41-es protokoll azonositét hasznalja az IPv6
csomagok azonositasara

= A be- és kicsomagolast az IPv6 szigetek hataran lev6
atjarok vegzik
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?5}\ A 6to4 megoldas

* A megoldando feladat:
* IPv6 képes eszkoz IPv4-only kornyezetben van
» |IPv6 protokollal egy masik IPv6-os eszkozt szeretne elérni
« akar az is lehet IPv4-only kornyezetben
= A 6to4 megoldas (RFC 3056) egy ,automatikus” tunnel, ami
az IPve csomagokat IPv4 csomagokba csomagolja be

« A 6in4-hez hasonldoan a 41-es protokoll azonositét hasznalja
= Megvalositas szempontjabdl kétféle konfiguracié
lehetseges

« Egyetlen host, amin IPv6 kliens fut, €és a becsomagolast is a host
végzi — a 6to4 pseudo-interface a hoston van (6to4 host)

« Egy IPv6 halozat, aminek a routere vegzi a becsomagolast — a 6to4
(border) router rendelkezik 6to4 pseudo-interface-szel.

= Az IPvG6 internet felé ki/becsomagolas a 6to4 relay feladata
 llyen tobb is lehet, legkozelebbi a 192.88.99.1 anycast cimen
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2], A 6tod megoldas cimzése

» A 6to4 cimzéshez 2002::/16 prefixet foglaltak le

= A cimek képzése

« Halozatcim:
« 2002::/16 prefix + publikus IPv4 cim 32 bitje + 16 bit subnet ID
« Host esetén a subnet ID egy generalt véletlenszam

« Ha a 6to4 mechanizmust router hasznalja, akkor akar tobb IPv6 haldzat is lehet
mogotte, ekkor hasznos a subnet ID.

« Gépcim:
» A szabvanyos modositott EUI-64 azonosito
* [lyen modon a 6to4 minden publikus IPv4 cimhez egy
2002::/16 kezdetd, /48 meretl IPv6 cimtartomanyt rendel

« Mindegyik ,mogott” elérhetd lehet egy ilyen méretl IPv6 haldzat

= Csak publikus IPv4 cimmel hasznalhato
« Ha az nincs: Teredo hasznalhato helyette
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:}. A 6tod megoldas lehetésége

» Forras: IPv6 konyv

IPv6 transition

IPv4 Internet 6to4 Host
198.51.100.12

2002:¢633:640c::2

6to4 Router
2002:¢000:208::1

6to4 Relay
192.88.99.1

Client
2002:¢000:208::2

2002::/16

IPv6 Internet

Server
2001:db8::2
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A 6to4 megoldas mukodése — 1

= A megoldas mikodesének lepesel, ha a cel nativ IPv6

IPv6 transition

A kliens a szerver felé IPv6 csomagot kuld

A becsomagolas elvégzdje (host vagy router) az IPv6 csomagot
IPv4 csomagba agyazza, és az |IPv4 segitsegevel elkuldi egy 6to4
relaynek (anycast cimzéssel: a halozat donti el, hova kerul)

A 6to4 relay megkapja az IPv4-be agyazott IPv6 csomagot,
kicsomagolja és tovabbitja a nativ IPv6 halozatba

A nativ IPv6 hal6ézatban a csomag megeérkezik a cimzetthez
A cimzett valaszol
A valasz visszaér vagy az eldbbi vagy egy masik 6to4 relayhez

Visszafele a 6to4 relay az IPv6 csomagokat IPv4-be csomagolva
kuldi a korabban a kliens IPv6 csomagjat IPv4-be csomagolo
eszkoznek (host vagy router). — Ennek publikus IPv4 cime van!

A host vagy router kicsomagolja az IPv4 csomagbodl az IPv6
csomagot es eljuttatja a kliensnek.
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A 6to4 megoldas mukodése — 2

» MUkodésehez szukseges feltétel: a kliensnek legyen
publikus IPv4-cime
« Ha nincs neki, akkor Teredot kell helyette hasznalni. (RFC 4380)
« A 6to4 tovabbfejlesztett valtozata” a 6rd (RFC 5969)

* Ennek bizonyos szempontbdl komoly elbnyei vannak
» De csak akkor hasznalhatd, ha az ISP alkalmazza

» Példankban egy IPv4 kornyezetben mikodoé IPv6 host nativ
IPvG Interneten levo szervert ért el.

= A 6to4 segitségével IPv6 szigeteket is 0sszekothetlink IPv4
folott.

Ebben az esetben a becsomagolast végzsb eszkoz a cel IPv6-
cimeébdl (6to4 cim) tudja meg, hogy nem egy IPv6 relaynek, hanem
a megfeleld IPv4 cim( pseudo-interfésszel rendelkez6 eszkdznek
kell IPv4 szinten cimeznie és kuldenie a csomagot.

IPv6 transition
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2}, A 6tod megoldas problémai

* MinGseégi, s6t mikodesi problemak

* A nativ halozatba kuldott és az onnan visszatér6 csomag mas

relayen mehet keresztul. (A 2002::/16 prefixet sokat hirdetik.)

« Arelay méretezése problémas, szolgaltatas minésége problémas

« Az is el6fordul, hogy egy relay eldobja, ha nem szeretné tovabbitani
» Biztonsagi problémak

* A megoldas szamos lehetGseget ad a visszaélésre

« Példaul mas neveben hamisitott csomagok kuldese

* Az implementaciok egy csomo ellenorzest nem végeznek el
« Bdvebben: Kovacs Daniel TDK dolgozata:
 http://tdk.bme.hu/VIK/Halozatl/IPv6-atteresi-technologiak-vizsgalata

» RFC 7526: nagyobb részben eltemettéek

« Formalisan f6leg az anycast moédot
« Uj implementaciok esetén alapértelmezésben a unicast 6to4-et is tiltani kell
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.. A MAP megoldas

= A klienseknek mar nem jutott publikus |IPv4 cim
» A szolgaltato halézataban csak IPv6 mukodik
= A kliensek NEM IPv6, hanem privat IPv4 cimeket kapnak

= Az |IPv4 csomagokat a szolgaltato halézataban
« beagyazassal (encapsulation, MAP-E) vagy
 allapotmentes cimforditassal (translation, MAP-T) viszik at.

» A szolgaltato IPv6 halozata egy Border Relay eszkozzel
kapcsolddik a publikus IPv4 halozathoz.
= Véleményem:
* Nem tartom el6remutatéonak, mert az IPv4 vilagban tartja a
klienseket. ®

* Vele szemben a DNS64+NAT64 (+464XLAT) megoldast
tamogatom, ami el6seqiti az IPv6 elterjedését. ©
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= k Osszefoglalas

» Az IPv4 — IPv6 atmenet jellemz0i és eszkozel
= Kitér6: halozati cimforditas Ry
* DNS64 + NAT64

= Tovabbi megoldasok
* 464XLAT
* 6in4 ”‘"’m|

/Eod Relay

* 6t04 (teredo, 6rd) Y

T Cliant
.........

Nt A\ b6 Internet [~
- MAP AN |
F \
: Ser

= [rodalom: N

* Lencse Gabor, Répas Sandor, Aratd Andras: ,IPv6 és bevezetését
tamogato technoldgiak”, HunNet-Média Kft. 2015. Budapest,
ISBN: 978-963-12-3272-1, DOI: 10.18660/ipv6-b1.2015.9.1 [Online]
elérhetd: http://ipveready.hu/konyv/
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