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BEVEZETES: AZ IP ALTALANOS
JELLEMZOI
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) Az IP helye

Alkalmazasi | (7. Application)
Megjelenitési | (6. Presentation)
Viszonylati | (5. Session)
Szallitasi (4. Transport)
R . Network)
Adatkapcsolati| (2. Data Link)
Fizikai (1. Physical)
ISO OSI

Alkalmazasi | (Application)
Szallitasi (Transport)

ISR (internet)

Hordozo- .
haldzat | (HNK)

TCP/IP

= Ahol az IP alatti hordozohaldzat:

* nagykiterjedésl haldézatok ket szomszedos csomopontja, illetve
helyi halézatok csomopontjai kozotti adatatvitelt biztositja

 tartalmazhat hibadetektalasi/hibajavitasi funkcidkat, de az IP erre
funkcidra nem épit, nélkule is mikod6képes
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5}\ Az IP feladata

» Halozati protokoll altal nyujtott szolgaltatas
» Adattovabbitas a hal6zat végpontjai kozott

» |Legfontosabb funkcioi
« Cimzés (addressing)
« Csomagtovabbitas (packet forwarding)
 az ut(vonal)valasztasi (routing) informacié alapjan
« Tordelés (fragmentation)
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). Az IP jellemzéi

= Az IP jellemzOi

Csomagkapcsolt Datagram
Osszekottetés-mentes (connectionless) tipusu

,Best effort” — nincs garancia

* A csomagok:
— Elveszhetnek
— Duplikalédhatnak
— Sorrendjuk megvaltozhat
— Meghibasodhatnak (nincs hibaészlelés és -javitas)
Egyeb NEM nyujtott szolgaltatasok:
« Torlédaskezelés
- Utemezés
« Titkositas és hitelesites
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Kitéro: RFC-k

* RFC: Request For Comments

Halbzati protokollok, alkalmazasok leirasanak elsddleges forrasai
IETF: Internet Engineering Task Force fogadja el
elfogadasuk hosszu folyamat eredménye
elészor: Internet Draft, példaul:
» https://tools.ietf.org/html/draft-ietf-bmwg-ipv6-tran-tech-benchmarking-04
Evente 3 IETF meeting, ezeken Working Group-okban vitatjak meg
« Valamint a munkacsoport levelezé listajan
« WGCL: Working Group Last Call

Standard Track:
» Régqi: Proposed Standard --> Draft Standard --> Standard
- Uj: Proposed Standard --> Internet Standard (RFC 6140)
« Ha elavul: Historical (feltintetik, hogy: obsolated by ...)
« HTML forrasban érdemes nézni, ott megvan, ha: obsolated, updated

Van még: Informational, Experimental
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BME

ass D |1110]| Multicast address

ass E [1111]|Reserved

4
31 24:23 16:15 8:7 0
Class A |0| Network ID| Host ID
. . .
Class B [10]| Network 1D Host ID |
. .
Class C |110 Network ID | Host ID
C
C

|IP CIMZES
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:}\ Az IP feladata (ismétlés)

» Halozati protokoll altal nyujtott szolgaltatas
» Adattovabbitas a hal6zat végpontjai kozott

» |Legfontosabb funkcioi
« Cimzés (addressing)
« Csomagtovabbitas (packet forwarding)
 az ut(vonal)valasztasi (routing) informacié alapjan
« Tordelés (fragmentation)
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) Az IP-cim felépitése

= 4 bajtos cim (32 bit)
o« 232=4-10°= kb. 1/2 IP-cim/f6 (a fold lakossaga kb. 7 milliard)

= Jelolések

 Binaris: 10110000 10010011 00111110 11100001

« Kanonikus formatum (Dotted decimal): 176.147.62.225
» Hierarchikus cimzés eredetileg két szinten

« Cim = haldézatazonosité + halézaton beluli azonosito

halozatazonositod halozaton bellli azonosito

— A
—~—

32 bites egyedi azonosito
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: }\ Cimosztalyok

» Az osztaly alapu cimzes (classful addressing) részben csak
torteneti jelentésegd!

= Alapotlet: kulonb6zd méretl halézatoknak mas mereti IP
cim tartomany

Osztaly | Halozatazonosito Halozatok Halozaton beliili cimek
bitjeinek szama* szamax* szamax*
A 8 27-2=126 224-2=16777214
B 16 214-2=16382 216-2=65534
C 24 221-2=2097150 28-2=254

= * elméleti ertekek
« A hal6zatazonosito bitjeinek a szamabdl lejon az osztalyjeldold prefix

* a halozatok szamanal mar a prefix okozta csokkenés is le van
szamolva, valamint az els6 és az utols6 halézat is

* a haldzaton beluli cimeknél az els6 és az utolsé cim nem
hasznalhato cimzésre (lasd kés6bb)
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3 k A cimosztalyok jelolése és cimkiosztasa
r 4

» Osztalyazonosito prefixek
» Diszjunkt cimtartomanyok

31 24'23 16'15 8'7 0
Class A 0| Network ID| Host ID

| | |
Class B |10| Network ID Host ID
| |

Class C [110] Network ID Host ID

Class D (1110 Multicast address

Class E |1111]|Reserved
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:}. Az egyes osztalyok felhasznalasa

= A, B és C osztalyu cimek
« Egyedi cimzésre (unicast)

= D osztaly
« Tobbes cimzésre (multicast) (késdbb részletesen)
« Cimtartomany: 224.0.0.0-t6l 239.255.255.255-ig

= E osztaly

* Fenntartott osztaly es cimtartomany
240.0.0.0-t6l 255.255.255.255-ig
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%k Specialis cimek

= Host ID: csupa 0

« Haldozat cime

« Az adott hal6zat eszkozei (elvileg) opcionalisan kezelhetik
* Host ID: csupa 1

« Broadcast cim

* Az adott halozaton mindenkinek szol

= 127.0.0.0 - 127.255.255.255

* Loopback cim
* A helyi gépet azonositja
« Barmelyik hasznalhato, a 127.0.0.1 a szokasos

(folytatjuk)
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%k Specialis cimek

(folytatas)
* Privat IP-cimtartomanyok (RFC 1918)

« Csak helyi halézaton (Interneten nem) érvényes cimek
e 10.0.0.0 — 10.255.255.255 (1 db A osztaly)

e 172.16.0.0 — 172.31.255.255 (16 db B osztaly)

¢ 192.168.0.0 — 192.168.255.255 (256 db C osztaly)

» Link lokalis IP-cimtartomany (RFC 3927)
* 169.254.0.0 — 169.254.255.255 (1 db B osztaly)
. Utvalasztok NEM tovabbitjak

« De az automatikus cimkonfiguraciohoz hasznalhato tartomany csak:
169.254.1.0 — 169.254.254.255, hasznalat el6tt ARP Probe kotelezd

Tovabbi specialis célra lefoglalt tartomanyok: RFC 6890
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3 k Osztalymentes cimzés szukségessége
r 4

* Problemak
1. Az osztaly alapu cimzés nem igazodik a fizikai haloézatstrukturahoz

—  Egy nagy halozat kisebb fizikai hal6zatokbol epul fel.
= Az A, B osztalyu halézatokat kisebb halozatokra KELL bontani.

2. A cimzésben a ket hierarchia szint tul keves
— Az utvalasztasi (routing) tablazatok mérete drasztikusan nétt

= aggregacioval megoldhato a tobb hierarchia szint bevezetése.
» Megoldas: osztalymentes cimzeés (classless addressing)
és CIDR (Classless Inter-Domain Routing) 1517-20 RFC-k

* Nem az IP cim els6 néhany bitjébdl, hanem egy maszk alapjan
allapitjuk meg, hogy hol a hatar az IP cim két része kozt.

« VLSM — Variable Length Subnet Mask
A cim 32 bitje tetszlleges helyen lehet kettéosztva halozat- es

végponti azonositora
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5 }\ Osztalymentes cimzés megvalositasa
!

= A hal6ézati maszk hasznalata

IP-cim Network ID Host ID
halozati maszk |111. .111 | 000. .000 | o,
_________________________________________________ Bitenkenti ES _
halozatazonosito | Network ID 000. .000
N

= Jelolés a halozat egyertelml azonositasara
« <haldzat IP-cime> / <alhal6zati maszk egyeseinek a szama>
* igy pl. a BME halézata: 152.66.0.0 /16 (halozati maszkja 255.255.0.0)

 Hasonldan:

« A osztaly: /8
« B osztaly: /16
« C osztaly: /124
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). Az IP cimzés torténeti fejlédése

= Afejl6dés 16 lepései:
« kb. 1980 Classful Addressing (RFC 790)
« kb. 1985 Subnetting (RFC 950)
« kb. 1993 Classless Addressing (RFCs 1517-1520)

= A fejl6dés ,melleékterméke”:

« Visszamaradt kifejezések ma is élnek

— pl. ,alhalézati maszk™ (subnet mask) kifejezés hasznalata;
helyesebben ,haldzati maszk” (netmask), hiszen a CIDR-ben a
supernetting is benne van!

* Visszamaradt szabalyok élnek a koztudatban

— pl. els6 és utolsé subnet (csupa 0 és csupa 1) nem oszthato ki
(RFC 950), pedig ez mar régen nincs igy, lasd RFC 1878
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:}\ Az IP-cimek kiosztasa

= Az IP-cimeket az IANA (Internet Assigned Numbers Authority)

osztja ki az 5 RIR (Regional Internet Registry) szamara ,,/8”
blokkonként

* A RIR-ek kisebb blokkonként osztjak tovabb internet
szolgaltatoknak, oktatasi intezmenyeknek, nagy cegeknek, stb.

Bl AfriNIC
Bl APNIC
Bl ARIN
B LACNIC
RIPE NCC

,

A kép forrasa: http://en.wikipedia.org/wiki/File:Regional_Internet Registries_world_map.svg
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:}. Akiosztott IPv4 cimek — 2006

MAP e INTERNET

THE IPv4 SPACE, 2006

= 2006-0s allapot fraktalos
abrazolasa
A kép forrasa: http://xkcd.com/195/
* Figyeljuk meg: Fur B s W
« kezdeti /8" blokkok nagy _5 2 o 8 L, z“‘;?"
cégeknek (féleg az elsd P b BEVi i
negyedben) Ieyss - m
« A ,C” osztalynal lathato a
regionalis elv érvényesulese
« A ,D” osztaly a multicastnak
van lefoglalva
« Az ,E” osztaly fenntartott s ey i

WHICH PRESERVES GROUPING -- ANY CONSECUTIVE STRING OF [P WILL TRANSLATE TO
A SINGLE COMPACT, CONTIGUOUS REGION ON THE MAR  EACH OF THE 256 NUMBERED

%7 7

- \MUHT GABT
e 2%

2¢ 22

. : . -
o Ezt VGgUl ,,8|kerult elveszteni BLOCKS REPRESENTS ONE /B SUBNET (coNTAINING ALL |Ps TRAT START WITH THAT NUMBER).
THE UPPER LEFT SELTION SHOWS THE BLOCKS SOLD DIRELTLY TO CORPORATIONS AND
GOVERNMENTS N THE 1990s BEFORE THE RIRs Took OVER ALLOCATION.
Q 1 14 I5% 19—
3 2 13 12 17 18
= UNAUOCATED
4 7 %8 n BLOCK
56 9 10
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2]\ Az IPv4 cimek elfogyasanak allasa

= Kulonboz6 modszerekkel sikerult jelentosen kitolni az IPv4
cimtartomanyanak kimeruléseét

« osztalymentes cimzeés
» privat IP cimek + NAT (RFC 1631) hasznalata
» a kezdetben kiosztott tulsagosan nagy cimtartomanyok visszaadasa

* Az IANA kozponti keszletének kimeruléese
« 2011. 01. 31-i APNIC igénylés alapjan, a boritékolt terv szerint
« 2011. 02. 03-an kiosztotta az utolso ,/8” blokkokat a RIR-eknek

* RIR-ek tartomanyanak kimerulése:

« APNIC: 2011. 04. 15. ;: RIPE NCC: 2012. 09. 14.;
LACNIC: 2014. 06. 10.; AfriNIC: 2018-ra varhato

= Szigorubb allokacios szabalyok a legutolsé ,/8” blokkjukral
= Az IPv6 bevezetése tovabb nem halogathatd!

= Az IPv6, valamint a ket rendszer egyuttélésének oktatasa
kulcsfontossagu!
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VER | IHL ToS Total Length
Identification Flags| Fragment Offset
TTL Protocol Header Checksum

Source Address

Destination Address

Options

Padding

Adat (Payload)

|P DATAGRAM FELEPITESE
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3 k Az IP-csomag szerkezete és ,,helye”
r 4

» Az IP-csomag két réesze:
« |IP-fejrész (fejléc) (IP header)
« Adat (payload)

= Az IP-csomag alsobb rétegbeli protokoll adatrészebe
agyazodik be

= Az IP-csomag adatrészebe magasabb réetegbel
protokollizenet (PDU) kerul

Szallitasi
protokoll Acllatd

| fejrésze (payload)

! I I

., Adat
IP-fejresz (payload)
1
Adatkapcsolati Adat Adatkapcsolati
fejrész (payload) farokrész
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)\ Az IP fejrész szerkezete

A U1 A W N =

0 'q4 '8 16 '19 24 31
VER | IHL ToS Total Length
Identification Flags | Fragment Offset
TTL Protocol Header Checksum

Source Address

Destination Address

Options

Padding

Adat (Payload)

© Dallos, Lencse, Szabo; BME Halézati Rendszerek és Szolgaltatasok Tanszék

> Kotelez6

J
} Opcionalis



o 14 18 116 119 124 31

. Az IP fejrész mez6il. :fEiE = s

Identification Flags|Fragment Offset

TTL Protocol Header Checksum

Source Address

» VER - Version (4 bit)
« Az Internet Protocol verzidjanak szama
« Tipikus ertéke: IPv4: 4, IPvG: 6
* |[HL — Internet Header Length (4 bit)
« Az IP fejrész mérete 32 bites szavakban
« Ertéke:
* Minimum: 5 (20 byte)
« Maximum: 24-1=15 (60 byte)
= Total Length (16 bit)
« A teljes IP csomag mérete bajtokban (in octets)
« Ertéke:
* Minimum tamogatandoé: 576 bajt

(512 adat + 20 IP fejrész + 44 IP-opciok és a felsbbb rétegek fejrészei)
llyen meéretl csomagot tordeletlenul kell tudni tovabbitani a linken

« Maximum: 216-1=65535 (max. 65515 bajt adat)

Destination Address

Options | Padding

00 1A W N R

Adat (Payload)
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Ll 0 14 18 116 119 124 31
:} Az IP fejrész mez6i ll. ;Eie e
ri 3 TTL Protocol | Header Checksum

= ToS (Type of Service) (8 bit) : emiion Ao
* QoS osztalyok, paraméterek jelzésére 6 Options | Padding
(az eredeti RFC 791 szerint) Akl
Bitek Jelentés
0-2 Precedence
Példak:
,hetwork control”
Lpriority”
Lroutine”
3 Delay (0: normal, 1: low) A 3 bitbdl
4 Throughput (0: normal, 1: high) max. 2db
5 Reliability (0: normal, 1: high) lehet 1-es
6-7 Fenntartott

« A legtobb router nem tamogatja

« Helyette a leggyakrabb felhasznalas:
* 0-5 bit: DSCP - Differentiated Services Code Point (RFC 2474)
« 6-7 bit: ECN — Explicit Congestion Notification (RFC 3168)
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2} Az IP fejrész mez6i lll. :[EEl = =

Identification Flags|Fragment Offset

TTL Protocol Header Checksum

Source Address

Destination Address

» |dentification (16 bit)

« Az IP-toredékek egyedi azonositasa
= Flags (3 bit)

* 0O: Fenntartott

* 0-nak kell lennie
« LEvil bit” (RFC 3514) (aprilisi tréfa 2003-ban)

« 1. DF — Don’t Fragment
* 1: TILOS tordelni; ha tordelni kellene, el kell dobni

* Ezt hasznaljak a Path MTU (Maximum Transmission Unit) Discovery céljara
néhany TCP verzidban

 2: MF — More Fragments
* 1: ha nem az utolso toredek
 0: utolso toredék vagy nem tordelt csomag

A U A W N =

Options | Padding

Adat (Payload)
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L 0O 14 18 116 119 124 31
= [ ) 4 7F = s
=l Az IP fejresz mezoi V. : [Elml =] e
" 2 Identification Flags|]Fragment Offset
I 3 TTL Protocol Header Checksum
4 Source Address
= Fragment Offset (13 bit) s
6 Options | Padding

« Az ebben a toredékben lévé adatnak az

L a4

Adat (Payload)

adja meg 8 bajtos egységekben
¢ (213-1)x8=65528 > 65515 bajt (max. adat)
= maximalis méretl csomag is tordelhet6
= TTL—Time To Live (8 bit)
« Csomag élettartama
» Eredetileg masodpercben

« Gyakorlatban hopszamban mérve (hop count)
« Minden tovabbitasnal csokkenteni kell ez értékét legalabb 1-gyel
» Ha a csokkentés utan az értéke 0 (vagy negativ), akkor el kell dobni
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LI o 14 18 116 119 124 31
= . 5 ~ 1 1 |VER| IHL ToS ';'otal Length
s }\, AZ I P fej re s Z m e Z o I V " 2 Identification Flags| Fragmengt Offset
I 3 TTL Protocol Header Checksum
] 4 Source Address
[ | P r O ‘t O C O I (8 b It) 5 Destination Address
6 Options | Padding
» Az adatrészben levo protokoll azonositoja adat (Payload)

« A kezdeti lista az RFC 790-ben volt
« Az IANA fellgyeli ezeket az azonositokat

» Az aktualis lista elérhetd:
http://www.iana.org/assignments/protocol-numbers/
« Példak:
1: Internet Control Message Protocol (ICMP)
2. Internet Group Management Protocol (IGMP)
6: Transmission Control Protocol (TCP)
8: Exterior Gateway Protocol (EGP)
17: User Datagram Protocol (UDP)
89: Open Shortest Path First (OSPF)
132: Stream Control Transmission Protocol (SCTP)
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VER | ITHL ToS Total Length

Identification Flags|Fragment Offset

). Az IP fejrész mezbi V.

» Header Checksum (16 bit)

« Az IP fejrész minden 16 bites szavat
egyes komplemens 0sszeadassal
0sszegezzuk és az eredmény egyes komplemenset vesszuk
(a szamitasnal ez a mez6 csupa 0)

Elonye: a modszer érzeketlen a szamitast végz06 aritmetika
alvég/felvég fajtajara (endianness)
Igy kell kiszamolni: http://mathforum.org/library/drmath/view/54379.html

« A csomag erkezeésekor ellendrizni kell a helyességét, eés tovabbitas
esetén ujra kell szamitani (a TTL valtozasa miatt)

= Source Address (32 bit)

« Az IP-csomag feladdjanak az IP-cime

= Destination Address (32 bit)

* Az IP-csomag cimzettjének az IP-cime

TTL Protocol Header Checksum

Source Address

Destination Address

Options | Padding

00 1A W N R

Adat (Payload)
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:}\ Az IP fejrész mez6i VII.: Exl = s

Identification Flags|Fragment Offset

TTL Protocol Header Checksum

Source Address

Destination Address

= |P Options
* A fejrésznek ritkan hasznalt része
« Segitségével példaul a csomag utjat
lehet kijelolni:

« SSRR: Strict Source and Record Route — pontos ut kijelolése

 LSRR: Loose Source and Record Route — kotelez6 utba ejtenddé csomopontok
kijelOolése

« Hasznalhato példaul haldzati mikodés tesztelésére — és tamadasokra is!

» Legtobb router biztonsagi okokbdl eldobja

= Padding
« Az IP Options részt egésziti ki 4 bajt tobbszorosére
 Kitoltésre 0 ertékl bajtokat kell hasznalni

a U AW

Options | Padding

Adat (Payload)
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CSOMAGTOVABBITAS
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:}\ Az IP feladata (ismétlés)

» Halozati protokoll altal nyujtott szolgaltatas
» Adattovabbitas a hal6zat végpontjai kozott

» |Legfontosabb funkcioi
« Cimzés (addressing)
« Csomagtovabbitas (packet forwarding)
 az ut(vonal)valasztasi (routing) informacié alapjan
« Tordelés (fragmentation)
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‘], A csomagtovabbitas alapelve

= Az IP jellemzOi

» Csomagkapcsolt Datagram
 Osszekottetés-mentes (connectionless) tipusu
« ,Best effort” — nincs garancia

= Hot potato™-elv
* Minél gyorsabban tovabbitsuk
« Csak a kovetkezd csomoépontot kell ismernunk (hop-by-hop)
» ElGnyei:
 Kis er6forrasigény
— Egyszer(, ezért gyors mikodeési
— Gyors, ezért nem kell (sokaig) tarolnunk a csomagokat (kis memariaigény)
« ,Kevés” ismeret kell a haldzatrol

« Datagram szolgaltatasra tokéletesen alkalmas
nem vallal garanciat, ezért nincs szukség nyugtazasra €s egyéb
hibakezelésre = gyorsasaga megmarad
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: k A tovabbitashoz szukséges informaciok

» Kinek kuldjuk tovabb?
« Cél cime alapjan = csomag tartalmazza

« Sajat ismeret alapjan = utvalasztasi tablazat
(routing table)

= Hogyan kuldjuk tovabb?

« Mekkora egységekben?
» Mekkora érkezik? = csomag hatarozza meg
« Mekkora tovabbithat6? = a kdvetkez6 halézat MTU-ja
(Maximum Transmission Unit) hatarozza meg
* Milyen QoS biztositasaval?
* ,Best effort” — nincs garancia

« Opcionalis megoldas: ToS mez6 felhasznalasaval egyéb
protokollok és mechanizmusok

>

Utvalasztas
(routing)

Tordelés
(fragmentation)

QoS

(szolgaltatas-
mindséq)
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5}\ Utvalaszté tabla (Routing table)

» Szukseéges informaciok
 Hova tart?
* Merre kuldjuk tovabb?

* Melyik a kovetkez6 csomdpont?
» Melyik interfészen kell tovabbitani?

Hova tart? Merre kildjik tovabb?
L , Halozati KOvetkezo , Kozvetlendl
Halozat cime , Interfesz T,
maszk csomopont kapcsolodod

<IP-cim> </N> <IP-cim> |<azonosito>| <igen/nem>

<IP-cim> </N> <IP-cim> |<azonosito>| <igen/nem>

<IP-cim> </N> <IP-cim> |<azonosito>| <igen/nem>
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2 k Halozat kivalasztasa

Cél IP-cim Network ID Host ID
| |
n. bejegyzeés  [111... 111] 000. 000
halézati maszkja ! ! Bitenkénti ES
? : |
— | 1
. V4 — : !
n. bejegyzes  [yetwork 1D 000... ...000
halozatazonosito

= A cél IP-cim akkor tartozik a tablazat n. soraban leirt
halozatba, ha a cél IP-cim és az n. sorban talalhato halozati
maszk bitenkénti ES miiveletének eredménye az n. sorban
talalhatd halézatazonositoval megegyezik.
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2 k Keresés az utvalaszto tablaban

= Ha a cél IP-cim tobb haldzatra is illeszkedik, akkor
legspecifikusabb illeszkedés alapjan kell tovabbitani:
= ez az, ahol a leghosszabb a hal6ézati maszk
« A problémanak komoly irodalma van, akit melyebben erdekel,
Logest Prefix Math Algorithm néven érdemes keresni.
= Az utvalaszto tabla osszes bejegyzéset vegig kell nézni
= akadalyozza a ,novekedést”
- Altalaban binaris faval implementaljak
= igy a bejegyzések szamaban linearis kereses helyett a
lépesszam csak a prefix hosszaval aranyos

« Gerinchalozatban hardveres megoldas
» Keresés csak akkor, ha az nem sajat cim
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5}\ Alapertelmezett utvonal (Default route)

* Erre megy a csomag, ha nem ismert a celhalozat

» Ezis megadhaté egy megfeleld bejegyzéssel
* Minden cimet tartalmazo hal6zat: 0.0.0.0/0

= Az alapértelmezett atjaro es elnevezese
« Afenti bejegyzéshez tartozé kovetkez6 csomopont IP-cime
« Alapértelmezett atjaro (default gateway, DG) név nem szerencseés
- Atjaro: altalaban alkalmazas rétegbeli tovabbitd
» Helyette inkabb: router / utvalaszto / utvonalvalaszté
Nem feltétlenul van ilyen
* Ha egyik bejegyzeésre sem illeszkedik, akkor a célhalozat
iIsmeretlen, igy a csomagot eldobja
= Vegpontokon gyakran csak ket bejegyzeés szerepel:
» Helyi halozat (a helyi végpontok kdzvetlenul elérhetk)
« Alapértelmezett utvonal (minden mas tavoli halézaton)
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= k Metrika szerepe az utvalasztasban

= Metrika (merték): szamerték, amely a halézati utak kozotti
preferenciat adja meg
= Metrika alapja lehet peldaul:
« Elérhet6seg

« Terheltseg
« Késleltetés

» Metrika tipusa

« Statikus
« Manualisan megadott

 Dinamikus
» Alink vagy a haldzat allapotatdl fUuggéen automatikusan valtozo
* A jobb értekkel rendelkez0 kapcsolaton kuldjuk ki a
csomagot!
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2}, Teendék helyi és tavoli halozat esetén
r 4

= Kozvetlenul kapcsolodo (helyi) halozat
* A cimzettnek kozvetlenul kuldeni
= Ehhez a cimzett adatkapcsolati réetegbeli cimére van szukség

* Nem kozvetlenul kapcsolddo (tavoli halozat)

« A megtalalt ,kovetkez6 csomopont” utvalasztonak kell kuldeni
« Az IP-cimet tilos modositani
« Csak adatkapcsolati rétegben kell az utvalaszténak cimezni
=Ehhez szukseég van az utvalaszto adatkapcsolati cimére

Megoldando feladat:
Veliink szomszédos allomas (csomopont vagy végpont) adatkapcsolati
retegbeli cimét kideriteni annak IP cime alapjan

Megoldas:
ARP (Address Resolution Protocol)
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BME

V4
20 1480 .
r A Y A | N
IP- Adat !
fejrész (payload) i
/ f?\ \
/ 7/ AY \
20 / 1256 /208N 224 Y
A L A 4 A A A A
' I r
1P- Adat 1P- Adat
fejrész (payload) fejrész | (payload)
I !f\\ S
20 1976 ' 280,
IP- Adat IP- Adat
fejrész | (payload) | | fejrész | (payload)

|P DATAGRAMOK TORDELESE
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:}\ Az IP feladata (ismétlés)

» Halozati protokoll altal nyujtott szolgaltatas
» Adattovabbitas a hal6zat végpontjai kozott

» |Legfontosabb funkcioi
« Cimzés (addressing)
« Csomagtovabbitas (packet forwarding)
 az ut(vonal)valasztasi (routing) informacié alapjan
« Tordelés (fragmentation)
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3 k Tordelés szuksegessege

» Halozatok alsobb réetegei meghatarozzak a keret maximalis
hosszat (PDU). Ebbé6Il az adatkapcsolati réteg fej- és
farokrészét leszamitva kapjuk az SDU-t, amit itt MTU-nak
nevezunk (Maximum Transmission Unit)

(Ethernetnél 1500 byte)

= Eltérd technoldgiak = eltéré MTU-ju kapcsolatok =
tordelésre lehet szlukseg!

Megjegyzes:
Van mas lehetoseq is: Elore ki lehet deriteni, hogy mi az az
MTU, amit az adott utvonal soran minden csomopont
tamogat. Lasd: Path MTU Discovery (RFC 1191)
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%k A tordelés elvi megoldasa peldaval

» A fejrészt minden csomag megkapja
» Tordelni csak 8 tobbszorosénél lehet

20 1480 |
'd A Y A I \
> A
IP- Adat ! Q ~
fejrész (payload) , S MTU=1500
/ l&\ \ % \
/ / \ \
/ \ \
20 ) 1256 ;. 20%, 224 % 1280
r 1 r
IP- Adat IP- Adat
fejrész (payiload) fejrész | (payload)
' . 30 |
, 2AO /I 9Z6 l, 2}k . 2§ N \ %
IP- | Adat IP- Adat O
fejrész | (payload) | | fejrész | (payload)
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2 k A tordelés kivitelezése

» Ha tordelés szukseges

* DF bit vizsgalata
« 1 érték esetén tordelni tilos, a csomagot el kell dobni
* 0 érték esetén a tordeles vegrehajthato

« Ha nem volt 0-t6l kulonbozb ,Identification” mez6 érték, akkor
generalni kell

« Adat mezd tordelése 8 bajtos hataron, megfeleld méretl darabokra
« Az IP fejrész mezdit bemasolni a toredékek fejrészeébe

« A tordelésnek megfeleld ,Fragmentation Offset™ et beallitani a
toredekekben

« Minden csomagban az MF bitet 1-re kell allitani, kivéve annak a
csomagnak az utolso toredéket, amelyben az MF nincs beallitva
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2 k A toredékek osszeallitasa

Csak a cimzett végezheti el
Ha valamely darab nem érkezik meg, akkor a tobbit is
eldobja

Az |IP réteg csak teljesen o0sszeallitott csomagokat tovabbit
a fels6bb réteg felé

A ,fragment offset”-ekbdl a toredék helye meghatarozhato

IP- Adat IP- Adat IP- Adat
fejrész | (payload) | | fejrész | (payload) fejréesz | (payload)
\ \ ’ - - _ - -
IP- Adat I

fejrész (payload) !

7/
\ N L7 K”¢f ”¢
|
|
1
|

© Dallos, Lencse, Szabo; BME Halézati Rendszerek és Szolgaltatasok Tanszék



5}\ A router feladatai (0sszefoglalas)

» Hibas-e a csomag (fejrésze)?
= Nekem cimezték-e?
= |smerem-e a cimzett haldézatat?
« Kozvetlen kézbesités a cimzettnek

« Atadas a kdvetkezd Utvalasztonak
 Eldobas

A TTL érték csokkentés utan >07?
Kell-e tordelni? Lehet-e tordelni?

Kell-e visszajelzest kuldeni?
= visszajelzes klldesehez: ICMP
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BME

ICMP Message Types

] Echo Reply

3 Destination Unreachable
4 Source Quench

5 Redirect/ Change Request
8 Echo Request

g Router Advertisement

10 Router Selection

11 Time Exceeded

12 Parameter Problem

13 Timestamp Request

14 Timestamp Reply

15 Information Reguest

16 Information Reply

17 Address Mask Request
18 Address Mask Reply

INTERNET CONTROL MESSAGE
PROTOCOL
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=

fﬁ}\ Internet Control Message Protocol

V4

= Jelzés- és menedzsmentuzenetek
« Visszajelzés a ,best effort” halézattol
= |P felett utazik (0x01-es protokollazonositd), de minden IP
Implementacio kotelezo réesze!
= Uzenettipusok
* Hiba uzenetek
« Keérdesek
» Valaszok
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:}. ICMP iizenetek felépitése

» Az ICMP uzenetek formatuma egyedi

» Ami kozos bennuk, az az ICMP fejrész elsd 32 bitjén
talalhato 3 adatmezé

» A tovabbi rész kiosztasa fugg az lUzenet tipusatol
= Példa: Destination Unreachable uzenet

0 '8 116 31

Type Code Checksum

unused

IP Header + first 64 bits Data of the Original Datagram

= Hibauzeneteknél tipikus, hogy az uzenet 64. bitjetdl a
hibauzenetet kivaltdo datagram fejrésze és elsd 64 bit adata
szerepel
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-}, Fontosabb ICMP iizenetek |.

= Destination Unreachable (cél nem elérhetd)
« A datagram célja valamiért nem elérhetd.

« Az okardl a Code mezd értéke ad felvilagositast
* 0 = net unreachable

1 = host unreachable

2 = protocol unreachable

3 = port unreachable

4 = fragmentation needed and DF set

» 5 = source route failed.

= Time Exceeded (idotullépeés)
« Ha egy datagram TTL-je lejar (0-ra csokken), akkor az az utvalasztd, ahol
eppen a datagram tartézkodik, koteles (MUST) a datagramot eldobni.
» Az eldobasrdl értesitést kuldhet (MAY) a forrasnak time exceeded Uzenettel

* Ha a célallomas hianyz6 szegmensek miatt nem tud osszerakni egy tordelt
datagramot, akkor eldobja azt, és szintén time exceeded uzenetet kuldhet
(MAY) a forrasnak.
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2}, Fontosabb ICMP iizenetek II.

» Redirect (atiranyitas)
« Egy utvonalvalaszté megadhat a forrasnak a t6le kapott datagram

célja felé egy rovidebb utvonalat eredményezd masik

utvonalvalasztot. A Code mez6 fejezi ki, hogy mit értunk ,cél” alatt:

* 0 = Redirect datagrams for the Network

» 1 = Redirect datagrams for the Host

» 2 = Redirect datagrams for the Type of Service and Network
» 3 = Redirect datagrams for the Type of Service and Host.

* De az eredeti datagramot az utvonalvalaszto ett6l meg tovabbitja!

» Echo Request (visszhang kérés)
* Az Uzenet forrasa arra kéri a cimzettet, hogy kuldje vissza az Uzenetet
* Az Uzenet tartalmaz egy 16 bites azonositot és egy 16 bites sorszamot
» Opcionalisan tovabbi adatmez6 szerepelhet

» Echo Reply (visszhang valasz)
* A visszhang kérés Uzenet cimzettje ezzel az Uzenettel valaszol
» Mez6it az eredeti Uzenetbdl tolti fel (kivétel természetesen a Type mezd)
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-}, Fontosabb ICMP iizenetek IIl.

» Timestamp Request (id6bélyeg kéres)
* Az uzenet mezdi tartalmazzak a visszhang kéerés uzenettipus

kotelez6 mezoit, valamint még a kovetkezd 32 bites mezoket
« Originate Timestamp
* Receive Timestamp
« Transmit Timestamp

« Az idbbélyegek az éjfél ota eltelt id6t tartalmazzak ezredmasodpercben
meérve, UTC szerint

* Az uzenet kuldGje csak az els6 idobélyeg mez6t tolti ki, méghozza
kozvetlenul az uzenet elkuldése el6tt

» Timestamp Reply (idébélyeg valasz)
* Az idObelyeg kérés Uzenet cimzettje ezzel az Uzenettel valaszol

« Kitolti a masik két idobélyeg mezdbt is (rogton erkezéskor, illetve kozvetlenal
a visszakuldés elbtt)
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V4

ICMP a felhasznalo szamarall.

* A ping parancs

Egy vagy tobb visszhang kérés ICMP uzenetet kuld a felhasznalo
altal megjelolt masik gepre.

A cimzett pedig visszhang valasz ICMP Uzenetet kild annak a
gepnek, ahonnan a kérés érkezett.

A felhasznalo6 ilyen modon tesztelheti, hogy egy masik gép elérhetd-
e a halozaton keresztul.

A ping parancs célszerlen kiirja a visszaérkez6 Uzenetbdl a TTL
ertéket, igy azt is megtudhatjuk, hogy milyen tavol van a vizsgalt
gep (utvalasztok szamaban meérve).

A ping parancs ezenkivul meérni szokta a visszhang kerés kuldése
és a vele azonos sorszamu visszhang valasz megérkezese kozott
eltelt id6t, igy megtudhatjuk a teljes oda-vissza ut idejét (RTT,
round-trip time).
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m}\ ICMP a felhasznalo szamara ll.

V4

* A traceroute parancs

» Egy tavoli gephez vezeto utvonal soran érintett utvalasztok
valaszidejet deriti Ki.
« Ehhez tobbféle trukkos modszert is hasznalhat, példaul egy
elterjedt megoldas, hogy a vizsgalt eszkoz (router) 33434-es
UDP portjara kuld egy UDP csomagot.
— A beallitott TTL-t 1-rdl noveli.

— Amig a TTL tul kicsi, addig time exceeded Uzenetet kap vissza
valamelyik kozbensoé routertdl.

— Amikor pedig mar elég nagy, akkor port unreachable uzenet

érkezik (feltéve, hogy a 33434-es porton nem figyel alkalmazas, ha
megis, akkor a felhasznalé valaszthat mas portot).

 Alternativaként a felhasznal6 azt is megadhatja, hogy UDP
datagram helyett ICMP echo Uzenetet kuldjon.

* Megjegyzés: Windows 7 alatt a tracert parancs ICMP echo
uzenetet kuld.
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: k Osszefoglalas

Az |IP altalanos jellemzdi
= |P cimzés e —

;
Class B [1o]netwark 10 Host ID

« Osztaly alapu cimzeés oo mm=we
Class E |1111|Fleserveld

« Osztaly nélkuli cimzés '

* |IP cimek kiosztasa

|

|
7 7

Class C [110]Network ID Host ID |
T i

|

|

IP-cim [Metwark 1D [Host 10

jlozati 111.. ..111 000... ...000 .
halézati maszk | [ aitenként Es

. .
| |
$ halézatazonosité [Network ID [ 000... ...000
. 4 ‘x;‘ [ —
y ' \!«*\ N
1 ‘ .
L

= Az IP datagramOk felépl'tése VER [ IHL | Tos Total Length

Identification Flags | Fragment Offset
TTL | Protacol Header Checksum

Source Address

Destination Address

4 AN
Options ‘ Padding

= Csomagtovabbitas .

Adat (Payload)

= Datagramok tordelése = |

Destination Unreachable

w 1256 200 224 %

E 3
'
[y 4 Source Quench
5 Redirect/ Change Request
8

- h —— k" S——
IP- Adat 1p- Adat
[ ] | fajrész (payload) | fejrasz | (payload) EchiciRequest
4 . . ] Router Advertisement
ag ‘r‘ 976 ;'- 8 280n 10 Router Selection
= 1 Time Exceeded
- IP- Adat 1P- Adat 12 Parameter Problem
o J n t r a ce ro‘] t e fejrész | (payload) | |fejrész | (payload) - T
1 4 14 Timestamp Reply
15 Information Request
16 Information Reply
17 Address Mask Request
18 Address Mask Reply
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