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Mérési utasitas Monitoring rendszerek, SNMP

A mai szamitdgép-haldzatok mar szinte kotelez6 részévé valt a meglévé vagy az Ujonnan
tervezett halézatok monitorozasa, tavfelligyelete.

Napjainkban minden cég és szervezet egyre nagyobb szamitdégép-hdlozatot épit ki az
informacidédramlas maximalizalasdanak érdekében. Egy ilyen nagy rendszert nem lehet egy
felGigyeleti rendszer segitsége nélkil mikodtetni, akar felligyeletrdl, akar hibakeresésrél vagy
csak a rendszer mikodésének allapotardl szeretnénk informacioét kapni.

Az SNMPv1

Ez a protokoll mondhatd az elsé életképes halézatmenedzsment protokollnak. Az SNMPv1
nagyon széles korben terjedt el. Legnagyobb hibdja a gyenge biztonsag, mivel lehetfséget
adhat arra, hogy sajat szerverek informacidi illetéktelen kezekbe jussanak. Az lGzenetekben
nem alkalmaztak semmiféle titkositast, valamint az autentikdcid egy ugynevezett
,community string” segitségével ment végbe, mely nem felhaszndlét, hanem inkdbb egy
csoportot azonositott, amely konnyen tdmadhatdnak bizonyult. Hibai ellenére széles kérben
elterjedt. A biztonsdg szempontjabdl ezt példaul VLAN beadllitasaval lehet javitani. Benne a
kiilonb6z6 halozati eszkozok megfelelS interfészeit kiilon VLAN-ba helyezve egy elszeparalt
haldzat hozhatd létre, melyben az illegalis lekérdezések nagyban csokkentheték.

Az SNMPv2, v2¢c, v1.5, v2u

. Létrehoztdk a fellgyeleti eszkozok kozotti kommunikacidt. Megalkottak a GETBULK
lekérdezést, mellyel tobb informaciét lehetett egyilttesen lekérdezni, ezzel rengeteget
javitva az SNMPv1 hatékonysdgan. Bonyolult biztonsagi megolddsok miatt nem terjedt el,
helyette az RFC 1901 és 1908 altal leirt SNMPv2c vagy nem hivatalos nevén az SNMPv1.5
terjedt el. Ebben bennhagytdk az SNMPv2 javitasait, Ujitasait, de az autentikaciét az SNMPv1
egyszer( ,community string”-jére biztdk. Bar az SNMPv1.5 nem elfogadott, csak tervezett
szabvany, mégis a mai napig a legelterjedtebben hasznalt verzid. Létezik még egy
ugynevezett SNMPv2u is, melyben az autentikdciora adtak egy jobb megoldast, félretéve az
SNMPv2 bonyolult megoldasait.

Ebbdl a verzidbdl sok mindent emeltek at az SNMPv3-ba. Az SNMPv1l és v2* nem
kompatibilis egymassal. Ennek tobb oka is van:

e Az SNMPv2 mas UDP fejrészt hasznal, mint az SNMPv1,
e Az SNMPv2 mikodik két olyan protokoll felett, amelyek az SNMPv1-ben nincsenek

definidlva.
Az SNMPv3
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Az SNMPv3 2004 6ta elfogadott és hasznalt szabvany. Az IETF dontése alapjan az ez el6tti
verziok mar elavultnak (obsolete) minGsilnek. Az SNMPv3-ban mar az autentikdcid
felhaszndldnév/jelszé parossal egészilt ki, mely nagyobb biztonsagot jelent. Az (izeneteket
mar DES titkositdssal kildi a fellgyeleti dllomasnak. Tobbek kozott kiegésziilt még Access
Control modullal is, amelyben be lehet allitani, hogy milyen ,,community string”-gel, milyen
jogosultsaggal és milyen fellgyeleti dllomasrdl fogadjon az agent, és adjon ra valaszt. Az
SNMPv3-nak harom biztonsagi szintje van, név szerint:
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e NoAuthNoPriv
e AuthNoPriv
e AuthPriv

Az els6 biztonsagi szinten sem autentikacid, sem titkositds nem hasznalatos. A mdsodik

szinten mar van autentikdcid de titkositds még mindig nincs. A harmadik szinten mar
mindkett6 hasznalatos.

Zabbix

A zabbix a mai napig az egyik legelterjedtebb monitorozé rendszer! A lényege, hogy C
nyelven irédott és tartalmaz egy php frontend-et is.

Az altaldnos monitoring rendszerekkel szemben a zabbix mint SNMP-vel, mint (egy agent
segitségével) magdval egy szerver operacids rendszerével képes egylitt mikodni.

Szerencsére a Debian tlikorszerverén taldlhaté verzid up-to-date-nek mondhatd, igy a
hosszadalmas backport és forditas helyett elég a telepitéshez a kévetkez6 parancsot kiadni:

apt-get install zabbix-server-mysqgl zabbix-agent zabbix-
frontend-php

Ezzel az Osszes fliggbséggel egylitt feltelepithetjik mint magat a szervert, mint az agent-et és
a frontendet is.

Telepités kozben csak a mysql jelszavait kell megadni. (el6sz6r a DB root, majd magdnak a zabbix
adatbazis jelszavat)

Néhany finomhangolas az apache2 php.ini-jében (/etc/php5/apache2/php.ini)

max input time = 60
date.timezone = UTC
max execution time = 300
post max size = 16M
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Testre szabas
1. feladat

Ezek utan egy web bongészGbe a kovetkez6t kell beirni: http://<zabbix IP_cime>/zabbix

alapértelmezett felhasznald: admin:zabbix
A /etc/zabbix/zabbix_agentd.conf ban a szervert localhost-rél 127.0.0.1-re kell allitani.

Mivel a zabbix server-re is feltettliik az agent-et. igy csak a Configuration/host/ men alatt a zabbix-
servert kell monitored-re allitani!

Amennyiben mindent jél csindltunk a Monitoring/overview alatt elkezd frissiilni a zabbix server ful
alatt az allapotstatusz jelz6k!

1. templates

A zabbix mar gyarilag elég sok template-tel érkezik, igy rengeteg mindent nem kell bedllitani, csak
finom hangolni.

A template-ek tartalmazzak a kilonb6z6 fajtaju operacids rendszerek és eszkozok lekérdezhetd
adatait. Természetesen meg kell jegyezniink, hogy ezek csak ajanlasok hisz nem mindegyik gépen
fugonk mysqgl/postfix/apache/bind processzeket futtatni, igy ezeket célszerd az adott kliensre
optimalizalni!

Fontos!

A zabbix egy komolyabb halézat esetén akar 2-300 bejegyzés/sec sebességgel is irhatja az
adatbazisunkat, mely ériasi er6forrasokat emészt fel. Mindig optimalizaljuk a lekérdezendd adatok
listajat.

2. applications

Ezek a templateket belili kisebb osztasok. Itt lehet megadni milyen informacié-csoportokat
szeretnénk monitorozni.pl.: availability, CPU, filesystem stb.

3. Items
Ezek a monitorozandé adatok. Itt adhatjuk meg a kiilonb6z6 paramétereket egyesével.
4. triggers

Amennyiben egy item abnormalis értéket mutat a trigger-ekkel hivatkozhatunk ra, hogy az adott
érték mennyire felel meg nekink. Itt adhatjuk meg tovabba, hogy az adott probléma milyen sulyos
(Information ->Disaster) Fontos, hogy az itt felsorolt severity-k nem egyenértékiiek a korabban tanult
syslog severity-kkel.
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5. graph
Az itemekbdl generalt grafikonok.
2. feladat
Tegylk fel a fehér gépre a zabbix-agent-et.

apt-get install zabbix-agent

Majd adjuk hozza a monitorozandé eszk6z6khoz a zabbix serverben.

Amennyiben a host feléledt kezdjik el a finomhangolast.
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Triggers

Jetc/inetd.conf has been changed on server {HOSTNAME}
Jetc/passwd has been changed on server {HOSTNAME}
fetc/services has been changed on server {HOSTNAME}
Jusr/bin/ssh has been changed on server {HOSTNAME}
Jusr/sbin/sshd has been changed on server {HOSTNAME}
Jvmlinuz has been changed on server {HOSTNAME}
c:\autoexec.bat has been changed on server {HOSTNAME}
Configured max number of opened files is too low on {HOSTNAME}
Configured max number of processes is too low on {HOSTNAME}
DNS server is running en {HOSTNAME}

Email (SMTP) server is down on {HOSTNAME}

FTP server is down on {HOSTNAME}

Host information was changed on {HOSTNAME}

Hostname was changed on {HOSTNAME}

Lack of free memory on server {HOSTNAME}

Lack of free swap space on {HOSTNAME}

Low free disk space on {HOSTNAME} volume /

Lehetdséglink van, kiilénb6z6 parancsokat végrehajtatni az agent-et is.

pl.: Szoftver RAID monitorozasa:
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1. A zabbix agentben engedélyezni a remotecommands-t (/etc/zabbix/zabbix_agentd.conf)

2. 2.0jitem : system.run[cat /proc/mdstat | egrep '(U_|_U)" |wc -]

3. Uj trigger ha az érték nagyobb mint O hisz akkor egy RAID eszkoz kiesett.
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