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Mérési Utasitds PASC — Postfix- Amavis — Spamassassin - Clamav

Postfix

A Postfix egy MTA (Mail Transfer Agent), mely szabadon elérhet6 az IBM Public License alatt.
Eredetileg Wietse Venema kezdte el fejleszteni az IBM tdmogatdsaval Vmailer név alatt, de kes6bb
nevet kellett valtoztatni, mivel az emlitett nevet mar mas termék hasznalta, igy szliletett a Postfix
név. Méltdn hires teljesitményérdl, biztonsdgossagardl, és igen széles kord konfiguralasi
lehetGségeirél, ideértve pl. akar LDAP alapu lookup-okat, és kilonb6z6 spam/UCE sz(irési
lehet6ségeket is. A Postfix fejlesztésénél f6 szempont tovabba a "szép" kdd, és a kompatibilitds mas
MTA-kkal, mely jelenti az RFC-k pontos betartasat, vagy akdr a sendmail-bdl, illetve gmail-bdl (pl:
maildir tamogatas) ismert adminisztrdlasi megoldasokkal valé kompatibilitast, lehetévé téve a
konnyd atallast Postfix-re.

AMaViS

Az AMaViS (A Mail Virus Scanner) Egy Third-party Virus szkenner Linux/Unix kornyezetbe. Nagy elénye,
hogy gyakorlatilag barmilyen MTA-val képes egyiitt dolgozni.

SpamAssassin

A SpamAssassin (SA) egy un. "pontozdsos" rendszerben m(ikodé levélszemét szliré. Haszndlatahoz
at kell rajta hajtani a beérkez6 leveleket, és a SA kiilonb6z6 szempontok (tragar szavak, csupa
nagybetl a targyban, nem azonosithaté kildd, és egyéb spamra utalé jelek) alapjan pontozza a
levél tartalmat, fejlécét, stb.

ClamAV

Teljes nevén Clam AntiVirus. GPL licensz alatt fejlesztett széleskorben elterjedt antivirus
programcsomag, ami egyarant alkalmas email szerver forgalmanak virus-sz(irésére és otthoni
hasznalatra. Gyakran (akdr naponta tobbszor) frissitik a virus definidcids dllomanyait.


http://wiki.hup.hu/index.php/MTA
http://wiki.hup.hu/index.php?title=IBM_Public_License&action=edit&redlink=1
http://wiki.hup.hu/index.php?title=Wietse_Venema&action=edit&redlink=1
http://wiki.hup.hu/index.php/LDAP
http://wiki.hup.hu/index.php/Spam
http://wiki.hup.hu/index.php/UCE
http://wiki.hup.hu/index.php/RFC
http://wiki.hup.hu/index.php/Sendmail
http://wiki.hup.hu/index.php/Qmail
http://wiki.hup.hu/index.php/GPL
http://www.clamav.net/whos.html
http://wiki.hup.hu/index.php?title=Antivírus&action=edit&redlink=1

SZECHENYI ISTVAN EGYETEM
GYOBR

- TAVKOZLESI TANSZEK

ﬂ [HALOZATOK BIZTONSAGA]

Telepitési utmutato6 (2011.02.14/Debian Squeeze)

Feltelepitjiik a csomagokat

apt-get install postfix spamassassin amavisd-new clamav clamav-daemon
libmailtools-perl fam libnet-dns-perl

A clamav felhaszndléjat atallitjuk amavis group-ra

adduser clamav amavis

Létrehozzuk a spamassassin felhasznaléjat

adduser --system —--home /var/lib/spamassassin —--disabled-login --disabled-
password spamd

Spamassassin konfiguracio
Szerkessziik a fetc/default/spamassassin fajlt!

# Change to one to enable spamd
ENABLED=1

SAHOME="/var/lib/spamassassin/"
OPTIONS="--create-prefs —--max-children 5 --helper-home-dir --username spamd
--helper-home-dir S${SAHOME} -s ${SAHOME}spamd.log"

Majd a /etc/spamassassin/local.cf-et

use bayes 1

bayes auto learn 1

bayes ignore header X-Bogosity
bayes ignore header X-Spam-Flag
bayes ignore header X-Spam-Status
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Ha ezzel megvagyunk tjrainditjuk a virus és spamsziiréket:

/etc/init.d/spamassassin restart
/etc/init.d/amavis restart
/etc/init.d/clamav-freshclam restart
/etc/init.d/clamav-daemon restart

Postfix konfiguracio

Szerkessziik a fetc/postfix/main.cf fajlt!

smtpd tls auth only = yes

smtpd tls key file = /etc/postfix/ssl/smtpd.key
smtpd tls cert file = /etc/postfix/ssl/smtpd.crt
smtpd tls CAfile = /etc/postfix/ssl/cacert.pem
smtpd tls loglevel = 1

smtpd tls received header = yes

smtpd tls session cache timeout = 3600s

tls random source = dev:/dev/urandom

mailbox command = /usr/bin/maildrop
home mailbox = Maildir/

smtpd sasl auth enable = yes

smtpd recipient restrictions = permit sasl authenticated,
permit mynetworks, reject unauth destination
broken sasl auth clients = yes

smtpd sasl path = smtpd

smtpd sasl security options = noanonymous

smtpd sasl type = cyrus

content filter = smtp-amavis:[127.0.0.1]:10024
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Majd johet a master.cf (az aldbbi széveget a konfiguracids dllomany végére kell beirni)
El6szor a kdvetkez6 sorokat kell kikommentezni:

ﬂ [HALOZATOK BIZTONSAGA]

smtps inet n = = = = smtpd
-0 smtpd tls wrappermode=yes
-0 smtpd sasl auth enable=yes
-0 smtpd client restrictions=permit sasl authenticated,reject
-0 milter macro daemon name=ORIGINATING

smtp-amavis unix - = n = 2 smtp
-0 smtp data done timeout=1200
-0 smtp send xforward command=yes
-0 disable dns lookups=yes
-0 max use=20

127.0.0.1:10025 inet n - = = - smtpd
-0 content filter=
-0 local recipient maps=
-0 relay recipient maps=
-0 smtpd restriction classes=
-0 smtpd delay reject=no
-0 smtpd client restrictions=permit mynetworks,reject
-0 smtpd helo restrictions=
-0 smtpd sender restrictions=
-0 smtpd recipient restrictions=permit mynetworks,reject
-0 smtpd data restrictions=reject unauth pipelining
-0 smtpd end of data restrictions=
-0 mynetworks=127.0.0.0/8
-0 smtpd error sleep time=0
-0 smtpd soft error 1imit=1001
-0 smtpd hard error 1imit=1000
-0 smtpd client connection count 1imit=0
-0 smtpd client connection rate 1imit=0

receive override options=no header body checks,no unknown recipient checks
-o local header rewrite clients=

spamassassin unix - n n = = pipe
user=spamd argv=/usr/bin/spamc -f -e
/usr/sbin/sendmail -oi -f S{sender} S{recipient}

Ha ezzel megvagyunk fel kell telepiteniink az imap szolgaltatasért felel6s daemon-okat!

apt-get install courier-maildrop courier-imap

(a kdévetkezd parancsokat a userek $HOME kényvtardban kell kiadni!)
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maildirmake Maildir
maildirmake —-f Sent Maildir
maildirmake —-f Junk Maildir
maildirmake -f Trash Maildir
maildirmake -f Drafts Maildir

Autentikacio beallitas

SASL

Simple Authentication and Security Layer, tobb protokoll képes SASL illetve TLS alapjan
biztonsagos kulcs alapu autentikdcidval titkositott csatornan kommunikdlni!l Féként a levelezé
rendszerek hasznaljak!

Egy lista a teljesség igénye nélkiil:

o |IMAP
e LDAP
e |RC

e POP

e SMTP
e |IMSP
e ACAP

Telepitsik fel a hozza tartozé csomagokat!

apt-get install postfix-tls libsasl2-2 libsaslZ2-modules sasl2-bin openssl
mkdir -p /var/spool/postfix/var/run/saslauthd

chgrp sasl /var/spool/postfix/var/run/saslauthd/

adduser postfix sasl

Majd a /etc/default/saslauthd fajlban a START=no-t yes-re allitani!

/etc/init.d/saslauthd restart

Probaljuk ki, mkodik-e a SASL réteggel kiegészitett autentikacid!

feketed:/home/root# testsaslauthd -u root -p labor
0: OK '"Success."
feketed:/home/root#

Kovetkezik a kulcsgeneralas

Készitette: Kovécs Akos
. Takacs Gabor



http://en.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol

SZECHENYI ISTVAN EGYETEM
GYOBR

- TAVKOZLESI TANSZEK

ﬂ [HALOZATOK BIZTONSAGA]

#mkdir /etc/postfix/ssl
#cd /etc/postfix/ssl/

Yo

Az smtpd.key legeneralasandl meg kell adnunk egy jelszd, melyet kés6bb a tanusitvanyok
|étrehozdsanal meg kell adnunk, hogy hivatkozhassunk a kulcsra

openssl genrsa —-des3 -rand /etc/hosts -out smtpd.key 1024

chmod 600 smtpd.key

openssl req —-new -key smtpd.key -out smtpd.csr

openssl x509 -req -days 1830 -in smtpd.csr -signkey smtpd.key -out
smtpd.crt

openssl rsa -in smtpd.key -out smtpd.key.unencrypted

cp smtpd.key.unencrypted smtpd.key

openssl req -new -x509 -extensions v3 ca —-keyout cakey.pem -out cacert.pem
—-days 1830

Mar csak az IMAP protokollt kell SSL tanusitvannyal ellatni!

apt-get install courier-imap-ssl
cd /etc/courier
openssl req -new -x509 -nodes -out imapd.pem -keyout imapd.pem -days 1830

Ezzel meg is volnank!

/etc/init.d/postfix restart

/etc/init.d/courier-imap-ssl restart

Teszteléshez hasznalhatjuk a Mozilla Thunderbird programot, vagy Linux portjat a Icedove-ot.
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Postafick beallitasa

Név:  Kovécs Akos Igy fog megjelenni a neve

E-mail cim:  root@feketed.tilb.sze.hu

Jelszd:  sssse

Jelszd megjegyzése Ujrakezdés

A kivetkezd beillitisokat taliltam az iltalinosan hasznalt kiszolgélonevek kiprébalasakor

Felhaszndlonéw: root Szerkesztds
@  Bejove:  feketedtilb.szehu IMAP 993 SSL/TLS
@ Kimend: feketed tilb.sze.hu SMTP 465 SSL/TLS

| Megse | | Eick létrehozasa |
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