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Aktiv halozati eszkozok tamadasa és védekezési lehetdségek

Reziimé:

Egyre nagyobb szerephez jutnak az adatatviteli haldézatok, melyek miikodéséhez
elengedhetetlenck az adatkeretek ¢és adatcsomagok tovabbitasat végzo aktiv haldzati
eszk6zok, ezért kiemelt fontossaguva valt ezen halozati eszk6zok biztonsagos miikddésének
megvalositdsa. A kovetkezOkben a kapcsolol és ttvalasztd? héaldzati eszkozok alapvetd
mukodését, majd a mikodési sikokat mutatom be. Mindharom sik esetében bemutatasra
keriilnek lehetséges tamadasi modszerek, valamint olyan ajanlasok is ismertetésre keriilnek,
melyek segitséget nyujthatnak az adott tdimadas elleni védekezésben.
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védekezés

Bevezetés

Az ¢élet minden teriiletén el6fordulnak a kiilonb6zd célu tavkozlési és adatatviteli
halozatok, melyek segitségével nyujtott szolgaltataisok mindennapi tevékenységiink szerves
részévé valtak. Napjainkban a tavkozlési haldozatok miikodése egyre nagyobb mértékben IP
alapokra helyezddik at. Az IP® konvergencia folyamata jol megfigyelhetd a VOIP#, valamint
az IPTV? alkalmazasok térnyerésével is. Ekdzben folyamatosan zajlik az attérés az Ethernetre,
mely mar a WAN® alkalmazasokban is egyre inkabb kiszoritja a hagyomanyos megoldasokat,
mint amilyen az SDH’ is. Kijelenthetd, hogy a kozeljové telekommunikiciéja soran
alkalmazott atviteli halézatok kialakitdsa szinte kizarolag Ethernet, IP, QoS® egyiittes
alkalmazasédval fog megvaldsulni.

Az Etherneten és IP-n alapuld halozatok nélkiilozhetetlen aktiv eszkdzei az OSI® 2-es
rétegében’® mitkodd kapcesolok, valamint a 3-as rétegben!! dolgozo utvéalasztok. A megbizhatd
atvitel biztositasa érdekében kiemelt fontossagiva valt ezen eszk6zok biztonsaga, lehetséges
tdmadési lehetdségeik, €és a tdmadasok elleni védekezési modszerek megismerése. A
kovetkezOkben bemutatom a halozati eszkozok miikodését, miikodési sikjait, az egyes sikokra
jellemzé néhany lehetséges tamadasi lehetdséget, valamint az elleniik hasznalhato védekezési
megoldasokat.
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2-es és 3-as rétegben miikodo halézati eszkozok miikodése

Az 1. abra egy aktiv haldzati eszkoz (kapcsolod, vagy utvalaszto, switch vagy router)
kiilonbdz6 sikjait mutatja be. A switchek és routerek legfontosabb feladata az IP csomagot*?
tartalmazé Ethernet keret!® megfelelé irdnyba torténd tovabbitisa. A tovabbitashoz
elsddlegesen a célallomas cimére van sziikség, mely adatkapcsolati rétegben a fizikai cim
(MAC!), mig héalézati rétegben a logikai (IP) cim. Ez a tovabbitas torténik meg az adatsikon.

A halozati eszkozok mukodéséhez azonban még rengeteg mas informacid is
szlikséges. Ezeket az informdaciokat a vezérlési sikon mikodd szolgaltatdsok, protokollok
biztositjdk. Ilyenek lehetnek példaul switchek esetében a VLAN®S-ok dinamikus
menedzselését biztositd protokollok, vagy a kapcsoldtablat karbantartd szolgéltatasok, mig
routerek esetében a kiilonbozé utvalasztasi protokollok™®.

A halozati eszkozok beallitasat, milkodésének modositasat, valamint folyamatos
feliigyeletét a menedzsment sik segitségével lehet megoldani. Itt allithatjuk be példaul, hogy
ki 1éphet be az adott eszkozre, de itt kérdezheto le az eszkoz pillanatnyi terheltsége is.
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1. dbra: Kapcsolok és utvalasztok miikodési sikjai
Forras: Sajat készitésii abra

Mig az adatsikon a keretek/csomagok tovabbitasa torténik, addig a vezérlési- és a
menedzsment sik esetében a keretek/csomagok forrdsa, vagy céladllomésa az adott halozati
eszkoz is lehet. Az elsore példa egy IP csomag tovabbitisa, mig a masodik esetre egy a
routernek cimzett SNMPY’ lekérdezés.

A bemutatott tadmadasok, elterjedtségiik miatt Cisco'® eszkdzokon keriilnek
bemutatésra, de a legtobb esetben més gyartok eszkdzein is alkalmazhatoak.
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Menedzsment sik tamadasok

Jelsz6 helyrellitis™®

A legtobb menedzselhetd haldzati eszkéz rendelkezik konzol port csatlakozoval,
melyen keresztiil a kezdeti bedllitasok, vagy sziikség esetén, a halozaton kiviilr6l torténd
menedzsment?® végezhetd el. A Cisco? eszkdzok a konzol porton alapértelmezetten lehet6vé
teszik, a hitelesitési folyamat megkeriilését, melynek eredeti célja, hogy a jelszo elfelejtése
esetén is konfiguralhassuk eszkdziinket.

Az egyes eszkoztipusok jelszo torlési folyamata eltérhet egymastdl, melyek pontos
ismertetése elérhet6 a gyartd honlapjan [5]. A folyamat segitségével jelszo nélkiil

s

kulcsokat is. Csak kismértékben neheziti a timado dolgat, ha ezek az informacidk elkodolva
keriiltek tarolasra®?, mert az interneten szamos alkalmazas elérhetd, mely az ilyen formatumu
jelszavak visszaallitasat végzi. Erre a célra jol hasznalhat6 eszk6z az ingyenesen elérhetd Cain
& Abel [12]. A 2. 4bra mutatja a konfiguracionak az NVRAMZ-ban talalhato konfiguracids
allomény részletét, mely egy felhasznald jelszavat tartalmazza elkddolva, mig a 3. abra a
jelsz6 visszaalakitasat mutatja be.

username testuser password 7 ©2320D6F00561COB49421A030A
2. abra: Felhasznalo és elkodolt jelszava CISCO IOS konfiguracidjaban
Forras: Sajat készitésii abra

A tamadas elleni leghatékonyabb védekezési modszer a megfeleld fizikai biztonsag
biztositasa az eszkoz részére. Ahogy lattuk nem hatasos a service password-encryption
parancs kiadasa, de a secret-ek alkalmazasa sem lehetséges olyan esetekben, amikor a halozati
eszkoznek visszaalakithatdo formatumban kell tarolni a jelszot, titkositasi kulcsot. Novelheti a
biztonsagot a password recovery funkcid letiltdsa a no service password-recovery
konfiguréacios bedllitas alkalmazasaval.
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3. abra: Jelszo6 visszafejtése Cain & Abel segitségével
Forras: Sajat készitésii abra

19 password recovery

20 Out of band management

21 De mas gyartok is. Példaul Juniper

22 Bz elérhetd a service password-encryption konfiguracids parancs segitségével.

23 Non-volatile random-access memory. A CISCO eszkdzok ebben a memoridban taroljék az inditaskor
betd1tddd konfiguracios beallitasokat.



SNMP

Az SNMP protokoll elterjedten hasznalt a kiilonbozé halozati eszk6zok tavoli,
automatikus menedzselésére. Az SNMP-nek harom verzioja 1étezik?*, melyekbdl egyediil a 3-
as tamogatja a felhasznalok egyedi azonositasat ¢és a titkositast. Egyszerlisége miatt,
biztonsagi hatranyai ellenére jelenleg is elterjedten alkalmazzak 2C verzidjat. Az SNMP vl és
v2c azonositdsra az ugynevezett community stringet alkalmazza, melynek alapértéke a
legtobb gyartod esetében PUBLIC a csak olvasasi miiveletekre €s PRIVATE az irasi miiveletekre
[13]. Nagyon sok esetben az lizemeltetdk nem valtoztatjdAk meg az alapértelmezett
beallitasokat, és nem is tesznek semmilyen korlatozast az SNMP lekérdezésekre. Az SNMP
segitségével az eszkozrdl, annak tipusatol, és SNMP tamogatasatol fiiggben rengeteg
informacié megtudhat6?®. A 4. 4bra egy Linuxon elinditott SNMP lekérdezést, és néhany
fontosabb sort mutat be az érkezett valaszb61%,

user@S1:~$ snmpwalk -v 2c -c PUBLIC 10.200.63.1

SNMPv2-MIB: :sysDescr.@ = STRING: RouterOS RB433AH

SNMPv2-MIB: :sysObjectID.@ = OID: SNMPv2-SMI::enterprises.14988.1

DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (1686692400) 195 days, 5:15:24.00
SNMPv2-MIB: :sysContact.®@ = STRING: root@domain.hu

SNMPv2-MIB: :sysName.® = STRING: Central-router

SNMPv2-MIB: :sysLocation.@ = STRING: III.emelet

SNMPv2-MIB: :sysServices.@ = INTEGER: 78

RFC1213-MIB: :ipRouteNextHop.0.0.0.0 = IpAddress: 10.240.4.17
RFC1213-MIB: :ipRouteNextHop.10.0.3.0 = IpAddress: 10.240.4.17
RFC1213-MIB: :ipRouteNextHop.10.0.100.0 = IpAddress: 10.240.4.17
RFC1213-MIB: :ipRouteNextHop.10.0.101. IpAddress: 10.240.4.17
RFC1213-MIB: :ipRouteNextHop.10.0.102. IpAddress: 10.240.4.17
RFC1213-MIB: :ipRouteNextHop.10.0.103.0 = IpAddress: 10.240.4.17
4. dbra: SNMP lekérdezés snmpwalk paranccsal

Forrds: Sajat készitésii abra
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A lekérdezések elott, az elérhetd SNMP eszkozoket pedig az nmap?’ parancs, vagy
mas portscan?® alkalmazas segitségével fedezhetjiik fel. Ehhez a nyitott 161-es UDP?® portok
keresése sziikséges.

Halozati eszkdz tulterhelés SNMP segitségével

Az SNMP kérések feldolgozasa és a megfeleld valasz elkiildése a legtobb halozati
eszk6zOn nagy terhelést idéz elé. Az 5. abra mutatja, ahogyan az eléz6leg bemutatott parancs
(4. abra) hatasara egy router processzoran 30%-os terheltség keletkezik.

24 SNMPv1, SNMPv2c, SNMPv3

%5 példaul: az eszkoz tipusa, midta mikodik, hdmérséklete, szabad memoridja, utvalaszto tablaja.

% A lekérdezésre adott véalasz tébb mint 4200 sort tartalmazott, igy csak a fontosabbak keriiltek az abraba.
27 https://nmap.org/

2 A vizsgalt halozatra csatlakozo eszkdzon nyitott portokat, ezaltal elérhetd halozati szolgaltatasokat keresé
alkalmazas.

2 User Datagram Protocol, felhasznal6i datagram protokoll
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[admin@Central-router] > system resource print

uptime: 27w6d5h27m34s
version: 6.29
build-time: May/27/2015 11:19:36

free-memory:

94 .0MiB

total-memory: 128.0MiB
cpu: MIPS 24Kc V7.4
cpu-count: 1
cpu-frequency: 680MHz
cpu-load: 30%
free-hdd-space: 49.2MiB
total-hdd-space: 64.0MiB
write-sect-since-reboot: 914547
write-sect-total: 13383449
bad-blocks: 0%
architecture-name: mipsbe
board-name: RB433AH
platform: MikroTik

5. abra: Router terhelése snmpwalk parancs hatasara
Forrds: Sajat készitésii abra

Az SNMP-nek a halozati eszkozt terheld tulajdonsagat kivaloan lehet alkalmazni
DD0S*® tamadasok kivitelezésére, melyek soran a tdmadott eszkozt kell elarasztani SNMP
kérésekkel. Ez a tamadas a legtobb esetben akkor is hatékonynak bizonyul, ha a tamad6 nem
ismeri a megfeleld6 communityt, mert a halozati eszkéznek akkor is fel kell dolgoznia a
beérkezett kéréseket. A tamadas kivitelezése nagyon egyszerli, valamint az interneten is
rengeteg eszkoz talalhatd meg kivitelezéséhez (Példaul: [2]).

Aldozat

Reflektor

Botnet tag

6. abra: SNMP-t tdmogatd halozati eszkozok segitségével felerdsitett DDoS tdmadas
Forras: Sajat készitésii abra

SNMP segitségével felerdsitett timadas>:
A tdmadas a halozati eszkozoket a forgalom novelésére hasznalja, oly médon, hogy az
aldozat IP cimét megadva forras cimként SNMP kéréseket kiild halozati eszk6zok részére. Az

%0 Distributed Denial of Service, elosztott tulterheléses szolgaltatas megtagadas
31 SNMP Reflected Amplification DDoS Attack



elkiildott SNMP kérések kicsik, azonban célzottan olyan adatokat kérdeznek le, melyek nagy
véalaszokat generalnak. fgy a tdmadd részére csak kis savszélességet igénnyel a tamadas
kivitelezése, mig az aldozat iranyaba sokszoros forgalmat képes generdlni a modszer
alkalmazasa. A tamadast a 6. abra szemlélteti. A tamadasrol és az ellene torténd védekezésrol
bbévebb informaciok talalhatoak a BITAG kiadvanyaban [3], mig egy tamadasra alkalmazhato
egyszerli program letdltheté az ERNW GmbH oldalarél [11].

Védekezési lehetdségek

A legjobb megoldas az SNMP altal hasznalt 161-es UDP portot sziirdlistaval védeni a
halozati eszk6zon, valamint a mar évekkel ezelott elavult régebbi SNMP verziok helyett
SNMPv3 alkalmazésa. A gyartok is nagyon sokat tehetnének a biztonsag novelése érdekében,
ha a leszallitott eszkdzok alapértelmezetten nem engedélyeznék az SNMP mukodését. A
CISCO weblapjan részletes segitség talalhato az SNMP biztonsagos beallitasahoz [6].

Vezérlési sik tamadasok

OSPF*

A routerek az IP csomagok tovabbitasat alapesetben a routing tabla alapjan végzik.
Ennek a tablanak a karbantartasat a legkisebb halozatoktol eltekintve érdemes dinamikus
routing protokollokra bizni, mint amilyen az OSPF is. Az OSPF az egyik legnépszeriibb, nem
gyart6 fiiggd, kapcsolatallapot alapt utvalasztasi protokoll®,

e Halozat felderitése

Az OSPF miikodésébdl fakadoan az egyes OSPF routerek a teljes halozat®* felépitését
ismerik. Ez az informéci6 pedig nagyon jol hasznalhat6 a tovabbi tdmadasok elokészitéséhez.
Az egyes OSPF protokollt hasznal6 routerek az OSPF kommunikacié soran multicast cimzés
segitségével, 3 féle hitelesités alkalmazasaval kommunikalhatnak [7]. A hitelesités lehetséges
tipusait az 1. tdblazat tartalmazza.

AuthType | Description

0 Null authentication

1 Simple password

2 Cryptographic authentication

1. tablazat: OSPF lehetséges hitelesités tipusai
Forras: RFC 2328

A 0 és 1-es tipus esetében a tdmaddnak mindossze annyi a feladata, hogy néhany
OSPF csomag elfogasa utan, az azokban talalhaté informaciok®® felhasznalasaval beallitott
OSPF protokollt tamogaté routerrel (példaul Quagga segitségével [8]) csatalakozik a
halozathoz, majd rovid idon beliil a halozat teljes routing tdblaja megjelenik routerében. A
gyakorlatban nagyon sokszor el6fordul, hogy a halozati eszkozoket feliigyeld szakember az
eszk6zok bedllitasa soran nem figyel arra, hogy az OSPF csomagok csak az utvalasztok
kozotti interfészeken forduljanak eld, igy a timadas egy asztali szamitogéprol is egyszeriien
kivitelezhetd (7. abra).

32 Open Shortest Path First

33 Link-state routing protocol

34 Tobb teriilet (area) esetében valdjaban csak a sajat area felépitését.
3 p¢ldaul: area, hello interval.



OSPF

Tamado

7. dbra: OSPF-et hasznalo halozat tamadasa
Forrds: Sajat készitésii abra

A 2-es tipusu hitelesités MDS5 kivonat®® alkalmazasat jelenti, mely elavultsiga miatt,
napjainkra mar konnyen feltérhetd. Ilyen esetben néhany csomag elfogasa utan, azokbodl az
MDS5 kulcs eldallithaté az interneten elérhetd programok valamelyikével [9].

e Forgalom eclterelése

Ha mar az OSPF routerek elhiszik a tdmado eszkozrdl, hogy az is egy jogosult OSPF
router, igy nem nehéz feladat, a tobbi routert megtévesztve, azoknak hamis utvonalakat
tovabbitva a forgalom mads iranyba terelése, majd lehallgatdsa. Ennek a feladatnak az
elvégzésére is talalhato az interneten néhany eszkoz [10].

o Védekezés

Az OSPF tamadasok kivédésére korlatozottan alkalmazhato az OSPF forgalom
korlatozasa a routerek kozti interfészekre a passive-interface, vagy a passive-
interface default OSPF konfiguracios parancs [4], és az MD5 hitelesités egyiittes
alkalmazasa. A teljes korti védelmet azonban csak az IPsec®” alkalmazasaval érhetjiik el.

STP3® manipulaci6

Az OSI modell 2-es rétegében megvalositott redundanciahoz keriilt kifejlesztésre az
STP protokoll. Segitségével, a kiilonboz6 problémakat®® okozé hurkok kialakulasa nélkiil
biztosithaté a redundancia, mellyel a halozatkiesések csokkenthetok. Az STP mitkodése soran
elsddlegesen a bridge®® prioritast veszi figyelembe, igy ennek manipulalasaval a forgalom
eltérithetd, majd megfigyelhetd (8. abra). Erre a célra példaul az interneten elérheté Yersinia
[1] alkalmazhato.

A tamadas elleni védekezés, Cisco eszk6zokon a BPDU Guard, BPDU Filtering, vagy

a Root Guard alkalmazasaval lehetséges [14].

3 MD5 digest

37 Internet Protocol Security

38 Spanning Tree Protocol

39 Példaul: broadcast storm

40 Halozatokat L2-es szinten dsszekotd eszkoz



Root bndge

Tamadéd Root bridge: Tdmado

8. abra: Forgalom elterelés STP alkalmazéaséaval
Forras: Sajat készitésii abra

Adatsik tamadasok

VLAN ugras kettds jeldlés*! alkalmazaséval

A 802.1Q [15] segitségével torténé VLAN kialakitasa soran az Ethernet keretbe 4 byte
beszurasa torténik, melybdl 12 bit azonositja a VLAN-t (9. abra).

G bytes G bytes 4 bytes 46 to 1 500 bytes 4 bytes
DA, DA Tag Frame Load FCS|
TRID U=er Priority| CFI WLAM 1D ‘
2 bytes 3 bits 1 it 12 bits

9. abra: Ethernet keret VLAN jel6lése
Forrds: H3C Group Holding Ltd. in: h3c.com (letoltve: 2016. oktéber 26.)

Normdl miikddés esetén, a hozzaférési porton érkezd jeldletlen keretet, miel6tt a
switch egy trunk* portjan kikiildené, ellitja a megfeleldé VLAN jeloléssel. Ezt a jeldlést a
fogado switch eltavolitja, majd a keretben 1év6 informécio és a kapcsolasi tablazata alapjan
kikiildi a megfeleld porton (10. dbra). A dupla jelolés alkalmazasa sordn a hozzaférési porton
1év6 eszkdz mar VLAN jeloléssel duplan ellatott keretet kiild a swicth fel¢, amely értelmezi és
eltavolitja a kiilsé keretet, majd annak figyelembevételével végzi a tovabbitast, mig belsd
keret megmarad (11. dbra).

A tdmadas csak nem megfeleléen konfiguralt, vagy elavult swicthek alkalmazasa
esetén kivitelezhet6*, raadasul csak egyiranyu forgalomtovabbitasra alkalmas. Ha azonban
két kiilon VLAN-ban szerepld szadmitogépen telepitésre keriilt a VLAN ugrésra alkalmas
program, ugy a médszer hasznalhat6 a VLAN-0k kozti kétiranyu kommunikacio biztositasara,
a VLAN izolacio kikeriilésére, mely sok esetben biztonsagi meggondolasok miatt van tiltva.

41 VVLAN hopping by double tagging

42 Olyan port, melyen egyszerre tobb VLAN forgalma keriil tovabbitasra, oly modon, hogy az egyes Ethernet
keretek jelolve vannak, hogy mely VLAN-hoz tartoznak.

3 Vannak azonban mas VLAN ugréasi modszerek.
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10. abra: 802.1Q VLAN halozat kialakitasa
Forrds: Sajat készitésii abra
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11. dbra: VLAN ugrés kettds jeloléssel
Forras: Sajat készitésii abra



Osszegzés

Az adatatviteli haldézatok nélkiilozhetetlen elemei, a kapcsolok és az Gtvalasztok elleni
tamadasi lehetdségek nagyon sokfélék, azonban szinte minden esetben lehetséges védekezési
modszerek is rendelkezésre allnak. Fontos, hogy mar a halozat tervezése, majd kiépitése soran

a biztonsag

kiemelt szempontként keriiljon figyelembe vételre. Késobb pedig a

halozatlizemeltetok is kisérjék figyelemmel a nyilvanossagra keriil6 tdmadasi és védekezési
modszereket, melyeket folyamatosan implementéljanak a feliigyeletiikre bizott hal6zatban.
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