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1. A tantargy szerepe a szakképzés céljanak megvaldsitasaban:

Szamitogép-halozatok biztonsagi kérdéseinek feltardsa, tudatositdsa, az alapvetd tdmadasi €s
védekezési modszerek megismertetése, elemzése. A hallgatok képesek legyenek egy adott
intézmény biztonsagi kérdéseit elemezni, megoldasra javaslatot adni; legyenek tudatdban a
javasolt megoldasok és sajat ismereteik korlatainak.

2. A tantargy témajanak szakmai hattere, indokoltsaga:

A targy keretében a hallgatok megismerik a kriptografia alapfogalmait, a lehetséges tdmadasok
tipusait. Betekintést nyernek a nyilvanos és titkos kulcst titkositasi eljarasokba és a
legfontosabb kriptografiai protokollokba. Elsajatitjak a tiizfalakkal kapcsolatos alapvetd
ismereteket és gyakoroljak valamely tiizfal telepitését és beallitasat. A targy része még a VPN
elmélete és megvalositasa dedikalt haldzati eszkozokkel, illetve szoftverrel, valamint a
szerverek biztonsagi kérdései.

3. Tantargyi jellemzok:

Oktatott félévek szdma: 1 | KREDITPONT: 4
Javasolt tanrendi hely Félévi kovetelmény Oktatasi félév
6. félév vizsga | Folyamatos | 6tfokozati | haromfokozatu | paros | pératlan | mind-
szamonkérés | beszamold | beszamold kettd
Torzsanyag
Kotelezden valaszthatd X X
Szabadon valaszthat6
HETI ORASZAM
Kontakt 6ra konzultacids ora 6nallo hallgat6éi munkaodra
Elmélet | gyakorlat labor 1
2 2

Elétanulmanyi feltételek (legfeljebb 3 tantirgy, vagy egy modul):

Szamitogép-halozatok (NGB _TAO007 1), Halézati operacids rendszerek (NGB_TA047 1),
Kommunikacios rendszerek programozasa (NGB _TA024 1)




4. Tanagyag tartalma oktatasi hétre bontva:
Az alabbi tablazatok csak tdjékoztato jellegiiek, a tananyag iitemezése valtozhat!

Az el6adasok anyaga:

Okt. hét | Témakor

1. Bevezetés: a targy témakore, alapfogalmak, haldzati timadasok fajtai, RAID

2. Rosszindulati programok ¢és timadasok jellemrajza: férgek, virusok, trojai falo, e-
mail (spam, virusos csatolt file-ok) phising (adathalaszat), sszetett fenyegetések.

3. Kriptografiai bevezetd, torténet, alapfogalmak, titkos kulcsu blokk kodolok: DES,
3DES

4, Nyilvanos kulcsu titkositas (RSA, DSA, PGP, PKI, CA)

5. Levelezés biztonsaga (DKIM, SPF, sziirés, titkositas, alairas)

6. VPN

7. Biztonsagi eszk6zok (Tlzfalak, Proxyk, IDS, IPS, WAF)

8. Halozati eszk6zok biztonsaga (NTP, SYSLOG, RADIUS, Switch)

9. Webes alkalmazésok biztonsaga (Vendég eldado)

10. WiFi biztonsag, Linux szerverek biztonsagi kérdései

11. Mentés, archivalds, Windows rendszerek biztonsaga

12. TMDK miatt oktatasi sziinet

13. 2. ZH, Jogszabalyok, biztonsagi szabvanyok, ajanlasok, mindsitések

14, ZH-k potlasa

A laborfoglalkozasok anyaga

Okt. hét | Témakor

1. RAID alkalmazésa Linux rendszereken

2. OpenVPN telepités

3. Windows adathordoz¢ titkositas

4, E-mail titkositas, digitalis alairas

5. Virus, SPAM sziirés, Postfix, amavis, clamav

6. MySQL alapok

7. 1. ZzH

8. pfSense vagy Squid telepitése, beallitasa

9. Webes alkalmazasok tamadasa (Vendég eléado)
10. Cisco switch hardening

11. Windows tlizfal, viruskeresés, mentés, visszaallitas
12. TMDK miatt oktatdsi sziinet

13. Ellen6érzo mérés

14, Poétmeéreés

Kotelezo irodalom:

A targy honlapja a http://www.tilb.sze.hu szerveren érhetd el. A lapot a hallgatoknak
rendszeresen latogatniuk kell, rajta talalhatok: oktatasi segédanyagok, mérési utasitasok,
hirdetmények.




Ajanlott irodalom:

Buttyan Levente, Vajda Istvan: , Kriptografia és alkalmazasai” Typotex, Budapest, 2004
Virraszto Tamas: ,, Titkositas és adatrejtés” NetAcademia Kft., 2004.

Simson Garfinkel, Gene Spafford & Alan Schwartz: Practical Unix and Internet security,
O’Reilly, 3rd ed. 2003.

Vir V. Phoha: Internet Security Dictionary, Springer-Verlag, New York, 2002.

Eris Cole, Ronald Krutz and James W. Conley: Network Security Bible, Wiley Publishing,
Inc. Indianapolis, Indiana, 2005.

W. Stallings: Cryptography and Network Security, 3rd ed. Prentice Hall, 2003.

RFC 2828: Internet Security Glossary

5. Félévkozi hallgatoi munka:
Kovetelmény:

Az eléadasokon valo részvétel nem kotelezd, de erdsen ajanlott, mert a targyhoz jelenleg még
nem létezik olyan jegyzet, amely a tdrgy anyagat teljes egészében lefedné.

A laborgyakorlatokon val6 részvétel erdsen ajanlott. A gyakorlatokon szerepld ismeretek is a
targy anyaganak részét képezik. A félév soran elsajatitott gyakorlati anyaghdl ellenérzo
mérésen kell beszamolni. Sikertelen ellenérz6 mérés potlasara egy lehet6ség van. Aki az
ellendrzé mérést legalabb elégséges szinten nem teljesiti, a targybdl aldirast nem kaphat.

A félév soran két alkalommal a hallgaték zarthelyi dolgozatot irnak. Ennek megirdsa
kotelezd, és egy potlasi lehetdség van. A ZH-k legaldbb elégséges teljesitése az alairds
sziikséges feltétele!

A félév vizsgédval zarul. A vizsgédra bocsatas feltétele a megszerzett aldirds. A vizsgara a
NEPTUN rendszeren keresztiil jelentkezni kell, kivétel, ha valaki megajanlott jegyet kapott, €s
szeretné azt elfogadni. (Megajanlott jegy esetén a vizsgara vald jelentkezés egyben a
megajanlott jegy elutasitasat is jelenti!)

A vizsga iréasbeli.

Ertékelés médja:

Ha a ZH-k atlaga legalabb 4.0, akkor megajanlott jegy kaphat6 a kdvetkezok szerint:
V=40%ZH1+40%ZH2+20%E

Vizsga esetén:
V=80%Sz+20%E

Ahol:
\Y/ Vizsgajegy
Sz Szébeli vizsgadn mutatott teljesitmény
E Ellen6rzd mérés osztalyzata

ZH ZH osztéalyzata

De minden egyes komponensnek dnmagaban is legalabb elégségesnek kell lennie.



6. A tantargy oktatasanak személyi és targyi feltételei

Eléado: Répas Sandor, PhD hallgaté
Meérésvezetd: Répas Sandor, PhD hallgatd
Laborfoglalkozasok: L1-7 Tavkoézlés-informatika Labor

Répas Sandor
PhD hallgat6

Dr. Lencse Gabor
tantargyfelelds



