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1. A tantargy szerepe a szakképzés céljanak megvalodsitasaban:

Szamitogép-halozatok biztonsagi kérdéseinek feltarasa, tudatositasa, az alapvetd tdmadasi €s
védekezési modszerek megismertetése, elemzése. A hallgatok képesek legyenek egy adott
intézmény biztonsagi kérdéseit elemezni, megoldasra javaslatot adni; legyenek tudatdban a
javasolt megoldasok és sajat ismereteik korlatainak.

2. A tantargy témajanak szakmai hattere, indokoltsaga:

A targy keretében a hallgatok megismerik a kriptografia alapfogalmait, a lehetséges
tamadasok tipusait. Betekintést nyernek a nyilvanos és titkos kulcsu titkositasi eljarasokba és
a legfontosabb kriptografiai protokollokba. Elsajatitjak a tlizfalakkal kapcsolatos alapvetd
ismereteket €s gyakoroljak valamely tiizfal (pl. Zorp) telepitését és beallitasat. A targy része
még a VPN elmélete és megvalositasa dedikalt haldzati eszkdzokkel, illetve szoftverrel,
valamint a szerverek biztonsagi kérdései.

3. Tantargyi jellemzok:

Oktatott félévek szama: 1 | KREDITPONT: 4

Javasolt tanrendi hely Félévi kovetelmény Oktatasi félév

6. félév vizsga | Folyamatos | 6tfokozati | haromfokozatu | paros |pératlan | mind-
szamonkérés | beszamold | beszamold kettd
Torzsanyag
Kotelezden valaszthatod X X
Szabadon valaszthato
HETI ORASZAM
Kontakt 6ra konzulticids ora 6nallo hallgatdéi munkaora
Elmélet | gyakorlat labor 1
2 2

Eldtanulmanyi feltételek (legfeljebb 3 tantargy, vagy egy modul):

szamitogép-halozatok (NGB_TAO007 1)

Erdsen ajanlottak még, mert nélkiiliik a hallgatoknak gondja lehet a targy kdvetelményeinek
teljesitésével:

haldzati operacios rendszerek 1., protokollok és szoftverek, kommunikécios rendszerek programozasa




4. Tanagyag tartalma oktatasi hétre bontva:

Az alabbi tablazatok csak tajékoztato jellegliek, a tananyag iitemezése valtozhat!

Az eldadasok anyaga:

Okt. hét

Témakor

1.

Bevezetés: a targy témakore, alapfogalmak, haldzati timadasok fajtai

2.

Rosszindulat programok ¢és tamadésok jellemrajza: férgek, virusok trdjai falo, e-
mail (spam, virusos csatolt file-ok) phising (adathalaszat), 6sszetett fenyegetések.

Kriptografiai bevezetd, torténet, alapfogalmak, titkos kulcst blokk kodolok: DES,
3DES

nyilvanos kulcsu titkositas (algoritmusok: RSA, DSA, PGP; mire lehet hasznalni)

Biztonsagos atvitel: SSL infrastruktura (ssh, scp, https),

VPN (IPSec)

Tlizfalak: alapfogalmak (portsziirés, allapottartdé csomagsziird, ALF), IPTABLES

Zorp alapok, Zorp proxitiizfal beéllitdsa

Behatolés észlelés, megeldzés IDS, IPS
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UNIX Szerverek biztonsagi kérdései: /etc/passwd, inetd, rendszer kialakitdsa
(particiok kiosztasa, fejlesztdi kdrnyezet hidnya, szolgaltatasok és interaktiv
szerverek kiilon, kiilon naplo (log) szerver), frissitések, user mode Linux

11.

Tamadasok bemutatasa: puffer tulcsordulas (C-ben), UNIX vagy Linux szerver
adminisztralasi hibaibol adodo betorések,

12.

jelszavak helyes megvalasztasa, szotaras torés. Miért nem szabad vakon bizni a
titkositott kapcsolatokban? Webes biztonsagi rések.

13.

A félév elején oktatott haldzati tamadésok demonstracioja

14.

Adatmentgés. (meghivott el6ado)

A laborfoglalkozasok anyaga

Okt. hét | Témakor

1. RAID rendszerek, LVM

2. Levelezo6 rendszerek biztonsaga, Postfix-amavis-clamav
3. Apache 2 webszerver SSL beallitasa

4. [Ptables kicsit mélyebben, az idedlis tlizfal megtervezése
5. User Mode Linux 1étrehozasa, konfiguralasa

6. Wifi kartyak beallitasa, ndiswrapper

7. OpenVPN konfiguralas

8. chroot, jailing technikak

9. weblapok biztonsaga

10. WEP, WPA, WPA2, a vezeték nélkiili haldzatok biztonsaga
11. Jelszobiztonsag, JTR

12. Tamadasi technikak (kiilsé el6add)

13. Ellen6rz6 mérés

14. Potmeéreés

Kotelezo irodalom:

A targy honlapja a http://www.tilb.sze.hu szerveren érhetd el. A lapot a hallgatoknak
rendszeresen latogatniuk kell, rajta talalhatok: oktatasi segédanyagok, mérési utasitasok,
hirdetmények.




Ajanlott irodalom:

Buttyan Levente, Vajda Istvan: ,,Kriptografia és alkalmazasai” Typotex, Budapest, 2004
Virraszté Tamas: ,, Titkositas és adatrejtés” NetAcademia Kft., 2004.

Simson Garfinkel, Gene Spafford & Alan Schwartz: Practical Unix and Internet security,
O’Reilly, 3rd ed. 2003.

Vir V. Phoha: Internet Security Dictionary, Springer-Verlag, New York, 2002.

Eris Cole, Ronald Krutz and James W. Conley: Network Security Bible, Wiley Publishing,
Inc. Indianapolis, Indiana, 2005.

W. Stallings: Cryptography and Network Security, 3rd ed. Prentice Hall, 2003.

RFC 2828: Internet Security Glossary

5. Félévkozi hallgatoi munka:
Kovetelmény:

Az eléadasokon valo részvétel nem kotelezd, de erdsen ajanlott, mert a targyhoz jelenleg még
nem létezik olyan jegyzet, amely a targy anyagat teljes egészében lefedné.

A laborgyakorlatokon valo részvétel erdsen ajanlott. A gyakorlatokon szerepld ismeretek is a
targy anyaganak részét képezik! A gyakorlatok idépontjat kiilon orarend rogziti. A hallgatok
a gyakorlatokra megadott id6pontok valamelyikére eldre jelentkeznek. A félév soran
elsajatitott gyakorlati anyagbdl ellen6rz6 mérésen kell beszamolni. Az ellendrzd mérésre a
hallgatoknak eldzetesen jelentkeznitlik kell. Sikertelen ellendrzé mérés potlasara egy
lehetdség van. Aki a szorgalmi idészak utols6 napjan 12:00 6raig az ellen6rzé mérést
legalabb elégséges szinten nem tejesiti, a targybol alairast nem kaphat.

A félév soran 2-3 alkalommal a hallgatok zarthelyi dolgozatot irhatnak. Ezek megirdsa nem
kotelezo, és potlasi lehetdség sincs. A ZH-k eredménye a vizsga anyagat €s eredményét nagy

mértékben befolyasolja! (Amely témakorbdl a hallgato legalabb elégséges ZH-t irt, s annak
beszamitasat kéri, abbdl a hallgaténak kevesebb feladatot kell vizsgan megoldania.)

A félév vizsgaval zarul. A vizsgara bocsatas feltétele a megszerzett aldiras. A vizsgara a
NEPTUN rendszeren keresztiil jelentkezni kell.

A vizsga harom részbdl all. Aki az elsé részben ("kis kérdések") nem érte el a 60%-ot, annak
vizsgajegye elégtelen, a tovabbiakban nem vesz részt. (A félévkozi ZH-k legalabb elégséges
eredménye ezen rész aldl ad mentesitést.) A masodik rész ("feladatmegoldas") is irasbeli, majd
ezt koveti a szobeli, ahol az el6z6 két rész értékelése - az elso részben a 60% el nem érése
miatt kapott elégtelen kivételével - a hallgato teljesitménye alapjan feliilbiralhato.

Ertékelés médja:
A vizsgajegybe beszamitjuk a félév kozben végzett munkat is.

V=70%H+30%E

Ahol:
\Y Vizsgajegy
H A haromrészes vizsgan nyujtott teljesitmény értékelése
E Ellen6rzé mérés osztalyzata

De minden egyes komponensnek 6nmagéban is legalabb elégségesnek kell lennie.



6. A tantargy oktatasanak személyi és targyi feltételei

Eldado: Dr. Lencse Gabor egyetemi docens
Meérésvezetd: Kovacs Akos tanszéki mérnok
Laborfoglalkozasok: L1-7 Tavkdzlés-informatika Labor

Dr. Borbély Gabor Dr. Lencse Géabor
tanszékvezetd tantargyfelelds



