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Haldzati eszkdzok biztonsaga

Kozponti syslog szerver beallitasa
1. Az UDP 514-es portra érkezé forgalmat korlatozza a labor halézatara:

iptables -A INPUT -s 192.168.100.0/24 -p UDP --dport 514 -j ACCEPT
iptables -A INPUT -p UDP --dport 514 -j DROP

2. A /etc/rsyslog.conf dllomany végére irja a kovetkez6 sorokat:
$template FILENAME,"/var/log/%fromhost-ip%/syslog.log"
*.* PFILENAME

3. A /etc/rsyslog.conf dlimanyban tavolitsa el a #-eket a kdvetkezd sorok elejérdl:
$ModLoad imudp
$UDPServerRun 514

4. Inditsa Ujra az rsyslog daemont:

/etc/init.d/rsyslog restart

Kozponti id8szerver telepitése
1. Telepitse fel az ntp daemont:

apt-get install ntp

2. GyG6z6djon meg az id6szerver mikodésérdl:
ntpq -p

Cisco switch Gzembe helyezése

Csatlakoztassa a Cisco switch konzol kabelét szamitdgépe soros portjara.

Telepitsen szamitogépére terminal emulator programot. (Pl: apt-get install minicom)
Allitsa be a terminal emulatort a soros port kezelésére 9600,8,n,1 paraméterekkel.
Inditsa el a Cisco eszkozt, és figyelje az indulas folyamatat.

Amennyiben sziikséges, tordlje a konfiguracidt, majd inditsa Ujra az eszkozt.

Iktassa kozbe a switchet a laborhaldzat és a szamitégépe kozé.

Rendeljen IP cimet a switchez, valamint tiltsa le a domain lookup-ot:

NouhswnheR

enable

configure terminal
no ip domain lookup
interface vlan 1

ip address 192.168.100.X 255.255.255.0
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no shutdown

Cisco switch hardening
1. Lassa el jelszoval a terminal portot:

enable
configure terminal
line console ©
password cisco
2. Hozzon létre egy falhasznaldt a hozza tartozo jelszéval:
username student secret cisco
line console ©
login local
3. Allitsa be a vty-kre a belépés ellenSrzését:
line vty @ 15
login local
4. Allitsa be az enable secretet:
enable secret cisco

5. Tesztelje le a szamitdgépérdl a csatlakozast telnet protokollal.

SSH engedélyezése
1. Gy&z6djon meg réla, hogy az 6n eszkdzének 10S verzidja tamogatja az SSH protokollt. (Az 10S
nevének tartalmaznia kell a ,k9” széveget.) Ha nem tdmogatja, hagyja ki ezt a feladatrészt.

show version
2. Allitsa be a domain nevet sze.hu-ra:
enable ip domain-name sze.hu
3. Hozza létre a titkositashoz szlikséges kulcsot:
crypto key generate rsa
4. Allitsa 4t a vty vonalakat telnet-ré| SSH-ra, és az SSH protokoll 2-es verzidjara:

line vty @ 15
transport input ssh

exit
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5. Prébalja ki a csatlakozdst szamitogépérdl telnet és SSH segitségével.

vty elérésének korlatozasa
1. Hozzon létre ACL-t, mely csak az 6n gépének IP cimérdl engedélyezi a hozzaférést a vty-khez,
a tobbi cimrdl érkezé kéréseket logolja:

enable
configure terminal
access-1list 1 permit host 192.168.100.X
access-1list q deny any log
2. Rendelje hozza az ACL-t a vty.khez:
line vty @ 15
access-class 1

3. Prébalja ki a sajat és a szomszéd switch-re is a csatlakozast.

Nem hasznalt portok korlatozasa
1. Nézze meg eszkdzén, hogy mely portok nincsenek haszndlatban, majd tiltsa le azokat:

enable
configure terminal
interface range FastEthernet 0/3-24 (Ez csak példa!)

shutdown

Trunk port mod tiltasa
1. Nézze meg eszkdzén, hogy mely port csatlakozik szamitogépéhez, majd azt allitsa fixen ,,access
mode”-ba:

enable
configure terminal
interface FastEthernet 0/2 (Ez csak példa!)
swicthport mode access
2. Nézze meg eszkdzén, hogy mely port csatlakozik masik switchez, majd azon tiltsa le a VTP-t:
interface FastEthernet 0/1 (Ez csak példa!l)
switchport mode trunk

swicthport nonegotiate

2015.03.23. Keszitette:



Halézatok biztonsaga VIII. mérési utasitas
. SZECHENYI ISTVAN EGYETEM

GYCOR
el  TAVKOZLESI TANSZEK

Nem hasznalt szolgaltatasok letiltasa
1. Nézze meg, hogy eszkdze milyen mas Cisco eszkdzoket Iat:

show cdp neighbors
2. Globdlisan tiltsa le a CDP protokollt:
enable
configure terminal
no cdp run
3. Nézze megismét a CDP szomszédok listajat.

IdGszerver bedllitasa
1. firassa ki eszkozén a pontos idét:

show clock
2. Allitsa be az id6zénat, téli-nyari id6szamitas szabalyait, valamint id&szerverként sajét
szamitogépét:
enable
configure terminal
clock timezone CET 1
clock summer-time CET+DST recurring last Sun Mar 2:00 last Sun Oct 3:00
ntp server 192.168.100.X

3. Ellenérizze ismét az id6t, sziikség esetén addig varjon, amig az 6ra be nem allitédik.

Tavoli log beallitasa
1. Engedélyezze a log funkciot:

enable
configure terminal
logging enable
2. Allitsa be sajat gépét syslog szervernek:
logging host 192.168.100.X
3. Allitsa be, hogy minden esemény logoldsra keriiljon:
logging trap 7

4. Lépjen ki, és be az eszkOzre, végezzen sikertelen belépéseket is, majd tanulmanyozza
szamitogépén a log tartalmat. (less /var/log/192.168.100.X/syslog.log)
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Végleges konfiguracio

1. Tanulmdnyozza az eszkdz konfiguraciojat:
enable
configure terminal

show running-config
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