SZECHENYI ISTVAN EGYETEM

GYOR

el  TAVKOZLESI TANSZEK

Elektronikus levelek virus és SPAM sz(irése

Postfix

A Postfix egy MTA (Mail Transfer Agent), mely szabadon elérhet6 az IBM Public License alatt. Eredetileg
Wietse Venema kezdte el fejleszteni az IBM tamogatdsaval Vmailer név alatt, de kés6bb nevet kellett
valtoztatni, mivel az emlitett nevet mar mas termék hasznalta, igy szlletett a Postfix név. Méltan hires
teljesitményérdl, biztonsagossagardl, és igen széles korl konfigurdlasi lehet6ségeirdl, ideértve pl. akar
LDAP alapu lookup-okat, és kilonbdz6 spam/UCE szirési lehet&ségeket is. A Postfix fejlesztésénél f§
szempont tovabba a "szép" kdd, és a kompatibilitds mds MTA-kkal, mely jelenti az RFC-k pontos
betartasat, vagy akar a sendmail-bdl, illetve gmail-bél (pl:maildir tAmogatas) ismert adminisztralasi

megoldasokkal valé kompatibilitast, lehet6vé téve a konny( atallast Postfix-re.

AMaViS

Az AMaViS (A Mail Virus Scanner) egy illeszt§ program az MTA és a virus szkenner kozott Linux/Unix
koérnyezetbe. Nagy el6nye, hogy gyakorlatilag barmilyen MTA-val képes egyiitt dolgozni. Fejlesztése
befejez6dott, azonban szamos fork létezik.

SpamAssassin

A SpamAssassin (SA) egy un. "pontozasos" rendszerben miikodé levélszemét sz(ir§. Haszndlatdhoz at
kell rajta hajtani a beérkezd leveleket, és a SA kiilonbdz6 szempontok (tragar szavak, csupa nagybeti
a targyban, nem azonosithaté kiildg, és egyéb spamra uta |6 jelek) alapjan pontozza a levél tartalmat,
fejlécét, stb.

ClamAV

Teljes nevén Clam AntiVirus. GPL licensz alatt fejlesztett széles korben elterjedt antivirus
programcsomag, ami egyardnt alkalmas email szerver forgalmdnak virus-szlirésére és otthoni
hasznalatra. Gyakran (akar naponta tdbbszor) frissitik a virus definicios dllomanyait.

Telepités
1. Telepitse fel a szlikséges csomagokat:

apt-get install postfix spamassassin amavisd-new clamav clamav-daemon
libmailtools-perl fam libnet-dns-perl

2. A Postfix-et ,Internet site”-ként konfiguralja, a rendszer neve pedig sX.repas.hu, ahol X az 6n
szama:

4 addresses without a domain name. This includes mail To and from <zoot>:

¢ please do not make your machine send out mail from root@example.org

s unless root@example.org has told you to.

No configuration =
Ml |6 This name will also be used by other programs. It should be the single,

4 fully qualified domain name (FQDN).

Internet with smarthost 3

Satellite system 5]l |& Tous, if a mail address on the local host is fooexample.org, the

8 cozrect value for this option would be example.org.
Local only s

=
¢ System mail name:

0k} <Cancel>

3
3

«Cancel> 3
- |

3
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4. Allitsa be a ClamAV felhasznaléjat amavis csoportra:
adduser clamav amavis
5. Mddositsa az /etc/default/spamassassin allomanyt a kovetkez6k szerint:
# Change to one to enable spamd
ENABLED=1

OPTIONS="--create-prefs --max-children 5 --helper-home-dir -s
/var/log/spamd.log"

6. Mddositsa az /etc/spamassassin/local. cf adllomanyt a kovetkezbk szerint:
required_score 1.9
use bayes 1
bayes_auto_learn 1
bayes_ignore_header X-Bogosity
bayes_ignore_header X-Spam-Flag
bayes_ignore_header X-Spam-Status
7. Forditsa le a SpamAssassin-t:
sa-compile
8. Inditsa Ujra a viruskeresGt és a spam sz(ir6t:
/etc/init.d/spamassassin restart
/etc/init.d/amavis restart
/etc/init.d/clamav-freshclam restart
/etc/init.d/clamav-daemon restart
9. A kovetkez6 parancsok segitségével engedélyezze a Postfixnek az SASL authentikaciot:
postconf -e 'smtpd_sasl local domain = $myhostname’
postconf -e 'smtpd sasl auth_enable = yes'
postconf -e 'broken_sasl auth _clients = yes'
postconf -e 'smtpd_sasl security options = noanonymous'

postconf -e 'smtpd recipient restrictions = permit_sasl authenticated,
permit_mynetworks, reject_unauth_destination’

10. Médositsa a /etc/postfix/master. cf dllomanyt a kdvetkez6k:
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smtp inet n - - - - smtpd

-0 content_filter=spamassassin

smtps inet n - - - - smtpd
-0 syslog name=postfix/smtps
-0 smtpd_tls wrappermode=yes
-0 smtpd_sasl_auth_enable=yes
-0 smtpd_reject _unlisted recipient=no
smtpd_client restrictions=$mua_client restrictions

-0 smtpd_helo_restrictions=$mua_helo_ restrictions

* O H H H
1
(@]

-0 smtpd_sender_restrictions=$mua_sender_restrictions
-0 smtpd_recipient_restrictions=permit_sasl authenticated,reject
-0 smtpd_relay restrictions=permit_sasl authenticated,reject
-0 milter_macro_daemon_name=ORIGINATING
-0 content_filter=spamassassin
11. irja a /etc/postfix/master.cf allomany végére a kovetkezSket:
spamassassin unix - n n - - pipe
user=debian-spamd argv=/usr/bin/spamc -f -e
/usr/sbin/sendmail -oi -f ${sender} ${recipient}
12. Telepitse fel az imap daemont:
apt-get install courier-maildrop courier-imap courier-imap-ssl

13. Hozza létre a felhasznaldk levelezési foldereit a felhasznald kényvtaraban kiadott parancsokkal
(Szlikség esetén hozzon létre felhasznaléi fidkokat is, valamint figyeljen a tulajdonosra is!):

cd /home/student
maildirmake Maildir
maildirmake -f Sent Maildir
maildirmake -f Junk Maildir

maildirmake -f Trash Maildir
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maildirmake -f Drafts Maildir
chown student.student * -R
14. Allitsa be a postfixet a Maildir hasznalatara, majd inditsa ujra:
postconf -e "home _mailbox = Maildir/"
postconf -e "mailbox command = "

/etc/init.d/postfix restart

SASL authentikacio beallitasa
Simple Authentication and Security Layer, tébb protokoll képes SASL illetve TLS alapjan biztonsagos
kulcs alapu autentikacidval titkositott csatornan kommunikalni. F6ként levelez6 rendszerek hasznaljak.

Egy lista a teljesség igénye nélkul:

o |IMAP

e |DAP

e |RC

e POP

e SMTP

o |MSP
ACAP

Telepitse fel a szlikséges csomagokat:
apt-get install libsasl2-modules sasl2-bin
adduser postfix sasl
dpkg-statoverride --add root sasl 710 /var/spool/postfix/var/run/saslauthd
2. Hozza létre a /etc/postfix/sasl/smtpd.conf dllomanyt a kovetkezd tartalommal:
pwcheck _method: saslauthd
mech_list: PLAIN LOGIN

3. Készitsen egy masolatot a /etc/default/saslauthd allomanyrol
/etc/default/saslauthd-postfix néven:

cp /etc/default/saslauthd /etc/default/saslauthd-postfix
4. Modositsa a régi allomanyt a kovetkez6ek szerint:

START=yes
5. Moddositsa az Uj dllomanyt a kovetkezGek szerint:

START=yes

DESC="SASL Authentication Daemon for Postfix"
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NAME="saslauthd-postf"
OPTIONS="-c -m /var/spool/postfix/var/run/saslauthd"
6. Inditsa Ujra a sasl és a postfix szolgdltatast:

/etc/init.d/saslauthd restart

/etc/init.d/postfix restart
7. Probalja ki, hogy mikddik-e az SASL-el kiegészitett authentikacio:
testsaslauthd -u Felhasznald -p Jelszé6

M(kodés vizsgalata
1. Allitsa be a levelezd klienst. Pl. Thunderbird. (Figyeljen a titkositds médjara és a portszamral)

Set Up an Existing Email Account X

Your pame: | StudentX Your name, as shown to others
Email address: | student@sX.repas.hu Your existing email address

Remember password

/4 Thunderbird failed to find the settings for your email account.

Server hostname Port SSL Authentication

Incoming: | IMAP | | serepas.hu | (123 || smarmms | [ Normal password v
Outgoing:  SMTP ‘ sx.rapas.hul V| ‘ 25 V| STARTTLS ~ | | Normal password N
v iy Re-test Done Tzt

2. Kildjon maganak egy e-mailt tetsz6leges, de értelmes tartalommal, és ekdzben nézze a
/var/log/spamd.log tartalmat. (less parancs és ,F” billenty(i) Hany pontot kapott az e-
mail, és hany ponttdl sz(iri ki a rendszer?

3. Kuldjén magdnak egy e-mailt plain text formatumban a kovetkez8 szavakkal a subjectben és a
bodyban: ,Reverses aging, Free investment , Auto email removal, Amazing stuff, Cash bonus,
Viagra, SEX, Free, Money, Extra size, Cialis, Bonus, Earn, Million, Weight losing, Drug”, és
ekdzben nézze a /var/log/spamd.log tartalmat. (less parancs és ,,F” billenty{) Hany pontot
kapott az e-mail, és hany ponttdl sztri ki a rendszer?
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