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Adatok titkositasa

Rendszerlemez titkositdsa BitLocker segitségével

Ill. mérési utasitas

1. Telepitse fel a Windows 7 Enterprise verzidjat. A telepités kozben tordlje a meglévé
particidkat, majd az lires diszket valassza ki a telepitésre.
2. Atitkositds soran nem haszndlunk TPM-et, ezért annak kotelezé hasznalatat ki kell kapcsolni a

kovetkezé modon:

a. Atelepités utan belépve inditsa el a Group Policy Editort a gpedit.msc begépelésével.

@Qv'~ « Al Control Panel ltems » BalLockes Drive Encryption .4yl

Help protect your files and folders by encrypting your drives

BitLockes Drive Encryption helps prevent unauthorized access to any files stored on the drives shown
below, You are sble 1o use the computer normally, but unecthorized users cannot read or use your files.
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Allitsa ,Enabled”-re a ,Require additional authentication at startup”-ot.

E Reguice addncnal authenScation at stactup

{requires a startup key ¢ » USE flagh deve)
o | Settings for computers with o TPM.

| Configure TPM startup:
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[¥] Allow Bitlocker without 3 compatible TPM |

[ This polucy setting allows you te configure whether B4l ocker
requires addtional suthentication each time the computer starts |

and whether you ace using BitLockes with or without a Trusted

Platfcem Medule (TPM). This policy setting o spphed when you |

tum on Balecker.

Note Only one of the additional sthentication cptions can be
required at startup, ctherwase 8 policy erer ocous.
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safect the “Allow BaLocker without » compatible TPM™ check
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d. Tanulmanyozza at a lehetséges beallitasokat.
3. BitLocker segitségével titkositsa le a rendszerlemezt:

a.

b.

Inditsa el a ,,Control Panel”-t.
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Adjust your computer’s settings
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Inditsa el a BitLocker-t.

2016.02.15.

Készitette: Répds Sandor



Halézatok biztonsaga

SZECHENY! ISTVAN EGYETEM
L GYOBR

o, TAVKOZLESI TANSZEK

Ill. mérési utasitas

CFL)=/B » Commitend » MCotmitmodboms » ][4y || oottt P
Adjust your computer’s settings View by:  Smallicoes ¥
W Action Center
W Bachn ce
B Cregential Manager
c. Kapcsolja be a BitLocker-t.
o
5\ /A « 28 Control Panel Rems » Balocker Drive Encrypton ] 42 || Search Control Pane »
o

P :
ESchS e Help protect your files and folders by encrypting your drives

BitLocker Drive Encryption helps prevent unauthorized access 10 amy files stored on the drives shown
befow. You are able 10 use the computer normally, but unathorized users cannot read or use your files.

Wihat should 1 know abent Balccker Deve Enceyption before ] tum & on

BtLocker Drive Encryption - Mard Disk Drives

¢ 5
& o

BitLocker Drive Encryption - BitLockes To Go
Insert a removable drive to use BLocker To Go.

& TPM Administration
% Dk Mansgement

Read our prwvacy statement
online

d. Vdlassza a ,Require a Startup key at startup” pontot. E pont kivalasztasa esetén

minden bootoldst megel6z6en USB kulcsot kér a rendszer, melyen a diszk
titkositdsahoz hasznalt kulcs talalhato.

e By BitLocker Deive Encrypticn (1)
Set BitLocker startup preferences

This comganer does not sppess 1o have 8 TPM. To use Bl ocker Deive Encryption, & stamap key on & 58
lash drvve will be recuined every fime you start the computer,

# Require a Startup key at every startup

i} Some settings are managed by your system sdmateator,

Wbt s o Bt gcker Drive Encrypticn stadup key or FRND
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e. Ertelemszerten haladjon tovébb.
f. Ha végzett, inditsa Ujra szamitogépét, figyelje meg a rendszerinditas folyamatat,
belépés utan tanulmanyozza a pendrive tartalmat.

Pendrive titkositasa BitLocker To Go segitségével

1. Egy Ures pendrivera masoljon fel néhany tetsz6legesen kivalasztott dllomanyt.
A Control panelen vélassza ki a BitLocker-t.
A BitLocker To Go segitségével titkositsa le a pendrive tartalmat.
Ha elkésziilt a titkositas, tavolitsa el a pendriveot.
Csatlakoztassa Ujra a pendriveot, ekdzben figyelje meg a rendszer viselkedését.
Nézze meg, hogy a pendriveon megtalalhatdak-e a felmasolt dllomanyok.
Probalja ki szomszédjaval is az 6 szamitdgépén a pendrive mikodését.
Lépjen ki ,Command prompt”-ba.
Amanage-bde -status parancs segitségével kérdezze le a titkositott diszkek allapotat, és a
titkositas modjat.
10. Sikertlt a lekérdezés? Oldja meg a problémat.
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Titkositott konténer létrehozdsa TrueCrypt segitségével
1. Toltse le a TrueCrpyt 7.1a verzidjat a https://www.grc.com/misc/truecrypt/truecrypt.htm
oldalrdl.
Telepitse a letoltott programot.
Inditsa el a feltelepitett programot Administratorként.
Klikklejen a ,Create Volume” gombra, majd tanulmanyozza a felkinalt lehet6ségeket.
Valassza a ,,Create an encrypted file container” meniipontot, majd ,Next”.
Tanulmanyozza a felkindlt lehet&ségeket.
Valassza a ,,Standard TrueCrypt volume” menilpontot, majd , Next”.
Vilasszon tetszéleges nevet a container részére, és a C:\ konyvtarban helyezze el.
Tanulmanyozza a felkinalt titkositasi algoritmusokat (leirasukkal egyitt).
. Tanulmanyozza a felkindlt hash algoritmusokat.
. Vdlassza ki az ,,AES-Twofish-Serpent” titkositast, majd , Next”.
. Méretnek 1GB-t allitson be, majd ,, Next”.
. Tanulmanyozza, a megjelend leirdst, majd valasszon tetszéleges jelszét, majd ,Next”.
. Figyelje meg a titkositas sebességét.
. Tallézza ki a létrehozott Containert tartalmazo allomanyt, majd a ,Mount” gomb segitségével
csatolja fel azt tetsz6leges meghajtdnak.
16. A ,Volume Properties...” gomb segitségével tanulmanyozza a meghaijto titkositasat.
17. ,,Dismount All” segitségével csatoljon le minden titkositott Containert.
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