Halézatok biztonsaga . "
Il. mérési utasitas

SZECHENYI ISTVAN EGYETEM
k GYOR
iy

TAVKOZLESI TANSZEK

OPENVPN rendszer telepitése és mérése.

Szerver telepitése

1. SSH segitségével lIépjen be a tavoli gépre! (185.143.48.2XX)
2. Telepitse fel az openvpn csomagot!

apt-get install openvpn easy-rsa

3. A /usr/share/easy-rsa/vars allomany végén értelemszeriien javitsa ki a kovetkez6 sorokat!
export KEY COUNTRY="HU"
export KEY_PPROVINCE="GYMS"
export KEY CITY="GYOR"
export KEY ORG="TILB"

export KEY EMAIL="openvpnadmin@sze.hu"
4. Hozzon létre egy keys konyvtarat a /etc/openvpn-en belil!

mkdir /etc/openvpn/keys

5. Masolja at a /etc/openvpn kényvtarba a /usr/share/easy-rsa/openssl-1.0.0.cnf -et,
openssl.cnf néven, majd a whichopensslcnf illetve a pkitool fajlokat.

cp /usr/share/easy-rsa/openssl-1.0.0.cnf /etc/openvpn/openssl.cnf
cp /usr/share/easy-rsa/whichopensslcnf /etc/openvpn/

cp /usr/share/easy-rsa/pkitool /etc/openvpn/

6. Adja ki a kbvetkez6 parancsokat gy, hogy a /etc/openvpn kdnyvtarban &ll!

. /usr/share/easy-rsa/vars
. /usr/share/easy-rsa/clean-all
. /usr/share/easy-rsa/build-ca

. /usr/share/easy-rsa/build-dh

Ezekkel a parancsokkal legeneralta az openvpn azonositashoz sziikséges digitdlis aldirdsokat és
kulcsokat (certificateket).

7. Lépjen be a /usr/share/easy-rsa kbnyvtarba és ott adja ki a kbvetkez6 parancsokat:
./build-key-server server

./build-key client

Ezekkel Iétrehozta a szerver és a kliens kulcsait mellyel autentikadlhat az openvpn-be. A létrehozas
soran ne adjon meg jelszot!

8. Csomagolja ki a /usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz-t az
/etc/openvpn kbényvtarba:

cd /etc/openvpn

cp /usr/share/doc/openvpn/examples/sample-config-files/server.conf.gz .
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gzip -d server.conf.gz

9. Hozza létre a statikus kulcsot:

openvpn --genkey --secret /etc/openvpn/keys/ta.key

,,,,,,

ca /etc/openvpn/keys/ca.crt

cert /etc/openvpn/keys/server.crt

key /etc/openvpn/keys/server.key # This file should be kept secret
dh /etc/openvpn/keys/dh2048.pem

tls-auth /etc/openvpn/keys/ta.key 0 # This file is secret

11. A modprobe segitségével toltse be a tun modult majd inditsa el az openvpn szervert és
ellenérizze futasat:

modprobe tun
systemctl start openvpn@server

systemctl status openvpn*.service

Kliens telepitése
1. Lépjen be a fekete gépbe majd telepitse fel az openvpn-t!
2. Az scp segitségével masolja at a szerver géprdl a kliens azonositas soran sziikséges
certificate allomanyokat a /etc/openvpn kényvtarbal

/etc/openvpn/keys/ca.crt
/etc/openvpn/keys/client.crt
/etc/openvpn/keys/client.key
/etc/openvpn/keys/ta.key

3. Masolja at a /usr/share/doc/openvpn/examples/sample-config-files/client.conf dllomanyt
az /etc/openvpn kényvtarba, majd mddositsa a kovetkezGképpen:

remote x.x.x.x (a szerver gép IP cime)
4. Toltse be a modprobe segitségével a tun modult, majd inditsa el az openvpnt
modprobe tun

systemctl start openvpn@client

Ellenérzés
Az ifconfig parancs segitségével kérdezze le a szerveren és a kliensen is a halézati interfészeket!

pingelje meg a 10.8.0.1-et a fekete gépr6l!
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