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SQUID

1. Telepitse szamitégépére a Squid, SquidGuard, Apache 2 és a sudo programokat:
apt-get install squid squidguard apache2 sudo

2. Allitsa be bongészGjét a proxy szerver hasznalatara. Proxy szerver cime sajat szamitégépének

IP cime, a port 3128. Mozilla esetén: Options/Network/Settings/Manual proxy configuration:
Connection Settings “

Configure Proxies to Access the Internet
©) No proxy
() Auto-detect proxy settings for this network

() Use system proxy settings

)i Manual proxy configuration:

HTTP Proxy: | 80.64.68.107 Port:  3128/%
Use this proxy server for all protacols
0 Pot 31282

Port: 3285

SOCKS Host: | 80.64.68.107 Port: 3128 %
SOCKSw4 @ SOCKSw5 [ ] Remote DNS

No Proxy for:

localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
) Automatic proxy configuration URL:

Reload

[] Do not prompt for authentication if password is saved

3. Nyissa meg a bongész6ben a www.sze.hu oldalt. Sikerilt? Milyen lzenetet kapott? Vizsgalja
meg a /var/log/squid/access.log dllomany tartalmat.

4. Szerkessze a /etc/squid/squid.conf allomanyt. Hozzon létre egy acl sort, mely a sajat és a
szomszédok IP cimeit tartalmazza, majd engedélyezze a http hozzaférést ezeknek a gépeknek.
Pl:

acl sajatgepek src 80.64.64.0/20
http access allow sajatgepek

5. Inditsa Ujra a SQUID rendszert, majd ismét nézze meg a www.sze.hu oldalt. Vizsgalja meg a
/var/log/squid/access.log dllomany tartalmat.

/etc/init.d/squid restart

6. Nézze meg a www.index.hu oldalt, majd vizsgalja meg a /var/log/squid/access.log allomany
tartalmat.

7. Hozzon létre egy acl sort, mely a .index.hu célcimet tartalmazza, majd tiltsa le ennek az
oldalnak ez elérését. (Figyeljen ra, hogy az el6z6ekben létrehozott allow sor elé kertljén!)
Toltse be a modositott konfiguraciot. Majd nyissa meg a bongészében a www.index.hu oldalt,
és tanulmanyozza a /var/log/squid/access.log allomany tartalmat. Pl:

acl tiltottoldalak dstdomain .index.hu

http_access deny tiltottoldalak
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/etc/init.d/squid reload
less /var/log/squid/access.log

8. Toltse le a minta adatbdzist az internetr6l, majd annak tartalmat tomoritse ki a
/var/lib/squidguard/db kdnyvtarba. Allitsa be tulajdonosként a proxy felhasznalét és
csoportot, majd a mddot allomdanyok esetén 664, konyvtarak esetén 755-re:

wget http://squidguard.mesd.kl2.or.us/blacklists.tgz
tar -zxvf blacklists.tgz -C /var/lib/squidguard/db/
chown proxy.proxy -R /var/lib/squidguard/db/*

find /var/lib/squidguard/db -type f | xargs chmod 644
find /var/lib/squidguard/db -type d | xargs chmod 755

9. A https://wiki.debian.org/DebianEdu/HowTo/SquidGuard/SquidGuardConf tartalma alapjan
készitse el a /etc/squidguard/squidGuard.conf allomanyt. A redirect sorban a gép nevét
cserélje le sajat gépének IP cimére!

10. Inicializalja a Squid Guard adatbazisat:

sudo -u proxy squidGuard -C all

11. Hozzon létre a /var/www kdnyvtarban egy block.html nevi dllomanyt. Mintanak hasznalhatja
a https://wiki.debian.org/DebianEdu/HowTo/SquidGuard/BlockHtml oldalt.

12. A /etc/squid/squid.conf megfelel helyére irja be a kovetkezd sort, mellyel engedélyezi
SquidGuard hasznalatat:

url rewrite_program /usr/bin/squidGuard

13. Inditsa Ujra a Squid programot. Majd nyissa meg a rotten.com oldalt. Mit tapasztalt? Nyissa
meg a kovetkez6 oldalakat: index.hu, origo.hu, xxx.hu.

14. irja a hvg.hu cimet a /var/lib/squidguard/db/blacklists/ads/domains &llomanyba, majd
generdlja le a SquidGuard adatbazisat, majd toltse Gjra a Squid konfigurdcidjat. Nyissa meg
bongészGjében a hvg.hu oldalt.

sudo -u proxy squidGuard -C all

/etc/init.d/squid reload
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