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1. A tantargy szerepe a szakképzés céljanak megvalositasaban:

Szamitogép-halozatok biztonsagi kérdéseinek feltardsa, tudatositdsa, az alapvetd tdmadasi és
védekezési modszerek megismertetése, elemzése. A hallgatok képesek legyenek egy adott
intézmény biztonsagi kérdéseit elemezni, megoldasra javaslatot adni; legyenek tudatdban a
javasolt megoldasok ¢€s sajat ismereteik korlatainak.

2. A tantargy témajanak szakmai hattere, indokoltsaga:

A targy keretében a hallgatok megismerik a kriptografia alapfogalmait, a lehetséges
tamadasok tipusait. Betekintést nyernek a nyilvanos és titkos kulcsu titkositasi eljarasokba és
a legfontosabb kriptografiai protokollokba. Elsajatitjak a tlizfalakkal kapcsolatos alapvetd
ismereteket €s gyakoroljak valamely ttizfal (pl. Zorp) telepitését és beallitasat. A targy része
még a VPN elmélete €s megvalositasa dedikalt halozati eszkozokkel, illetve szoftverrel,
valamint a szerverek biztonsagi kérdései.

3. Tantargyi jellemzok:
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Elétanulmanyi feltételek (legfeljebb 3 tantargy, vagy egy modul): -

A targy anyaganak megértésében segit, ha a BSc képzésben az alabbi targyakat hallgattak:
Szamitogép-halozatok (NGB_TAO007 1), Halozati operacios rendszerek (NGB _TA047 1),
Kommunikacids rendszerek programozasa (NGB _TA024 1)




4. Tananyag tartalma:

Az els6 ZH anyaga:

Bevezetés: a targy témakore, alapfogalmak, haldzati tamadasok fajtai

Rosszindulati programok és timadésok jellemrajza

Kriptografiai bevezetd: alapfogalmak, titkos kulcst blokk kodolok, nyilvanos kulesu
kriptografia és alkalmazdsai.

Biztonsagos atvitel: SSL/TLS infrastruktira és alkalmazasai, VPN

(A jegyzet anyagabol: 1-81. oldal.)

A masodik ZH anyaga:

Tuhzfalak

UNIX Szerverek biztonsagi kérdései

Biztonsagi rések kihasznalasa (tAmadésok bemutatdsa)

Behatolas észlelés és megeldzEs

(A jegyzet anyagabol: 83-150. oldal.)

Kotelezo irodalom:
Lencse Gabor: Halozatok biztonsaga, 2010. (elektronikus jegyzet, elérhetd a targy honlapjan)
A targy honlapja: http://www.tilb.sze.hu/cgi-bin/tilb.cgi?0=m&1=targyak&2=L GM_TAO016_1

A lapot a hallgatoknak rendszeresen latogatniuk kell, rajta talalhatok az oktatasi segédanyagok
¢s a targy fontos hirdetményei.

Ajanlott irodalom:

Buttyan Levente, Vajda Istvan: ,,Kriptografia és alkalmazésai” Typotex, Budapest, 2004
Virraszté Tamas: ,, Titkositas és adatrejtés” NetAcademia Kft., 2004.

Simson Garfinkel, Gene Spafford & Alan Schwartz: Practical Unix and Internet security,
O’Reilly, 3rd ed. 2003.

Vir V. Phoha: Internet Security Dictionary, Springer-Verlag, New York, 2002.

Eris Cole, Ronald Krutz and James W. Conley: Network Security Bible, Wiley Publishing,
Inc. Indianapolis, Indiana, 2005.

W. Stallings: Cryptography and Network Security, 3rd ed. Prentice Hall, 2003.

RFC 2828: Internet Security Glossary



http://www.tilb.sze.hu/cgi-bin/tilb.cgi?0=m&1=targyak&2=LGM_TA016_1

5. Félévkozi hallgat6i munka:
Kovetelmény:

Levelez6 tagozaton egyéni felkésziilés van, a hallgatok feladata a targy honlapjan talalhato
elektronikus jegyzet 6nallo feldolgozasa €s megtanulasa. Konzultacids igény esetén a
hallgatokat a hét kézbeni konzultacids iddpontomban szivesen latom. A konzultacids
idopontom megtalalhatd: http://www.tilb.sze.hu/cgi-bin/tilb.cgi?0=m& 1 =oktatok

A félév soran a hallgatok két eldre kitlizott iddpontban zarthelyi dolgozatot irnak. Ezek
megirasa kotelezd, és potlasi lehetdség nincs, mivel az aldiras sziikséges feltétele legalabb egy

elégséges ZH.

Kedvezmény:

Amely témakorbdl a hallgaté legalabb kdzepes ZH-t irt, és annak beszamitasat kéri, abbol a
témakorbol a vizsga elsé részét ("'kis kérdések") kivalthatja.

Ertékelés modja:

A félév vizsgéaval zarul. A vizsgara bocsatas feltétele a megszerzett aldiras. A vizsgara a
NEPTUN rendszeren keresztiil jelentkezni kell.
A vizsga két részbdl all.

1. Azels6 rész az un. "kis kérdések", itt mindkét ZH témakorében kiilon-kiilon 60%-ot
kell elérni az elégségeshez. Aki valamely témakorbdl nem éri el ezt a szintet, annak
vizsgajegye elégtelen, a vizsga tovabbi részében nem vehet részt. (A félévkozi ZH-k
legalabb kdzepes eredménye ezen rész aldl ad mentesitést.)

2. A masodik rész az un. "feladatmegoldas" is irasbeli, ennek teljesitése csak az
elégségesnél jobb vizsgajegy megszerzésében segit. (Az elso részben elért pontokhoz a
masodik rész pontjai hozzdadodnak.)

6. A tantargy oktatasanak személyi és targyi feltételei

Eldado: Dr. Lencse Géabor egyetemi docens

Dr. Borbély Gabor Dr. Lencse Gabor
tanszékvezetd tantargyfelelds
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