IP alapu tavkozles
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Virtualis maganhalozatok



= Virtual Private Network — VPN —
— — Publikus halozatokon is hasznalhato

= Tobb telephelyes cegek halozatai biztonsagosan
osszekothetok

= Olcsobb megoldas, mint bérelt vonalat hasznalni kozvetlenul —
a telephelyek kozott

— Titkositott adatforgalom a lehallgatas ellen

= Biztonsagos adatatwtel a mobil felhasznalok es a ceg _ 1
" halozata ké T —

ﬁ tiet mmunikalorpartnerek halozati
csatlakozasi tipusatol
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= \/PN elemei

— Kommunikalo partnerek [0 security gateway
= Tdzfal, router
= Mas specialis, VPN kompatibilis eszkoz

— Kommunikacio nyelve [1 IPsec protokoll




SR IKOSIAS ————— : =
— Eiemel
= Titkositando szoveg

= Titkositasi algoritmus + kulcs

— Felhasznalasi teruletel _ -
= Digitalis penzugyi tranzakciok [1 banki mUveletek

= Mobiltelefonok




-
— Ty r———— N — -

—

= Szimmetrikus titkositas

— Rejtett (titkos) kulcsu titkositas

= Kritikus pont a kulcs eréssege
— ajanlott a ,j6” véletlenszam-generatorok hasznalata

= Szabvanyos algoritmusok: 3DES; IDEA, Blowfish
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SZ| metrlkus-titkﬁsnas | = _

— Nagy mennyisegu adat titkositasara elonyos

— Problema: titkos kulcs tovabbitasa a masik felnek
= Csak egy kapcsolatra (session) ervenyes: kulcs

= Kulcscsere algoritmus
— Diffie-Hellman modszer

ﬁmmeﬁ' itkositas

csu titkositas
— '"70-es evektol kezd terjedni a hasznalata
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= Aszimmetrikus
O e sy titkositas
— Ket kulcs: nyilvanos

n ; : n P es titkos kulcs
e J?*EF* = Meghatarozott
- - modon generaljak

A encrypts the measage B decrypts the message

LT A's privabs kay == B'xprivato kay . .
|| (O Aepublickey (= B pubic by = Csak matematikailag
" kapcsolodnak
egymassal

= Egyik sem talalhato
Ki a masikbol




= Aszimmetrikus titkositas

— Eroforras igenye magasabb a szimmetrikuséenal

* Titkos kulcs hitelesitéese és titkositasa
= Digitalis alairas generalasa E
= Diffie-Hellman kulcscsere modszer
— Diffie- Hellman kulcscsere modszer
Alate vab'tmmmil-

— nyilvanos kulcsok kicserélése

— az algoritmus segitsegevel azonos rejtett kulcsok eloallitasa
a szimmetrikus titkositashoz
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" Aszimmetrikus titkesitas
— Diffie-Hellman kulcscsere modszer

Alice Bol
I:::|_I'I Alice's privata bay P I:::|_I'I Bcob's privats kay
':::'_I Afca's public key na i '::'_I BEob's public kay
—— O—n O O— O—n
et dlice’s privale kay  Bob's public key Alca's publc key Bob's privete key —
Diffie-Helman calculaticn o Diffie-Hellman calculation
L

JL )

The result of koth DH calculations is the sams

Shared secret key Shared secrst key
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= Aszimmetrikus titkesitas
— Diffie-Hellman kulcscsere modszer
= Man-in-the-middle attack” (lahatatlan harmadik fel)

— Eszrevétleniil lehallgathatja és megvaltoztathatja a
kommunikacioban résztvevok adatcsomagjait

— Sands ' ". ) Recipiant
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* Hitelesités és integritas
— Kommunikacioban resztvevok hitelessegenek és
az adatok valtozatlansaganak biztositasa

= digitalis alairas es tanusitvany alkalmazasa -
= Nyilvanos kilcsu titkositassal es kulesmenedzsmenttel
kiegeszitve: ,Public Key Infrastructure (PKI)”

ﬂm az adatok
Integritasat
— Nyilvanos kulcsu titkositason alapul

N
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Driginal messags,
variable length

| Crypogaghyhan |
| w loreg himbory, |
and il han baan |
| umdforcanoaling |
|, rreEnERgE for caThinEns ;
:l'llrﬂlt (15 Hash #}I‘Iﬁl'l
"I sncrypied fob ae !
| e e,

Tamip=rad messags

| Crpteguphybhus |
! ulang himlery,
| mnd i haa baan
| used for concmaling | :
| romasszm for :lﬂ?l'“' Hash ﬂm"ﬁ“
- e sarkwat bnpwn e
| weypied berlaars |
| o 40000 ywara old, ':

" 01001001001111010101000101..

.:'_Z:- 11101 161 11107010704 1186...

= Digitalis alairas
— Ujjlenyomat
(message digest)
" [rreverzibilis
algenitmussal kepezik
* nehéez hamisitani

® minden egyes

uzenetbol nagy
valoszintiseggel
egyedi ujjlenyomat
kepezheto

Fized l=ngth digast

Fized l=ngth digast
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~ ® Digitalis tanusitvanyok — =
- —  Tanusitvany hatosagok” (Certificate Authorities,
CA) allitjak ki
= a nyilvanos kulcsot es a szemelyes informaciokat -
tartalmazo tanusitvanyt a privat kuleesal alairjak
- Tartalma'

—A kommumkalo felek ,bemutatjak™ a sajat
tanusitvanyukat egy megbizhato CA alairasaval
ellatva 14



~ ® Digitalis tanusitvanyok — =
— CA nyilvanos kulcsarol masolattal kell
rendelkeznie a kommunikalo feleknek
= CA megbizhatosaganak ellenGrzese -
= CA altal alairt tanusitvanyok alairasanak
ervenyesitese

rtlflcate Revocation Listi( ..,“

-- Visszavont, ervenytelen tanusitvanyek listaja

— elveszett vagy ellopott privat kulcs
— megvaltozott személyes adatok
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— REC 2401 szabvanyban rogzitettek

— Hitelesitesi es/vagy titkositasi szolgaltatasokkal
egesziti ki az IP halozatokat -
— Ket fo prokollbol epul fel:
= Authentication Header (AH) o
"—Encaps iIng,Security Payl )T —
ciations (

= kommunikalo felek kozotti ket egyiranyu csatorna
= AH és ESP protokollok segitsegevel jonnek létre
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= Jellemz6k : el
~ —SAdata

" |Psec kapcsolatokhoz szukseges informaciok: kulcsok,
algoritmusok, uzemmodok, elettartam, stb. -

" Internet Key Exchange (IKE) fazis;seran rogzitodik a
tartalmuk

ﬁcurity—Association Database (SAD

= SA- 'WWdex (SPI) -
egitsegevel azonositva -

= Az SPI-t az AH eés ESP protokollok fejresze is
tartalmazza

-
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[Psec oroiogoll

= Authentication'Header (AH) = =
i — - P e — y I —
— alapvetoen a kuldo fel hitelesiteset es az adatok
Integritasanak megorzeset seqiti
= véd a ,replay attack” tipusu tamadasokkal szemben
= titkositasi szolgaltatasokkal nem rendelkezik

= Az eredeti IP csomagba szurjak be, |IP header modosul
— AH mez0Oi tartalmazzak

‘rszélll’tési protokoll tipusat, az SPI eneke

""csomag hitelesitesehez digitalis alairast

= az integritas ellendrzesehez rejtett kulccsal titkositott alairast
(adatrész, AH mezdk és nehany IP fejrész mez0)
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IPsecC ¢ 'r)rorofioll

= Encapsulatmg Secunty Payload SP) .

— alapvetoen titkositasi es adatintegritasi valamint

hitelesitesi szolgaltatasokat nyujt
— ved a ,replay attack™ tamadasok ellen is

— Az IP csomagba ESP fejreszt szurnak be, mely ket
mez6bdl all:

= SPI és sorszam mezo _‘
\z enedeti t titkosit] ———

csomag adatreszet kovetoen

— Titkositatlan ESP hitelesito informacio a kitoltd adatreszt
kovetden

" |P adatmezObdl es az eredeti IP es ESP fejreszbdl all 19



Encryptad
Payload Payload Al
Encryptad T authenticatsd

AH In tunnel mode | Stap 1: Apphing ESP in tunnel moda EmIEEEIE pﬂmﬂ']l'
l o # 1:Appling authentizated

[
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l Step 2: Applying AH in tunrel mode
l ESP In tunnel mode

Maw [P Crigina L‘::d"’ ”;‘gﬂ] P Payload
header IP haadsr ol .




IPsec orotoLoll

- = [nternet Key Exchange (IKE)

e — - , ,

— ,,IPsec’-hez szukseges parameterek, kulcscsere
es modszerek rogzitese az ,,IKE” fazis soran

,yOA”-kban -

— IKE 1. fazis
= |KE SA letrehozasa a ,security gateway -ek kozotti

"fovabbl kommunikaciohoz mindkét oldalgp.._*

ommunikalerelek authentikaljakimagukat

— Diffie-Hellman kulcscsere -
— Authentikacio ellendrzése
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S ————— R g = -

" |nternet Key Exchange (IKE)
— |IKE 1. fazis

SA proposal L ey
= Sl nagolistion B4 B =al + DH KE Sl raaatision,
- . Difie-Halman kay wichanga,
. " authentination of tha recipient (with
public kay anaryption or digital sigraturs,
" Agreed 34 + DHFE + ard optianally, with cartifizates).
e Authontication of racipiont

BAgraad SA

> DH public kay awchanga

Ditie-Halman KE

Authertication of tha ritizlar with the
sekected mathad

Buthenbication of infibor

Dieta suthcrtioation

Authentication of b kay aohanga
> with public key encryption
or digital signelures, and cpbonally,
1 with cerlificaias.
Cat suthantication
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IPsec orotoLoll

= [nternet Key: Exchange (Ik

- —|KE 2. fazis

" |Psec SA letrehozasa az IKE SA-k segitsegevel
— Titkositas eés dekodolo eljarasok rogzitettek

— Az IPsec inditvanyhoz szukseges titkos kules'szinten az IKE
1. fazisban rogzitettek

— Az IPsec élettartam rogzitese

il

‘KUIénbﬁzﬁ szintl IPsec SA-k _____,_*""
3lozatekdllralhzlozat : -

lok'es protokollok
— Portok

= |[KE SA-k ritkabban generalodnak ujra, mint az IPsec
SA-k 23



IPsec 0rgiogoll

— IVIemua’Ils IPseeaazemmod e

" _Titkositashoz és dekédolashoz szukseges
kulcsok manualis megadasa
= Nincs IKE —
= Nincs kulcscsere szabalyos idokezonkent
= Nincs vedelem a ,,replay. attack” tipusu tamadasok

 ——
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