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1 H.323 protokollcsalad [4]

A H.323 protokollcsalad az ITU-T (International Telecommunication Union) szabvanya.
Eredetileg LAN-okra fejlesztették ki multimédids konferencidkra, de késdbb kiterjesztették
barmilyen IP alapi halozatra. A szabvany magaba foglalja mind a pont és pont kozti, mind a
tobbpont kommunikaciot. A hangalkalmazasokon feliil a H.323 az ITU-T T.120 szabvanysorozattal

egylittmiitkddve video-, ill. adatkommunikéciot tesz lehetéve. A H.323 protokollszabvany jelenleg a

6-0s verzional tart, melyet 2006 juniusaban fogadtak el.

2. ébra. a H.323 protokollcsalad rétegzddése, egymasra épiilése

(Forréas: http://en.wikipedia.org/wiki/File:Typical H.323 Stack.png)

1.1 H.323 rendszer elemei és felépitése [4]

A H.323 szabvany négy logikai Osszetevit definidl: termindl (terminal), atjaré (gateway),
kapudr (gatekeeper) és tobbpont vezérléegységek (Multipoint Control Units — MCUs). Ezek koziil a

kapuér kivételével mindegyik lehet végpont.

A termindlok minden kapcsolat végeszkozei. Valdsidejii kétiranyu kommunikéciot
biztositanak masik H.323 terminallal, atjaroval vagy MCU-val. Ez kommunikaci6 allhat beszédbdl,

beszéd és adatbol, beszéd €s videdbol vagy beszéd, video €s adat kombinacidjabol.
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Az atjarék létrehozzék a kapcsolatot a H.323 terminaljai és a kiilonb6zé protokollkészletet

hasznal6 héaldzatok, mint a hagyoméanyos PSTN halézat vagy SIP végpontok kozott.

A Kkapuorok felelosek a telefonszamok €s az IP cimek kozotti forditasért, menedzselik a

biztositjak példaul az alabbi szolgaltatasokat is: hivasatadas, hivasatiranyitas.

Az MCU-k feliigyelik a tobbpont konferencidk létrehozéasat. Ez a kotelezd Tobbpont
Vezérlobol (Multipoint Control), ami a hivésjelzésért és a konferencia vezérlésért felel és egy
valaszthaté Tobbpont Processzorbol (Multipoint Processor), ami médiafolyam kapcsolasaért és
multiplexalasaért, néhany esetben pedig a fogadott valds idejli audio/video folyamok atkodolasaért

is felel.

A H.323 szerkezetében az informacidcsere Ot tipusa engedélyezett: digitalizalt hang,
digitalizalt video, adatok, kommunikacidévezérlés (pl. informacidcsere a végpontok képességeirdl,

logikai csatornak vezérlése), kapcsolatok feliigyelete (felépités/bontas).

IP
Network

H.323
Terminal

@. R; = =; & ~ =Router E"
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1.2 Hivasjelzés és hivasvezérlo protokollok [5, 6]

Most roviden bemutatjuk a hivasjelzésre és vezérlésre hasznalt protokollokat. Ezek

mukodését illusztraljuk majd a H.323 rendszer hivasfelépitésének €s bontdsanak bemutatasakor.

A H.225.0 protokollnak két f6 része van: a hivasjelzés és a RAS (Registration Admission
Status).

A H.225.0 hivasjelzés protokollja a H.323 végpontok kozotti kapcsolatok beallitdsara
hasznalatos. Ez a hivasjelzés csatornan a H.225.0 protokoll iizenetvaltasokkal valdsul meg. A
hivasjelzés csatorna csak két H.323 végpont, vagy egy végpont és a kapudr kozott nyithatd. Az ITU
H.225.0 ajanléasa részletezi a Q.931 jelzés lizenetek hasznalatat és tamogatasat. Egy megbizhato
(TCP) hivasvezérld csatornat nyit egy IP haldzaton keresztiil a 1720-as TCP porton. Ez a protokoll
kezdeményezi a Q.931 hivasvezérl6 lizenetekkel a hivasok felépitést, azok fenntartasat és a hivasok
lebontasat. Ha kapudr van a halézatban, akkor a H.225.0 protokoll a hivas beallitoé iizeneteket
kozvetlen hivasjelzésen vagy kapudr altal iranyitott hivasjelzésen keresztiil valtja. A kapudr eldonti
a RAS belépés iizenetcsere alatt, hogy milyen modszert valaszt. Ha nincs kapudr, akkor a H.225

tizenetek kozvetlen a végpontok kozott cserélddnek.

A H.225.0/RAS (Registration Admission Status) a regisztracid, belépés és statusz egy
protokoll a végpontok (terminalok és atjarok) és a kapudrok kozott. A RAS végzi a regisztracio,
belépésvezérlés, savszélesség valtozasok és szétkapcsolas folyamatait a végpontok €s a kapudrok
kozott. Egy RAS csatornat RAS lizenetek valtasara haszndlnak. Ezt a jelzés csatornat barmilyen

masik csatorna létesitése eldtt megnyitjak egy végpont és egy kapudr kozott.

A H.245 egy vezérlés jelzd protokoll, ami iizeneteket valt kommunikaldo H.323 végpontok
vagy terminalok kozott. A H.245 vezérlés lizeneteket a H.245 vezérlés csatornan szallitjak. A H.245
vezérlés csatorna allandéan nyitott a média csatornaktol eltéréen. Az atvitt lizenetek magukban
foglaljak a terminalok képességeire (capability) és a logikai csatorndk megnyitdsara és zarasara
vonatkozé iizenetvaltdsokat is. Miutan a kapcsolat felépiilt a hivasjelzési folyamaton keresztiil, a
H.245 hivasvezérl protokoll a hivastipusat feloldja és 1étrehozza a médiafolyamot, mieldtt a hivas
létrejon. Ez vezérli a hivast is miutan az létrejott. Meghatdrozza a mester-szolga viszonyt, a
végpontok kozotti képességeket, elvégzi a logikai csatornavezérlést, figyeli a kérés parancsokat
konferenciahivdsok kozben, folyamvezérlé parancsokat hasznal, a konferenciakérés- ¢&s
valasziizeneteket tovabbitja, kapcsolat vége parancsot adja ki. A H.245 ilizenetek az ASN.1
(Abstract Syntax Notation One) kodolas szintaktikajat hasznaljak.
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1.3 Adatatviteli protokoll [7]

A T.120 protokoll az ITU-T szabvany, ami kommunikacids és alkalmazasi protokollbol all.
Ezen protokollok egy készletét alkotja, melyeket tobbpont adatkonferencidkhoz és valos idejii
kommunikéci6 létrehozasdhoz terveztek, beleértve a tobbrétegli protokollokat, amelyek
szamottevéen novelik a multimédids, MCU ¢és kodek vezérlési képességeket. A T.120
implementécio tipusatdl fliggden, lehetdséglink van olyan kapcsolatokat 1étrehozni, melyek soran
kiildhetiink-fogadhatunk, ill. kompatibilis adatokat megoszthatunk egymassal, mint példaul
program megosztas vagy fajl atvitel. A T.120 kulcsfontossagu funkcioi: a konferenciak 1étrehozésa
¢s fenntartdsa platformfliggdségek nélkiil, tobb program és konferencia résztvevd kezelése, az
adatok pontos és biztonsagos kiildése és fogadasa kiilonbozé halozati kapcsolaton keresztiil. A

T.120 protokoll TCP f6lott szallit.

1.4 Meédiaszallitasi protokollok [8, 9]

A valosidejii atviteli protokollt (RTP — Real-Time Transport Protocol) az RFC 3550 és 3551
ajanlas definialja. A valds ideju karakterisztikaval rendelkezd adatoknak biztosit végpont-végpont
kozti kézbesitési szolgaltatast, mint az interaktiv hang, vide6 vagy barmilyen adat multicast vagy
unicast halozatok szolgaltatasai folott. RTP-t az alkalmazasok tipikusan az UDP-n kiildik, hogy
kihasznaljak multiplexdld ¢és ellendrzé Osszeg szolgéltatasait. Az RTP maga semmilyen
mechanizmussal sem szolgal, ami biztositana a csomagok idébeni kézbesitését, sem mas mindségi

kovetelményre vonatkozd garanciat nem ad, de megbizza az alatta levd réteg szolgaltatasait, hogy

tegy¢k meg.
| 2lsfa]  oslol e 3%
Vv [P onceome [m] — vovosioee | oo |

Synchronization source (SSRC)

Contributing source (CSRC: variable 0 - 15 items, 2 octet each)

3. abra. RTP fejléc
V - Version. 2 bit. Azonositja az RTP verziojat.

P - Padding. 1 bit. Helykit6ltés. Amikor be van allitva, a csomag tartalmaz egy vagy tobb

hozzaadott kitdltési oktetet a csomag végén, ami nem része a szallitandoé hasznos adatoknak.

X — Extension bit. 1 bit. Kiterjesztés bit. Amikor be van allitva, az 4lland6 fejlécet pontosan

egy fejléc kiterjesztés koveti egy definidlt formatumban.
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CSRC Count — CSRC szamlalo. 4 bit. Az allandé fejlécet kovetdé CSRC azonositok szamat

tartalmazza.

M — Marker. Jelz6 bit. 1 bit. Fontos eseményeket jelez a csomagfolyamban, mint példaul a

kerethatarokat.

Payload type — Hasznos adat tipusa. 7 bit. Azonositja az RTP atviendé adat formatumat és

meghatdrozza az alkalmazasban valo értelmezését. (Példaul: ITU-T G.711 formatumu hang.)

Sequence number — Sorszam. 16 bit. Eggyel ndvekszik minden elkiildott RTP adatcsomag
utan, ¢és a fogad6 oldalon csomagvesztés észlelésére hasznaljak, hogy visszaallitsak a csomagok

sorrend;jét.

Timestamp — Id6bélyeg. 32 bit. Megjeldli az RTP adatcsomagban az elsé oktet mintavétel
idépontjat.

SSRC - Synchronization source. Szinkronizacids forrds. 32 bit. Ezt az azonositot
véletlenszertien valasztjak, hogy ne legyen ugyanabban az RTP kapcsolatban két szinkronizéacids

forrasnak ugyanaz az SSRC azonositoja.

CSRC - Contributing source. Kézremiikdd forras. 32 bit. RTP mixernek hivjak az olyan RTP
forréast, mely tobb RTP forrds adatfolyamait fogja dssze. A mixer a csomagba beilleszt egy listat az
adatfolyamok eredeti kiild6irdl (SSRC azonositok alapjan), melyektdl érkezd csomagok alapjan
késziti a mixelt csomagot. Ez a CSRC lista. P¢lda: audio konferencia esetén a mixer igy jelezheti,
hogy mely forrastol érkeznek az adatcsomagok. Igy lehetséges, hogy bar az SSRC azonositd mindig

ugyanaz (a mixer ID-ja), mégis a fogadonal megjelenithetd, hogy ki beszél.

A valos idejii szallitasi vezérlé protokoll az RTCP — RTP Control Protocol. A vezérld
csomagok iddszakosan a kapcsolat minden résztvevdjének informéciot adnak az atvitel
mindségérdl, vagyis végpont-végpont kozti QoS monitorozast nytjt. Az alatta levdé protokollnak
szolgaltatnia kell az adat- és vezérlécsomagok multiplexalasat, példaul: kiilon UDP portszamot

hasznal.

Az RTCP harom vagy négy funkciot lat el:



1. a forras felé visszajelzést ad az adatok elosztasanak (szallitdsanak) mindségérol, példaul:

csomagvesztés, érkezési 1dokoz valtozasa (jitter).

2. a kapcsolat alatt valtozatlan szallitasi szinti azonositot nyujt egy RTP forrasnak, amit

kanonikus névnek vagy CNAME-nek hivnak

3. az RTCP visszajelzések savszélességének ésszerli korlatozasa (ez kiilondsen multicastnal

fontos)

4. opcionalis funkcio, vagyis kapcsolatvezérlés informaciok kiildhetdk, mint pl.: userid

I Y I Y ™ [ T
T I Y I T ™ S

4. ébra. RTCP fejléc

V - Version. 2 bit. Azonositja az RTCP verziojat.

P - Padding. 1 bit. Helykitoltés. Amikor be van allitva, a csomag tartalmaz egy vagy tobb

hozzéaadott kitoltési oktetet a csomag végén, ami nem része a szallitandé hasznos adatoknak.

X — Extension bit. 1 bit. Kiterjesztés bit. Amikor be van allitva, az allandé fejlécet pontosan

egy fejléc kiterjesztés koveti egy definialt formatumban.
RC — Report count. 5 bit. A report blokkok szama a csomagban.
Packet type — Csomag tipus. 8 bit. Ez jelzi, hogy add vagy vevo oldali a csomag.
Length — Csomaghossz. 16 bit. Az RTCP csomag hosszat mutatja.

SSRC — Az RTP csomag kiild6jének véletlenszertien valasztott, az adatfolyam azonositasara

szolgald szam.

Az RTCP szolgél a kapcsolat mindségének ellendrzésére és az adok azonositdsara. Minden
RTP kapcsolat mell¢ kiépiil egy RTCP kapcsolat is egy masik portra. Tobb RTP kapcsolat esetén
(hang és kép) mindegyikhez kiilon RTCP kapcsolat sziikséges.

1.5 Biztonsagi protokoll [10]

A H.235 a H.3xx sorozatu rendszerek biztonsagi ajanlasa, mely jelenleg a 4-es verzional tart,

melyet 2005 szeptemberében fogadott el az ITU és szétbontottak H.235.0-t61 H.235.9-ig. Foleg a
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H.323-, H.225.0-, H.245-, és H.460-alapt rendszerekhez szolgaltat biztonsagi miiveleteket. H.235
alkalmazhaté mind az egyszerii pont-pont és tobbpont konferencidkhoz barmely terminalnal, ami a

H.245-6t haszndlja, mint vezérld protokollt.

A H.235 protokollok hitelesitést, titkositast és sértetlenséget biztositanak a H.323 alapu
rendszereknek. A H.235 inkébb egy személy azonositasara hasznalhatd, mint egy eszkozére. A
biztonsagi profilok tartalmaznak: egy egyszerl jelszo alapi biztonsagi profilt, egy profilt, ami
digitalis tanusitvanyokat haszndl és PKI (Public Key Infrastructure) kulcscserére van utalva,

valamint ezek kombinaciojat. Ezen biztonsagi profilok hasznélata opcionalis.

A H.235 magaban foglalja a szolgaltatasok ¢és a felhasznalt kriptografiai algoritmusok,

valamint paramétereik (pl. kulcshossz) letdrgyaldsanak képességét.

1.6 Kiegészito szolgaltatasi protokollok [4]

H.450.1: H.323 protokoll altalanos funkcioi a kiegészitd szolgaltatasok vezérlésére
H.450.2: Hivas atadas

H.450.3: Hivasatiranyitas

H.450.4: Hivastartas

H.450.5: Hivéasparkolas

H.450.6: Varakozo hivas jelzése

H.450.7: Uzenet varakozasanak jelzése

H.450.8: Névazonosito szolgaltatasok

H.450.9: H.323 halozatok hivas befejezés (call completition) szolgaltatasai

1.7 H.323 rendszer hivasfelépitése, kommunikacioja, kapcsolatbontasa

Itt megadunk egy vazlatos leirast, melynek célja, hogy képet adjunk a folyamatrol, kiilonos
tekintettel annak bonyolultsdgara. A folyamat egy része ennél pontosabban, mélyebben kdvethetd

az alabbi helyen talalhat6 abran:

http://www.eventhelix.com/realtimemantra/telecom/h323_call flow.pdf




1.7.1 H.323 rendszer hivasfelépitése [11]

A hivasfelépités illusztracidja a 6-os abran lathatd; mely két H.323-as termindl kozotti

kapcsolat felépitését (valamint a kommunikécidt és a bontast) mutatja.

‘ Terminall N Terminal2 ‘
\ >

Kapudr

Master/Slave determination

Master/Slave determination ACK

Master/Slave determination ACK

Terminal Capability Set

Terminal Capability Set ACK

Terminal Capability Set

Terminal Capability Set ACK

Open Logical Channel

Open Logical Channel ACK

Open Logical Channel

Open Logical Channel ACK

RTP Media Stream

RTP Media Stream

RTCP Messages

RTCP Messages

Close Logical Channel

Close Logical Channel ACK

End Session Command

End Session Command

Release Complete

— —— & RAS(H.225) —.—.— Q.931(H.225)

—— H.245 ——— Media Kommunikacié

6. abra. H.323 hivasfelépités- és lebontas
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Az 1-es terminal egy RAS ARQ (Admission Request) engedély kérése tizenetet indit a RAS
csatornan keresztiil a kapudrnek, hogy ott beregisztralja magat. A kapuér ACF (Admission
Confirm) engedély megadva iizenettel jelzi az 1-es termindlnak, hogy van szamara szabad csatorna
¢és regisztralasra keriilt. Ekkor az 1-es terminal SETUP iizenettel jelzi 2-es terminalnak a hivasi
szandékat. A 2-es terminal regisztralja magat a kapuérnél (RAS ARQ kérést kiild, mely tartalmazza
az igényelt savszelességet is, majd RAS ACF valaszt kap). A 2-es terminal ezek utdn jelzi, hogy a
hivasfelépités folyamatban van CALL PROCEEDING (hivés eljaras), majd elkezdi csengetni a
felhasznalot, és egy H.225-6s ALERTING (csengetés) iizenettel jelzi ezt az 1-es termindlnak,
amely csengéhanggal jelzi ezt a hivo félnek. Amikor a hivott felhasznald valaszol, a 2-es terminal
visszaigazolja a kapcsolat 1étrejottét: Q.931 CONNECT (csatlakozas) iizenettel jovahagyja a
hivéast, most mar csak meg kell nyitni a H. 245 csatornakat és elkezdédhet a kommunikacid. A
vezérlési csatorndban megtorténik a mester/szolga viszony eldontése MASTER/SLAVE
DETERMINATION iizenettel, melyet mindkét termindl nyugtiz MASTER SLAVE
DETERMINATION ACK iizenettel. Elszor az 1-es terminal kiildi el a tulajdonsagait
TERMINAL CAPABILITY SET (termindl képességek) lizenettel a 2-es terminalnak, melyet a 2-
es termindl nyugtdz a TERMINAL CAPABILITY SET ACK iizenettel, majd a 2-es kiild, és az 1-
es nyugtaz. Az 1-es termindl OPEN LOGICAL CHANNEL (logikai csatornanyitas) lizenetére a
2-es terminal OPEN LOGICAL CHANNEL ACK nyugtéazassal valaszol.

erevr

Az OPEN LOGICAL CHANNEL REQUEST / OPEN LOGICAL CHANNEL ACK
tizenetekkel a termindlok mar kicserélték mind az RTCP, mind az RTP portszdmokat és a
socketeket is megnyitottak a sajat iizenetiik elkiildése eldtt! Most mar csak kommunikalni kell az
RTP csatorndkon keresztiil... Az RTCP statisztikai adatokat szallit, amik alapjan a felek
hangolhatjak a kodolasukat (pl. pufferméret allitasaval).

1.7.3 H.323 rendszer hivas lebontasa [11]

Barmelyik terminal kezdeményezheti a hivas befejezését. A 6-os dbran az 1l-es terminal
kezdeményez, igy az keriil levezetésre. Az 1-es termindl CLOSE LOGICAL CHANNEL (logikai
csatorna zarasa) lizenetet kiild a 2-es termindl felé. A 2-es terminal egy CLOSE LOGICAL
CHANNEL ACK (logikai csatorna bezarasa nyugta) lizenetet kiild. A vezérldcsatorna lezarasara
END SESSION COMMAND (viszony vége) parancsot ad ki mindkét termindl. Az 1-es terminal
befejezi a hivas megsziintetését RELEASE COMPLETE (felszabaditas kész) iizenettel, amit a 2-
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es terminalnak kiild. Végezetil a terminalok tajékoztatjdk a kapudrt a savszélesség
felszabadulasar6l RAS DRQ (disengage request, felszabaditas kérés) ilizenettel, amire a termindlok

megkapjak a nyugtazé DCF (disengage confirm) lizenetet.

1.8 H.323 rendszer osszekapcsolasa PSTN rendszerrel [12]

Attol még, hogy a VolP egy jol miikddd, viszonylag biztonsagos rendszer, sziikségiink lehet a
mar meglévd PSTN halozat elérhetéségére is. Erre kiilon vasarolnunk kell egy VoIP PSTN
gateway-t, mellyel a H.323 telefonunkkal képesek vagyunk analog késziiléket hivni. A VoIP PSTN
gateway kicsomagolja az IP telefon altal kiildott adatot, majd ezt az analog késziilék szaméara

értelmezhet6 formara alakitja. Ennek egy lehetséges megvalositasa a 7. abran lathato.

H.323 H.323 MCU
Terminal Terminal

satekeeper >
N =

(7

ofis

Speech H.320 H.324

Only Terminal Terminal
(ISDN) (POTS)

7. abra. H.323 rendszer §sszekapcsolasa PSTN rendszerrel

12



2 SIP protokoll [13]

A Session Initiation Protocol (SIP) az IETF (Internet Engineering Task Force) szabvanya
VoIP kapcsolatok 1étrehozasara, melyet az RFC 3261 definidl. A SIP egy alkalmazési rétegbeli
protokoll, amellyel létrehozhatunk, modosithatunk vagy befejezhetiink egy vagy tobb résztvevo
kozott kapcesolatot. A SIP felépitése hasonlit a HTTP szoveg alapu kliens-szerver protokolljara. A
kéréseket a kliens generalja, amiket a szervernek kiild, majd a szerver feldolgozza és vélaszol a

kliensnek. Egy kérés és az arra adott valaszok alkotnak egy tranzakciot.

2.1 SIP rendszer elemei és felépitése [14]

Hasonloan a H.323-as halozati felépitéshez, a SIP halozat is kiilonbozd alap épitdelemekbdl
tevédik Ossze. A felhasznaloi tigyfél (user agent client - UAC) az a logikai egység, amely SIP
kéréseket allit Ossze és kiild. Ez a szerep egyetlen tranzakciora vonatkozik. A felhasznaloi
kiszolgalo ligynok (user agent server - UAS) az a logikai egység, mely fogadja és valaszol a SIP
kérésekre. A SIP kérésekre tipikusan harom valasz érkezhet: elfogadas, visszautasitds vagy
atiranyitas. Ez a szerep szintén egy tranzakcio idejére korlatozodik. Egy felhasznaloi tigyndk (user
agent - UA) tipikusan magaban foglalja mind az UAC-t, mind pedig az UAS-t. A SIP végpont
mindig tartalmaz egy felhasznaldi ligynokot (UA), és ezen feliil tdmogatnia kell valds ideji

kétiranyt kommunikaciot més SIP terminallal.

A SIP proxyk tipikus kozbens6 elemei a SIP halozatnak, melyek feladata, hogy kéréseket és
valaszokat tovabbitsanak. Két {6 tipusat kiilonboztethetjiikk meg: allapotinformdaciot tarold és nem
tarolo egységeket. Az dllapotinformaciot nem tarold proxyk kizardlag lizenetek tovabbitasat végzik,
mig a masik tipus az lizenetek feldolgozasat is elvégezheti. Egy masik elem a SIP halézatban az
atiranyitd kiszolgald (redirect server), mely SIP kérések célcime alapjan meghatdroz néhany uj
(lehet nulla is) lehetséges cimet és ezeket visszakiildi az tligyfél szamdara. Ezek az atirdnyitod
kiszolgalok a proxy kiszolgalokkal ellentétben kizardlag SIP kérésekre képesek valaszolni,
onmaguk nem kezdeményeznek kéréseket. A SIP hélozatokban helymeghatirozas tdmogatasara
alkalmazhatnak helymeghataroz6 szolgaltatast (location service) is. Ez a logikai egység nyujt
informaciot mind a proxy, mind pedig az atirdnyitd kiszolgdloknak a végfelhasznalod helyzetét
illetéen. Tipikus megvaldsitasaban egybeépitik valamely mas SIP szolgalattal (proxy vagy

atiranyito kiszolgalo).

A rendszer elemeirdl ennél jobb leirds van az aldbbi dokumentum 3. oldaldnak aljan:

http://www.tilb.sze.hu/tilb/targyak/NGB_TA027 1/SIP_H323 elmelet.pdf
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8. abra. SIP rendszer felépitése
2.2 SIP rendszer hivas felépitése [14]
A SIP hivasfelépitéshez eldszor tisztaznunk kell az lizenetek fajtait.
SIP kliensek hat fajta kérdéstipust kiildhetnek a szerverek felé:

» INVITE - Hivaskezdeményezési lizenet, melyben a hivo fél kozli preferenciait: kommunikacios

médium, port szamok, stb.

» ACK - Hivaskezdeményezés megerdsitése (elfogadasa); szintén tartalmazza a fogado fél

preferencidit (lasd INVITE)
» OPTIONS - Kiszolgalo altal nyujtott szolgaltatasok lekérdezése
» REGISTER - A felhasznaloi elérhetdség bejegyzése szerverekbe
> BYE - Hivasbontas
» CANCEL - Egy sikertelen felhasznal6 felderités lezarasa
A fenti kérésekre szintén hat fajta valasziizenet érkezhet:

= 1xx — Informéciokozlésre (information)
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= 2xx - Kérés elfogadva (successful)
= 3xx - Atiranyitas (redirection)
= 4xx - Kérés elutasitva (request failure)
= 5xx - Szerver hiba (server failure)
= 6xx - Globalis hiba (global failure)
Ezek koziil néhéany a teljesség igénye nélkiil:
100 — Trying (informational)
180 — Ringing (informational)
200 — OK (success)
305 — Use proxy (redirection)
400 — Bad request (client error)
502 — Bad gateway (server error)
606 — Not acceptable (global failures)

Az alabbiakban az egy domainen beliili hivasfelépités folyamatdt mutatom be, mivel a
késdbbiekben bemutatasra keriild méréseim soran is egy domainen beliil dolgoztam. Ez lathat6 a 9.

abran.

Az A SIP kliens az INVITE B {izenettel megkezdi a kapcsolat felépitést egy SIP proxy
szerver felé. Ez a proxy szerver egy Uj INVITE B {izenetet kiild a B SIP kliens fel¢, valamint az A
kliensnek kiild egy 100 TRYING valasziizenetet visszajelezve, hogy a kapcsolatépités folyamatban
van. Ezutan B kliens egy 180 RINGING valasziizenettel jelez vissza a proxy felé, hogy a hivas
kicseng, majd ezt az lizenetet a proxy is elkiildi az A kliensnek. Miutan a B kliens egy 200 OK
izenettel jelzi a proxy felé, hogy minden rendben ezt a proxy is jelzi az A kliens felé. Végiil az A
kliens egy kozvetleniil B kliensnek kiildott ACK {izenettel nyugtazza a kapcsolatot. Az ACK tiizenet

megérkezésével tekinthetjiik a hivast kiépiiltnek.

Ennél altalanosabb esetet mutat be [14] 69. oldalan levd 3.5.4. abra (leirds a 70. oldalon)!
Még érthetdbb: http:// www.tilb.sze.hu/tilb/targyak/NGB_TA027 1/SIP_H323_elmelet.pdf (4. 0.)
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A proxy B

invite-B
invite-B
100-trying
180-ringing
180-ringing
200-0K
200-0K
ACK
RTP
BYE
200-0K
RTP
SIP

9. abra. SIP hivasfelépités és hivaslebontas

2.3 SIP rendszer kommunikaciojanak mikodése [15]

Miutan a hivas felépiilt, az audio €s vided beviteli eszk6zokrol mintavételezést €s konvertalast
kell végrehajtanunk digitdlis formatumra. A mintavételezett adatokat RTP protokollkeretbe
csomagoljuk. Az RTP egy specidlisan csomagkapcsolt kornyezetre tervezett adatatviteli forma, ami
UDP atviteli kdzegben utazik. Az RTP csomagok atvitele soran az RTCP protokollt hasznaljuk az
atvitel mindségének megfigyelésére. A SIP alapértelmezetten az 5060-as porton kommunikal, de

beallithatunk mas portszamot is.

2.4 SIP rendszer hivas lebontasa

A SIP hivaslebontdsa a 9. abran lathatdo mddon zajlik, ami nagyon egyszeriivé és ezzel
gyorssa is teszi ezt a miiveletet is. Mindossze két tizenetbdl all. B kliens egy BYE iizenetet kiild az

A kliensnek, aki 200 OK {izenettel jelzi, hogy vette €s minden rendben.
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2.5 Session Description Protocol (SDP)

Az SDP-t tobb célra is lehet hasznalni, itt most egyik célja az, hogy a kommunikalo felek
megegyezzenek a kapcsolat paramétereiben (pl. média tipus, formatum, stb.). A részletekkel most

nem foglalkozunk.

2.6 SIP rendszer osszekapcsolasa PSTN rendszerrel

Amennyiben SIP rendszerbdl szeretnénk PSTN rendszerbe hivast kezdeményezni, ez a
kovetkezd eszk6zokon keresztiil torténik. SIP klienstdl, SIP szerveren at, egy SIP/PSTN halézati
atjaron keresztiil, egy PBX (telefonkdzpont) tovabbitja a hivast az analog telefonnak, illetve a

PSTN halozaton keresztiil barmely vezetékes vagy mobil telefonszam hivhatd. Ezt a 10. &bra

szemlélteti.
SIP
Server
SIP/PSTN
Gateway
PSTN
. gé PBX
sip =l
Client Phone I.I
PSTN
Phone

10. abra. SIP rendszer 6sszekapcsolasa PSTN rendszerrel

Ebben az esetben a SIP server (mas néven proxy) fogja a SIP hivé IP cimét E.164-es

formatumra (szabvanyos nemzetk6zi PSTN telefonszamok) konvertalni.
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3 Kodekek

A kodek (kdédolo/dekddold) az analdg jeleket digitalis bitfolyamma alakitja és egy masik
azonos kodek a kommunikécios csatorna masik oldalan a digitalis bitfolyamot visszaalakitja analog
jellé. A VolP vilagdban a kodekeket hang vagy video tomoritésére hasznaljak IP haldzat folotti
atvitelhez, amellyel savszélességet tudunk sporolni. Némelyik kodek tdmogatja a csenddetektalast,
ahol beszéd kozben a csend nem keriil kddolasra vagy atvitelre, ezzel is tovabbi sdvszélességet

takaritva meg.

3.1 Audio kodekek [16]

A G.711 audi6 kodek az ITU-T szabvanya beszédkddolédsra, dinamika kompresszioval. A
G.711 logaritmikus Pulzuskdéd Modulacioval (PCM — Pulse Code Modulation) 8000 minta/mp

mintavételezési frekvencidval hangmintakat vesz, mely dinamika kompresszié utan végiil 64 kbps

savszélességet igényel. Két f6 tomoritési algoritmust hataroztak meg a szabvanyban, az egyik a ,,u-
law” algoritmus, amelyiket Eszak-Amerikaban és Japanban hasznalnak, valamint az ,,A-law”
algoritmust, melyet Eurépaban és a vilag tobbi részében hasznalnak. Mindkettd logaritmikus, de az
»A-law”-t szamitogépek szamara az egyszeriibb feldolgozhatdosdg miatt tervezték. A ,,u-law”

2

algoritmus 14, mig az ,,A-law” algoritmus 13 bites eldjeles linearis PCM mintakat, 8 bites
logaritmikus mintakba tomoritik. Mindkét kodek nagyon hasonl6 egyméshoz, de szubjektiv tesztek
azt mutattak, hogy az ,,A-law” algoritmus kiss¢ jobbnak hangzott nem optimalis teljesitmény

mellett (csomagveszteség, késések), igy valasszuk ezt, amennyiben van r4 lehetdségiink.

A G.723 is az ITU-T altal kifejlesztett beszéd kodek. A G.721 ajanlas kiterjesztése, ami
Alkalmazkod6 Differencialis Pulzuskod Modulaciot (ADPCM - Adaptive Differential Pulse Code
Modulation) hasznal, amely 24 ¢s 40 kbps savszélesség igényl adatfolyamot hoz Iétre az

alkalmazasok szamara.

A G.723.1 egy beszéd kodek, ami a tomoritett hangokat 30 ms-os keretekben tovabbitja. A
teljes algoritmikus késleltetés 37,5 ms, amibdl 7,5 ms eldzetes mintavétel. Kétféle bitrataval
dolgozik: 6.3 kbps, ami 24 bajtos keretet és MP-MLQ (Multi-Pulse Maximum Likelihood
Quantization) algoritmust hasznal vagy 5.3 kpbs, ami 20 bajtos keretet és ACELP (Algebraic Code

Excited Linear Prediction) algoritmust hasznal.

A G.726 az ITU-T éaltal szabvanyositott ADPCM koédolast hasznalé beszédkodek, ami a
kovetkezd bitratdkat hasznalhatja: 16, 24, 32, 40 kbps. A leggyakrabban hasznalt bitrata a 32 kbps,
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ami a G.711 bitsebességének pont a fele, vagyis egy halozat kapacitasa dupldjara ndvelhetd ennek

hasznalataval.

A G.728 az ITU-T beszédkddold szabvanya, amely 16 kbps-os bitsebességgel mukodik 8
KHz-es mintavételi frekvencian. LD-CELP (Low-Delay Code Excited Linear Prediction)
technolégiat hasznal, ami mas néven az alacsony késleltetésii kod gerjesztett linearis joslas. A
kodek késleltetése csupan 5 minta (0.625 ms). A G.728 népszeriisége vided, mobil és mitholdas
alkalmazasok terén nd, midta kb. hasonld hangmindséget biztosit a G.726 32 kbps bitratajaval

szemben, feleakkora savszélesség hasznalat mellett.

A G.729 beszéd kodek 8 kbps-os bitsebességii, az ITU-T altal szabvanyositott (CS-ACELP -
Conjugate-Structure Algebraic-Code-Excited Linear Prediction) Konjugalt-Strukturdju Algebrai
Kod Gerjesztett Linearis Joslds beszédtomorité algoritmust hasznal. A G.729 magas mindséget,
robosztus beszédteljesitményt a bonyolultsiga aran kinal. Bemenetére 10ms-os keretek
sziikségesek, amibdl 80 bit hosszusagl kereteket general. 10 ms tartamu keretekkel dolgozik és
ezen felill Sms elézetes mintavétellel, igy a teljes algoritmikus késleltetés 15 ms. Ennek az
algoritmusnak a ki/bemenete 16 bites linearis PCM mintdkat konvertal 8 kbps-os tomoritett

adatfolyamma.

A G.729 ANNEX-A részletezi a G.729A kodolot tobb egyszerisitéssel és a dekodolo altal

végzett utdszirést. Ezek a modositasok kicsivel rosszabb hangmindséget eredményezhetnek.

A G.729 ANNEX-B a G.729B kodolot definidlja, ami a nem folyamatos atvitel (DTX —
Discontinuous Transmission), hang aktivitas detektor (VAD — Voice Activity Detection) ¢és
kényelmi zaj generdlds (CNG — Comfort Noise Generation) altal csokkenti a savszélesség

hasznalatot tigy, hogy a beszédmentes idészakokban nem visz at adatokat.

3.2 Kodekek hangmindségi osztalyzasa (MOS) [17]

Mindegyik kodek bizonyos mindségli beszédérthetéséget nyujt. A kozvetitett beszéd
mindsége a hallgato szubjektiv véleménye. Egy kdz0s etalont hasznalnak a jellegzetes kodekek altal
tomoritett hang mindségének meghatarozasara, ez a vélemények atlagpontszdma (MOS — Mean
Opinion Score). A hasznalok széles kore itéli meg egy hangminta mindségét (akik bizonyos kodeket
hasznalnak) egy 1-t6l (rossz) 5-ig (kivalo) terjedd skalan. A pontszamokat atlagoljak, igy kapjak
meg az ehhez a mintdhoz tartozo6 MOS értéket. Az 1-t6] 5-ig terjedd MOS értékhez tartozo szoveges
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értékelés megtalalhato: http://en.wikipedia.org/wiki/Mean_opinion_score. Az 1. tdblazat mutatja a

korabban részletezett kodekek MOS pontszamait.

Tomoritési eljaras Bitrita MOS, Tt?rr,léritéSi

(kbps) | pontszam [ késés (ms)
G.711 PCM 64 4,1 0,75

G.726 ADPCM 32 3,85 1

G.728 LD-CELP 16 3,61 3-5
G.729 CS-ACELP 8 3,92 10
G.729a CS-ACELP| 8 3,7 10
G.723.1 MP-MLQ | 6,3 3,9 30
G.723.1 ACELP 53 3,65 30

1. tdblazat. Kodekek MOS osztalyozasa

3.3 Vide6 kodekek [18, 19, 20]

A H.261 az ITU altal szabvanyositott videé kodold eljaras vided hivasokhoz és vided
konferenciakhoz. A 64 kbps ill. p x 64 kbps (ahol p 1 és 30 kozotti egész szam) adatsebességii
haloézatokra tervezték. Ezek az adatsebességek az ISDN (Integrated Services Digital Network)
vonalakhoz illenek, amire ezt a vide6 kodeket eredetileg tervezték. A H.261 a vide6 folyamot az

RTP protokollt haszndlva szallitja.

A H.263 a H.261 protokollon alapul6 tovabbfejlesztett kodek, ami azonos vide6 mindséget
biztosit, mint a H.261, de csak fele akkora savszélesség lefoglalasaval. Tény, hogy a H.263

nagyjabol levaltotta a H.261-et ¢s mindketté az RTP-t hasznélja a vide6 folyamok szallitasara.

A H.264/MPEG-4 masnevén AVC (Advanced Video Coding), amely az ITU és az ISO
(International Organization for Standardization) k6zos fejlesztése. A H.264 vided kodeknek széles
felhasznalhatoséga lefedi a digitalis tomoritett videokat, kezdve az alacsony sebességet hasznalo
internetes alkalmazéasoktol egészen a HDTV (High-Definition Television) miisorszordson at a
Digitalis Mozi alkalmazasok kozel veszteségmentes kodolasaig. A H.264-et egyszerli vided
koédolasként tervezték, novelt tOmoritési teljesitménnyel, hogy haldzatbarat vide6 megjelenitést

szolgaltasson. A szallitasi protokollja szintén az RTP.
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4 ENUM rendszer (DNS, E.164) [12]

Ahhoz, hogy elérjik a SIP, H.323 halézatokban 1évé VolIP késziilékekrél a PSTN
halézatokban 1évoket, sziikségiink van DNS (Domain Name System) hasznalatara. A PSTN
telefonok telefonszamat az ITU-T E.164 irja le (legalabbis az orszag hivokodokat, Magyarorszagé a
+36). Az RFC 3761 leirja, hogyan lehet egy ENUM (tElephone NUmber Mapping) (e.164) szdmot
DNS segitségével feloldani. Az RFC a kovetkezd példaval mutatja be: A e.164-nek megfeleld
+442079460148 telefonszam eldl eltavolitjuk a ,+7-t, az igy kapott 442079460148 szam
szamjegyei kozé pontokat tesziink és ,,megforditjuk”, 8.4.1.0.6.4.9.7.0.2.4.4 ezt kiegészitjiilk az
.el64.arpa domainnel, ezzel a PTR rekordokat is tartalmazé arpa. TLD (Top Level Domain) része
lesz. Ezutan DNS szerverben NAPTR (Naming Authority Pointer) rekordként bejegyezhetjiik a
kovetkezOképp:

$ORIGIN 8.4.1.0.6.4.9.7.0.2.4.4.¢164.arpa.

NAPTR 10 100 "u" "E2U+sip" "!".*$!sip:info@example.com!" .
NAPTR 10 101 "u" "E2U+h323" "!I".*$!h323:info@example.com!" .
NAPTR 10 102 "u" "E2U+msg" "!".*$!mailto:info@example.com!" .

A NAPTR egy ujabb DNS rekord, ezzel adhatunk meg egy telefonszamhoz URN-t (Uniform
Resource Name). Példankban elészor SIP, majd H.323 legvégiil SMTP URN-t ad vissza a DNS
szerver — ez NEM a leirt sorrendtdl fiigg, lasd: szintaktika! Elvileg barmennyi NAPTR bejegyzés
tartozhat egy rekordhoz.

Szintaktika (RFC 3761):
NAPTR Preference Order Flag ServiceParameters Services

Order (100, 101, 102): sorrendet hataroz meg: a kisebb értéket kell eldszor valasztani (a

kliens koteles ezt tenni).

Preference (10): azonos sorrend érték (pl. 2db 100-as) esetén preferencia érték lenne, de a

kliens nem koteles ennek alapjan donteni.

Flag ("u"): az atirdsban terminalis szabaly: amit kaptunk az végeredmény!
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ServiceParamters (pl. "E2U+sip",): Itt a sip, h323 és msg az IANA-ndl regisztralt tipusok.
Ha pl. sip van, akkor elvileg nem kotelezd, de igen-igen tandcsos "sip:.." URI-t

megadni.

Services (pl. "!".*$!sip:info@example.com!") A "!" hatarolo karakter. Regularis kifejezéssel
adjuk meg, hogy mit mire kell atirni. Jelen esetben: sor elejétdl a sor végéig cseréliink

mindent a megadott URN-re.
Példaként a magyar E.164 tartomany (+36) névszerverei (és lekérdezésiik modja):
lencse@dev:~$ host -t ns 6.3.el64.arpa
6.3.el64.arpa name server ns.nic.hu.

6.3.el64.arpa name server nsl.nic.hu.

Mivel a DNS nem biztonsdgos protokoll, egy hivas kozben, ha PSTN telefont hivunk, a

névfeloldas nyilt szoveg alapll volta miatt egyszerlien megszerezhetik a hivott szdmat.

A jelenlegi problémék a DNS-sel és ez nem csak az ENUM feloldéasra érvényes:

Csomag elfogas (lehallgatas)

e ID becslés, joslas (hamisitdshoz)
e Név alapu

e Védett szerver elhagyasa

e Szolgaltatds megtagadas

Er6forras rekord hianya

A fenti hibak majd mindegyike ellen védekezhetiink a DNSSEC-el, — ez jelenleg még nem
elfogadott technologia ¢s allanddan valtozik — egyediil a DoS (Denial of Service - szolgaltatés

megtagadas), mely ellen a DNSSEC nem fog védeni.

22



4.1 ENUM rendszer elemei és felépitése [22]

Az ENUM gyokér (.el164.arpa) két részbdl, az e164 domainbdl és az arpa domainbdl all. Az
internetes szervezetek (ICANN - Internet Corporation for Assigned Names and Numbers, IANA -
Internet Assigned Numbers Authority, IETF - Internet Engineering Task Force, ISOC - Internet
SOCiety ¢s IAB - Internet Architecture Board) és az ITU kozotti egyeztetés eredményeképpen az
el64.arpa domaint a RIPE NCC (Réseaux IP Européens Network Control Center) kezelésébe adtak
azzal, hogy a RIPE NCC pedig az ITU-val egyeztetve, annak hozzéajarulasaval végzi a .e164.arpa

ald a domainek delegalasat.

0. szint
nyilvantartd

Nemzeti
keretszabalyozas

Delegalds

1. szint
nyilvantartd

Validalas

———-

ENUM
regisztrator

Hatdsag,
Tavkozlési szolgaltatd

/ E.164

szdamkijeldlés

Delegdlds

2. szt
nyilvantartd

ENUM
elofizeto
(regisztralt)

Egyuttmiikodés - ~

Szabalyozas, adminisztracié \ /

—— -

11. dbra. Az ENUM rendszer

Az ITU minden egyes E.164 szerinti orszagkdd szdmnak megfeleld tagallam hozzajarulasa
utan engedélyezi az adott szamhoz tartozd domain delegéalasat a tagallam altal megjelolt
nyilvantartonak a RIPE NCC-n keresztiil. A RIPE NCC ellendrzi és feliigyeli a miiszaki feltételek

meglétét, és amennyiben a nyilvantart6 a miiszaki feltételeket teljesiti, a delegalast elvégzi.
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Kiilonb6z6 szintli nyilvantartok kezelik az ENUM-hoz tartozé domaineket. A 0. szinti
nyilvantartét az ENUM gyokér megnevezésére vezette be az ITU, amely szint kezelése nincs az
orszag hataskorében. Az 1. szintii nyilvantartét az orszdg hivoszamdhoz tartozd szint
megnevezésére vezették be. A nyilvantart6 fenntartja az E.164 orszagkdd szintli domainhez tartozé
autoritativ névszervereket és zonafajlt. A 2. szintii nyilvantartokat a regisztralt aldomainek
kezelésére vezette be az ITU. Sziikség van valamilyen feliigyelé testiiletre is. Egy ilyen feliigyeld
testiilet tagjai lehetnek a szabalyozo és feliigyeld intézmények képviseldi (minisztérium, hatosag,
Internetes Onszabalyozd szervezetek), a szolgéltatok (internet szolgéltatok, vezetékes és mobil
szolgaltatok, nyilvantarto és regisztratorok) €s a felhasznalok képviseldi, tovabba fliggetlen miiszaki
¢s jogi szakértok is. Az ENUM domain nevet regisztralni kivano jogi vagy természetes személyek
(a regisztraltak) a regisztratorokhoz fordulhatnak az iigyintézés, a szolgaltatds megrendelése,
fenntartasa, illetve lemondésa érdekében. A hitelesitd allapitja meg, hogy valamely jogi vagy
természetes személy hasznéalatdban van-e az a telefonszam, amelyhez kapcsolod6 ENUM domain
rekordokat szolgaltatd névszerver(eke)t. A regisztraltak azok a jogi vagy természetes személyek,

akik ugy dontenek, hogy telefonszamuknak megfelel6 ENUM domaint kivannak regisztraltatni.

4.2 ENUM alkalmazasok miikodése [22]

Nézziik meg az ENUM alkalmazasok miikodési modelljét. Egy tipikus ENUM alkalmazas

miukodése a kovetkezd (12. abra):

1. Az alkalmazas (azaz az ENUM kliens) eldéllitja az E.164 formatumu szambol a

domain nevet. Pl.: +36 1 234 5678 — 8.7.6.5.4.3.2.1.6.3. el 64.arpa
2. Az ENUM Kkliens szoftver egy DNS lekérdezést indit az eldallitott domain névre.

3. A lekérdezésre valaszul az ENUM a helyi névkiszolgdlotol, de természetesen az
ENUM nyilvantartok névszerveitdl szarmazo informaciobdl megkapja az adott

zonafajlban tarolt, kért domain névhez tartozé eréforras (NAPTR) rekordokat.

4. Az alkalmazas az NAPTR rekordok koziil kikeresi az adott tipusu szolgaltatasra

vonatkoz6 bejegyzéseket.

5. A bejegyzések tartalma alapjan — amennyiben az adott szolgéltatds megvalositasdhoz
sziikség van ra — tovabbi hagyomanyos, domain név — IP cim felold6 lekérdezéseket

kezdeményez.
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12. abra. ENUM alkalmazas altalanos miikodési sémaja

Fontos kiemelni, hogy az ENUM a szolgaltatasok szempontjabdl teljesen nyilt, mindenki
olyan szolgaltatast, ill. hozza tartoz6 NAPTR rekordot definidlhat, amit szeretne. Az egyes
szolgaltatdsokhoz taroland6 informacio, ill. a tarolds formatuma jelenleg szabvany altal nem

szabalyozott.
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