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Hypervisor-based Virtualization

Container virtualization

Ha megfelel, hogy azonos az OS kernel a vendég gépek kozott
* Ha csakizolacio, eroforras-korlatozas kell

* nem kell VMM, eleg az OS alkalmazas szetvalasztasa




Nincs uj a nap alatt

® Operacios rendszer szintU virtualizacio —
mas neven kontener alapu virtualizacio

® BSD-ken: Jail
® Solaris: Containers, Zones

® Linux alatt: OpenVZ (Parallels Virtuozzobol a Linux kernel
modu reészei), Linux VServer

® AIX: WPAR (workload partitions)

® Windows: Parallels Virtuozzo



Kontenerek

nagyon kis koltsegu
® elvileg nem o —csak éppen nem lehet kimérni olyan kicsi ©

® kontenerenkent nincsenek tovabbi vendeg kernelek
eroforras virtualizacios es

eroforras gazdalkodasi szempontbol problemamentes
® nincs fixen lefoglalt memaria, nem kell trikkozeés ballonozassal stb.

® nincs fixen lefoglalt hattértar — a hoszt fajlrendszere fajl szinten elérhetd
biztonsagi szempontbol kevesbe jo izolacio

kozos kernellel kell élni (azonos verzio, forditasi parameterek)



Hypervisor vs

® Hypervisor
® Egy fizikai, szamos virtualis hardver
® Vegyes operacios rendszerek
® Kisebb str(seg
® Kisebb teljesitmény
® OS szintU virtualizacio
® Egy fizikai hardver, nincs virtualis
® Egy kernel, userspace peldanyok
® Nagy sUruUseg

® Kozel nativ teljesitmeny

. kontenerek



Reges-reg egy messzi-messzi galaxisban

® KUlon rendszer letrehozasa debootstrappal

® Nem privilegizalt linux processzként fut

® Jail/chroot
® Egy adott processz izolalasa a rendszertdl
® Minden amire szikség lehet Ujra letrehozni egy kilon kdnyvtarban

® Chroot -> a konyvtarban voala

® Konténer = egy szimpla jail szteroidokkal ©



Megvalositas
® Kezdetben volt a chroot...
® Af3ajlrendszer gyokeret atiranyithatjuk egy alkonyvtarra (egy processzre vonatkozik!)
® Cél:

® Altaldban: az abszolUt fajl elérési Utvonalak mddositasa nélkil tudjunk tébb példanyt
fenntartani egy-egy fajlbdl

® Kicsit ,antipattern” alkalmazas: biztonsag novelése
® Ez nem teljes kord izolacio, de sok esetben mikodik

® Kernel minden adatszerkezete k6z0s (processz lista, halozati interfész, IP, routing, sysctl
beallitasok...)

® Achrootbodl raadasul ki is lehet navigalni a VFS adatszerkezeten keresztil...

® Hogy is nez ki:

® egyteljes alap OS installaciot készitink egy alkonyvtarba, ami kicsit eltérd is lehet az
eredetitol

* Altalaban véve a programkényvtaraknak, konfig fajloknak meg kell lennitk a chroot-on
belUl is

Problemas globalis konyvtarak: /proc, /sys, /dev, [tmp, /var, ...

® Lehet mount binddal trikkézni, de nem lesz tokéletes...



Alkotoelemek

® Kernel
® Nevterek (namespaces): virtualizacio és izolacio (kilon halozat, user ID, mountpoint-ok)
® Cgroups: eroforras menedzsment (eroforraslimit adhaté meq)
® Checkpoint/Restart: live migration

® Userspace eszkozok

® Kontener menedzsment parancssori eszkozok

® OS sablonok



Eroforrasok

® CPU - akernel beepitett Utemezoje, prioritaskezeldje

® Memoria — a kernel beéepitett memoriakezeldje, rlimit-tel megadhato
maximalis foglalasok)

® Hattertar — a fajlrendszer egy alkonyvtara, quota rendszerrel korlatozhato
foglalas

® Halozat —a kernel beéepitett Ethernet hidja vagy routing tablaja, pl. IPtables
QoS parameterekkel korlatozhato

® Egyeb periferiak —a kernelben levd meghajton keresztil



Eroforras-gazdalkodas

® Azt szeretnenk, ha a konténerre vonatkozna a korlatozas, nem pedig az
egyes folyamatokra

® Hierarchikus eroforras foglalas:

® Afolyamatok fa hierarchiaba szervezettek (nemcsak Unix, Windows alatt is)

® Un. Beancounter rendszer, ami csoportok szerint 6sszesiti a foglalast

® A memoriafoglalas eleg sokretU problema:

® Alkalmazas virtualis/fizikai memoarialapok

® Cache lapok

Pufferek (socketek, haldzati kapcsolatok)
Megosztott lapok ,igazsagos” koltsegelszamolasa

Néhany alkalmazas elég ,,z0r6s” memoriafoglalo (Java VM) — kezi beallitast igenyelhet



Checkpointing/Migration

® Teljes kontener allapot
® Mentheto
® Futo folyamatok
® Megnyitott fajlok
® Halozati kapcsolatok
® Memoria szegmensek

® Visszaallithato

® Visszaallithato masik szerveren



Hozzaferes a vendeg ,gépekhez”

Szoveges konzol eleres van

Grafikus felUlet

® altalaban nehéz, mert globalis eréforrasokhoz (Unix alatt X Server, socket) igényel
hozzaférést

® Gyakorlatban hasznalt megoldas: tavoli elérés szerver inditasa a konténerben,
tipikusan VNC szerver

Fajlrendszer
® Konteneren kivilrdl belatunk a konténer fajlrendszerébe

® Konteneren belUlrol nem latunk kifele

Folyamatok

® Mint a fajlrendszernél...




Halozat

® Pont-pont kapcsolat a konténer és a hoszt kozott

® A hoszt halozati interfeszei kozott lehetoseg van NAT vagy
Bridged jellegy beallitasra

Host system

Linux bridge

LXC1

LXC2

an



Docker

® 2013-ban valt nyilt forrasuva a Docker nevu konténer platform amely
kezdetben a korabban letezo LXC (Linux Containers) technologiat hasznalta
a kontenerek futtatasara.

® Keésobb ezt lecsereltek egy sajat implementaciora, de a Docker valodi célja
nem ez volt, hanem hogy letrehozzanak egy olyan rendszert amely nagyban
leegyszeruUsiti a kontenerek menedzseleset a rendszerizemeltetdk es a
vegfelhasznalok szamara.

® Ennek a rendszernek ket fo komponense van: egy linux operacios
rendszerekre elerheto eszkdzkeszlet es a hozza tartozo szerverprogram
(docker daemon) amely a kontenerek futtatasat vegzi, illetve egy web
alapu kontener konyvtar (dockerhub) ahova a felhasznalok altal Iétrehozott
kontenereket talaljuk.




Singularity

® Singularity egy Uj megkozelitese a kontener technologiaknak.

® Futtatasahoz nincs szukseg rendszergazdai jogosultsagokra igy kivaloan
alkalmas megosztott rendszereken valo hasznalatra. A kifejezetten HPC
(High Performance Computing) kornyezetbe szant

® Ez altal a specialis gyorsitokartyak es videokartyak valamint a HPC
kornyezetben gyakran hasznalatos interconnect technoldgiak mint peldaul
az Infiniband minden akadaly nelkil hasznalhatoak.

® Tovabba a haldzati meghajtoja is kozvetlenUl a fizikai host interfészet
hasznalja igy nagyobb sebessegre kepes alapertelmezett beallitasok
mellett, mint a Docker.

® A dockerhubbal kompatibilis, igy a Docker-nek szant kontenerek gond
nelkul futtathatoak Singularityvel is.



CGroups

A control groups-ot a google ket mernoke Paul Menage es Rohit Seth fejlesztette
meg 2006-ban azzal a cellal, hogy a Linuxon futtatott kilonb6zo processzek es
folyamatok kozott megfeleld elszigetelest hozzanak letre. A cgroups a kovetkezo
fobb feladatokat latja el:

Eroforras limitacio
® A group-oknak be lehet allitani memoria és processzoridd limiteket
Priorizalas
® A prioritast élvez6 group-ok nagyobb részt kaphat processzorid6bél és Lemez Iras/Olvasas
mUveletekbdl
Szamvitel

® Meéri az egyes group-ok eréforrashasznalatat amelyet akar keésdbbi szamlazashoz is fel lehet
hasznalni

Vezerles

® Megallithatja, ujraindithatja az egyes processzeket, akar ellendrzopontokat is letrehozhat
késobbi folytatashoz




Fajlrendszer

: Thin R/W layer i «—— Container layer

91e54dfb1179

d74508fb6632 1.895 KB

c22013c84729 194.5 KB

d3alf33e8a5a 188.1 MB

ubuntu:15.04

> |mage layers (R/O)

Container
(based on ubuntu:15.04 image)




Kontener leirofajl

FROM ubuntu:16.10 # meghatarozzuk a base imaget

COPY . /app # a fajlrendszerinkbdél bemdsoljuk az app
mappat

RUN make /app # elinditjuk az app kdonyvtadrban talalhatd
make fajlt

CMD python /app/app.py # elinditjuk az app konyvtarban
talalhatdo app.py-t



“"Hatranyok”

Docker csak egy processzt hasznal (multiprocess bukta)*

Tobb kontener egy szolgaltatashoz
® Nginx konténer
® Mysql konténer
® PHP kontener stb...

Nincs login script, SSH daemon, monitoring agent stb.

Read-only konténer (snapshot jellegd mUkodes)

*: https://docs.docker.com/engine/containers/multi-service container/



https://docs.docker.com/engine/containers/multi-service_container/
https://docs.docker.com/engine/containers/multi-service_container/
https://docs.docker.com/engine/containers/multi-service_container/

Kontener menedzsment

® Tobb kontener egy szolgaltatashoz

® Docker compose: https://docs.docker.com/compose/

® Kontenerek es parametereik egy leirofajlban: docker-compose.yaml (YAML)

® docker-compose parancs ami ez alapjan kesziti/inditja/leallitja

version: "3.9"

services:
web:
build:
ports:
- "8000:5000"
redis:
image: "redis:alpine"


https://docs.docker.com/compose/

Kontener menedzsment

® Tobb kontener egy szolgaltatashoz
HA, failover stb.

® Kubernetes https://kubernetes.io/

® 1szolgaltatas =1 konténer =1 POD
® Node: olyan gep amin futhatnak a podok (VM vagy fizikai vas)

® Cluster: tobb Node-bol all6 Gzemeltetési egység

® Deployment: 1 futo POD:

® Automatikus Ujrainditas

® HA: legalabb x példany mindig fut (node failure-t is kezel)
® ‘“szabvanyos” API:

® tobbingyenes és fizetds termék amivel Kubernetes cluster-t lehet kezelni
® Pl.: RedHat OpenShift
® Helm (https://helm.sh/)


https://kubernetes.io/

Osszefoglalas

® Kontener alapu virtualizacio - eltérd koncepcio a platform virtualizaciotol
® Ko6zos kernel
® Kisebb erdforras igeny

® Operacios rendszer szinty eréforrasokat virtualizal

® OpenVZ, Parallels Virtuozzo, LXC, Docker
® Linuxilletve Windows kornyezetben nagyon hasonlo megoldasok

® Konténerek peldanyositasa sablonokbol



Gyakorlat

® https://qgitlab.tilb.sze.hu/teach/virt-tech/docker-example
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