Virtualizacios
Technologiak

Bevezetés

Kovacs Akos

Forras, BME-VIK
Virtualizacios technoldgiak

https://www.vik.bme.hu/kepzes/targyak/VIMIAV8qg/



https://www.vik.bme.hu/kepzes/targyak/VIMIAV89/

Mi is az a Virtualizacio?

|Il

® ,Az eroforrasok elvonatkoztatasa az eréforrast nyujto elemekto

- kellemesen sejtelmes altalanos definicio

® Jellemzoen:

® fizikai er6forrasokbol logikai eroforrasok kepzése, amik figgetlenek a tenyleges fizikai
elemektdl

® korlatos eroforrasok szetosztasa tobb reszre
® Ez egy uj Otlet?
® Korantsem —az oprendszerek is ezt csinaljak...

® Mobilplatform (Android, Java)



Mit csinal az operacios rendszer?
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,Desktop virtualizacio” +Alkalmazas
futtatokornyezetek”

(runtime environments)

,Alkalmazas virtualizacio”
Szolgaltatasok ‘ packaged applications...)
Alkalmazasok ~ G ,Operacios rendszer
szintU virtualizacio”
(container, jail)

Platform virtualizacio”




Mi kell egy virtualis CPU-hoz

® VMM - virtual machine monitor:
olyan komponens, ami a virtualis gépek szamara az absztrakciot biztositja

Popek és Goldberg (Gerald J. Popek and Robert P. Goldberg ,1974) szerint egy VMM
alapvetd jellemz6i: (még ma is alapveto)

® Ekvivalencia

® AVMM felett futd program mindig pontosan ugyanazt az eredmenyt adja futas
kozben, mintha fizikai CPU-n kozvetlenil futna

® Eroforras kezeles

® AVMM minden virtualizalt er6forrast teljes egészében
maga feligyel

® Hatékonysag

® Avirtualis gépben futo program utasitasainak nagy resze valtoztatas és VMM
beavatkozas nélkul fut a fizikai CPU-n



Mit tud a processzor — Uzemmodok

® ACPU izemmodok célja:

® Visszamendleges kompatibilitas (x86 masbol sem all...)
® Pl.: valos mod (26 bit), védett mod (16 és 32 bit), long madd (64 bit)...
® Egy program ne tudjon bizonyos mUveleteket végezni
® Operacios rendszer el tudja szigetelni a programokat egymastol

¢ _vedett” modok

® Futasi privilegium szintek, al-Gzemmaodok (rings)
® Peélda: 4 privilegium szint az x86 vedett modjaban
® Ring o, supervisor mod: legbOvebb utasitashalmaz
® Ring 1
® Ring 2

® Ring 3, user mod: legszUkebb részhalmaz




VMM jellemzoi

Mik a problemak ezzel?

® Az ekvivalencia és az eroforras kezelesi kritéerium ellentmondo
kovetelményeket tamaszt

®* Ha aVMM kezeli az er6forrasokat, mit csinal a virtualis gepben futo OS?



Szimulacio és emulacio
Ekvivalencia biztositasa
® Szimulacio: szoftverrel modellezzik a processzor belsé mikodését

(kilonb6z6 melysegig megtartva a valosaghUséget). Fizikailag sohasem fut
a virtualis gep kodja a CPU-n.

® Emulacio: helyettesitjik a VMM felett futtatando programot/annak egy
reszletet egy masikkal, ami vegil pontosan ugyanazt az eredmenyt adja (de
akar teljesen mas futasi utat bejarva, elkerilve a privilegizalt utasitasok

hasznalatat)
Eroforras-takarekos Er6forras-igényes

Ekvivalencia
tranzisztorok
szintjén

Ekvivalencia csak
ISA szintjén

Inkabb emulacio Inkabb szimulacio



Tiszta emulacio

® Avendeg virtualis gep kodjat a processzor nem futtatja kozvetlenul, hanem
adatkent feldolgozza

® Elterhet a virtualis gep CPU architekturaja a futtato CPU-tdl

® Virtualizaciohoz (P&G ertelemben vett) kepest lassu

Vendég gép
futtathato
binaris kodja

Vendég gép
futtathato
binaris kodja

'

Interpreter 0

Virtualis gep
I i I allapota

Vendég gep

atforditott
binaris kodja

JIT fordito




Emulacio megvalositasanak lehetosegei

Emulacio (és szimulacio) ketfelekeppen
® Futasi ideju ertelmezo (Interpreter) — adatkent kezeli és lépésenként hajtja végre egy
szoftveres modellen a virtualis gép utasitasfolyamat
® Lassu, a CPU kozvetlenil csak az értelmezd kodjat futtatja
® Hordozhato futtatokornyezet

® |zolacio termeészetesen adodik

* ,Eppen idében” forditd (JIT compiler ,just in time”) — végrehajtas elétt eqy fordito
feldolgozza a virtualis gép soron kovetkezd utasitasait, es kodot general beldle, ami az
eredetivel ekvivalens viselkedést mutat

® Kozvetlendl futtathato kodot general, cache-elési eljarasokkal gyors lehet
® Nehéz implementalni, nem hordozhato
® lzolaciot nem automatikusan biztositja

Példa: QEMU x86 emulator (és Java VM, .NET CLR is ilyen)



WINE ,,Emulacio”

Nem nevezhet6 teljesen emulacionak Linux Runtime Environment
mivel a Linux és a Windows kernele is

x86 architekturaju

Native Windows Application

! !

Libraries and Tools for Windows

API for Windows

! !

Implementation of Libraries and Tools for
Linux native APl [*—T> Windows on Linux

API-Emulator

A Steam altal fejlesztett proton is egy WINE fork, mely lehetdseget ad arra,
hogy linux-on is fussanak windows-os szoftverek (féleg jatékok)




Virtualizacio

® Virtualizacio:
® Avendég gép utasitasainak egy részét beavatkozas nélkil végrehaijtja a fizikai CPU-n
® A privilegizalt utasitasokat kell kilon kezelni

® Klasszikus modszer: trap & emulate

® Kovetkezmeny:
® Gyorsabb, mint az emulacio
® Avendeg és afizikai gep ISA-ja megegyezik

® |SA=utasitaskészlet



Virtualis gép

Alkalmazas

Virtualis HW

Emulator

Virtualis HW |

allagota

<

Trap & emulate modszer

(Trap: hardveres kivételkezeld rutin ami
utan a vegrehajtas folytatodhat)

A privilegizalt vagy érzekeny muveletek trap-et
valtanak ki, és a VMM veszi at a vegrehajtast

HW tamogatas szikséges:

* védelmi szintek

* virtualis gép alacsony védelmi szinten fut
* privilegizalt utasitasok nem megfelelo
szinten kiadva trap-et okoznak



Nativ es virtualizalt rendszer 6sszehasonlitasa

Ring 3 —userspace

alkalmazasok
Ring 2

Ring 1—vendeg OS
kernel

Ring o ,,supervisor mode”
-VMM

AVMM-ben tett , kor”
koltseges, a CPU tzemmod
valtas soran teljes
allapotmentés majd a
vegen visszaallitas kell!

Mikor éppen virtualizalt operacios rendszer
fut

SYSCALL és INT tovabbra is a Ring3-bal
Ringo-ba hiv at!

AVMM megkapja a vezeérlest, feladata
hogy tovabbitsa a hivast a vendég
kernelnek

Amikor a vendeg kernel Ring1-ben nem
engedelyezett utasitast hajtana vegre a
VMM elkapja, lekezeli, és ugy tesz, mintha
megtortent volna.

AVMM kapja a timer interruptot is, igy
Utemezheti a vendeg gepeket. Ezt is
tovabbitja az aktiv vendeg kernel felé is.

A vendeg OS - teljesitmenytdl eltekintve —
nem tud rola, hogy virtualizalt



Harom lehetdseq a virtualizaciora (x86)

® Szoftveres virtualizacio

® (Trap and Emulate + binaris forditas)

® Paravirtualizacio

® (vendég OS kodjat modositjuk, hogy tudjon a virtualizaciorol, és hivhassa a
VMM-et)

® Hardveres virtualizacio

® (Trap and Emulate, teljesen hardveres tamogatassal)



Binaris forditas (binary translation)

® Mit tegylnk a problémas utasitasokkal?
® Szoftveres virtualizacio binaris forditassal (VMware megoldasa)

® Egy JIT fordito a vegrehajtas elott végignézi a kod szegmenst és kicseréli a problémas
utasitasokat pl. SYSCALL-ra, vagy valami egyéb kodrészletre

® Kicserelhet egyéb, amugy elfoghato utasitasokat is rogton a kezel6 kodreszlettel, hogy
elkerilje a felesleges hivast a VMM-be (inline translation)

® Mivel a kod hossza megvaltozhat ezért a kodra mutato pointereket (jump, branch
utasitasok) is modositani kell

® Avegrehajtas menete: elo-forditas + virtualizalt végrehajtas elfogassal + elfogott
utasitasok emulacioja

® Teljesitmeny?

® Nem teljes forditast végez, az utasitasok tobbseget valtozatlanul hagyja

® AJIT fordito minden kodrészletet csak az elso futaskor jar be, ismetelt futtataskor mar
cache-eli a mar modositott kodrészeket

® Optimalizalassal csokkentheto a VMM-be tortéeno hivasok szama



Harom lehetdseq a virtualizaciora (x86)

® Szoftveres virtualizacio

® (Trap and Emulate + binaris forditas)

® Paravirtualizacio

® (vendég OS kodjat modositjuk, hogy tudjon a virtualizaciorol, és hivhassa a
VMM-et)

® Hardveres virtualizacio

® (Trap and Emulate, teljesen hardveres tamogatassal)



Paravirtualizacio

Modositsuk a vendeg OS kernelt, hogy ne hasznaljon elfoghatatlan
utasitasokat!

Nem kell semmifele elofordito

A vendeg OS tehat kifejezetten tud rola, hogy virtualizalt

Ne csak az elfoghatatlan, de minden ,szUksegtelen” vagy ,elkerilheto”
privilegizalt utasitast irtsunk ki a vendeg kernelbdl —> Kevesebb valtas kell a
VMM-be.

Vezessunk be sajat rendszerhivasokat a vendeg kernel-VMM
kommunikaciora, es amit csak lehet, ezzel oldjuk meg (periferiak kezelese)



Fara-
Virtualization
Apphcation
Frogramming
Interface

Paravirtualizacio

Application

Modified OS

Application

Modified OS

Application

Meodified OS5

Guest
mode

_
Replace
non=

virtualizable
0S calls

Paravirtualization Layer

Kernel
Ring 0"

Modified Host Operating System

Physical Hardware and Devices




Harom lehetdseq a virtualizaciora (x86)

® Szoftveres virtualizacio

® (Trap and Emulate + binaris forditas)

® Paravirtualizacio

® (vendég OS kodjat modositjuk, hogy tudjon a virtualizaciorol, és hivhassa a
VMM-et)

® Hardveres virtualizacio

® (Trap and Emulate, teljesen hardveres tamogatassal)



Ring 3 —userspace
alkalamazasok

Ring 2

Ring 1

Ring o ,supervisor mode”
- kernel

Root Mode -, hypervisor
mode” -VMM

ardveres Virtualizacio

® Intel VT-x es AMD-V kiegeszitesekkel uj mod
jott be (root/non-root mode)

® SYSCALL és INT Ring3-bol Ringo-ba hiv at -
nem kell felesleges kort futnia a VMM-ben

® Van kUlon VMCALL utasitas is, amivel ki
lehet hivni a Root Mode-ba

® Minden szUkseges privilegizalt utasitast
elkap

® A binary translation sok optimalizaciora
adott lehetdseget, ami itt hianyzik

® Lassabb volt a szoftveres virtualizacional (de
javul, aVMCALL-VMRESUME korulfordulasi
idot minden CPU generacioval csokkentik)



Hardveres virtualizacio binaris forditassal

Guest Application Application Application
Mode
Virtual Virtual Virtual
0s 0s 0s
Binary .
translate or Virtual Hardware
emulate non .
virtualizable and Devices
08 calls
Kemel
Ring 0" Hardware
VMM VM Kernel or Interface
Host OS
Layer
Physical Hardware and Devices




Hardveres virtualizacio CPU tamogatassal

Application Application Application
Gm":‘ Guest 0S Guest 0S Guest OS
Spe Virtual Machine Monitor VMM
mode
Ring .-1"
Micro Kernel for VMM

Physical Hardware and Devices




Torteneti attekintes

Timeline for X86 virtualization

© & )
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VMware - EPT SmartOS
Binary Translation Intel x86 Intel x86 KVM

Xen

Paravirtualization QEMU/KVM

Intel extended the x86 ISA in 2006 and 2009 for virtualization

Makes the previous software efforts unnecessary

SmartOS has the only modern hardware-assisted virtualization.

SmartOS is the only combo of hardware-assisted within OS-level

© http://jason.files.wordpress.com/2011/12/screen-shot-2011-12-22-at-9-33-28-am.png




Melyik a legjobb/leggyorsabb modszer?

® Folyamatosan valtozik a valasz

® kornyezettol, terheléstol is figg

® HW virtualizacio kezdetben kiforratlanabb, mint a BT

® Megoldasok tobb modszert hasznalnak vegyesen

AMD-V)

VMware Microsoft Xen
ESX/ESXi Hyper-V
Szoftveres (BT) + - .
Paravirtualizacio - (marnem) | +(részben) +
Hardveres (Intel VT-x,
+ + +
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