IPtables kiegészito parancsok!

Filter tabla lancai: INPUT, OUTPUT, FORWARD

A filter tdbla az alapértelmezett, nem torolhet6 tabla az iptables-ben. Az alapvetd szliréseket a
kivant atvonal alapjan a megfelel6 lancba kell elhelyezni.

Nat tabla: PREROUTING, POSTROUTING, OUTPUT

A NAT tabla (Network Address Translation) tabla az Utvonalvalasztasban hasznalt tabla, melyben
a routingnak megfelel6en kell elhelyezni a szabalyokat.

Mangle tabla: INPUT, OUTPUT, FORWARD, PREROUTING, POSTROUTING

A Mangle tabla (mangling = manipuldcié) tablaban az 6sszes létez6 lanc szerepel hisz egy
csomagot barhol lehet manipuldlni. Ebben a tdblaban kell megadni azokat a szabalyokat melyek az
illeszked6 csomagok tulajdonsagainak atallitasara szolgalnak.

Célok: (-j) ACCEPT, DROP, REJECT, QUEUE, RETURN, REDIRECT, DNAT, SNAT, IPV4OPTSSTRIP

Minden egyes iptables szabalyt egy céllal, vagyis egy utasitassal kell lezarni mely megadja mi
torténjen a csomaggal.

Accounting (szamlalas) iptables —A INPUT —i eth0

Az iptables a feldolgozott csomagokat alapértelmezetten szamolja, igy egy forgalmi statisztikat is
rendelkezésiinkre bocsajt. Ahhoz, hogy a kiiloénb6z6 lancokon athalado forgalmat is szamolja egy
egyszer( parancsot kell beszurni.( iptables —-A INPUT -i eth0)

Fontos megjegyezni, hogy ennek a parancsnak a lanc elején kell elhelyezkedni, mivel a az iptables
illeszkedés esetén a csomagot feldolgozza, nem engedi tovabb ezért a szdmlald szabalyhoz lehetséges,
hogy mar nem jut el.

Segédprogramok: wireshark — protokollanalizator, grafikus feliilettel rendelkezd csomagvizsgald
Nessus — biztonsagi szkenner, haldzatokhoz és adatbazisokhoz
Nmap — haldzat szkenner, és halézatfelderité
Ping — ICMP protokoll
Tcpdump — grafikus fellilettel nem rendelkezé csomaganalizator
Netstat — éppen aktualis, nyitott tcp kapcsolatok ki listazasara szolgal.
Traceroute — Az ICMP ping Utvonal listazasara szolgal.



Iptables szabalyok argumentumai:

-A hozzaad, -D torol, -X lanc torlése, -1 <sorszam> beszurds, -N létrehoz egy lancot, -P policy
allitas, -Z accounting nullazas.

-p proto
Ezzel az argumentummal adhatjuk meg milyen protokollon végezziink vizsgdlatot.
Pl: ah ipv6-auth, tcp, udp, ospf, rip, icmp, igmp, ALL,
llleszkedés: -m
Az illeszkedés argumentummal adhatjuk meg milyen tulajdonsagot figyeljen az iptables
-m state --state: ESTABLISHED, INVALID, RELATED, NEW (a csomagok allapotanak vizsgalata)

-m iplimit --iplimit-above 100 —j REJECT (az egyidejlileg nyitott kapcsolatok szdmanak
korlatozasa)

-m - Ipv4options --any-opt (IPv4 flagak vizsgalata)
-m length --length 1000 (csomagmeéret sz(irés)

-m nth --every 3 --packet 0 -j DNAT —to-destination SSERVERO
-m nth --every 3 --packet 1 -j DNAT —to-destination SSERVER1
-m nth --every 3 --packet 2 -j DNAT —to-destination SSERVER2
(Round-Robin algoritmus alapjan miikodé terhelés-elosztas)

-m --uid-owner (gid, pid) 0 —j LOG —log-prefix ,,root kapcsolatok” (UID, GID, PID alapjan valé
sz(irés, CSAK OUTPUT lancon m(ikodik)

-m psd (Port Scan Detector, Interface letapogatds észlelé argumentum, mely jelez ha valaki
példaul nmap-ot hasznal)

-m quota --quota 65535 —j DROP (megadott mennyiség(i csomag utdn letiltja a processzt)
-m string —string .mp3 —j DROP (a megadott sztringre keres a csomag data mezgjében.)

--ttl-eq, --ttl-set, --ttl-gt (nagyobb), --ttl-It (kisebb) (a TTL (Time To Live) értéket figyeli, a --ttl-set
egy adott értékre allitja be (csak mangle tablanal))

-m unclean (nem szokvanyos vagy hibasan formazott IP, ICMP, UDP, TCP)
-j LOG kiterjesztés
--log-ip-options (a napldzasba bekeril az illeszkedé csomag options bitjeinek értéke is)

--log-level Slogszint (megadhatjuk milyen loglevelt haszndljon az iptables)



--log-prefix Sel6tag (az elétag fog szerepelni minden LOG bejegyzés el6tt)
--set-mark érték (megjel6li a csomagot az Utvonalvélasztéknak (IPROUTE2, IP))
-j REJECT kiterjesztés

--reject-with icmp-host-unreacheable, net-unreachable, tcp-reset (kiilonb6z6 okok miatt torténik
az elutasitas)



