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VI. mérés

enp2s0
10.10.10.1/24

enp3s0
DHCP

enpl11s0
10.10.10.10+gépszam/24

et

Fekete DELL

Allitsa 6ssze az abran bemutatott konfiguraciot! (Ne felejtse el beallitani a fekete gép enp2s0
interfész IP cimét sem!)

Allitson be statikus IP-t a DELL gépen a 10.10.10.10+gépszam/24-es halézatbdl. (Ne felejtse el
leallitani a DHCP klienst, és bedllitani az alapértelmezett atjarét sem!)

Engedélyezze a fekete gépen az IPv4-es csomagok tovabbitasat! (ipv4 forward)

Allitsa be a fekete gépen, hogy az IPTABLES NAT-olja a 10.10.10.0/24-es halézatot
(masquerade).

irjon olyan tiizfalszabalyt mely, engedélyezi az SMTP szolgéltatast a NAT-olt halézat feldl.
frjon olyan t(izfalszabélyt mely, tiltja a DELL géprdl HTTPS hozzaférést.
irjon olyan tiizfalszabalyt mely, tiltja a fekete gép TCP 8080-as portjira érkezé kéréseket.

irjon olyan tiizfalszabalyt mely, a fekete gép TCP 6666-0s portjara irdnyuld kéréseket
atiranyitja a sajat TCP 22-es portjara.

irjon olyan t(izfalszabdlyt mely, a fekete gép 80-as portjara érkezd kéréseket a 192.168.100.4-
es IP 80-as portjara dobja.

frjon olyan t(izfalszabélyt mely, a DELL gép halézatabdl érkezé ICMP kéréseket a
192.168.100.4-es IP-re tovabbitja.

frjon olyan tiizfalszabalyt mely, a 200k-nal nagyobb ICMP csomagokat dobja el.

frjon olyan tiizfalszabalyt mely, a 10.10.10.30-40-es IP intervallumban tiltja az index.hu
hozzaférését.

irjon olyan tiizfalszabalyt mely, a DELL gép fel6l csak masodpercenként 1 ICMP kérést fogad
el.
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e Allitsa az INPUT, OUTPUT policy-t DROP-ra.
e Prébdlja ki a beadllitott IPTABLES szabalyokat.
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o Torolje az 6sszes IPTABLES szabélyrendszert.
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