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Alapvetd haldzati beallitasok

* Az egyes interfészekhez tartozo beallitasok:
» /etc/hostname.* dllomanyok
A * helyén a halézati kartya tipus (driver) azonositd

Az adott kartya/interfész IPv4 és IPv6 cimet, valamint a
szukséges routing bejegyzés(eke)t is tartalmazza

IPv4 cim: inet
IPv6 cim: inet6
Routing bejegyzés: !route add

e PI:
inet 10.1.1.1 255.255.255.0
inet6 alias 2001:738:2c01:8001::1 64
lroute add -inet6 default 2001:738:2c01:8000: :99



El6zO0ek Debian Linuxon

e /etc/network/interfaces
iface eth® inet static
address 10.1.1.1
netmask 255.255.255.0
iface etho inet6 static
address 2001:738:2c01:8001::1
netmask 64
gateway 2001:738:2c01:8000: :99



Néevfeloldas és interfészek

e /etc/resolv.conf
search sze.hu
nameserver 192.168.0.1

lookup file bind  (el6szér a /etc/hosts
allomanyban keresi, és ha ott nem talalja, akkor DNS

segitségével oldja fel a nevet)

* Nagyon hasonld, mint Debian Linuxon



Halozat konfiguracios allomanyok
(Ujra)beolvasasa

OpenBSD Debian Linux
sh /etc/netstart /etc/init.d/networking restart




Parancsok

* ifconfig
* Haldzati interfészek paramétereinek lekérdezése és
beallitasa
* Hasonld, mint Linuxokon
°* route
* Routing tabla kiiratasa, manipulalasa
e show: kiiratas
e add: hozzaadas



Peldak 1

bsd# ifconfig hvnl 185.143.48.39 255.255.255.0
bsd# route add 10.0.0.0/0 192.168.0.65
add net 10.0.0.0/0: gateway 192.168.0.65

bsd# route show (eredménye a kbvetkezo didn)
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Csomagtovabbitas (forwarding) engedélyezése

OpenBSD

/etc/sysctl.conf dllomdanyban

net.inet.ip.forwarding=1

net.inet6.1ip6.forwarding=1

Parancssorbol

sysctl net.inet.ip.forwarding=1

sysctl net.inet6.ip6.forwarding=1

Debian Linux

/etc/sysctl.conf dllomdanyban
net.ipv4.ip forward=1

net.ipv6.conf.all.forwarding=1

Parancssorbol
sysctl net.ipv4.ip forward=1

sysctl net.ipv6.conf.all.forwarding=1



Packet Filter (PF)

e 2001-ben jelent meg az OpenBSD 3.0-aban

* OpenBSD csomagszird és NAT eszkoze, mely
nagyon sokrétlien alkalmazhato

e Kildnboz6 verzioi megtalalhatok a NetBSD és
FreeBSD rendszerekben is

* Képes (allapottartd) stateful és (allapotmentes)
stateless mikodésre is

 Tamogatja a NAT64-et is, mely az Ecdysis
kodbazisan alapul



PF konfiguralas 1

» Konfigurdcios allomanya a /etc/pf.conf, melyet minden
inditaskor beolvas a rendszer (amennyiben
engedélyezve van a PF)

* Konfiguracio (Ujra)beolvasasa

pfctl -f /etc/pf.conf

* Konfiguracio szintaxisanak ellen6rzése

pfctl -nf /etc/pf.conf

* PF letiltasa/engedélyezése
pfctl -d/pfctl -e

* Permanens PF letiltas/engedélyezés
/etc/rc.conf-ban: pf=NO/YES



PF konfiguralas 2

e Aktualis szabalyok kiiratasa
pfctl -sr

» Allapottdbla kiiratasa
pfctl -ss

e Filter statisztikak és szamlalok kiiratasa
pfctl -si

e Maximum értékek kiiratasa
pfctl -sm



/etc/pf.conf felépitése
e Ot rész:
* Macros: Felhasznald altal megadott valtozok. Pl: IP cim,
interfész név
* Tables: IP cimeket tartalmazo struktura
e Options: PF midkodését befolyasolo beallitasok
* Queueing: Savszélesség korlatozas és prioritizalas
* Filter Rules: Csomagok szlirése, NAT



/ /
Példak
* Macro:
block out on fxp@® from { 192.168.0.1, 10.5.32.6 } to any

* Table:

table <goodguys> { 192.0.2.0/24 }

pass 1in on fxp® from <goodguys> to any
* Options:

set limit states 40000



Filter rule szintaxisa

action [direction] [log] [quick] [on interface] [af] \
[proto protocol] [from src_addr [port src_port]] \
[to dst_addr [port dst_port]] [flags tcp flags] [state]



Filter rule példak

Probaljuk onalléan értelmezni:

pass in on sk@
block in on skl from 192.168.0.1
pass in on skl proto udp from any to any no state

pass out on skl from sk@ to any nat-to skl



Filter rule példak

pass in on sko

skO interfészen érkez6 csomagokat elfogadja

block in on skl from 192.168.0.1

skl interfészen a 192.168.0.1 cimrél érkez6 csomagokat tiltja
pass in on skl proto udp from any to any no state

skl interfészen érkez6 UDP datagrammokat elfogadja/tovabbengedi
és nem tartja nyilvan az allapottablaban

pass out on skl from sk@ to any nat-to skl

Az sk1 IP cime mogeé rejtve NAT az skl interfészen, minden célcim
iranyaba kimend forgalmat, amely az skO interfészen érkezett
(masquerade, source NAT)



NAT64

* Ha egy IPv6-0s kliens egy IPv4-es kiszolgalot
szeretne elérni, akkor a kiszolgalot a DNS64-t6l
kapott IPv4-embedded IPv6 cimmel cimzi meg.

* A routing az IPv4-embedded IPv6 cimre kuldott
csomagokat a NAT64 gateway felé iranyitja.

* A NAT64 gateway végzi az IPv6 és IPv4 protokollok
kdzti atalakitast.



OpenBSD PF NAT64

* Az OpenBSD PF tamogatja a NAT64-et ,,address
family translation” néven

 Bedllitasa a /etc/pf.conf-ban:

pass in on skl inet6 from any to \
2001:738:2¢01:8001:ffff:ffff::/96 af-to inet from \
193.225.151.75



DNS64

* A DNS szolgaltatas kiterjesztése.

 Ha a kért névhez tartozik IPv6-0s cim, azaz AAAA
rekord, normal mikodeés torténik.

 Ha a kért névhez csak IPv4-es cim, azaz csak A
rekord van, akkor szintetizal egy AAAA rekordot,
melynek utolsé 32 bitje az IPv4-es cim, majd
valaszként ezt a szintetizalt cimet adja vissza. Ez az
IPv4-embedded IPv6 cim.



DNS64+NAT64

* A két szolgaltatas egylittes alkalmazasaval megoldhatd,
hogy a csak IPv6-os IP cimmel rendelkezd kliens
elérhesse a csak IPv4-es cimmel rendelkez6 szervert.

* |Pv4-es cimet a szolgaltatok a viszonylag kevés uj
szervernek még tudnak biztositani, azonban a sok uj
kliensnek mar csak IPv6-os cimet képesek allokalni.

* A meglévl szervereknek csak kis része érhet6 el IPv6
protokollal is.

* {gy a DNS64/NAT64 idealis megoldas lehet az IPv6
bevezetésének jelenlegi szakaszaban.



Miert érdemes OpenBSD-vel
foglalkozni?

* Biztonsagra kihegyezett operacios rendszer
* A PF nagyon gyors és sokrétlen alkalmazhato

* Lényegesen gyorsabban tovabbitja NAT64
segitségével a csomagokat, mint a Linux alapu
TAYGA

* Lényegesen tobb csomagot tovabbit nala, kisebb
terhelés mellett



Meresi topologia
* Vizsgalt eszkozok:

 DNS64 szerver és NAT64
gateway implementaciok

* egy kis teljesitményd
szamitogépen futtatva
* Tovabbi eszkdzok:

* 8+1 darab nagyteljesitményd
Dell Precision munkadllomas

e 2 darab 1000BASE-TX switch

responder

Authoritativ DNS Q
. N .
szerver, majd N
\‘:?.




Vérés menete

* EI6z6 abra halozati topologiaja.
* Erre a célra készult scriptek segitségével tortént.

* Minden meéreési sorozat 1, 2, 4 és 8 klienssel kerult
kivitelezésre, a terhelés mértékének megbizhato
beallitasahoz.



Valaszidd [ms] a kliensek
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Masodpercenként tovabbitott
csomagok szama a kliensek szamanak
fuggvenyében
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