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Mérési utasitas WireShark haszndlata, TCP kapcsolatok analizalasa

A Wireshark (korabbi nevén Ethereal) a legfejlettebb halézati sniffer és analizator program. 1998-6ta
fejlesztik, jelenleg a GPL 2 licensz alatt. Nem igen taldlni ilyen széleskor( szolgaltatdsokkal és
ismeretekkel rendelkezd haldzati analizator programot. Tdmogatott operacids rendszerek: Windows,
Linux, OS X, Solaris, FreeBSD, NetBSD és még sok egyéb. Grafikus interaktiv interfésszel rendelkezik.
Az OSI ISO modell 2-7 rétegének minden implementaciéjat tudja analizalni. A program altal jelenleg
ismert protokollok szdma jelenleg tébb mint 81000!

A Wireshark analizdtor funkcidit tobb konyv, illetve elektronikus irodalom irja le tobb szaz oldal
terjedelemben, igy gyakorlaton csak az alap funkciékkal ismerkediink meg.

The Wireshark Network Analyzer e

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4d B ® n X G a < > > K JE g B O A

W | Apply a display filter Ctrl- tmd ™| Expression.. +
(] ]

Welcome to Wireshark

Capture

...using this filter: [ |E er a capture filter '] Allinterfaces shown

I — —

any I

Loopback: lo A
nflog

nfgueue

ushmon’

usbmonz2

Cisco remote capture: ciscodump

Random packet generator: randpkt

SSH remote capture: sshdump

®®ee®

UDF Listener remote capture: udpdump

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.6.5 (Git v2.6.5 packaged as 2.6.5-1~deb9u1).

#  Ready to load or capture Mo Packets Profile: Default
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1. Feladat.
Amennyiben nincs telepitve a szamitdgépre, telepitse a wireshark-ot.

apt install wireshark

Nézzik at a wireshark kezeléfellletét.

The Wireshark Network Analyzer

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A = ® B X G|a < > > KIS

[l | Apply a display filter ... <Ct

il
iﬂ
i

|1 = '] Expression.. | +

Az els6 gombbal alapbedllitdsokkal indithatunk el csomagelkapast.

Ha egyedi csomagelkapast szeretnénk inditani, akkor a beallitas (4. gomb) gombra kattintva el6jon a
haszndlhatd interfészek listaja, valamint itt tudunk output és input beallitdsokat valtoztatni.

Wireshark - Capture Interfaces ? v e
Input Output Options
Interface Traffic Link-layer Header Promisc Snaplen (B Buffer (MB | Mc
V8 eth1 - Ethernet O default 2 =
Addresses: 192.168.100.113, feB0:.e2d5:5eff.febd:b12
any - Linux cooked (m) default 2
> Loopback: lo _ Ethernet (m) default 2
nflog _ Linux netfilter log messages (m) default 2
nfqueue _ Raw IPv4 ] default 2
usbmont _ Unknown () default 2
usbmon2 _ Unknown (m) default 2 <
L »
(M) Enable promiscuous mode on all interfaces Manage Interfaces...
Capture filter for selected interfaces: [ | Enter a capture filter v Compile BPFs
H sugs + Start @ Bezdras

Legfelll Iathatd, hogy jelen esetben az ethl-es interfészt hasznaljuk. A ,,Enable promiscuous mode on
all interface” kapcsolét mindig hagyjuk bekapcsolva, igy Un. monitor médba allitjuk a halokartyat. Be
lehet itt allitani, hogy a Wireshark fajlba mentse el az elkapott csomagokat. Az Options-ban
megadhatjuk az analizalds lealldsanak feltételeit is, csomagszam, elkapott csomagok mérete és
id6korlat alapjan.
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A Display options meniben lehet a csomagelkapas kdzbeni informacidkat beallitani. Automatikus
,real-time” kijelzés, valamint ennek fliggvényében a képernyd gorgetése, és az elkapott csomagok
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szamanak kijelzése.

Az utolsé részben lehet a névfeloldas lehet6ségeinek beadllitasa, vagyis nem IP cimeket kell ez
esetben keresniink, hanem az ezekhez hozzarendelt szimbolikus neveket, valamint a MAC-ben az
els6 3 byte helyett a gyartd neve.

2. feladat.

Inditsunk egy csomagelkapast az enp3s0 interfészen (vagy ahogyan hivjdk az elsédleges hdlozati
interfészt) ugy, hogy a leallitas feltétele legyen 1 perc, valamint a képerny6 automatikusan gérdiljon
a csomagokkal. (amennyiben a Wireshark megkérdezi, nem kell menteni az el6z6 listat.) Majd a
bongész6t elinditva kérje le az dev.tilb.sze.hu honlapot.

(Untitled) - Wireshark = X

Fle Edit view Go Capture Analyze Statistics Help

Blases cEx8 Res2F L [EHE Q@ ab W@HE X

Efi\ter‘ “ ﬂ < Expression ‘ h'_ror\és‘ v A\ka\maz‘
No. . ‘Time ‘ Source |Destination ‘Protoco\ ‘ Info ‘ ﬂ
2 7.574377 192.168.100.215 192.168.100.1 DNS. Standard query AAAA index.hu
3 7.574612 192.168.100.1 192.168.100.215 DNS Standard query response
4 7.574692 192.168.100.215 192.168.100.1 DNS. Standard query AAAA index.hu.tilb.sze.hu
5 7.574902 192.168.100.1 192.168.100.215 DNS. Standard query response, No such name
6 7.575139 192.168.100.215 217.20.130.97 TCcP 57711 > www [SYN] Seq=0 Len=0 MSS=1460 TSV=87097505 TSER=0 WS=4
7 7.580520 217.20.130.97 192.168.100.215 P www > 57711 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=57597556 TSER=E
8 7.580543 192.168.100.215 217.20.130.97 TCcP 57711 > www [ACK] Seq=1 Ack=1 Win=5840 Len=0 TSV=87097506 TSER=57537556
9 7.580825 192.168.100.215 217.20.130.97 HTTP GET / HTTP/1.1
10 7.586409 217.20.130.97 192.168.100.215 TCcP www > 57711 [ACK] Seq=1 Ack=398 Win=6912 Len=0 TSV=57597557 TSER=87097506
11 7.8604638 217.20.130.97 192.168.100.215 P [TCP segment of a reassembled PDU]
12 7.604651 192.168.100.215 217.20.130.97 TCcP 57711 > www [ACK] Seq=3%8 Ack=1449 Win=8736 Len=0 TSV=87057512 TSER-57597562
13 7.804785 217.20.130.97 192.168.100.215 TCP [TCP segment of a reassembled PDU]
14 7.604796 192.168.100.215 217.20.130.97 TP 57711 > www [ACK] Seq=398 Ack=2897 Win=11632 Len=0 TSV=87097512 TSER=57597562
15 7.604909 217.20.130.97 192.168.100.215 P [TCP seament of a reassembled PDUT =]

b Frame 543 (66 bytes on wire, 66 bytes captured)

b Ethernet II, Src: SunMicro_20:49:55 (00:14:4f:20:49:55), Dst: Intel bb:dB:01 (00:11:11:bb:d8:01)

b Internet Protocol, Src: 217.20.130.97 (217.20.130.97), Dst: 192.168.100.215 (192.188.100.215)

b Transmission Control Protecol, Src Port: www (80), Dst Port: 57716 (57716), Seq: 395, Ack: 479, Len: 0

[0000 00 11 11 bb d8 01 00 14 4F 20 49 55 08 00 45 00 ........ R

0010 00 34 95 23 40 00 3a 06 2a ab d9 14 82 61 cO a8  .4.#@.:. *....a..

0020 64 d7 00 50 el 74 73 81 dd 74 b8 2e 0a c7 80 11  d..P.ts. .t......

(0030 00 36 al 66 00 00 Ol O1 OB Qa 03 6a 53 as 05 31 BF sl =

File: */tmp/ethen0C(GBBASU" 152 KB 00:00:25 JP:548 D: 548 M: 0 Drops: 0

f} ‘i n 2 =mc -feketeS:~ -Paranc: J§ Index - Kongueror m IE' IE
N K
B 3 4 E(Untitled) - Wireshark - BN

A Wireshark az elkapott csomagok sorszdmat, a forrds és cél IP-t, a protokoll nevét valamint a
csomag részletét jeleniti meg elsé latasra. Alul 1athaté, hogy a Wireshark a kiilonb6z6 protokollokat
sorrendbe helyezi. EIGsz6r a csomag méretét adja meg, majd az Ethernet fejrész mezéit. Itt taldlhatd
a forras és cél MAC cim. Alant az IP protokoll adatai lathaték, mint a forrds és cél IP-cim. Majd
végezetil a TCP tulajdonsdgokat nézhetjik meg. Mint példaul a forrds és cél portszam, valamint a
kiilonb6z8 TCP bitek értékét (SYN, ACK, FIN stb.).
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V. Mérés

J6l megfigyelhetd a képen, hogy el6szor a mi géplink lekéri a DNS bejegyzést a névkiszolgalotdl, majd
megkezdi IP cim alapjan a dev.tilb.sze.hu kezd6lapjat letolteni.

A haldézatokon sokszor rengeteg ,szemét” csomag kering, mint példaul feszit6fa, illetve mas egyéb

s s

routing protokoll. Ha ezeket figyelmen kivil szeretnénk hagyni, a csomagsz(ir6khoz kell nydlnunk.
Csomagsz(irdk két helyen alkalmazhatdk:
1. csomagelkapasnal

2. megjelenitésnél

e

Ha csomagok elkapasanal haszndlunk sz(irét (capture filter), akkor csak a szlirési feltételeknek
megfelel6 csomagokat fogja a Wireshark eltdrolni. Az eltarolt csomagok koéziil pedig megjelenitési

szlir6vel (display filter) valaszthatjuk ki, hogy melyek jelenjenek meg a képernyén. A két fajta sz(iré
szintaxisa sajnos kilonbo6zé!

e

A csomagelkapasi beallitadsokon (2. gomb) beliil lehet csomagsz(irGket alkalmazni.

Wireshark - Capture Interfaces ? e
Input Output Options
Interface Traffic Link-layer Header Promisc  Snaplen (B  Buffer (MB  Mc
v
Addresses: 192,168.100.113, fe80:e2d5:5eff:.febd:b12

any - Linux cooked (m) default 2
> Loophack: lo _ Ethernet ] default 2

nflog _ Linux netfilter log messages (m) default 2

nfqueue _ Raw IPv4 (m) default 2

usbmont _ Unknown () default 2

usbmon2 _ Unknown () default 2 -

. _______ >

|m| Enable promiscuous mode on all interfaces

Manage Interfaces...

Capture filter for selected interfaces: [ | Enter a capture filter

- Compile BPFs

8 sugd  Start @ Bezaras

ey

A csomagsz(rési beallitdsokon beliil tobb el6re definidlt szlré all rendelkezéslinkre. Ezeket a kis z6ld
zaszléra kattintva érhetjik el.

Meg lehet adni protokollszlirést, IP cim sz(irést, forras és célport sz(irést.
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3. feladat

Hajtsuk végre az el6z6 feladatot, ugy hogy most csomagelkapas szlir6ként (capture filter) bedllitjuk,
hogy csak a 80-as TCP portot érinté kommunikacidt vizsgaljuk. (tcp port 80).

(Untitled) - Wireshark B x
Fle Edit View Go Capture Analyze Statistics Help

Baces cEx®Ee Revor e EE @aa @ @¥EX

siter: | ' v| 4 Bxpression.. ‘ %jﬂr\és‘ v A\ka\maz‘
No.. [Tme [source [estination [protocal[ irfo EI
1 0.000000 1592.168.100.215 217.20.130.57 TCP 35436 > www [SYN] Seq=0 Len=0 MSS=1460 TSV=87348385 TSER=0 WS=4
2 0.005135 217.20.130.97 192.168.100. 215 TCcP www > 35436 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 TSV=57608712 TSER=8)
3 0.005190 192.168.100.215 217.20.130.97 TcP 35436 > www [ACK] Seg=1 Ack=1 Win=5840 Len=0 TSV=87348386 TSER-57608712
4 0.006067 192.168.100.215 217.20.130.97 HTTP GET / HTTP/1.1
5 0.009864 217.20.130.97 192.168.100.215 TCcP www > 35436 [ACK] Seq=1 Ack=441 Win=6912 Len=0 TSV=57608713 TSER=87348386
6 0.018174 217.20.130.97 192.168.100. 215 TCP [TCP segment of a reassembled PDU]
7 0.018243 192.168.100.215 217.20.130.97 TP 35436 > www [ACK] Seq=441 Ack=1449 Win=8736 Len=0 TSU=87348389 TSER=57608715
8 0.018289 217.20.130.97 192,168, 100,215 TCP [TCP segment of a reassembled PDU]
9 0.018307 192.168.100.215 217.20.130.97 TCcP 35436 > www [ACK] Seg=441 Ack=2897 Win=11632 Len=0 TSV=87348389 TSER=57608715
10 0.018417 217.20.130.97 192.168.100. 215 TCP [TCP segment of a reassembled PDU]
11 0.018436 192.168.100.215 217.20.130.97 TP 35436 > www [ACK] Seq=441 Ack=4345 Win=14528 Len=0 TSV=87348389 TSER=57608715
12 0.026410 217.20.130.97 192.168.100.215 TCP [TCP segment of a reassembled PDU]
13 0.026443 192.168.100.215 217.20.130.97 TCcP 35436 > www [ACK] Seq=441 Ack=5793 Win=17424 Len=0 TSV=87348391 TSER=57608716
14 0.026566 217.20.130.97 192.168.100. 215 TcP [TCP seament of a reassembled PDU] L=l
b Frame 2332 (66 bytes on wire, 66 bytes captured)
P Ethernet II, Src: Intel_bb:d8:01 (00:11:11:bb:d8:01), Dst: SunMicro_20:49:55 (00:14:4f:20:49:55)
b Internet Protocol, Src: 192.168.100.215 (192.168.100.215), Dst: 80.48.15.22 (80.48.15.22)
b Transmission Control Protocol, Src Port: 35956 (35956), Dst Port: www (80), Seq: 381, Ack: 26498, Len: O

[oooo 00 14 4F 20 49 55 00 11 11 bb d8 01 08 00 45 00
0010 00 34 15 30 40 00 40 06 a0 ce cO a8 64 d7 50 30
0020 Of 16 8c 74 00 50 f6 f3 cf 4b 27 07 74 €8 80 14
0030 Oe dc 44 <9 00 00 01 Ol 08 Qa 05 34 d9 21 59 57

File: "/tmp/ethernXXMCAASU" 1865 KB 00:00:04 {Pr2332 D 2332 M: 0 Drops: 0

o B 2 =mc-fekete5:i~ -Parance g Index - Kongueror 3.
{% ‘E;} 3 4 [@wntitled) - wireshark [l U

Most csak a 80-as TCP portot érinté kommunikaciot tartalmazd csomagokat taroltuk el.
4. feladat

Hajtsuk végre az el6z6 feladatot Ugy, hogy a csomagelkapas ledllitdsanak feltétele 3 csomag elkapasa
legyen. Ezzel az el6z6 feladatbdl csak a ,,three way handshake” vagyis a 3 utas kézfogdst kaptuk meg.

Ez a TCP protokoll kapcsolat felépitési fazisa. Client Seryer

...,_..._,...__SMQ..S_?Q*X

=

Y- T
._ H.,‘.?!’.f:.-J.f,l’*_I_seq~
i daty 7.

b
"k
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*eth1 (port 80) v~ D
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
A © B XE a < > > KD = #EdE

[H| Apply a display filte <Ctrl- =) | '] Expression... +

No. Time Source Destination Protocol  Lengt  Info
10.000000000 192, 168,100,113 193,224, 130. 179 TCP 74 56362 — 80 [SYN] Seq=0 Win=2920
2 0.,000819919 193.224.,130,179 192,168,100, 113 TCP 74 80 — 56362 [SYN, ACK] Seq=0 Acki
3 0.000843543 192,168,100, 113 193.224.130. 179 TCP 66 56362 — 80 [ACK] Seq=1 Ack=1 Wi
b »

@ 7 wireshark_eth1_20190306104333_aBZYpo.pcapng Packets: 3 - Displayed: 3 (100.0%) Profile: Default

A csomagokat ,kibontva” lathatd, hogy a 3 utas kézfogas egy TCP SYN bittel és egy sequence
number=0%*-val kezd6dik, majd a szerver visszakiildi a TCP SYN,ACK bitekkel egy sequence number=0
és Acknowledge number=1-el, majd ismét vdlaszolunk egy TCP ACK bittel, ahol mind a sequence
number mind az acknowledge number 1-re van allitva.

*FONTOS: A Wireshark relativ sorszamokat jelenitett meg!

Ezzel létrejott a TCP kapcsolat.

Figyeljik meg a TCP Options mezdjét azokban a csomagokban, melyben a SYN bit be van allitva.
Ezekben a csomagokban a két kommunikald fél engedélyezi egymds kozott a SACK opcidt.

Amennyiben csak egy csomag veszik el, alap esetben nem tudjuk kézo6lni a kiild6ével, hogy csak azt az
egyet kildje ujra, hiszem az ACK egy el6re meghatarozott pontig nyugtaz. Erre valé az SACK, mely

2022.03.11. Készitette:
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V. Mérés

segitségével megadhatjuk, hogy melyek azok a csomagok melyek megjottek a ténylegesen vart
nyugta pontjaig, és melyik/melyek azok melyek nem érkeztek meg.

5. feladat

pay’s

Hajtsuk végre az el6z6 feladatot Ugy, hogy vegylik ki a csomagelkapas lea
http://dev.tilb.sze.hu lapot kérjlk le.

litasi feltételt, és most is a

Capturing from eth1 (port 80)

File Edit view Go Capture Analyze Statistics Telephony Wireless Tools Help

[ ] ® B X Ela <> > K=

ol =

HO R R = =

(A1

-] Expression +

No.

Time Source Destination Protocol | Lengt Info

1 0.000000000 192.168. 100.113 193.224.130.179 TCP 74 56364 —~ 8O [SYN] Seq=0 Win=2920¢
2 0.000916082 193.224.130.179 192.168. 100.113 TCP 74 80 — 56364 [SYN, ACK] Seq=0 Acks
3 0.000925878 192.168. 100.113 193.224.130.179 TCP 66 56364 — 8O [ACK] Seq=1 Ack=1 Wir
4 0.000972532 192,168, 109,113 193,224, 130,179 HTTR 520 GET / HTTP/1.1

50.001698960 193,224, 139,179 192,168, 100,113 TcP 66 80 ~ 56364 [ACK] Seq=1 Ack=455 ¥
6 0.002564159 193.224.130.179 192.168.100.113 HTTP 276 HTTP/1.1 304 Not Modified

7 0.002569734 192.168.100.113 193.224.130.179 TCP 66 56364 — B8O [ACK] Seq=455 Ack=21
B 3.005361244 193.224.130.179 192.168. 100.113 TCP 66 80 — 56364 [FIN, ACK] Seq=211 Ac
9 3.005493808 192.168. 100.113 193.224.130.179 TCP 66 56364 — 8O [FIN, ACK] Seq=455 Ac
10 3.006258644  193,224,130.179 192,168, 100,113 TcP 66 80 ~ 56364 [ACK] Seq=212 Ack=45¢

80 [

11 8.733218045

192,168, 100,113
12 8,7 1 93,18 9

92.184.220.29
.184, 220, 29 92, 168, 10

66 42130 —~ ACK] Seqg=1 Ack=1 Wir
192,168, 100, 113 66 [T 5

86 [TCP ACKed unse

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©

Ethernet II, Src: Giga-Byt_bd:0b:12 (e0:d5:5e:bd:@b:12), Dst: Vmware 9a:25:13 (00:50:56:9a:25:13)
Internet Protocol Version 4, Src: 192.168.100.113, Dst: 193.224.130.179

Transmission Control Protocol, Src Port: 56364, Dst Port: 80, Seq: 0, Len: ©

@ 7 etht: dlive capture in progress> Packets: 12 - Displayed: 12 (100.0%)  Profile: Default

Itt az utolsé négy csomagban megfigyelheté a 4 utas kézfogas, mely a TCP kapcsolat lebontasat
jelenti. EIGszor a szerver kiild egy FIN bitet, amelyre mi ACK bittel valaszolunk. Majd mi is kildiink egy
FIN bitet, amelyre a szerver vdlaszol ACK-kal.

Sender’'s Events Receiver's Events

Send FIN SeFX

Hetwork Mess ages

Receive FIN segx

Send ACK ack=x+1
(inform application)

Receive ACK ack=x+1 Send FIN SEFY, ACK ack=x+

Receive FIN seqy, ACK aclex
Send ACK ack=y+1

A/

Receive ACK ackey+1

Mivel a hdlézaton (feltehetleg) semmilyen torlédasra utald jelet nem tapasztaltunk, és a TCP
protokoll sem, igy a TCP FLAGS opcidk kozott a CWR vagyis az a bit, amely jelzi, hogy torlédds miatt
csokkentettiik az atkiildhet6 adatok mennyiségét, nem aktiv.
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