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Mérési utasitas ifconfig, ping, WireShark hasznalata

Az ifconfig parancs

Az ifconfig parancs a Linux Ethernet interfészek (haldzati vezérl6k) haldzati paramétereinek
beallitdsara, és az aktualis bedllitasok és allapotok kiiratasara szolgal. Paraméterek nélkiil haszndlva,
csak az éppen aktiv halozati interfészeket sorolja fel, a legfontosabb paraméterekkel.

Példaul:

root@fekete7:~# /sbin/ifconfig
enp3s0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.100.117 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fe80::e2d5:5eff:febd:aca prefixlen 64 scopeid Ox20<link>
ether e0@:d5:5e:bd:9a:ca txqueuelen 1000 (Ethernet)
RX packets 20661 bytes 3820748 (3.6 MiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 10385 bytes 737943 (720.6 KiB)
TX errors @ dropped © overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid Ox10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 18 bytes 1976 (1.9 KiB)
RX errors @ dropped @ overruns @ frame ©
TX packets 18 bytes 1976 (1.9 KiB)
TX errors @ dropped © overruns @ carrier @ collisions ©

vmnetl: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.65.1 netmask 255.255.255.0 broadcast 192.168.65.255
inet6 fe80::250:56ff:fec@:1 prefixlen 64 scopeid 0x20<link>
ether 00:50:56:¢c0:00:01 txqueuelen 1000 (Ethernet)
RX packets @ bytes © (0.0 B)
RX errors @ dropped @ overruns @ frame ©
TX packets 39 bytes © (0.0 B)
TX errors @ dropped © overruns @ carrier @ collisions @

vmnet8: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.16.138.1 netmask 255.255.255.0 broadcast 172.16.138.255
inet6 fe80::250:56ff:fec0:8 prefixlen 64 scopeid 0x20<1link>
ether 00:50:56:¢0:00:08 txqueuelen 1000 (Ethernet)
RX packets @ bytes 0 (0.0 B)
RX errors © dropped © overruns @ frame 0
TX packets 38 bytes © (0.0 B)
TX errors @ dropped © overruns @ carrier @ collisions @
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Ha a parancs argumentuma egy interfész, akkor csak a megadott interfészt beallitdsait jeleniti meg.
Példaul:

root@fekete7:~# /sbin/ifconfig enp3s0
enp3s09: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.100.117 netmask 255.255.255.0 broadcast 192.168.100.255
inet6 fe80::e2d5:5eff:febd:aca prefixlen 64 scopeid 0x20<link>
ether e0:d5:5e:bd:Pa:ca txqueuelen 1000 (Ethernet)
RX packets 20825 bytes 3831985 (3.6 MiB)
RX errors @ dropped © overruns @ frame 0
TX packets 10413 bytes 739966 (722.6 KiB)
TX errors @ dropped O overruns @ carrier @ collisions ©

Fontos még a -a paraméter is. Segitségével az Osszes interfész (beleértve a nem aktivakat is)
bedllitasai kiirathatok.

Az ifconfig parancs segitségével lehet beallitani is az egyes interfészeket a kovetkez§ szintaxis
alkalmazasaval:

ifconfig <interfész neve> <ip cim> netmask <netmaszk> up

Amennyiben egy interfész down, azaz lekapcsolt allapotban van, Ugy az up kapcsoléval lehet azt
aktivva tenni. A Linux képes kiszamolni a megadott informacidk alapjan a broadcast cim értékét, igy
azt nem kell megadnunk. Fontos megjegyezni, hogy az ifconfig parancs segitségével elvégzett
beadllitasok csak a legktdzelebbi Ujrainditdsig maradnak meg.

Feladatok

1. Inditsa el a terminal (konzole) programot, mely ekvivalens azzal a termindllal, amiben eddig
dolgozott.
K meni -> Alkalmazdasok -> Rendszer -> Terminal
2. lrassa az dsszes interfészt, és dllapotukat! Hany interfészt 1at?
ifconfig -a
3. Allitsa be a fekete gép enp3s0 (vagy ahogyan hivjdk az elsédleges hdldzati interfészt!)
interfészének a kovetkez8 IP-cimet: 192.168.100.190+gépszam. Majd adja meg az
alapértelmezett haldzati atjarot és a DNS kiszolgalot.
ifconfig enp3s0 down
ifconfig enp3s0 192.168.100. {190+gépszam} netmask 255.255.255.0 up
route add default gw 192.168.100.1
echo "nameserver 192.168.100.2" > /etc/resolv.conf
4. Ellendrizze, hogy sikeriilt-e beallitani az IP-cimet
ifconfig enp3s0
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A ping parancs

A ping parancs a halézati kapcsolat tesztelésére szolgal. Segitségével ICMP echo lizenetet (lasd
tankonyv) lehet kildeni a paraméterben megadott hosztnak. Linux esetében a ping parancs a
csomagokat addig kildi a megadott hosztnak, mig ledllitdisra nem keril. Ezt a <CTRL>+<C>
billentylkombinacidval lehet megtenni.

Példaul:

root@fekete7:~# ping 193.224.128.1

PING 193.224.128.1 (193.224.128.1) 56(84) bytes of data.

64 bytes from 193.224.128.1: icmp_seq=1 tt1l=63 time=0.899 ms
64 bytes from 193.224.128.1: icmp_seq=2 ttl=63 time=0.808 ms
64 bytes from 193.224.128.1: icmp_seq=3 ttl=63 time=0.805 ms
64 bytes from 193.224.128.1: icmp_seq=4 ttl=63 time=0.801 ms
64 bytes from 193.224.128.1: icmp_seq=5 ttl=63 time=0.819 ms
~C

---193.224.128.1 ping statistics ---

5 packets transmitted, 5 received, 0% packet loss, time 4071ms
rtt min/avg/max/mdev = 0.801/0.826/0.899/0.036 ms
root@fekete7:~# ping -c 1 193.224.128.1

PING 193.224.128.1 (193.224.128.1) 56(84) bytes of data.

64 bytes from 193.224.128.1: icmp_seq=1 tt1l=63 time=0.828 ms

---193.224.128.1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.828/0.828/0.828/0.000 ms
root@fekete7:~#

Lehetdség van megadni, hogy a parancs pontosan hany ICMP echo request lizenetet kiildjon a
célallomas felé. (Hanyszor ,pingeljik” meg az adott hosztot.) Ezt a —c kapcsold segitségével lehet
megtenni.

Példaul:

root@fekete7:~# ping -c 1 193.224.128.1
PING 193.224.128.1 (193.224.128.1) 56(84) bytes of data.
64 bytes from 193.224.128.1: icmp_seq=1 ttl=63 time=0.828 ms

---193.224.128.1 ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.828/0.828/0.828/0.000 ms

Feladatok

1. Kérdezze le a ping parancs paramétereit, majd tanulmanyozza azokat!
(ping)
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2. A ping parancs segitségével kildjon pontosan 10 ICMP ehco request Uzenetet a
192.168.100.1-es IP-cimre. Tanulmanyozza az eredményeket! Milyen atlagos és maximalis
valaszid6ket tapasztalt?

(ping -c 10 192.168.100.1)

WireShark program alkalmazasa

A WireShark (korabbi nevén Ethereal) egy rendkivil fejlett haldzati sniffer és analizator program.
Fejlesztése 1998-6ta folyik, jelenleg GPL 2 licensz alatt. Nem igen taldlni ilyen széleskor(
szolgaltatdsokkal és ismeretekkel rendelkez6 haldzati analizator programot. Tdmogatott operacios
rendszerek: Windows, Linux, OS X, Solaris, FreeBSD, NetBSD és még sok egyéb. Grafikus interaktiv

« sy

program altal jelenleg ismert protokollok szama t6bb mint 81000, de barki készithet hozza ujabbakat.

A WireShark analizator funkcidit tobb konyv, illetve elektronikus irodalom irja le tobb szdz oldal
terjedelemben, igy a gyakorlat keretében csak az alap funkcidkkal ismerkediink meg.

Feladatok

1. Amennyiben nincs telepitve a szamitogépre, telepitse a WireSharkot az apt install
wireshark parancs kiadasaval!

2. Inditsa el a programot, majd nézze at annak kezel6fellletét!

A wireshark inditasnal automatikusan lathatdk a ,sniffelhet6” interfészek, IP cimeikkel, hasznalati
grafikonnal.

‘Welcome to Wireshark

Capture

No Packets Profile: Default

clézin... [ root: bash — Kansole [l The Wireshark Network Analyzer B4 « 12:58 =
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A negyedik gombbal dllithatja be az analizalas tulajdonsagait.

File Edit View Go Capture Analyze Statistics Telephony Wireless

A | @ n R @ < > > K

Tools  Help b Villamosmérnoki szak, T... %

> | (€)@ @ |httpsyrwwtilbszehu
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~ | Expression...

Wireshark - Capture Interfaces

T

IV. Mérés

b3
i
]

Input Qutput Options
Interface Traffic Link-layer Header Promiscuous  Snaplen (B Buffer (MB N
:
any el A Ao A b Linux cooked (m) default 2
> Loopback: lo Ethernet m default 2
>~ docker0 Ethernet ] default 2
nflog Linux neffilter log messages Ii\ default 2
nfqueue Raw IPv4 (m) default 2
usbmont DLT-1 m default 2
usbmonz2 DLT -1 m default 2 ~
>

(M) Enable promiscuous mode on all interfaces

Manage Interfaces...

Capture filter for selected interfaces: [ | Enter a capture filter

1B 5ug6

~/ Start

@ SSH remote capture: ssh

Learn
User's Guide - Wiki ' Questions and Answers - MailingListsl

You are running Wireshark 2.2.6 (Git Rev Uhl‘ﬂwh from unknown).

t4f Ready to load or capture No Packets

meérete és id&korlat alapjan.

A Display options menuben lehet a

Compile BPFs

@ Bezaras

s0 interfészt hasznaljuk. A ,Capture packet in
ydba allitia a héalozati kartyat, melyben olyan

Készitette:

IV. Mérés

tis, hogy a WireShark fajlba mentse el az elkapott

szamitogepiinknek szolnak. Ezt a kapcsoldt mindig l

[ csomagokat. Megadhatja az analizalés ledllasanak feltételeit is, csomagszam, elkapott csomagok

bellitani. Automatikus

pés kozbeni infor

nrealtime” kijelzés, valamint ennek flUggvényében a képernyd gorgetése, és az elkapott csomagok

szamanak kijelzése is itt dllithatd be.

Az utolso részben lehet beallitani a névfeloldas mikddését, ekkor nem IP cimeket lehet Iatni, hanem
az ezekhez hozzarendelt szimbolikus neveket, valamint a MAC cimben az elsd 3 byte helyett a gydrtd

neve jelenik meg.

A kovetkezd két gomb a csomag elkapas inditasa, illetve leallitdsa.

3. ICMPvizsgalata

Inditson egy csomagelkapast az enp11s0 interfészen! (Ha a program megkérdezné, Ugy nincs szlikség
az el6zd adatok mentésére.) Mikdzben a WireShark az adatokat gyijti, adjon ki egy ping -c

4 192.168.180.1 parancsot! Miutadn a ping parancs végzett, allitsa le a WireShark programban a

csomaeok elkapésat! Elemezze ki az eredménveket!
<

ol

Profile: Default

hogy javithassuk a felhasznaldi élményt.

A Firefox automatikusan adatokat kuld a Mozilla szamara,

~
>

Megosztandd adatok kivdlasztasa | %

{K ., Villamosmeérnoki szak, Tavkazlés-in... . root : bash — Konsacle

i The Wireshark Network Analyzer

i Wireshark - Capture Interfaces

B¢ « 1301 =

Legfelll lathatd, hogy jelen esetben az enpllsO interfészt haszndljuk. A ,Capture packet in
promiscuous mode” kapcsold Un. monitor mdodba allitja a haldzati kartyat, melyben olyan

csomagokat is el tudunk kapni, melyek nem a mi szamitégéplinknek szélnak. Ezt a kapcsolét mindig
kapcsoljuk be a mérések soran. Az options menipont alatt be lehet allitani azt is, hogy a WireShark
fajlba mentse el az elkapott csomagokat. Megadhatja az analizalas ledllasanak feltételeit is,

csomagszam, elkapott csomagok mérete és id6korlat alapjan.
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Wireshark - Capture Interfaces

Input Output Options
Display Options Name Resolution -
(W] Update list of packets in real-time (W] Resolve MAC Addresses
(W] Automatically scroll during live capture [_] Resolve network names s0 interfészt hasmnljuk. A ,Capture packet in
[M] Show extra capture information dialog ~ [_] Resolve transport names ydba allitia a halozati kartyat, melyben olyan

Keészitette:

Stop capture automatically after...

O |1 O | packets
O |1 C | files L
O |1 | | seconds ~
| sugd " Start @ Bezaras  szamitogépiinknek szolnak. Ezt a kapcsolot mindig
tis, hogy a WireShark fajlba mentse el az elkapott
@ SSH remote capture: ssh | csomagokat. Megadhatja az analizdlds ledlldsanak feltételeit is, csomagszam, elkapott csomagok
mérete és idékorlat alapjan.
A Display options meniiben lehet a csomagelkapas kozbeni informdciokat beallitani. Automatikus
wreal-time” kijelzés, valamint ennek flggvényében a képernyd gérgetése, és az elkapott csomagok
szamanak kijelzése is itt allithato be.
Az utolsé részben lehet beallitani a névfeloldds mikddését, ekkor nem IP cimeket lehet latni, hanem
az ezekhez hozzérendelt szimbolikus neveket, valamint a MAC cimben az elsé 3 byte helyetta gyértd
neve jelenik meg.
A kovetkezd két gomb a csomag elkapas inditdsa, illetve ledllitasa.
Learn 3. ICMP vizsgélata

Inditson egy csomagelkapast az enp11s0 interfészen! (Ha a program megkérdezné, Ggy nincs sziikség

UsersGuide - Wiki - Questions and Answers - Mailing Lists| az elgzé adatok mentésére.) Mikozben a WireShark az adatokat gyiiiti, adjon ki egy ping -c

You are running Wireshark 2.2.6 (Git Rev Unknown from unknown). 4 192.168.100.1 parancsot! Miutin a ping parancs végzett, allitsa le a WireShark programban a

csomaeok elkapasat! Elemezze ki az eredmeénveket! >
<

>
A Firefox automatikusan adatokat kiild a Mozilla szamara,

. nta| x
Ready to load or capture No Packets Profile:Default | ™ hagy javithassuk a felhasznalsi élményt. [legemEnsha i )

7

{K ‘ Villamosmérncki szak, Tavkozlés-in... - root : bash — Konsole iTheW\resharkNetwurkAna\yzer iW\reshark‘(apturelnterfa(es B4 - 13:01 =

A Display options meniiben lehet a csomagelkapas kozbeni informacidkat beallitani. Automatikus
,real-time” kijelzés, valamint ennek fliggvényében a képernyd gorgetése, és az elkapott csomagok
szamanak kijelzése is itt allithaté be.

Az utolsé részben lehet bedllitani a névfeloldas mikodését, ekkor nem IP cimeket lehet latni, hanem
az ezekhez hozzadrendelt szimbolikus neveket, valamint a MAC cimben az elsé 3 byte helyett a gyarto
neve jelenik meg.

A legels6 2 gomb pedig a csomagelkapds elinditdsa illetve ledllitasa.

3. ICMP vizsgalata
Inditson egy csomagelkapast az enp3s0 (vagy ahogyan hivjdk az elsédleges hdlozati interfészt!)

interfészen! (Ha a program megkérdezné, gy nincs sziikség az el6z6 adatok mentésére.) Mikézben a
WireShark az adatokat gydjti, adjon ki egy ping -c¢ 4 index.hu parancsot! Miutdn a ping
parancs végzett, dllitsa le a WireShark programban a csomagok elkapdsat! Elemezze ki az
eredményeket!

A WireShark az elkapott keretek sorszamat, a forras és cél IP cimet, a protokoll nevét valamint a
csomag részletét jeleniti meg elsé latdsra. A program felsé ablakdban keresse meg az elsé ICMP Echo
request csomagot, és valassza ki azt! Ekkor a kbzéps6 ablakban megjelenik a kivalasztott csomaghoz
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tartozd keret, ahol részletesebben is elemezheti azt. Vegye észre, hogy az egyes haldzati rétegek jol
megfigyelhetéek ebben a kozéps6 ablakban! A legelsé sor a keret paramétereit tartalmazza, majd
alatta az Ethernet keret, az arra épuld IP, legvégil pedig az ICMP.

No. Time Source Destination Protocol Length Info
1 0.00000000192.168.43.241 192.168.43.1 DNS 68 standard query 0x468b A index.hu
2 0. 3671 52000 it T T R 2 Lalf8h A 217.20.130.99
9446100 192.168.43. 241 217.20.130.99 ICMP 74 Echo (ping) request id=0x0001, sed=)63/64283, tt1=128 (reply
4 1. 800 T e 220 ZCUE Ll yosler T seq—7163/64283, tr1=55 (reques
51.87532300192.168.43.241 217.20.130.99 ICMP 74 Echo (ping) request d=0x0001, seq=7164/64539, tt1=128 (reply
6 2.16698100 217.20.130.99 192.168.43.241 ICMP 74 echo (ping) reply 1d=0x0001, seq=7164,/64539, tTl1=53 (regues
7 2.918B68500192.168.43.241 217.20.130.99 ICMP 74 echo (ping) request 1d=0x0001, seq=7165/64795, ttl1=128 (reply
8 3.18689800 217.20.130.99 192.168.43.241 ICMP 74 Echo (ping) reply id=0x0001, seq=7165/64795, ttl1=55 (reques
9 3.96532700192.168.43.241 217.20.130.99 ICMP 74 echo (ping) request 1d=0x0001, s5eq=7166,/65051, TT1=128 (reply
10 4.23685100217.20.130.99 192.168.43.241 ICMP 74 echo (ping) reply 1d=0x0001, seq=7166,/65051, ttl=55 (reques
11 4.94923800 LiteonTe_cB:30:64 ca:dd:c9:d7:d0:93 ARP 42 who has 192.168.43.17 Tell 192.168.43.241
12 4.95298200 ca:dd:c9:d7:d0:93 LiteonTe_c8:30:64 ARP 42 192.168.43.1 is at ca:dd:c9:d7:d0:93

rame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0

Ethernet II, Src: LiteonTe_c8:30:64 (24:fd:52:c8:30:64), Dst: ca:dd:c9:d7:d0:93 (ca:dd:c9:d7:d0:93)
Internet Protocol version 4, src: 192.168.43.241 (192.168.43.241), D5st: 217.20.130.99 (217.20.130.99)
Message Protoco]l

0000 ca dd c9 d7 d0 93 24 fd 52 c8 30 64 0B 00 45 00  ...... £, R.Od..E.
0010 00 3c 49 58 00 00 80 01 a9 57 c0 a8 2b f1 do 14 EIXe e Wt
.c..17.. ..abcdef
0030 67 68 69 6a 6b 6c 6d 6e &f 70 71 72 73 74 75 7 ghijklmn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

A sorok elején lévé + jel segitségével az egyes szinteket is alaposabban kielemezheti! (Mikozben a
program kdzépsé részében kijeldl valamit, az a program also részében is kiemelten jelenik meg.)

Milyen hosszu egy ping parancshoz tartozo keret?

Keresse meg, a vizsgalt csomag feladdjanak fizikai cimét! Melyik szinten fogja ezt keresni? Milyen
cimzési modot talalt?

Keresse meg, hogy mi adja meg, hogy IP datagram van a vizsgalt Frame-ben! Milyen értéket talalt?
Hany byte ez az érték?

Keresse meg, hogy milyen forras IP cimrdl, milyen IP célcimre ment az IP datagram. Melyik szinten
fogja ezt keresni? Hany byte hosszu egy cim? Milyen TTL értéket talalt?

Keresse meg, hogy mi adja meg, hogy ICMP protokoll van a vizsgalt IP datagramban! Milyen értéket
taldlt? Hany byte ez az érték?

Keresse meg, hogy mi adja meg, hogy az ICMP-ben Echo Request van! Milyen értéket talalt? Hany
byte ez az érték? Melyik szinten fogja ezt keresni?

Hany byte a payload az elfogott ICMP kérésben? Milyen értékiiek ezek a byte-ok? Hol talalta meg ezt
a payloadot?

Most hasonldan vizsgalja meg az ICMP Echo Replay-t is!
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4. UDP vizsgalata
Vizsgalja meg az el6z6 feladatban végrehajtott csomagelkapasban még az ICMP (zenetek el6tt

elkapott DNS Standard Query (izenetet! Milyen forras fizikai cimrél ment a kérés? Milyen forras IP
cimrél, milyen cél IP cimre ment a kérés?

Milyen széllitasi szint(i protokollt haszndlt az DNS? Milyen érték azonositja az UDP-t?
Hany byte egy UDP checksum? Hol talalta meg?

Milyen forrdsportréol ment a kérés milyen célportra? Melyik szinten, hol taldlta meg az értékeket? Mi
a DNS kérések portszama?

Valahol megtalalta a kért nevet? (index.hu) Hol? Melyik szinten?

5. TCP vizsgalata és sz(irGk
Inditson egy csomagelkapast az enp3s0 (vagy ahogyan hividk az elsédleges hdldzati interfészt!)

interfészen ugy, hogy a ledllitas feltétele legyen 1 perc, valamint a képerny6 automatikusan gordiljén
a csomagokkal. (Nem kell menteni az el6z6 listat.) Ezutan a bongész6t elinditva kérje le az index.hu
honlapot.

A TCP protokollt a kévetkezd gyakorlaton fogjuk részletesen megismerni, most csak az els6 TCP
szegmens tartalmat vizsgaljuk meg.

Az TCP adategységet szallitd IP datagram mely mezGjének milyen értékébdl deril ki, hogy a TCP
protokoll adategysége utazik folotte?

A TCP protokoll fejrészében keresse meg a cél port szamat!

A haldzatokon sokszor rengeteg ,,minket nem érdekl” forgalom van. Ha ezeket figyelmen kivil
szeretnénk hagyni, a csomagszlrékhoz kell nydlnunk.

Csomagsz(irék két helyen alkalmazhatok:
1. csomagelkapasnal
2. megjelenitésnél

Ha csomagelkapasanal hasznalunk sz(irét, akkor csak a szlrési feltételeknek megfelel6 csomagokat
fogja a WireShark eltarolni. Az eltarolt csomagok kozil megjelenitési szlrével valaszthatjuk ki, hogy
melyek jelenjenek meg a képernydn. (A két fajta sz(ir§ szintaxisa sajnos kilénb6z4!)

A csomagelkapasi beallitdsokon (2. gomb) belll lehet csomagszlir6ket alkalmazni. (A csomagsz(rési
beadllitasokon beliil tobb elére definidlt sz(iré all rendelkezésiinkre. Meg lehet adni protokollszirést,
IP cim szlirést, forrds és célport szlirést. B6vebben majd a kdvetkezd gyakorlaton foglalkozunk vele.)
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Most csak a megjelenitésnél hasznalhaté szlir6ket (Display Filter) ismerjik meg. A kordbban
megismert gombsor alatt a , Filter:” mez6ben adjuk meg a kévetkez6t: tcp.port == 80

Vegylk észre, hogy gépelés kbzben a mez6 hattere zoldre valt, amikor az addig begépelt széveg
szintaktikailag helyes!

Ervényesitsiik a sz(irét az Apply feliratra valé kattintdssal.

Mit tapasztalunk?
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