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Tudnivalodk:

o A felkésziilési segédlet a targy anyaganak részét képezi, ZH-ra is tudni kell, és lesz beléle
beugrd is, amely beleszamit a mérés érdemjegyébe, igy a végsé érdemijegybe is. A
mérésvezetSk a felkésziletlen hallgatét podtmérésre kotelezhetik. F6 célja mégis az, hogy a
hallgaték teljes mértékben megértsék a mérés elméleti hatterét. Az anyag mérés kézben mar
el6vehetd, szilkség esetén referenciaként haszndlhato.

e FIGYELEM! A mérésben erGsen épitlink az elsé két mérés sordn megszerzett tudasra és
tapasztalatokra. Azok elvégzése nélkil NE kiséreljék meg a harmadik mérés elvégzését!

e Az tovabbra is fontos, hogy a hallgatdk a mérésre kipihenten és pontosan érkezzenek. Kérjik
tovabba, hogy a mérés megkezdése el6tt némitsak le a mobiltelefonjukat. ©

e A mérések célia az, hogy a hallgaték gyakorlati médon ismerjék meg a tananyagot, a
harmadik mérésben az IPv6 és a DNS64+NAT64 IPv6 dttérési technoldgidk miikidését, és a
sajat szemikkel lassak, hogy az IPv6-ban alkalmazott egyes megoldasok mennyire eltéréek az
IPv4 megoldasaihoz képest.

e A mérések anyaga publikus, de a feladatok el6re térténé megoldasat nem javasoljuk: a mérés
nem vizsga, hanem lehet8ség a hatékony tanuldsra. Ezt felkésziilt és segit6kész mérésvezetdk
is tamogatjak azzal, hogy barmikor lehet t6lik kérdezni, segitséget kérni, ha valaki elakadna.
Kérjik, hogy a mérést komolyan végezzék, mert a jegyz6konyvet is értékeljiik a beugrd
mellett.

e Ebben a segédletben a kovetkezd témakoroket targyaljuk: IPv6 (cimzés, datagram felépitése,
ICMPv6, NDP, MLD, PMTUD) és IPv6 attérési technoldgidk (DNS64, NAT64, 464XLAT, DS-Lite,
MAP-E/T, Lw4o6, egyebek).

o A segédlet olvaséjardl feltételezziik, hogy az els6é két mérésre rendesen felkésziilt, és azokat
sikeresen elvégezte. Ellenkez6 esetben a tovabbiak elolvasasa el6tt kérjik a hianyossagot
potolni (mert kilénben gondok lehetnek az anyag megértésével).

e A segédlet az IPv6 konyvon [1] alapul, amely mindenki szamara ingyenesen elérhet6 és a
benne szerepl6 tovabbi témakoroket az IPv6 és/vagy az IPv6 attérési technoldgidk irant
érdekl6d6k figyelmébe ajanljuk. Azonban a konyv megirasa 6ta mar 5 év telt el, és ezért ez a
segédlet a konyvhoz képest frissebb, az eltérések kiilondsen az IPv4aaS fejezet tdjan
jelent&sek.
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1. Az IPv6 protokoll

1.1. IPv6 cimek

Az IPv6 protokoll egyik legszembet(inGbb eltérése az IPv4-hez képest a cimek mérete. Az IPv6 128
bites cimeket hasznal, igy még a cimtartomany nem hatékony felhasznaldsa esetén is hosszu idére
elegend6 cimet biztosit a varhatdé és az el6re nem lathato feladatokra.

1.1.1. IPv6 cimek irdsa

Rugalmas formatum

Az IPv6 cimek szoveges leirdsdban az RFC 4291 meglehet6sen rugalmas, a felhasznalénak szamos
lehet8séget nyujt az egyszer(sitésre, de ezeket nem teszi kotelez6vé. Az IPv6 cim 128 bitjét 16 bites
csoportonként négy hexadecimalis jeggyel irjuk, a csoportokat kettGsponttal valasztjuk el egymastadl.
A csoportok elején a nulldk mindig elhagyhatdk. igy amennyiben egy 16 bites csoportban négy nulla
all egymas utdn, azt mindig helyettesithetjiik egy nullaval. Ha egymas utani 16 bites csoportok csak
nulldkat tartalmaznak, az 6sszes ilyen csoportot helyettesithetjik dupla kettésponttal (,::”), de ez
csak egyszer alkalmazhaté, hogy a dekddolas egyértelmd legyen. Lassunk egy példat:

2001:0DB8:0000:00AE:0000:0000:0000:ABCD
N
2001:DB8:0:AE:0:0:0:ABCD
N
2001:DB8:0:AE::ABCD

Amennyiben egy IPv6 cimet IPv4 cimbél képeztlink, és az IPv6 cim az IPv4 cimet az utolsd 32 bitjén
tartalmazza, akkor az IPv4 cimet tartalmazd részt irhatjuk az IPv4 kanonikus formatumaban is,
példaul a 64:FF9B::C000:20A cim irhatd ugy is, hogy: 64:FF9B::192.0.2.10.

A hexadecimalis szamjegyekben szereplé betlikkel kapcsolatban sincs megkotés, hogy kis- vagy
nagybetik legyenek, a példdkban az RFC 4291 nagybetliket hasznal.

Gyakran van szlikség egy IPv6 cim elsd n bitjének a megadasara, amit n méret(i elétagnak (prefix)
nevezink és az elGtag utan ,,/n” megadasaval jel6link. Fontos, hogy prefix irasakor az utolsé olyan 16
bites csoportot, ami nem csupa 0-t tartalmaz, mindig végig ki kell irni.

Példa: 2001:DB8:AB00::/40 a helyes irdasmdd, mert ha 2001:DB8:AB::/40-et irnank, az azt jelentené,
hogy: 2001:0DB8:00AB::/40, ami pedig valdjaban: 2001:0DB8::/40.

A dupla kettéspont hasznalataval prefixeknél kilonosen koriltekint6éen kell banni, példaul a
2001:DB8:0:A::/64 nem rovidithetd tovabb Ggy, hogy 2001:DB8::A/64, mert az teljesen mast jelent,
konkrétan azt, hogy: 2001:DB8:0:0:0:0:0:A/64.

Az RFC 3986 definialja az IPv6 cimek hasznalatat URL-ekben. Példak:

e http://[2001:DB8:FFFF:FFFF::192.224.128.1]:8080/index.htm|
e ftp://[2001:DB8:2C01:8000::15]
Kanonikus formdtum

Az RFC 4291 rugalmassaga nagyon kényelmes, igy egy IPv6 cimnek sokféle irdsmaddja lehetséges
attol figgben, hogy a felhaszndld mely lehetSségekkel kivan élni, és melyekkel nem. Azonban az RFC
5952 leirja, hogy ez a szabadsag szamos esetben problémdkat okozhat a gyakorlatban. Példaul
gondoljuk arra, hogy egy napléfajlban a 2001:db8::a:0:0:1 cimet szeretnénk megkeresni, mikdzben az
olyan formaban szerepel benne, hogy: 2001:0DB8:0:0:A::1. A probléma megoldasara bevezetik az
IPv6 cimek szbveges irdsanak kanonikus formdjat azzal, hogy egy program bemenetként minden
olyan cimet kételes (MUST) elfogadni, amit RFC 4291 megenged, de kimenetén erdsen ajdnlott
(SHOULD) a kanonikus forma hasznalata. Tovabba azt tanacsoljak, hogy az IPv6 cimek leirdsakor mi
emberek is hasznaljuk a kanonikus format. Ennek szabalyai a kbvetkezdk:

e Az egyes 16 bites csoportokban a vezetd nullakat el kell (MUST) hagyni.
e Adupla kett6spontot a maximalis kapacitdsaig ki kell (MUST) haszndlni.
e AduplakettGspontot tilos (MUST NOT) egyetlen 16 bites csoport roviditésére hasznalni.

4



Kommunikacids haldzatok 1. 3. mérés IPv6 és IPv6 attérési technoldgidk vizsgalata

e Amennyiben tdébb csupa nullas csoport van, akkor a leghosszabbat, ha pedig a csoportok
hossza egyenl6, akkor balrdl jobbra haladva az els6t kell (MUST) dupla kettGsponttal
helyettesiteni.

e Hexadecimalis szamokban kisbet(iket kell (MUST) hasznalni.

Ebben a segédletben a tovabbiakban toreksziink a fentiek betartasara, de cimekben (vagy definicids
cimkékben) szandékosan csupa nagybet(t hasznalunk, és mashonnan atvett anyagokat (pl. abrak,
RFC részletek) sem modositunk.

1.1.2. Az IPv6 cimzési architekturdja

Az IPv6 cimtartomany kilonféle célokra vald felosztasat prefixek segitségével lehet megadni. A
kovetkez6 f6bb kategdridkat definidltak (RFC 4291):

Cim tipusa Binaris prefix IPv6 jeldléssel
Unspecified 00...0 (128 bit) ::/128

Loopback 00...1 (128 bit) ::1/128
Multicast 11111111 FF00::/8
Link-Local unicast 1111111010 FE80::/10
Global Unicast (minden méds, ami nem specidlis)

A kovetkez6kben az egyes kategoridkat részletesen megvizsgaljuk.
Specidlis IPv6 cimek/prefixek
Az alabbi két cimet minden host hasznadlja:

::/128 — Unspecified Address
Meghatarozatlan cim, akkor hasznaljuk, amikor egy host inicializalja magat.

::1/128 — Loopback Address
A 127.0.0.1 IPv4 loopback cimhez hasonldan hasznalt loopback cim.

FF00::/8 — Multicast Address
Az IPv4-ben broadcastnak és multicastnak nevezett funkciok megvaldsitasara egyarant hasznalt
cimtartomany. Részletesen foglalkozunk vele.

FE80::/10 — Link-Local IPv6 Unicast Addresses

Olyan cimek, amik csak egy adott fizikai linken érvényesek, példaul egy Ethernet szegmensen. Az
ilyen forrascimmel rendelkezé IPv6 csomagokat az utvalasztok (routerek) nem tovabbitjak. Olyan
esetekben hasznaljuk, amikor példaul egy IPv6 haldzatban nincs router, vagy Neighbour Discovery
(lasd kés6bb) esetén. Minden halézati interfészhez kotelezGen tartozik ilyen cim. Amikor ilyen cimet
hasznalunk egy programban forrascimként, akkor kotelez6en meg kell adni, hogy melyik interfészen
menjen ki a csomag (hiszen a link-lokalis cimbdl nem derdl ki).

FECO::/10 - Site-Local IPv6 Unicast Addresses — ERVENYTELEN!

Ez a tartomdny ma mdar nem haszndlt, érvénytelenitett. Eredetileg az egy adott site kérzetén beliili
cimzésre definialtak (mint IPv4-nél az RFC 1918 szerinti lokalis cimeket), de a site fogalmdnak nehéz
meghatdrozhatdsaga miatt mar nem hasznélatos, ldsd: RFC 3879.1

1 Az RFC azt is leirja, hogy a masik probléma, ami IPv4-nél is eljétt, az az, hogy a lokalis(nak szant) IP-cimekkel
rendelkezé datagramok esetenként mégis kiszivarognak, ilyenkor aztan mindenféle gondot okoznak, raadasul
még azt sem lehet megtalalni, hogy honnan jottek.
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FC00::/7 — Unique Local IPv6 Unicast Addresses

Az RFC 4193 definialja. Az egyedi lokdlis cimek (a tovabbiakban ULA) hasznalataval olyan helyeken is
lehet IPv6-ot haszndlni, ahol nincs hivatalosan kiosztott IPv6 prefix, azaz felhasznaldsuk célja teljesen
hasonlé az RFC 1918-ban meghatarozott privat IPv4 cimekhez. Nagy kilonbség azonban, hogy az
ilyen cimeknél a hdlézatcim (Network ID) meghatarozasahoz egy dlvéletlen (pseudo-random) szamot
hasznalunk, amit az RFC-ben megadott mddon lehet elGallitani. Tobb szervezeti egység is generalhat
igy maganak cimet, és a pseudo-random algoritmusnak kdszonhet6en nagyon kicsi valdszintiséggel
fognak ezek a cimek Utkozni. (Segitségilikkel tehat sikerult kikliszobolni az érvénytelenitett site-local
unicast cimek hibait.)

Felépitésik az aldbbi:

| 7 bits |1| 40 bits | 16 bits | 64 bits |

Fomm ot m e omm e e e E L e L +
| Prefix |L| Global ID | Subnet ID | Interface ID |

Fomm ot m e omm e e e E L e L +
Ahol:

e Prefix: fc00::/7

o L:kotelez6en 1 értéki

e Global ID: véletlenszer(ien valasztott, igen j6 eséllyel globdlisan egyedi?
e Subnet ID: a haldzatcim haszndldja osztja ki a halézatainak

e Interface ID: a haldzati interfész 64 bites azonositdja, lasd késébb

Az IPv4-rél IPv6-ra valo datdllds (IPv6 transition) tdmogatasara szantak az alabbi IPv6 cimtipusokat
azzal a céllal, hogy IPv6 haldzatokban IPv4 cimeket reprezentdljanak:

::/96 — IPv4-Compatible IPv6 Addresses — ERVENYTELEN!

IPv6 haldzatokban az x.y.z.w IPv4 cimet reprezentalta volna a kovetkez6 alakban: ::x.y.z.w (az elején
96 db 0 érték(i bit volt). Eredetileg az IPv4 - IPv6 atmenethez vald felhasznalasra szantak, de mar
mas megoldast (lasd kovetkezd) taladltak ki, ezért érvénytelenitették.

::FFFF:0:0/96 — IPv4-Mapped IPv6 Addresses (ez hasznalhatd!)

IPv6 haldzatokban az x.y.z.w IPv4 cimet reprezentalja a kovetkezd alakban: ::ffff:x.y.z.w (az elején
80 db 0 értékd bit van). A kordbbi ::x.y.z.w helyett azért kellett masik, mert valtozott a mddszer, amit
az IPv4 = IPv6 dtmenethez szeretnének alkalmazni.

Megjegyzés: a fenti prefix végén sziikséges volt kiirni a két darab 16 bites (csupa 0 értékd) csoportot
jelolé ,,:0:0” részt, mert a ,,::ffff/96” jelolésnél a 16 darab 1 értékd bit a 128 bites IPv6 cim legalsé 16
bitjének a helyére keriil. (Ldsd az RFC 6890 hibajegyzékében a 2. bejegyzést.)

Haldzati alkalmazdsok készitése esetén ennek a cimtipusnak a haszndlataval lehetséges az, hogy
egyetlen socketet hasznaljunk mind IPv6, mint IPv4 kommunikaciéra. llyenkor elegend6 a socket
kezel6 fuggvényeknek csak az IPv6-os verzidjat hasznalni. Ha IPv4-mapped IPv6 cimeket adunk meg,
akkor a (Linux) kernel IPv4-es csomagokat kild ki, illetve ha az alkalmazas altal figyelt portra IPv4
csomag érkezik, akkor ilyen IPv6 cimekkel kapja meg az alkalmazds a csomagot. Ezzel a megoldassal
igen jelentds mennyiségl programozasi munkat takarithatunk meg.

2 Megjegyzés: létezett olyan szolgéltatas (https://www.sixxs.net/tools/grh/ula/), ahol generdltak szamunkra
ULA IPv6 cimet, és be is lehetett azt jegyeztetni, de mivel hasznalata nem volt kotelez6, ezért semmilyen
garanciat sem nyujtott a cim egyediségére. (Ez a szolgaltatds a SixXS project befejez6désével 2017. 06. 06-an
megsz(int: https://www.sixxs.net/sunset/.)
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2001:DB8::/32 — IPv6 szabvanyos dokumentacids prefix

Annak érdekében, hogy a dokumentacidkban szerepld példak ne okozzanak zavart (a fejekben) vagy
mUkod6 rendszerekkel valo Utkozést, lefoglaltak egy globdlis unicast prefixet kifejezetten
dokumentiaciés célra. Ez a 2001:db8::/32 (RFC 3849). Ezt a prefixet soha senkinek sem fogjak
kiosztani és nem is routoljdk. De természetesen ett6l még nem szamit lokalis unicast prefixnek!

(lgy ha egy példaban ezt a prefixet hasznaljak, és valaki a példat szé szerint begépeli, az nem fog
kart okozni, mert a prefixet a valds életben soha semmire nem hasznaljuk. A prefixet helyi
halézatokban is kiszlrhetik; ezért senki ne szamitson ra, hogy m(ikodni fog, ha hasznalni prébalna!)

Megjegyzés: IPv4-nél is vannak ilyenek, az RFC 5737 szerint: 192.0.2.0/24, 198.51.100.0/24,
203.0.113.0/24.

A specidlis célu IPv4 és IPv6 cimekrdl 6sszefoglald talalhatd: RFC 6890

Az IPv6 multicast cimzése

Fontos, hogy IPv6-ban az IPv4-gyel ellentétben broadcast cim nincs. Multicast cimzésre az ff00::/8
tartomany hasznalhatd. A multicast cimek felépitése az alabbi:

bitek szama 8 4 4 112

mez6 neve  |prefix flags |scope |group ID

Az egyes mezbk jelentése:

e prefix: a cim csoportcim voltat jelz6 el6tag, értéke: ff
flags: ebben a mezében jelzébiteket definidltak: O, R, P, T

e scope: a cim érvényességének a hatdkérét fejezi ki (0-f)

e group ID: az egyes multicast csoportok azonositdsdra hasznalhaté bitek
A flags mez6ben taladlhato jelz6bitek értelmezése:

e 0:fenntartott (reserved)

e R: Acsoporthoz tartozé randevu pont (Rendezvous point) cime a csoportcimbe beagyazott-
e (RFC 3956), 1: igen, 0: nem.

e P: A csoportcimet az azt létrehozd szervezet hdlézatdnak elétagja (Prefix) alapjan
generaltak-e (RFC 3306), 1: igen, 0: nem.

e T: A csoportcim dinamikus-e (Transient), 1: igen, 0: nem, azaz az IANA 3altal kiosztott well-
known multicast address. Lasd: http://www.iana.org/assignments/ipv6-multicast-
addresses/ipv6-multicast-addresses.xml

A csoportcimek érvényességi korét kifejezé 4 bites scope mezé lehetséges értékei:

e 0: Reserved — fenntartott

e 1:Interface-local — multicast loopback atvitelére hasznalhaté

e 2:Link-Local — hatékare a fizikai hadldzat broadcast domainje

e 4: Admin-Local — hatdkore a lehetd legkisebb értelmes adminisztrativ tartomany

e 5:Site-Local — hatékore egy fizikai telephely

e 6-7: Unassigned — a haldzati adminisztratorok definialhatjak

e 8: Organization-Local — egy szervezet 6sszes telephelyére kiterjed

e 9-D: Unassigned — a haldzati adminisztratorok definidlhatjak

E: Global — globdlis
e F: Reserved — fenntartott
Az IANA 3altal kiosztott néhany altalanos célu csoportazonosito (group ID):

e FF02::1 — link local all nodes — az Osszes eszk6z az adott fizikai haldzaton (broadcast
domainben)

e FF02::2 —link local all routers — minden utvalaszté a fenti kérben

e FF02::5 - link local all OSPF routers — minden OSPF Utvalaszté a fenti korben

e FF02::D - link local all PIM routers — minden PIM Utvalasztd a fenti korben
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e FF02::16 — link local all MLDv2 routers — minden MLDv2 uUtvalaszté a fenti kbrben

e FF05::2 —ssite local all routers — a telephely 6sszes Utvalasztdja

Vegylik észre, hogy az FF02::1 jelentése nem mas, mint IPv4 esetén az aktualis haldzatra vonatkozd
broadcast cim! Megjegyzés: IPv4-ben is van ilyen csoportcim: 224.0.0.1

Vannak minden scope esetén érvényes csoportazonositdk is, példaul:

e  FFOx::C—SSDP — Az SSDP (Simple Service Discovery Protocol) altal hasznalt IPv6 csoportcim.
(IPv4 alatt @ 239.255.255.250 csoportcimre ,,szemetel” az SSDP.)

Meg kell ismerniink még egy fontos csoportcimet, amelyre késébb fontos szerep harul majd. Ez a
kérdéses eszkéz (node) IPv6 cimének felhasznalasaval képzett link-lokalis hatékori solicited-node
multicast address. ElGallitasahoz az ff02:0:0:0:0:1:ff00:0/104 prefixhez kell hozzairni a kérdéses node
IPv6 cimének legkisebb helyiértékd 24 bitjét. Példaul a 2001:db8::800:abba:edda IPv6 cimhez tartozé
ilyen multicast cim: ff02:0:0:0:0:1:ffba:edda. Mivel egy eszkdznek csatlakozni kell az 6sszes IPv6
ciméhez tartozé solicited-node multicast csoporthoz, a csoportcimnek az IPv6 cim utolsd 24 bitjébdl
vald képzése el6nyos lehet, ha az interfész tobbféle prefix haszndlataval képzett IPv6 cimmel is
rendelkezik®, ugyanis ekkor csak egyetlen csoportrdl van szé (amennyiben az IPv6 cimeinek utolsd 64
bitjét a haldzati interfész azonositdjabol képezték). Azt pedig a késGbbiekben fogjuk latni, hogy egy
adott multicast csoportban nem fognak tulsagosan sokan tartézkodni, s6t gyakran csak egy haldzati
interfész tartozik bele (az 6sszes IPv6 cimével).

Itt emlitjuk még meg, hogy az IPv6 multicast Ethernet szinten a csoportcimben a ,33:33” prefixet
haszndlja, utdna pedig az IPv6 csoportcim utolsé 32 bitje kovetkezik. (Tehat fentiek alapjan a
solicited-node multicast address esetén az Ethernet csoportcim prefixe ,33:33:ff” lesz.)

Az IPv6 Anycast cimzése

Az IPv6 cimzési architekturdja haromféle cimtipust sorol fel: unicast, multicast és anycast. Az
anycast cimek szintaktikailag unicast cimek, csak a haszndlatuk mddja eltér6. Mig unicast esetén
minden haldzati interfész cime kiilonb6z6, addig anycast esetén ugyanazt a cimet tobb kilonb6z6
szamitogép haldzati interfészéhez is hozzdrendelik. Egy anycast cimre kildott csomagot az adott
anycast cimmel rendelkezé interfészek kozll (a halézatban haszndlt routing protokoll metrikdja
szerint) a forrashoz legkozelebb taldlhatéd interfésznek kézbesitik. (Az anycast cimzést IPv4-nél is
alkalmazzak.)

Ismereteink rendszerezésére tekintsilk most at a cimzési mddszereket!

e Unicast: A csomag pontosan egy altalunk kivalasztott allomasnak szél.

e Broadcast: A csomag (az adott haldzaton vagy tartomanyban) az 6sszes allomasnak szél.

e Multicast: A csomag egy csoport 0sszes tagjanak szol.

e Anycast: A csomag egy csoport tagjai kdzil egynek szél, de nem a feladd, hanem a hélézat
donti el, hogy melyik legyen az. Tipikus valasztas, hogy legyen a kild6hoz legkdzelebb esd
csoporttag.

Az egyes modszerek miikodését illusztrdlja az 1. dbra.

Az anycast cimzés megvaldsitasa:

e Ugyanazt az IP-cimtartomanyt (k6zonséges unicast cimek!) tobb helyen is alkalmazzak és
hirdetik az Interneten (BGP-vel). (Természetesen akar egy szolgaltatd haldzatan belll is
alkalmazhato az Anycast cimzés.)

e Az IP datagramok a legkdzelebbi célhoz fognak megérkezni.

Az Anycast cimzés haszndlata a gyakorlatban:

e DNS kiszolgaldk esetén: ugyanolyan nevi (IP-cim() legfelsé szint(i névkiszolgdlé a vilag tobb
pontjan is létezik. A kliensek a legkdzelebbit érik el.

o Az |Pv4-rél IPv6-ra vald dtdllds (IPv6 transition) sordn haszndlt 6to4 megoldas is ezt
haszndlja a legkozelebbi 6to4 atjaro elérésére.

3 Ami meglehet8sen tipikus, hiszen egy interfésznek mindenképpen van egy link-lokalis IPv6 cime, valamint
célszerlien egy globalis (vagy legaldabb egy ULA) IPv6 cime is. SGt egy interfésznek tobb globalis IPv6 cime is
lehet.
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e Tartalomszolgdltaté hdlézatok (CDN: Content Delivery Network) is alkalmazzak abbdl a
célbdl, hogy a kliens a legkozelebbi szerverrdl tudja letolteni a médiatartalmat.

Unicast: Broadcast:

H%@o
o O

Multicast: Anycast:

O OO
O O

O O

®

1. dbra: Cimzési modszerek illusztrdcioja

Globadlis Unicast cimek
Torténeti érdekesség: Mivel az IPv6 cimek 128 bitesek, kelléen sok van bel6lik. Tervezéskor nem
lattak el6re, hogy milyen szempontok fognak felmerilni a cimek struktdrajanak kialakitasaval
kapcsolatban. Két szempont kell6en logikusnak tdint:
e tamogassuk a kett6nél tobb szintl strukturat
e hagyjunk szabadsagot arra, hogy mi legyen a strukturalasi szempont
Természetesen a tervez6knek valamerre el kellett indulniuk, igy eredetileg definidltak példaul olyan
cimcsoportot, ahol foldrajzi alapon és olyat is, ahol szolgaltatok szerint osztjak ki a halézatokat. Akkor
ugy tlnt, hogy ez j6l szolgdlja az aggregdlhatdsagot, de aztan fellilbiraltak és megsziintették. Jelenleg
inkabb a Regional Internet Registryknek (RIR) osztanak ki nagyobb tartomanyokat és azok osztjak szét
sajat hataskorben a kérelmez6knek.
Bar jelenleg az IANA még csak a 2000::/3 tartomanybdl delegalt a RIR-eknek, ez elvileg semmiben
sem kiildnbozik a tobbi globalis unicast IPv6 cimtartomanytdl.
A jelenleg érvényes szabvany az RFC 3587: ,IPv6 Global Unicast Address Format”.
Altalanos felépitésiik:

Ahol az egyes mez6k:
e global routing prefix: hierarchikus felépitésd, az aggregacioérdl a RIR-ek, LIR-ek és az ISP-k
gondoskodnak, a site-ok az ISP-kt6| kapjak
e subnet ID: hierarchikus felépités(i, az aggregdciérol a site-ok adminisztratorai
gondoskodnak
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e Interface ID: a haldzati interfészt azonositja
Az IPv6 cimzési architekturajat definidld RFC 4291 szerint a 0000/3 tartomany kivételével az
Interface ID mérete 64 bit. igy felépitésiik az alabbi:

Ha a jelenleg hasznalt 2000::/3 tartomanyban az egyes szervezetek a mar elavult (obsolete) RFC
3177 &ltal ajanlott /48-as tartomanyokat kaptak, akkor a cimeik felépitése a kovetkezd:

Példaul a BME tartomanya is ilyen méret(, a prefixe: 2001:738:2001::/48
A cimek szerkezetét kordbban az RFC 2374 irta le ,,An IPv6 Aggregatable Global Unicast Address
Format” cimmel. Errél fontos tudni, hogy elavult (obsolete), ezért nem hasznaljuk.
A cimallokdcio megfontoldsai
Az elavult (obsolete) RFC 3177 szerint a site-ok szamara az alapértelmezett allokacidos egység
mérete a /48 volt. Az (j iranyelvet az RFC 6177 ,,IPv6 Address Assignment to End Sites” fogalmazza
meg. Ezt réviden az aldbbiakban foglaljuk 6ssze:
e Kis felhasznaldknal nem sziikséges a pazarlo /48 méret.
e A /64 viszont nem elég, mert id6vel tobb fizikai haldzatra lehet szlikség.
e Szempont a takarékossag is, de az is, hogy kés6bb se legyen szikség NAT-ra (a site kapjon
elegendé cimet).
e A reverse DNS feloldds szempontjabdl megfontolandd a 4 bites hatarra valé illeszkedés.
e Megemliti az egyes RIR-ek gyakorlatat (/56-os méret), de alapelv, hogy nincs Uj
alapértelmezett méret.
e Bara /128 bizonyos esetekben elfogadott, site esetén semmiképpen sem javasolt.

1.2. Az IPv6 datagram felépitése

Az IP 6-0s verzidjdban a cimek méretének novekedése mellett a masik jelent8s valtozas a 4-es
verzidhoz képest az, hogy j6 néhany mezé hianyzik. igy példaul a kotelezd, fix fejrészbdl teljesen
hidnyoznak a tordelést szolgdld mezG6k, a tordelés lehet6ségét a haldzati atvitel kozben teljesen meg
is szlintették (csak a forras tordelhet, lasd a fejrész kiterjesztéseknél). Ugyancsak hianyzik az
ellen6rz6 Osszeg, erre a mai atviteli megoldasok mellett nincs igazdn sziikség, és igy nem lassitja
feleslegesen a routereket. A kotelezd fejrész hossza fix, igy annak hosszat sem kell megadni. Opcidk
ett6l még lehetségesek, ezt lgyes trikkel oldottdk meg (lasd: next header). Ennyi bevezetd utan
nézzik meg egy, csak a kotelez6 fejrészt tartalmazd IPv6 datagram felépitését (2. dbra).

Az IPv6 datagram mezGinek jelentése:

e Version (4 bit) — verziészam — Ertéke természetesen: 6, bar érdemben nem hasznaljuk, lasd
késébb.

o Traffic Class (8 bit) — forgalmi osztaly — Az IPv4 Type of Service mez6 utddja. Az RFC 2474
szerinti Differentiated Services megoldast hasznaljuk.

¢ Flow Label (20 bit) — folyamcimke — Adott forrastél adott cél IP-cim (utdébbi multicast vagy
anycast is lehet) felé iranyuld forgalmon belil folyamok (flow) elkllonitését és kezelését
hivatott tdmogatni. Jelenleg érvényes specifikacidja: RFC 6437.

10
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Payload Length (16 bit) — adatmez6 hossza — Mivel 16 bit hosszu, igy értéke legfeljebb
65535 lehet. Az IPv4-gyel ellentétben itt a fejrész 40 oktettje nem szamit bele, ezt fejezi ki a
neve is: ,hasznos teher hossza”.

Next Header (8 bit) — kovetkez6 fejrész — Megmutatja, hogy mit hordoz az IP cimek utani
rész. Ez a mezG egyrészt tartalmazhatja az IPv6 folotti protokoll tipusanak megadasat (ilyen
értelemben az IPv4 Protocol mezbjének utddja), masrészt ezzel ki lehet terjeszteni a
fejrészt, ahova tovabbi mez6k keriilhetnek (ilyen értelemben az IPv4 Options mezjét is
helyettesiti). Ez utdbbi esetben a fd fejrész (a cimekkel befejez6d6 40 oktett) utan jon egy
kévetkezd fejrész.

Hop Limit (8 bit) — atugras korlat — Funkciéja megfelel az IPv4 Time To Live mez6jének, de
az elnevezése jobban kifejezi a funkcidjat, és a mértékegysége sem masodperc (hanem
darab).

Source Address (128 bit) — forrds IPv6-os cime — Az IPv6 cimekkel mar részletesen
foglalkoztunk.

Destination Address (128 bit) — cél IPv6-os cime

0 4 12 16 24 31

VERSION TRAFFIC CLASS FLOW LABEL

PAYLOAD LENGTH NEXT HEADER HOP LIMIT

DATA

2. dbra: IPv6 datagram felépitése

Megjegyzések:

1.

Elvileg a verziészambdl deriilne ki, hogy az utana kovetkezé mezéket nem IPv4, hanem IPv6
mezG6knek kell tekinteni. Gyakorlatilag nem igy torténik, mert mar a hordozéhdlézatban (link
layer) az IPv4-t6l (0x0800) eltéré EtherType protokollazonositot haszndlnak az IPv6-ra
(0x86DD).

Egy folyam klasszikus definicidja példaul a kovetkez6 6t szammal adhatd meg: forrds és cél
IP-cimek, az IP folotti protokoll szama (TCP vagy UDP), valamint a forras és cél portszamok.
A folyamcimke lehet&séget ad arra, hogy a folyamot sokkal egyszeri(bben, tisztdn az IPv6
protokoll mezG6i alapjan azonositsuk. (Esetinkben a két IP-cim és a folyamcimke
egyértelmulen azonositjak a folyamot.)

Az adatmez6 hosszat alapesetben a 16 bites érték erésen korlatozza, de lehet&séglink van
ugynevezett jumbogram kialakitasara is a Jumbo Payload option segitségével (RFC 2675). Ez
64kB-nal joval nagyobb csomag is lehet, igy a routereknek nem kell 64kB adatonként a
fejrészt feldolgozniuk, ezaltal jelent6sen gyorsulhat az adatdtvitel. Ugyanakkor a

11
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nagyméretli csomag sokaig foglalja a linket, ami szolgaltatasmindgségi (QoS) problémakat
vethet fel.

1.2.1. Az IPv6 fejrész kiterjesztése

A fejrész kiterjesztése nagyon szellemes megoldas*: mivel a next header mez8 mérete 8 bit, és az IP
folotti protokollok szama messze elmarad a 8 biten kifejezhet6 256-tdl, ezért j6 néhany értéket mas
célra haszndlhatunk: ezekkel kilonféle fejrész kiterjesztéseket adhatunk meg. Koziillik néhanyat mar
az RFC 2460-ban definidltak:

e Hop-by-Hop Options (0) — Ha van ilyen, akkor ennek kell a legelsének lennie. Amint a
nevébdl is kideril, ezt minden egyes routernek (hop) meg kell vizsgalnia (mig az egyebeket
altaldban csak a célnal).

e Routing (43) — Eredetileg a 0-s tipusu valtozatat definialtak (Type mezd értéke 0, roviden
RHO-nak is nevezik), ami az IPv4 Loose Source and Record Route opcidjanak a megfelelGje
volt, segitségével olyan csomdpontok IP-cimeit lehetett megadni, amin a csomagnak
keresztil kell haladnia. Mivel ez kivald lehet6séget nyujtott haldzati torlédast el6idézé,
tulajdonképpen szolgdltatdsmegtagadds (Denial of Service, DoS) tipusu tdmadasra, ezért
érvénytelenitették (RFC 5095). Mobil IPv6-hoz a 2-es tipusa hasznalhatd.

e Fragment (44) — Csomagok tordelésére lehet haszndlni, de erre IPv6-ban kizardlag a
forrasnal van lehet6ség. A toérdelés megvaldsitdasara hasznalt mez6k teljesen hasonldak,
mint IPv4 esetén, mélyebben nem foglalkozunk vele.

e Destination Options (60) — Az altala szallitott informaciot csak a cél csomdpontban kell
megvizsgalni. (Multicast esetén tobb cél is lehet.)

A fentieken tul még két fontos fejrészkiterjesztést emlitlink meg:

e Authentication (51) — Az adatok eredetét (origin) és vdltozatlansdgat (integrity) igazolja és
visszajdtszds (replay) ellen is véd (RFC 4302).

e Encapsulating Security Payload (50) — Az adatok titkossdganak (confidentality),
vdltozatlansdgdnak (integrity) és (attételesen) eredetének (origin) védelmére hasznalhato
(RFC 4303).

Megjegyezzik, hogy az utolsd kett6t hasznald IPsec (RFC 4301) eredetileg minden teljes IPv6
implementacio kételez6 (MUST) része volt, de az RFC 6434 erdsen ajdnlotta (SHOULD) mindGsitette at
azzal az indoklassal, hogy vannak mas megoldasok is (példaul TLS, SSH), és az IPsec nem minden
esetben az idedlis megoldas.

Az egyes opcidk szerkezetét, m(ikodését mélyebben nem vizsgaljuk, annyit jegyziink meg rdluk,
hogy sorrendjik (kozelit6leg) kotott, méretiik oktettben kifejezve mindig 8-cal oszthatd, és az elsé
oktettjuk mindig a kovetkezd kiterjesztés vagy az IP folotti protokoll azonositdja. (Vegyik észre, hogy
IPv4 esetén 32-bites, IPv6 esetén pedig 64-bites egységekben gondolkozunk.)

Kés6bb Ujabb kiterjesztéseket is definidltak, s6t a fejrész kiterjesztés dltaldnos formdatumat is
definialtdk az RFC 6564-ben az aldbbiak szerint (de ez csak az késébbiekre kotelez):

4 Ugyanakkor szdmos kockézattal is jar. Noveli az Utvélasztok terhelését, problémat okozhat a tlizfalaknal,
kiilonféle tAmadasokra ad lehetdséget, példaul az RFC 7113 2.1. pontjaban is taldlhaté ilyen.

12
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A fejrész kiterjesztés mezGinek jelentése:

1.3.

Next header (8 bit) — kbvetkezd fejrész — A kdzvetlenil utana kévetkezs fejrészt azonositja.
Ez lehet tovabbi fejrész kiterjesztés vagy valamely az IP fol6tti protokoll azonositdja.

Hdr Ext Len (8 bit) — fejrész kiterjesztés hossza — Ez a 8 bites el6jel nélkili egész szam az
adott fejrész kiterjesztés méretét adja meg, 8 oktettes egységekben mérve Ugy, hogy az
elsé 8 oktettet nem szamitjuk bele.

Header Specific Data (valtozé hosszban) — kiterjesztés specifikus adatok — Kiterjesztéstdl
figg6en mdas-mads adatok.

Internet Control Message Protocol version 6 (ICMPv6)

Az ICMP IPv6-0os implementacidja. Uzenetei az IPv6 felett utaznak (next header=0x3A, decimdlisan
58), de minden IPv6 implementacid kotelezd része! Aktualis dokumentacié: RFC 4443.

Uzenetei két tipusba sorolhaték: hibaiizenetek és informacios lizenetek.

Az ICMPv6 Uzenetek formatuma egyedi. Ami kozos benniik, az az ICMPv6 fejrész els6 32 bitjén
taldlhatoé harom adatmez6:

Type (8 bit) — tipus — 0-127: hibalizenetek, 128-255: informacids lizenetek
Code (8 bit) — altipus — a tipuson belll tovabbi fajtat jelélhet, ha egyaltalan van ilyen
Checksum (16 bit) — ellen6rzé 6sszeg

A tovabbi rész kiosztasa fligg az lizenet tipusatol.
Az alabbiakban felsoroljuk a fontosabb ICMPv6 lizeneteket, az els6 szam a tipus mezd értéke.

1 - Destination Unreachable — cél nem elérhet6 — Mint az azonos nev(i ICMP (izenet.
2 — Packet Too Big — a csomag mérete tul nagy — Az IPv6 Utkdzben nem térdel. Ha egy
csomag nem fér bele az MTU-ba, akkor a router eldobja, és visszajelzést kild.
3 - Time Exceeded — id6tullépés — Mint az azonos nev( ICMP (zenet.
4 — Parameter Problem — paraméter értelmezési hiba — A hiba okat a Code mezében jelzi:

o 0: Hibas IPv6 fejrész mez6,

o 1:Ismeretlen Next Header tipus,

o 2:Ismeretlen IPv6 opcid.
128 - Echo Request — visszhang kérés — Mint az azonos nevi ICMP Uzenet.
129 - Echo Reply — visszhang valasz — Mint az azonos nev(i ICMP (izenet.
130 — Multicast Listener Query — csoporttagok lekérdezése — Multicast cim megadasa
nélkil: mely multicast csoportoknak vannak tagjai az adott halézaton? Multicast cim
megadasaval: a megadott cim( multicast csoportnak vannak-e tagjai az adott halézaton?
MLDv2 esetén pedig még forras specifikus lekérdezésre is lehet6séget nyuijt.
131 — Multicast Listener Report (MLDv1) — csoporttagsag jelzése — A csoporttagok ezzel az
Uzenettel jelzik igénylket a multicast forgalomra. (MLDv2-ben a 143-as tipusu Multicast
Listener Report vette at a funckidjat!)
132 — Multicast Listener Done (MLDv1) — multicast csoportbdl kilépés — A csoporttagok
ezzel az Uzenettel jelzik, hogy mdar nem tartanak igényt az adott multicast csoport
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forgalmara. (MLDv2-ben a 143-as kédu Multicast Listener Report vette at a funkciojat, ami
igy kétféle funkciot is megvaldsit.)

e 133 — Router Solicitation — router informacié kérése — Az NDP része, részletesen targyaljuk
majd.

e 134 — Router Advertisement — router informdcio hirdetése — Az NDP része, lehet kérésre
valasz, de a routerek kérés nélkiil is hirdetik. A kéretlen hirdetés szandékosan nem
pontosan periodikus.

e 135 - Neighbor Solicitation — MAC-cim kérése — Az NDP része, az ARP megfelelGje (pl. ARP
Request és Probe funkcidk).

e 136 — Neighbor Advertisement — MAC-cim hirdetése — Lehet kérésre valasz, ekkor Solicited
Neighbor Advertisement. Kérés nélkiil is kiildhet6 (pl. IP-cim valtozasakor), ez az Unsolicited
Neighbor Advertisement.

e 137 — Redirect — jobb utvonal kozlése — Mint az azonos nev( ICMP (izenet.

e 143 - Multicast Listener Report (MLDv2) — csoporttagsag jelzése — Az MLDv2 protokoll
esetén az MLDv1 131-es és 132-es tipusu Gzenetének funkcidjat is ellatja.

1.4. A Neighbor Discovery Protocol (NDP)

Az NDP (Neighbor Discovery Protocol, RFC 4861) a TCP/IP referenciamodell internet rétegében
mUkodik. Miikodéséhez ICMPv6 protokoll lGzeneteket hasznal, azaz az IPv6 fejrészben a kévetkezd
fejrész (next header) mez6 értéke 58, és aztan az ICMPv6 fejrész tipus (type) mezbje azonositja a
konkrét Gzentet (példaul: Neigbor Solicitation, Neighbor Advertisement).

Egy host a m(ikodéséhez sziikséges azonositokhoz, paraméterekhez kiilonféle médon juthat hozza:
bedllithatok statikusan, megszerezhet6k az allapotmentes automatikus cimkonfiguracié (SLAAC, lasd
lent), valamint a DHCPv6 segitségével.

Az NDP tobbek kozott képes:

e Allapotmentes automatikus cimkonfiguraciéra
e Cimfeloldasra (IPv6 cimbdl MAC cim)
e Routerek cimének megallapitasara
e DNS szerverek cimének megallapitasara
e Cimduplikacio ellenGrzésére, azaz annak vizsgalatara, hogy egy IPv6 cimet mar hasznalnak-e
(DAD: Duplicate Address Detection)
e Az adott linken érvényes prefixek és MTU kideritésére
Koziluk néhanyat a tovabbiakban részletesen bemutatunk.

1.4.1. Allapotmentes automatikus cimkonfiguracié

Az allapotmentes automatikus cimkonfiguracid (SLAAC: Stateless Address Autoconfiguration, RFC
4862) lehet6vé teszi, hogy a szamitogépek (host) emberi beavatkozas nélkiil kapjanak IPv6 cimet
allapot alapu kiszolgald (DHCPv6) nélkil is. A folyamat tébb |épésbdl all, a host el&szor link-lokalis
IPv6 cimet hoz létre, majd annak segitségével szerez egy routertdl prefixet a globalisan egyedi IPv6
cimhez. Mind a link-lokdlis, mind a globalis IPv6 cim esetén az IPv6 cim utolsé 64 bitjében talalhato
Interface ID-t a hdldzati interfész MAC-cimébdl allitja el6 a mddositott EUI-64 cimet el6allitd
algoritmussal (lasd lent). Hasznalat el6tt mindkét IPv6 cim egyediségét ellendrzi a DAD (Duplicate
Address Detection) algoritmussal (kilon targyaljuk).

Az SLAAC lépései:

e Link-lokalis IPv6 cim generéldsa (fe80::/64 + mddositott EUI-64 azonositd)
e Link-lokalis IPv6 cim egyediségének ellen6rzése (DAD)
e Halodzati prefix kérése (ICMPv6 Router Solicitation)
o Az lzenet kiildéséhez forrascimként mar hasznalhaté a link-lokalis IPv6-cim
o A célcim pedig a link-lokdlis hatékord (link-local scope) all routers IPv6 multicast
cim (ff02::2)
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e Haldzati prefix informacio vétele (ICMPv6 Router Advertisement)
o A router ezt a sajat link-lokalis IPv6 cimérdl altaldban a link-local scope all nodes
IPv6 multicast cimre (ff02::1) kiildi. (De az RFC 4861 6.2.6. pontja szerint kildheti a
host unicast cimére is, ha az nem az unspecified (::) IPv6 cim.)
e Globalisan egyedi IPv6 cim (global unicast IPv6 address) elGallitdsa (a kapott prefix +
mddositott EUI-64 azonositd). (Ehhez /64 hosszUsagu kapott prefix sziikséges!)
e Globalisan egyedi IPv6 cim egyediségének ellenGrzése (DAD)
Figyeljik meg, hogy a link-lokalis és a globalis unicast cimek utolsé 64 bitje azonos lesz, hiszen
mindegyikben a médositott EUI-64 azonositd szerepel.
Az SLAAC biztonsagi kockazattal jar: hamis Router Advertisement (zenettel a kliens
megtéveszthetd, lasd:
e SLAAC Attack http://resources.infosecinstitute.com/slaac-attack/
e RFC6104:,Rogue IPv6 Router Advertisement Problem Statement”
A modositott EUI-64 cimet el6dllitd algoritmus
Célja a haldzati interfész 48 bites MAC cimébdl 64 bites EUI (Extended Unique Identifier) azonositd
|étrehozdsa. Az algoritmus lépései:
e A48 bites cimet kdzépen kettévagva a két fél kozé beszurjuk az FFFE 16 bites értéket.
e A MAC cim elsG bajtjanak masodik legkisebb (azaz 2-es) helyiértéki bitjét invertaljuk. (Ez
a MAC cim OUI részének U/L bitje, tehat azt jelezziik vele, hogy nem univerzélisan egyedi,
hanem lokdlisan adminisztralt cimrél van sz6.> Az invertalasra azért van sziikség, mert az
adott bit értelmezése forditott, |asd: https://tools.ietf.org/html/rfc7042#section-2.2.1.)
Az algoritmus mUkodését egy példaval illusztraljuk:

e Azeredeti MAC cim: 00:C1:C0:0B:0C:0D

o Azels6 lépés eredménye: 00:C1:CO:FF:FE:0B:0C:0D

e A masodik [épés eredménye: 02:C1:CO:FF:FE:0B:0C:0D (kész)
e Az IPv6-nal hasznalt alakban: 2C1:COFF:FEOB:COD

A kapott EUI-64 azonositét az IPv6-nal hasznalt alakban egy 64 bites prefix utan irva megkapjuk az
IPv6 cimet.
Adatvédelmi megfontolds

Amennyiben egy allomds az IPv6 cimét az SLAAC algoritmus segitségével, valamely haldzati
interfész MAC cimének felhaszndldsaval allitja el6, akkor az dllomas tevékenysége nyomon
kovethet6vé valik. Ezt a problémat orvosolta az RFC 4941, majd az azt felvalté RFC 8981. A megoldas
Iényege, hogy a MAC-cimen alapulé globalis IPv6 cimen kiviil [étrehoznak egy masik, id6ben valtozé
globalis IPv6 cimet is. A Windows 7 operacids rendszer ezt ,Temporary IPv6 Address”-nek nevezi.

1.4.2. IPv6-cim egyediségének ellenérzése

Az IPv6 cim egyediségének ellenérzése (DAD: Duplicate Address Detection) elvi szinten hasonldan
torténik, mint IPv4-nél az ARP Probe izenettel. IPv6 esetén az ICMPv6 Neighbor Solicitation (NS)
Uzenetet haszndljak, és ha nem érkezik rd valasz, akkor a cimet még senki sem hasznalja.

A megvaldsitas viszont bonyolultabb. Ugyanis mig az NS Uzenetben a forrascim (az ARP-hez
hasonldan) érvénytelen (::/128), addig a célcim a vizsgdlt IPv6 cimhez (tentative address) tartozo
solicited-node multicast address. Ennek haszna nyilvanvalé: mig IPv4 esetén az ARP lizenetszordst
(broadcast) haszndl, és igy az adott lizenetszdrdsi tartomdny (broadcast domain) 6sszes gépét terheli,
addig az NDP multicast haszndlataval megkiméli a gépek donté tobbségét. Az adott multicast
csoportban elvileg tobben is tartdzkodhatnak, de SLAAC esetén ezek szama varhatéan alacsony.
(Mivel a mddositott EUI-64 azonositd utolsd 24 bitje alapjan képezik a csoportcimet, ezért nem

5 Fontos, hogy ez a kitétel csak a MAC cimre vonatkozik, ettél még a generdlt IPv6 cim lehet link lokalis és
globalis is.
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zarhatd ki, hogy egy adott halézaton kilonb6z6 gyartdktdl szarmazd haldzati interfészek esetén ez a
24 bit azonos legyen, de varhatéan nem lesz bel6lik tulsagosan sok.)

Megjegyzés: Azt mar lattuk, hogy az Ethernet szinten a solicited node multicasthoz hasznalt
csoportcim prefixe: ,33:33:ff”. Amennyiben az IPv6 cimet SLAAC hasznalataval hoztuk létre, akkor az
utolsé 24 bitje pedig a mddositott EUI-64 azonosité utolsé 24 bitje, ami viszont nem mas, mint a
halézati interfész MAC cimének az utolsé 24 bitje.

A DAD sordn a vizsgalt cimet hasznalni kivand interfészének még a fenti NS lizenet kikildése el6tt
csatlakoznia kell két multicast csoporthoz, ezek az all-nodes multicast (azért, hogy ha valaki mar
haszndlja a vizsgalt cimet, akkor megkapja a Neighbor Advertisement Uzenetet) és a vizsgalt cimhez
tartozd solicited-node multicast (azért, hogy ha valaki mas is szeretné haszndlni a vizsgalt cimet,
akkor halljak egymast). Az RFC még szamos egyéb feltételt és részletet leir (példdul a kilonb6z6
véletlenszerlen megviélasztott késleltetésekkel kapcsolatban), de ilyen szint{ részletekbe most nem
megylnk bele (a részletek megtalalhaték az RFC 4862 5.4. részében).

Végiil, ha valaszként Neighbor Advertisement lizenet érkezik, akkor a vizsgalt cim nem egyedi, tehat
tilos (MUST NOT) az interfészhez rendelni (haszndlni)® és er8sen ajanlott (SHOULD) az eseményt
napldozni.

1.4.3. Cimfeloldas

Bar a szamitdgépek IP-cimmel azonositjak egymast, egy csomag tényleges (fizikai) elkiildéséhez
szlikség van annak az interfésznek az adatkapcsolati szintl (link layer) cimére (MAC-cimnek is szoktuk
nevezni) amely szamdara kozvetlenil (link szinten) kildeni szeretnénk a csomagot széllité
adatkapcsolati szintl adategységet, pl. Ethernet keretet. Az IP 4-es verzidja erre a célra a jél ismert
ARP-t alkalmazza. IPv6 esetén pedig a Neighbor Solicitation (NS) és Neighbor Advertisement (NA)
ICMPv6 Uzenteteket hasznaljuk. (Az IPv6 cimfeloldas részletes leirdsa az RFC 4861 7.2. részében
talalhato.)

Amikor egy (multicast képes) haldzati interfészt engedélyeznek, az koteles (MUST) csatlakozni az
all-nodes multicast csoporthoz, valamint az 0sszes IPv6 ciméhez tartozd solicited-nodes multicast
address altal meghatarozott csoporthoz is. Ha az IPv6 cime megvaltozik, akkor koteles (MUST) tagja
lenni az Uj IPv6 ciméhez tartozd solicited-nodes multicast address cim &ltal meghatarozott
csoportnak, illetve elhagyni az olyan csoportot, amiben mar nem illetékes. Megjegyzés: amint mar
kordbban emlitettiik, lehetséges, hogy tobb kiilonb6z8 IPv6 cimhez ugyanaz a csoportcim tartozik.
(Példaul tipikusan ez a helyzet, ha egy fizikai interfészen tobbféle prefix alapjan képzett interfésze is
van, és ezek utolsé 64 bitjét a haldzati interfész azonositéjabdl képezték.) igy nem minden esetben
torténik ténylegesen csoportba vald belépés illetve onnan vald kilépés. Amennyiben ilyen torténik
akkor erre az MLD (Multicast Listener Discovery) protokoll 1-es vagy 2-es verzidjat hasznaljak.

Az RFC szamos lehetdséget leir, hogy NS/NA Uzenetvaltaskor milyen cimeket hasznalhatnak, itt
most egy tipikus példat mutatunk be. A kérdezd gép az NS lzenetet a sajat link-lokalis IPv6 cimérél a
kérdéses IPv6 cimhez tartozd solicited-node multicast cimre kiildi, és az lzenet Target Address
mezG6jében benne van a kérdéses IPv6 cim, valamint a kérdezd a Source link-layer address opcidval
megadja a sajat MAC cimét is. Az IPv6 cim gazdaja egy NA lizenettel vdlaszol, amit a sajat link-lokalis
IPv6 cimérdl a kérdezé link-lokdlis IPv6 cimére kiild, benne van a Target Address mezGben a kérdéses
IPv6 cim, és a hozza tartozd MAC cim pedig a Target link-layer address opcidban taldlhato.

6 A 3. mérés 2015. évi tapasztalatai alapjan ezt a szabalyt a laborban hasznalt Windows 7 operdcids rendszer
nem tartja be. Ezért kiilondsen fontos, hogy a hallgatok a mérést figyelmesen végezzék. (Tobb izben eléfordult,
hogy valamely hallgato figyelmetlenséghdl a komhal . k1 .bme . hu szerver IPv6 cimét allitotta be a sajat gépe
IPv6 cimeként. Sajnos a beallitas sikeres volt, és utana a szerver az 6sszes hallgato szamara elérhetetlenné valt.
A hibara els6 esetben a szerver napléjanak vizsgalatabdl jottiink ra.)
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1.5. Multicast Listener Discovery (MLD)

Amint a cimzésnél mar lattuk, az IPv6 kifinomultan tdmogatja a tébbeskiildés (multicast)
megvaldsitasat, és amint az ND-nél lattuk, az IPv6 alaposan ki is hasznalja a multicast lehet&ségeit,
kivaltva vele a broadcastot.

IPv6-ban az egyes allomasok az MLD (Multicast Listener Discovery, MLDv1: RFC 2710, MLDv2: RFC
3810) protokoll segitségével tudjak kifejezni igénylket valamely multicast csoport forgalmara. (Az
MLDv1 az IGMPv2-nek, az MLDv2 pedig az IGMPv3-nak az IPv6-os megfelel6je. Az Ujabb verzid célja
mindkét esetben az volt, hogy a vevék kifejezhessék azon igényliket, hogy az adott multicast csoport
forgalmabdl csak egy adott forrds addsara tartanak / nem tartanak igényt.)

Az MLD ICMPv6 lizeneteket hasznadl, azaz az IPv6 fejrészben a kévetkezd fejrész (next header) mezd
értéke 58, és aztan az ICMPV6 fejrész tipus (type) mezGje azonositja a konkrét (izentet. Ezek a v2-ben
a vl-hez képest valtoztak, az 1. tablazatban roviden 6sszefoglaljuk, hogy melyik verzid milyen célra
milyen Gzeneteket haszndl. Az egyes lizenetek utdn megadjuk az ICMPv6 tipus mezé decimalis
értékét is, amire a kiilonb6z6 verziészamu, ezért eltér6 Multicast Listener Report (izenetek
azonositdsahoz van sziikség.

verzio MLDv1 MLDv2

csoporttagsag lekérdezése Multicast Listener Query (130) Multicast Listener Query (130)
csoporttagsag jelzése Multicast Listener Report (131) Multicast Listener Report (143)
csoportbdl kilépés Multicast Listener Done (132) Multicast Listener Report (143)

1. tablazat: Az MLDv1 és az MLDv2 dltal hasznalt ICMPV6 lizentek tipusa

Tehat a 2. verziéban a csoporttagsag jelentésére és a csoportbdl valé kilépés (kérdés nélkiili)
bejelentésére ugyanazt az lGzenetet hasznaljak, amely azonban eltér az 1. verziéban a csoporttagsag
jelzésére haszndlt Gzenett6l. A tablazatbdl nem latszik, de a 2. verzidban a lekérdezésre hasznalt
Gzenet formatuma is valtozott (béviilt).

Az MLDv1-ben mindharom (izenet formatuma azonos:

0 1 2 3

01234567890123456789012345678901

e e et e e e e e et e I e e et ot T T e e e e e e e e et ¥
Type | Code | Checksum

—+-+-+-+-+-+—+-+—+-+—+-+—+-+—+ -+ -+ttt -+t —+ -+ -+ -+ -+ -+~
Maximum Response Delay | Reserved

e s s A e e e e e e e e e e e e e

Multicast Address

— =+ =+ — + — 4 —
— =+ =+ — + — 4+ —

e ek St S T e e e e St S S

Ahol az egyes mez6k jelentése:

e Type (8 bit) — tipus — Lehetséges értékei: 130, 131, 132. Az lizenet tipusat hatarozza meg.

e Code (8 bit) — nem hasznaljak — Csak az ICMPv6 fejrész szerkezete miatt szerepel. A kiildé az
értékét O-ra allitja, a vevl pedig nem veszi figyelembe.

e Checksum (16 bit) — ellen6rzé 6sszeg — A szabvanyos ICMPv6 ellenérz6 6sszeg.

e Maximum Response Delay (16 bit) — maximalis megengedett késleltetés — Csak a
kérdésben (query) haszndljak, értéke ms-ban adja meg, hogy mennyi idén belil kell a
valaszt kildeni. A tobbi lizenetben az értékét O-ra allitja a kild6 és a vevé nem veszi
figyelembe.
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e Reserved (16 bit) — tovabbi fejlesztésre fenntartva — Ertékét a kiild§ O-ra allitja és a vevé
nem veszi figyelembe.
e Multicast Address (128 bit) — multicast cim — Lekérdezés (query) esetén két lehetGség van.
Ha az értéke 0, akkor ditaldnos lekérdezésrél (General Query) van sz6, a kérdezé arra
kivancsi, hogy mely csoportoknak vannak tagjai. Ha értéke O0-tél kiilonb6z6, akkor
csoportcim specifikus lekérdezésr6l (Multicast-Address-Specific Query) van szd, a kérdezd
azt szeretné megtudni, hogy az adott cim( IPv6 multicast csoportnak van-e tagja. Valasz
(Report) vagy kilépés (Done) esetén pedig azt a csoportot adja meg, amelyik forgalmara a
valasz kiild6je az igényét bejelenti (Report) vagy éppen amelyiket el kivanja hagyni (Done).
A 2. verzid az 1. verzidval képes egylittm(kodni (interoperable), a bévités célja a forrdsspecifikus
multicast (SSM: Source-Specific Multicast, RFC 3569) tdmogatasa. A lekérdezés (Query) lizenet tipusa
(type) nem valtozik, de szdmos tovabbi mezével bdévil, valamint a benne taldlhaté Maximum
Response Delay mez6 neve Maximum Respons Codera viéltozik, mikozben értelmezése 0-32767
értékek esetén valtozatlan, folotte viszont lebeg6pontos szamként kell értelmezni (lasd: RFC 3810
5.1.3 rész). A valasziizenet tipuskddja és formatuma is teljesen megvaltozik. Ezeket a tovabbiakban
nem részletezziik. (A gyakorlatban talalkozhatunk velik, a Wireshark képes dekédolni.)

1.6. Path MTU discovery (PMTUD)

A haldzati atvitel hatékonysaga szempontjabdl kivanatos, hogy a lehets legnagyobb csomagméretet
haszndljuk. Egy adott Utvonal legnagyobb megengedett csomagméretének kideritése (PMTUD: Path
MTU Discovery) mind IPv4 (RFC 1191), mind IPv6 (RFC 1981) esetén felmeril6 kérdés. Mig IPv4
esetén egy adott Utvonalon a kozbiilsé routerek térdelhetnek, ha a DF (Don’t Fragment) bit nincs
bedllitva, igy IPv4-nél tul nagy csomagméret esetén ,csak” a hatékonysag csokken (esetleg a
csomagok Osszerakasanal lehet probléma, ha pl. egy tiizfal eldobja a toredékeket), addig IPv6 esetén
kizdrélag a forrds tordelhet, tehdt a csomagméret megvdlasztdsa itt még fontosabb kérdés.
Amennyiben IPv6 esetén egy csomag mérete tul nagy, és ezért egy kozbliils6 router eldobja, akkor az
adott router ezt a problémat a Packet Too Big (PTB) ICMPv6 lzenettel kételes (MUST) jelezni a forras
szamara (lasd RFC 1885, 3.2). A PMTUD (els6 korben) ezen lGzenetek hasznalatan alapul.

Mivel az utvonalak id6kézben megvaltozhatnak, a PMTUD-t id6érél idére udjra el kell végezni.
Amennyiben egy host PTB (izenetet kap, akkor kételes (MUST) az adott Utvonalra kiild6tt Gzenetek
méretét csokkenteni, és a kdzeljovGben (10 perc a szokdsos id6, 5 percnél semmiképpen sem lehet
kisebb) nem is kildhet ilyen méretl csomagot. (Az RFC a csokkentés konkrét mértékét nem
hatdrozza meg.) Egy adott Utvonal MTU értékének csdkkenésére tehat azonnal kell reagdlni, az
esetleges novekedést pedig 10 percenként ajanlott megvizsgalni.

Azonban el6fordulhat, hogy valamely Utvonalon egy tlzfal nem engedi 4t a PTB lizeneteket. Ez a
gyakorlatban példaul azt jelentheti, hogy egy TCP kapcsolat felépiil ugyan, de aztan a forgalom nem
halad 4t rajta. ICMPv6 (zenetek hianyaban torténé PMTUD-re ad megolddst az RFC 4821. A benne
leirt PLPMTUD (Packet Layer PMTUD) alapétlete (TCP-ben gondolkozva) az, hogy a TCP szegmens
méretet kis értékrél kezdve noveli, és az els6 izolalt csomagvesztést nem torlédasnak tekinti (nem
csokkenti a congestion window értékét), hanem azt feltételezi, hogy a szegmens mérete tul nagy volt,
ezért eldobasra kerilt, de a PTB lizenet elveszett. A megoldassal b6vebben nem tudunk foglalkozni,
csak jeleztlik a probléma és a megoldas létét.

Mivel az 1280-as MTU-t minden IPv6 node-nak kotelez6en tdmogatnia kell, és Ethernet esetén
1500 bajt az altalanos MTU, ezért a mindennapi életben az esetek tobbségében az 1280-1500 az
MTU lehetséges intervalluma. Specidlis esetben lehet komoly jelent6sége a nagyobb MTU
haszndlatanak.
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2. |IPv6 attereési technologiak 6sszehasonlitd elemzése
2.1. Altaldnos attekintés

2.1.1. Az IPv4-rél IPv6-ra vald attérés idébeli lezajlasa

Az Internet torténelmében egyszer sikerdlt a pillanatszer( protokollvaltds: az ARPANET-en 1983. 01.
01-én volt az attérés NCP-rél (Network Control Program) TCP/IP-re (RFC 801). Ma ez lehetetlen
feladat. Tobb millidard csomdpont van, lehetetlen 6ket egyszerre ,atkapcsolni”. S6t jelenleg rengeteg
hardver és szoftver eleve alkalmatlan IPv6-ra.

Bar az atmenet régen megkezd6dott, el6szér nagyon lassan haladt, és csak az IPv4 cimek kifogyasa
adott neki lendiiletet. A két protokoll tartdsan egymas mellett fog élni a fentieken tul azért is, mert
egyrészt bizonyos hardver és szoftver szallitok nem fogjak megoldani az IPv6 kompatibilitast,
masrészt a felhasznaldk ragaszkodnak a régi eszkdzeikhez. Tehat meg kell oldani az IPv4 és az IPv6
alapu rendszerek egyittmikodését!

2.1.2. Az IPv4 és IPv6 alapu rendszerek egylttmikdodésének fontosabb esetei

A legtobb alkalmazasunk kliens-szerver konfiguraciéban mtkodik. Egyik szempont, hogy mely
protokollokra képes a kliens és a szerver. A masik szempont, hogy a halézat mely protokollokra képes
a klienst6l a szerverig terjedd uton. Ezen szempontok szerint vizsgdlva a kovetkez6 eseteket és
megoldasokat tartjuk emlitésre érdemesnek:

Az egyszert(i eset: dual stack haszndlata

Ha a kliens és a szerver kozlil barmelyik is képes mindkét protokoll hasznalatara (dual stack), akkor
a ,kozos nyelv” hasznalataval a kommunikacié megoldott — feltéve, hogy a koztiik levé hdaldzat is
tdmogatja azt. A probléma az, hogy mar nincs elég IPv4 cim!

IPv6 képes kliens IPv4-only kérnyezetben és IPv6 szerver

A kliens képes IPv6-ra, de az internetszolgdltatd (ISP) csak IPv4-cimet ad a kliensnek, a szerver pedig
kizardlag IPv6-ra képes. Egy régi és viszonylag m(ikod6képes, de szdmos problémaval jaré megoldas:
6to4 hasznalata. Ezt a megoldast idén még mélyebben is bemutatjuk, de néhany év muilva mar nem.
A 6to4-hez hasonld megoldas még a teredo és a 6rd, roviden ezekkel is foglalkozunk.

IPv6 kliens és IPv4 szerver

Csak IPv6-ra képes a kliens (mar csak IPv6 cim jutott neki) és csak IPv4-re képes a szerver (régi, az
IPv6-ot nem tamogatja). Egy j6 megoldds: DNS64 szolgaltatds + NAT64 atjard hasznalata. Mindkét
részével mélyebben foglalkozunk.

Az ISP a hdldzatdban csak IPv6-ot szeretne haszndlni, de bizonyos alkalmazdsok csak IPv4-re képesek

Egy szolgaltatonak jelentds tobbletfeladatot (és igy tobbletkdltséget) okoz, ha mind az IPv4-et, mind
az IPv6-ot tdmogatja a halézatdban (dual stack). Egyre tobb olyan szolgaltaté van, amely mar csak
IPv6-ot szeretne haszndlni. Viszont vannak olyan alkalmazdsok, amelyek csak IPv4-et tudnak
hasznalni. A problémara szdmos megoldas sziiletett, koziilik az 5 legfontosabbat megismerjik.

IPv4 kliens és IPv6 szerver

Csak IPv4-re képes a kliens (régi hardver és/vagy szoftver) és csak IPv6-ra képes a szerver (ilyenek is
vannak, és szamuk varhatéan néni fog). Egy megoldds lehetne (vagy inkdbb lehetett volna):
NAT46+DNS46, de évek 6ta nem lett belSle szabvany, bar [éteznek rd implementacidk. Roviden
ismertetjik a megoldas alapotletét.

IPV6 kliens és IPv6 szerver DE utkézben egy szakaszon csak IPv4 van

Tipikus eset, hogy az Uj IPv6 ,szigeteket” 6ssze kell kotni. A megoldas az IPv6 datagramok szallitdsa
IPv4 folotti ,,alagitban” (6in4 tunnel).

IPv4 kliens és IPv4 szerver DE utkézben eqgy szakaszon csak IPv6 van

Ma még ndlunk nem igazan jellemz8, de majd lehet. A megoldas az IPv4 datagramok szallitasa IPv6
folotti ,alagutban” (4in6 tunnel).
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2.2. Emlékeztet6 az IP-cimek megosztasardl

Ennek a témakornek (legalabb részleges) ismeretét ugyan feltételezziik az Olvasordl, de a tovabbiak
megértéséhez sziikséges néhdny fontos részlet bemutatdsa és az egységes terminoldgia hasznalata
érdekében egy rovid 6sszefoglalét adunk rdla.

2.2.1. A cimforditast hasznalé megoldas

A hdlozati cimforditds (NAT/NAPT) mikédési elve

A TCP/IP protokollcsalddot eredetileg végponttdl végpontig vald kommunikaciora tervezték. Az
alkalmazasok arra szdmitanak, hogy a cimek és portszamok a haldzati atvitel soran valtozatlanok.

Az IPv4-cimek szlkdssége miatt terjedt el az a megoldas, hogy egy haldzatban, ahol privat IP-
cimeket haszndlnak, de szlikség van kiils6 kommunikacidra is, a problémat cimforditassal oldjak meg.

Legyen a feladat el6szor az, hogy a privdt IP-cimmel rendelkezé (kliens) gépek elérhessenek kiilsé,
publikus IP-cimmel rendelkez6 (szerver) gépeket. Ehhez rendelkezésiinkre all egy router, aminek van
publikus IP-cime.

A megoldas alapotlete a kovetkezs:

e A privat IP-cimmel rendelkezd géprdl a célcim alapjan kildjik el a csomagot az Internet felé.
(Ekkor a csomag elvileg ugyan odaérne, de a valasz nem taldlna vissza. Egyébként pedig tiltott
a privat IP-cimeknek a publikus kérnyezetben térténd hasznalata.)

e Akimené router cserélje ki a forras privat IP-cimét a sajat publikus IP-cimére. igy mar a valasz
visszaér a cimcserét végrehajté routerhez.

e A router tovabbitsa a vdlaszt a megfeleld privat IP-cim( gépnek. — De hogyan?

Ahhoz, hogy a router a valaszt az eredeti feladdnak vissza tudja kildeni, nyilvan kell tartania, és egy
valaszcsomag érkezésekor tudnia kell, hogy ki volt a kildéje annak a csomagnak, amire a valasz
érkezett. Ennek érdekében a nyilvantartashoz az IP-cimen tul mast is felhasznal. TCP és UDP esetén
ezek a forras portszamok. De a routernek nem elegend6 ezeket megjegyeznie, hiszen a forrds
portszdmok csak gépenként egyediek, a forras IP-cimet viszont a sajatjara cseréli. Tehat a megoldas
(az un. traditional NAT esetén, de lasd majd késGbb: extended NAT) a kdvetkez6:

e Arouter a kimen6 csomagokban a forrds IP-cim cseréjekor a forras portszamokat is kicseréli a
routeren egyedi portszamokra: az IP-cimek és a célportszam mellett ezekkel mar
egyértelmlen azonositani tudja a kapcsolatokat. Kapcsolatonként nyilvantartja, hogy mit
mire cserélt ki.

e A bejovs csomagoknal az IP-cimen kivil a portszamot is vissza kell cserélnie. (Itt most az irdny
valtozasa miatt a cél IP-cim és a célport az, amit atir.)

Megjegyzés: terminoldgia nem egységes, de eredetileg a NAT csak az IP-cimek cseréjét jelentette,
ezt hivjdk ma basic NAT-nak, vagy one-to-one NAT-nak. A fenti megoldds preciz neve a NAPT
(Network Address and Port Translation). Nevezik many-to-one NAT-nak is.

A NAT célja és m(ikédése szempontjabdl a fent ismertetett megoldast Source NAT-nak (SNAT)
hivjuk akkor, ha a router publikus IP-cime fix, és Masquerade-nek, ha DHCP-vel kapta az interfésze az
IP-cimet (ilyenkor nem egy fixen megadhaté IP-cimre, hanem az interfész aktudlis IP-cimére kell a
forras IP-cimet kicserélni).

A masik iranyu feladat az, hogy privdt IP-cimmel rendelkezd gépeket elérhetbvé tegyiink az Internet
feldl. Erre a megoldas a Destination NAT (DNAT) vagy mas néven port forwarding, ahol a router az
adott portjara érkez6 csomagokat egy meghatarozott privat IP-cim{ gépnek tovabbitja gy, hogy a
célcimet kicseréli a csomagban. Példaul a 80-as portra érkezé csomagokat a 10.1.1.2 webszerver, a
25-0sre érkez6ket pedig a 10.1.1.3 SMTP szerver felé tovabbitja.

ICMP esetén nincs portszam, de segithet az, hogy egy hibalizenetben benne van az azt kivalté TCP
vagy UDP adategység els6 64 bitje a portszamokkal. Amennyiben nem hibalizenetrdl van szé, akkor is
van megoldas: az ICMP lzenet valamilyen azonosité jellegli mezdjét hasznaljak fel.

A NAT-rél bévebben az RFC 3022-ben olvashatunk, az IP, TCP, UDP, ICMP fejrészek mezGinek
madositasaval a 4.1. rész, az ellen6rzé6 Osszeg hatékony Ujraszamitasaval a 4.2. rész foglalkozik.
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Lényegében arrdl van szd, hogy a régi portszamot "kivonjuk”, az Ujat pedig "hozzaadjuk" és nem kell
a szamitdst a teljes adategységre elvégezni.
A NAPT kritikaja

A megoldds sulyos problémaja, hogy sérti az IP-cimek és portszdmok végponttdl végpontig torténd
valtozatlansaganak elvét, ami szamos kovetkezménnyel jar. Vizsgdljunk meg kozllik néhanyat:

e Koncepciondlisan az 6sszes olyan alkalmazasi rétegbeli protokollal probléma lehet, ahol az
alkalmazasi rétegbeli PDU-ban megjelenik valamilyen kommunikaciéazonosité (pl. IP-cim,
portszam). Példaul egy FTP kliens aktiv modban a vezérlé kapcsolaton keresztiil megadja a
szervernek, hogy mely portjan varja, hogy a szerver felépitse az adatkapcsolatot. Privat IP
cimmel varhatja — hacsak nem segit valaki: protocol helper. (Az adott esetben persze
tokéletes megoldas az FTP passziv mddjanak alkalmazdsa, amikor a vezérlé kapcsolaton
keresztlil a szerver kildi el a kliensnek az IP-cim + portszdm pdrost, ahova a kliens gond
nélkil fel tudja épiteni az adatkapcsolatot. Ez a megoldds a kliens oldali tlzfal problémajat is
megoldja, ami kifele engedni fogja a kapcsolat felépitését, mig befele nem engedné.)
Hasonléképpen egy IP-telefonrendszernél is gond lesz az IP-cimek atklldésével (arra is van
megoldas, létezik példaul SIP NAT helper is).

e A port forwarding ugyan alkalmas arra, hogy egyetlen publikus IP-cim haszndlataval tobb
szervert tegylink elérhet6vé, de ett6l még a privat IP-cimmel rendelkez6 gépek
hasznalhatdsaga nem teljes értékd, hiszen elérhetdségiik nem automatikus, a NAPT eszk6zon
beadllitasra van szikség, s6t egy adott portot csak egy eszkoz fele lehet tovabbitani. (Tehat ha
két privat IP-cimmel rendelkez6, azonos publikus IP-cim mogé helyezett el6fizet6 szeretne
azonos porton szolgaltatni — példaul mindkett§ web szervert szeretne lizemeltetni —, az mar
problémat okoz.)

e A koz6s publikus IP-cimen valé osztozas tovabbi problémaja, hogy a kommunikaciéban részt
vevd felek nem tudjak egymast kolcsondsen azonositani. Példaul egy web szerver nem a
NAPT mogotti kliensek IP-cimét latja (privat IP cimik egyébként teljesen haszontalan is
lenne), hanem az NAPT eszk6éz kilsé interfészének publikus IP-cimét. Visszaélések
megallapitasa (lasd kovetkezé pont) vagy példaul szavazasok (egy IP-cimrdl naponta egy
szavazat) esetén ez komoly gondot okoz.

e Internetszolgaltatok esetén fontos jogszabdlyi el6irds, hogy képeseknek kell lennilk utélag
adatot szolgaltatni arrél, hogy adott id6pontban egy adott IP-cimet mely el6fizetGjiik
hasznalt. Tobbletkoltség aran m(iszakilag természetesen megoldhatd, hogy az IP-cimeket a
portszdmokkal egyiitt napldzzak, de még ekkor is problémat okozhat, ha olyan megkeresést
kapnak, hogy csak idépont és IP-cim alapjan kell azonositaniuk az el6fizet6t (mert a tdmadast
vagy visszaélést bejelents fél nem napldzta a kliens portszamat, csak IP-cimét).

A fenti problémak majd NAT64-nél is el6jonnek, annak az egyes haldzati alkalmazasokkal vald
kompatibilitdsardl az IPv6 konyvben [1] tovabbi informacio talalhato.

NAPT mélyebben: hagyomdnyos és kiterjesztett tipusok

A fent bemutatott NAPT megoldds el6nye az egyszerliség, aminek ara a portszamok pazarld
haszndlata. Mar 2007-ben javasoltak olyan megoldast, ami a portszamokkal sokkal takarékosabban
banik [2]. Nézziink bele most egy kicsit mélyebben mindkét megoldas mikodésébe!

Két szamitdgép kozott egyszerre tobb kommunikacié is folyamatban lehet, akar TCP akar UDP
haszndlataval. Bar az UDP kapcsolatmentes protokoll, nevezzilk most ezeket mégis kapcsolatnak
(connection vagy session) mindkét esetben. Egy kapcsolatot a kovetkez6 5 szam azonosit
egyértelmuen: forras IP-cim, forras portszam, cél IP-cim, cél portszam, protokoll (TCP vagy UDP).

Egy hagyomdnyos (traditional) tipusu NAPT implementacié a kapcsolatok kévetésére (connection
tracking) csak a 2. tdbldzat szerinti azonositdkat haszndlja, tehat kihagyja a (privat IP cimmel
rendelkezé kliens szempontjabdl) cél IP-cimet és cél portszamot. Minden forrds IP-cim + forras port
paros esetén egyedire cseréli a kimend csomagban a forrds portszdmot. Mivel a portszdmok 16
bitesek, és erre a célra csak az 1024-t6l 65535-ig terjed6 tartomdnyt haszndlja, ezért 6sszesen 63k
darab TCP és ugyanennyi UDP kapcsolatot képes kezelni a kimend interfészére felhizott minden
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egyes publikus IP-cim mellett. Ez jelent6s korlatozads, ezért erre a problémara mar 2007-ben
javasoltdk a kovetkezd, ma elterjedten alkalmazott megoldast.

Egy kiterjesztett (extended) tipusi NAPT implementacié a kapcsolatok kovetésére a 3. tablazat
szerinti azonositdkat hasznalja, tehdt a cél IP-cimet és cél portszamot is. Csak akkor cseréli ki a
csomagban a forrds portszamot, ha az feltétlenll sziikséges, azaz a csere nélkil nem lenne a
kapcsolat egyértelmilen azonosithaté a visszaérkez6 csomagban szereplé értékek alapjan. A 3.
tablazatban tobb olyan esetet is bemutatunk, amikor a forrds portszamot nem kell cserélni, a csere
csak az utolsd sorban volt sziikséges. Ezzel a megoldassal lényegesen sikerilt kibGviteni a kimend
interfészre felhuzott publikus IP-cimenként kezelhet6 kapcsolatok szamat.

Source IP Source Port External IP Temp. Port Transport

Address Number Address Number Protocol
10.1.2.2 5001 192.0.2.1 10001 TCP
10.1.2.3 5001 192.0.2.1 10002 TCP
10.1.3.5 5002 192.0.2.1. 10003 TCP

2. tabldzat: Hagyomdnyos NAPT kapcsolat kévetési tabldzat (translation table) [3]

Source IP  Source Port External IP  Temp. Port Destination  Dest. Port Transport

Address Number Address Number IP Address Number Protocol
10.1.2.2 5001 192.0.2.1 5001 198.51.100.2 80 TCP
10.1.2.3 5001 192.0.2.1 5001 203.0.113.3 80 TCP
10.1.3.5 5001 192.0.2.1. 5001 198.51.100.2 443 TCP
10.1.3.6 5001 192.0.2.1. 10001 198.51.100.2 80 TCP

3. tdbldzat: Kiterjesztett NAPT kapcsolat kévetési tabldzat (translation table) [3]

Megjegyezzik azonban, hogy a kezelhet6 kapcsolatok szama igy sem végtelen.

A cél IP-cim és cél portszam bevonasanak természetesen dara van, a kapcsolattdblaban lényegesen
nagyobb méretd kulcs alapjan kell keresni! (A gyakorlatban hash fliggvény segitségével oldjak meg a
gyors keresést.)

Az extended megoldast hasznalja példaul a Linux Netfilter keretrendszere [4] is, amit a felhaszndloi
interfészének neve utan iptablesnek is szoktak nevezni.

2.2.2. Az Address plus Port (A+P) megoldas

Az A+P miikédési elve

Ez a megoldas is az IPv4 cimek szlikosségének problémajat hivatott enyhiteni. Alapétlete, hogy az
Utvalasztdsba vonjuk be az IP-cimeken tul a portokat is. Egy szolgaltaté ugyanazt az IP-cimet tobb
el6fizetének is kiosztja, és ezzel egyltt az azonos IP-cimmel rendelkezé el6fizet6knek diszjunkt és
megfelel§ méretl portszam tartomanyokat is kioszt. Ezenkiviil mindegyik el6fizeténél olyan eszkozt
helyez el, ami az adott el6fizet6 forras portszam hasznalatdt a neki kiosztott portszam tartomanyra
korlatozza. A szolgdltaté ezutan sajat halézatdban az utvalasztdsi algoritmust Ugy mddositja, hogy az
A+P megoldasba bevont cimek esetén az adott cimre érkezé datagramok a cél portszam alapjan a
megfelel6 el6fizet6hoz érkezzenek meg. Nézziik, meg, hogyan m(ikodik ez a megoldas!

Az el6fizet6 kliense természetesen nem foglalkozik azzal, hogy A+P mdgott van, tehat tetszGleges
forrds portot vdlaszt. A szolgaltato altal kihelyezett eszk6z NAPT segitségével atirja a forras portot az
el6fizet6 szamara kiosztott tartomanybdl valamelyik szabad portra. A datagram gond nélkil eljut a
cimzetthez, majd a valasz visszaér a szolgaltatdhoz. A szolgaltatd specidlis Utvalasztasa a cél portszam
alapjan az azonos IP-cimi el6fizet6k kozil a megfelel6h6z tovabbitja a datagramot, majd a
kihelyezett NAPT eszk6z atirja a portszamot és igy a datagram eljut az illetékes alkalmazashoz.

A megoldasrél bévebben a (kisérletinek nevezett, 2011-ben kiadott) RFC 6346-ban olvashatunk.
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Az A+P kritikdja

A megvdltoztatott (tvalasztdst tamogatd eszkéz még koltséghatékonyan elhelyezheté a
szolgaltaténal, de a minden el6fizet6hoz kihelyezend6 eszkdz mar érdemben drégitja a szolgaltatast.
Az el6fizetGknek kiosztandd diszjunkt portszam tartomanyok kovetelménye még sulyosabb
probléma, ugyanis ha tdl kicsire vélasztjak, akkor az korldtozza az elSfizetét’, igy csokkenti a
szolgaltatas értékét, ha pedig tul nagyra valasztjak, az viszont tonkreteszi a megoldas hatékonysagat.
Példaul eléfizeténként 1024 portot szamitva 64 elSfizetd® osztozhat egy publikus IP-cimen. Ezért a
megoldas jéval kevésbé hatékony, mint a NAPT, ahol nem kell maximumra méretezve fixen kiosztani
az egyes el6fizet6knek a portszdm tartomanyokat, hanem a traditional esetben is statisztikai
multiplexelés van, az extended hatékonysaga pedig még annal is sokkal jobb. Az A+P el6nye viszont a
specidlis Utvalasztast végz6 eszkoz dllapotmentessége: vele szemben egy extended NAPT eszkdznek
igen nagyszamu kapcsolat kezelésére kell képesnek lennie!

A NAPT-nal emlitett tovabbi problémak természetesen itt is fennallnak.

2.3. ADNS64 + NAT64 megoldas

2.3.1. A megoldas mikodése

Az IPv4 cimek kifogyasa miatt az IP 4-es és 6-0s verzidjanak egyittm(ikodésében varhatdan az lesz
az elsé tipikus megoldandd probléma, hogy az internetszolgdltatok csak IPv6 cimet tudnak adni az (j
Ggyfeleiknek, és a csak IPv6 cimmel rendelkezd (IPv6-only) klienseknek el kell érnitk a csak IPv4
cimmel rendelkez6 (IPv4-only) szervereket is.

A DNS64+NAT64 megoldas hasznalhatdsaganak egyik sziikséges feltétele, hogy a csatlakozni kivané
fél (kliens) a DNS rendszert hasznalja az elérni kivant fél (szerver) IP-cimének kideritésére, és a
kliensben névkiszolgaloként egy DNS64 szerver legyen bedllitva.

A DNS64 szerver (RFC 6147) egy caching-only névkiszolgdléhoz hasonléan recursive querykre
valaszol. Ennek sordn, egy adott szimbolikus névhez (domain name):

e havan IPv6 cim, akkor tovdbbitja a vadlaszdban a kliensnek
e ha nincs IPv6 cim, de IPv4 cim van, akkor az IPv4 cim alapjan general egy specidlis IPv6 cimet,
és azt adja vissza a kliensnek.

A specidlis IPv6 cim egy IPv4 cimet bedgyazo IPv6 cim (IPv4-Embedded IPv6 Address) ami a
legegyszerlbb esetben, az Un. NAT64 Well-Known Prefix hasznélata esetén, a 64:ff9b::/96 prefix + az
utolsd 32 biten a szimbolikus névhez tartozé IPv4 cim.

A megoldas mikodéséhez tovabba sziikséges, hogy az Utvalasztasi tablazatok szerint a NAT64 Well-
Known Prefix (mint haldzat) felé az ut egy NAT64 atjarén (RFC 6146) keresztlil vezessen (anycast
cimzés hasznalhatd).

A megoldas m(ikodését a 3. dbra példajan mutatjuk be. Kovessiik végig a példat. Az IPv6-only kliens
csatlakozni szeretne az IPv4-only www . hit .bme . hu nevil webszerverhez, ennek érdekében:

1. Akliens lekéri a www.hit.bme .hu szerver IPv6 cimét (,AAAA” rekord) a szimbolikus neve

alapjan.
2. A DNS64 szerver a DNS rendszert6l megkérdezi a www.hit.bme.hu névhez tartozé IPv6-
cimet.

3. Akérdésre ures valaszt kap.

4. A DNS64 szerver a DNS rendszertSl megkérdezi a www.hit.bme.hu névhez tartozé IPv4-
cimet (,,A” rekord).

5. Vdlaszként a 152.66.248.44 IPv4-cimet kapja.

7 Lasd az IPv6 kényvben [1] az egyes alkalmazasok portszam fogyasztasat. llletve egy eléfizetd (és csalddtagjai)
egyidejlileg tobb eszk6z hasznalatara is igényt tarthatnak.

8 Vagy 63, ha a 0-1023 tartomanyt nem osztjuk ki.

% Az RFC 6417 5.1.8. pontja azt is megengedi, hogy az ,,AAAA” és ,A” rekord kérést konkurens médon kiildje el
(a masodik kildése el6tt nem vérja meg az elsé valaszat).
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6.

10.

A DNS64 szerver a benne beallitott NAT64 Well-Known Prefix (64:ff9b::/96) hasznalataval
elGallitia a szikséges IPv4 cimet bedgyazd IPv6 cimet (64:ff9b::9842:f82c, amit
természetesen ugy is irhatnank, hogy: 64:ff9b::152.66.248.44) és ezt elkildi a kliensnek.

A kliens TCP SYN szegmenst tartalmazd IPv6 csomagot kild a kapott IPv4 cimet beagyazd
IPv6 cimre (64:ff9b::9842:f82c), amely a routing beallitdsa miatt a NAT64 atjarohoz érkezik
meg.

A NAT64 atjard az IPv6 csomag alapjan egy IPv4 csomagot készit; benne a célcim a specialis
IPv6 célcim utolso 32 bitje (152.66.248.44), a forrascim pedig a NAT64 atjard IPv4 cime lesz.
Kozben a NAT64 atjaré eltdrolja a kapcsolattabldjaba a sziikséges informacidkat, és ha
korszer(i az implementacid, akkor a forras portszamot csak szilikség esetén cseréli. Az atjaro
az elkésziilt IPv4 csomagot elkiildi a cimzettnek, ami az IPv4-only szerver.

Az IPv4-only szerver megkapja a TCP SYN szegmenst tartalmazé IPv4 csomagot és a
megszokott mdédon valaszol (SYN+ACK). Mivel a kapott IPv4 csomagban a forrdscim a NAT64
atjard IPv4 cime volt, a valasz cimzettje is a NAT64 atjard IPv4 interfésze lesz, a forrascim
pedig a sajat IPv4 cime. A vdlasz megérkezik az NAT64 atjaréhoz.

A valasz alapjan a NAT64 atjaré elkésziti a neki megfelel6 IPv6 csomagot, melybe
forrascimként ugyanaz a specialis IPv6 cim keril, amit a DNS64 szerver generalt, célcimként
az IPv6-only kliens IPv6 cime keriil; mindez a kapcsolattabla alapjan torténik. Az IPv6
csomagot a NAT64 atjard elkildi az IPv6-only kliensnek.

@ “AAAA” www.hit.bme.hu ?

' “AAAA" ( Domain |

empty) o A
) ‘ Name |
@ “p” www.hit.bme.hu ? \ ]
System |/
"A"152.66.24844 @
@  syneaffob::osa2:f82c ®  syn152.66.248.44

Q) R —

SYN ACK 2001:db8::ac31:b17 @) NAT64 gateway SYN ACK 198.51.100.10 @ IPva only server

IPv6 only client IPv6 Address: 2001:db8:abcd::1 IPva Address: 152.66.248.44
Address: 2001:db8::ac31:b17

IPv4 Address: 198.51.100.10 Hostname: www.hit.bme.hu

3. dbra: DNS64+NAT64 megoldds elvi miikédése [5]

Amikor az IPv6-only kliens megkapja a csomagot, ugy folytatja a kommunikaciot, hogy kézben mit
sem sejt arrdl, hogy a szervernek IPv4 cime van. A klienshez hasonldan a szerver sem észlel semmi
kiilonoset, hiszen [atszolag a NAT64 atjaréd IPv4 interfészével kommunikal. Ennek persze az a
kovetkezménye, hogy a szerver az IPv6-only kliens valédi IPv6 cime helyett a NAT64 atjard IPv4 cimét
fogja napldzni. Ez egyben a megoldas egyik gyengesége is, de természetesen nem csupan a NAT64-€,
hanem a privat IP-cimek hasznalatakor alkalmazott NAT-é is, mint azt mar emlitettik. (Szamos
esetben okoz sulyos problémat, példaul naplézasndl, IP-cim alapjan végzett szavazasnal, vagy
kitiltasnal, stb.)

Megjegyzések:

Itt dllapottarté NAT64-rél (Stateful NAT64) van szd, amely tobb IPv6 cimrdl is ugyanarra az IPv4
cimre fordit. Ezzel szemben az allapotmentes NAT64 csak 1-1 dsszerendelésre képes az IPv6 és
IPv4 cimek kozott.

A NAT64-t6l valé megkiilonboztetésil a NAT-ot NAT44-nek is hivjak, amikor mind a lecserélt,
mind az Uj IP-cim verziészama 4-es.

A példaban szerepl6 www.hit .bme .hu névhez ma mar létezik ,AAAA” rekord is.

1.
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A fentiekben bemutatott megoldas az RFC 6052 szerinti 64:ff9b::/96 elére lefoglalt, in. NAT64
Well-Known Prefixet haszndlja. A prefix haszndlatanak szdmos korlatja van, ldsd RFC 6052 3. rész. A
NAT64 atjaré megvaldsitasakor a gyakorlatban sok esetben az egyes IPv6 hdldzatokbdl szoktak erre a
célra lefoglalni egy részt, ezt haldzat-specifikus prefixnek (Network-Specific Prefix) nevezik.

2.3.2. Az IPv4-cimeket beagyazdé IPv6-cimekrdl

Az IPv4-cimeket bedgyazo IPv6-cimeket (IPv4-Embedded IPv6 Address) még két tovabbi névvel
illetik a felhasznaldsuk céljatdl figgben, bar szerkezetiik és elSallitdsuk azonos.

e Azokat az IPv6 cimeket, amiket arra hasznalunk, hogy IPv4 dllomdsokat képviseljenek IPv6
halézatokban, ugy nevezziik, hogy IPv4-bél konvertdlt IPv6 cimek (IPv4-Converted IPv6
Address). A fenti példaban pontosan errél volt sz6.

o Az IPv4-re lefordithatd IPv6 cim (IPv4-Translatable IPv6 Address) megnevezést pedig akkor
haszndljuk, ha a cim egy IPv6 allomashoz tartozik, és a forditds célja, hogy a csak IPv4-re
képes eszkdzok is el tudjak érni az IPv6 allomast. (Ezzel az esettel most nem foglalkozunk.)

Az RFC 6052 definialja, hogy hogyan kell az IPv4-cimeket bedgyazé IPv6-cimeket képezni. Haldzat-
specifikus prefixnél a halézat adminisztratora donti el, hogy a rendelkezésére allé cimtartomanybdl
mekkora tartomanyt szeretne erre a célra szanni. Ennek megvdélasztasa sordn tekintettel kell lennie
az alabbi szabalyokra is:

e A prefix mérete szigorian csak 32, 40, 48, 56, 64 vagy 96 lehet.

o Az IPv6 cimben a 64-71. sorszamu biteknek O értékleknek kell lennilik.

e Az IPv4 cim 32 bitjét a valasztott méretl prefix utan irjuk, de a fenti kovetelmény kielégitése
érdekében a szigoruan 0 érték bitek helyét ,,atugorjuk”.

e Acim végét sziikség esetén ugyancsak 0 értékd bitekkel toltjuk ki.

A cimek lehetséges formatuma:

s S B B et SR S e P e e

|PL| O-============ 32--40--48--56--64--72--80--88--96--104--------- |
T T T S e it eatatet T S B e
132] prefix |v4d (32) | u | suffix |
s T B e e e e et R E L e e e S
140 prefix |vd (24) | u | (8)] suffix |
T T T S e it eatatet T S B e
148| prefix |vd(1l6) | u | (16) | suffix |
s T B s et T E R PP e P e e e
156 prefix 1(8)] u | wv4(24) | suffix |
T T aiah Sateta St e B e e e e il S
|64 | prefix | u | v4 (32) | suffix |
T T aiah Sateta St e B e e e e il S
196 prefix | v4 (32) |

it e e St Sttt ST

Ha példaul egy /48-as cimtartomanyunk van, akkor a halézat-specifikus prefix mérete /56, /64 vagy
/96 lehet. A valasztas szempontjairdl az RFC 6052 3.3. és 3.4. részében olvashatunk.

2.3.3. A megoldas élettartama

IPv6 attérési megoldasrdl lévén szd, az nyilvanvalé, hogy akkor mar nem lesz szikség ra, amikor
minden eszkdz képes lesz az IPv6-ra. Azonban ehhez varhatéan még akar egy vagy tobb évtizedre is
sziikség lehet. A megvaldsitashoz hasznalt eszk6zok forgalma kezdetben varhatdéan névekedni fog a
csak IPv6-ra képes kliensek szamanak novekedésével, aztan varhatéan csdkkenésnek indul, amint
egyre nagyobb ardnyban képesek lesznek a szerverek IPv6-ra. Es a forgalom hosszu id6 alatt valik
elenyészGvé. Olyan technoldgianak itéljuk meg, amit érdemes mind megismerni, mind kutatni, mert
legalabb egy évtizedig szlikség lesz ra.
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2.4. Az IPv4 mint szolgaltatas (IPv4aaS) probléma megoldasai

Egyre tobb olyan internetszolgaltato Iétezik, amely nem kivan IPv4 és IPv6 haldzatot is Gzemeltetni,
hanem csak IPv6-ot hasznal a halézatdban. Vannak viszont olyan alkalmazasok (pl. Skype, Spotify,
stb.), amelyek nem képesek IPv6-ot hasznalni. Mivel a csak IPv4-re képes alkalmazasokhoz szamos
felhaszndld ragaszkodik, ezért a szolgdltatéknak az el6fizet6ik felé tamogatniuk kell az IPv4-et. A
probléma megoldasara szamos protokoll sziiletett, ezeknek kilonféle el6nyei és hatranyai vannak,
melyek adott esetben dontéek lehetnek abbdl a szempontbdl, hogy egy szolgdltatonak melyiket
célszer( valasztania. Az egyes megolddsok Osszehasonlitdsan az IETF IPv6 Operations munka-
csoportjaban egy Internet Draft [6] keretében jelenleg is dolgozunk, amelyet az aldbbiakban is
felhaszndltam.

2.4.1. A 464XLAT megoldas

A 464XLAT (RFC 6877) megoldas a csak IPv4-re képes alkalmazasok (kliensek) szamara privat IPv4
cimeket nyujt. Az IPv4 csomagokat a kliens oldalon a CLAT eszkoz IPv6-ra forditja (allapotmentes
NAT46: minden privat IPv4 cimhez eltér6 IPv6 cim tartozik), és természetesen a masik iranyu
forgalom csomagjaira is elvégzi az IPv6-rol IPv4-re vald forditast. A szolgdltatd haldzatdban igy csak
IPv6 forgalom jelenik meg. (Az IPv6 csomagok szempontjabdl a CLAT routerként viselkedik.)
Természetesen a szolgdltatd eszkozei a prefix alapjan felismerik azokat az IPv6 cimeket, amelyek
IPv4-cimek megfelelGi, és ezeket a kilvilag felé egy PLAT eszkdzre iranyitjak, amely nem mas, mint a
mar megismert allapottarté NAT64 atjaro.

Vezetékes és mobil halézatokndal némileg eltér a CLAT funkcié megvaldsitasanak elhelyezése. Mig
vezetékes haldzatoknal a CLAT egység tipikusan egy kilon eszk6z, addig mobil halézatok esetén a
CLAT a felhasznald eszkozén futd szoftver. Vezetékes halézatokndl a rendszer felépitése az 4. abra
szerint alakul. Az dbran jol lathatd, hogy a felhasznaldnak lehetnek csak IPv4-re, csak IPv6-ra és
mindkettére képes eszkozei is.

+-———-- +
| v6 | v6 : Global IPv6
| host | v4p: Private IPv4
+-—-+---+ v4g: Global IPv4
I
___+___
/ \
/ IPv6 \
| Internet |
\ /
____+____'
|
+-—-———- + | -t ===
| v6é +---+ o + / \ +-————- + / \
| host | | | | / IPv6 \ | | / IPv4 \
+-———- + +---+ CLAT +---+ Network +---+ PLAT +---+ Internet |
t-——————- + | I | \ / | | \ /
| vdp/v6 +-+  +-——--- + Temm - ! +---=-- + et
| host | | |
+-—-—-————- + | +--+---+
- + | | vidg |
| vdp +---+ | host |
| host | | +-———— +
+-—-———- + |
<- v4p -> XLAT <--------- V6 ———————- > XLAT <- v4g ->

4. dbra: 464XLAT rendszer felépitése vezetékes hdlozat esetén (RFC 6877)
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tm———— + v6 : Global IPvé6
| v6 | vdp: Private IPv4
| host | v4dg: Global IPv4
+--+---+ PDP: Packet Data Protocol
| GGSN: Gateway GPRS Support Node
e S
/ \
/ IPv6 \
| Internet |
\ /
UE / Mobile Phone T !
e + |
| +----+ | | et Sm———— .
| | v6 +----+ +-————- + / \ +e———— + / \
| +----+ | | | / IPvé PDP \ | | / IPv4 \
| +---+ CLAT +---+ Mobile Core +---+ PLAT +--+ Internet |
I I I | \ GGSN / | I \ /
| [ + \ ' +-———-- + B
| +--—-- + | Yommmee- ' |
| | vdp +---+ | +-—t-——+
| +----- + ! | vg |
- + | host |
+-———-- +
<- v4p -> XLAT <--------- v —-—-—--- > XLAT <- v4g ->

5. dbra: 464XLAT rendszer felépitése mobil hdlézat esetén (RFC 6877)

Ezzel szemben egy mobil haldzat logikai felépitését az 5. dbra mutatja be. Ebben az esetben tehat
nem kilén eszkdz, hanem a mobil eszkdzon futd szoftver valdsitja meg a CLAT funkciot.
A 464XLAT célszerlen egyitt hasznalhaté a DNS64+NAT64 megoldassal. llyen esetben haromféle
forgalmat kilénboztethetlink meg:
1. [IPv6-ra képes kliens és IPv6-ra képes szerver kozott: nativ IPv6 forgalom.
2. Csak IPv6-ra képes (vagy valamiért azt preferald) kliens forgalma csak IPv4-re képes szerverrel:
a DNS64+NAT64 megoldast hasznalja.
3. Csak IPv4-re képes (vagy valamiért azt preferald) alkalmazas (vagy kliens) forgalma (az IPv4
Internet felé): 464XLAT segitségével halad at a szolgaltato haldzatan.
Vegylik észre, hogy:
e Afenti hdrom forgalom koziil az 1. és a 2. esetén a CLAT eszkoz csak routerként viselkedik.
o Az dllapottartd NAT64 atjaron mind a 2. mind a 3. fajta forgalom athalad.
Arra is lehet6ség van, hogy a 464XLAT megoldast a DNS64+NAT64 megolddas nélkll hasznaljuk. llyen
esetben csak kétféle forgalom lesz a rendszerben:
1. [IPv6-ra képes kliens és IPv6-ra képes szerver kozott: nativ IPv6 forgalom.
2. Minden mas esetben a kliens és a szerver IPv4-et hasznal, és forgalmuk kétszeres forditason
megy at.
Megjegyzés: Bar DNS forgalom is haladhat a fenti szabalyok szerint, a CLAT eszk6z6n DNS proxyt is
megvaldsitanak, igy az azt haszndlé kliensek DNS forgalma nem fog kétszeres forditdson atmenni.
A 464XLAT kllénésen mobil szolgaltatéknal terjed gyorsan. Néhany évvel ezel6tt a hdrom hazai
mobilszolgdltatd kozil kettének a munkatdarsaival vald beszélgetésbdl is kiderllt a szamomra, hogy
ismerik és fontosnak tartjak. ©

2.4.2. A DS-Lite megoldas

A Dual Stack Lite (RFC 6333) torténetileg az els6 olyan megoldas, ami IPv6 szolgaltatdi haldézaton
IPv4 szolgdltatast nyujt a felhasznaldknak. A felhaszndld szdmara privat IPv4 cimet ad, és a
felhasznalod IPv4 csomagjait a nala elhelyezett B4 (Basic BroadBand Bridging) elem IPv6 csomagokba
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Fomm e +
Private +---—-—=-———--- + IPv4-in-IPv6|Stateful AFTR|
+-—-———- + IPv4 | B4 | tunnel | —=—===- +-——-——- +
| IPv4 |------- >| Encap./ |---=-===——--- >|Encap. | | ( IPvd )
|Device |<-=-=-=---- | decap. | <====——————— |/ | NAPT +--( Internet )
+m———— + o —————— + A |Decap.| 44 | ( )
| $ommm et +
Operator IPv6

network

6. dbra: A DS-Lite miikédésének vazlata [6]

agyazza (és természetesen a visszafele irdanyulé csomagokat kibontja) és IPv6 csomagként széllitja a
szolgaltatd haldzataban a B4 és az AFTR (Address Family Transition Router) elem kozott. Az AFTR
valositia meg a kicsomagolast (és a visszafele iranyuléd forgalom becsomagolasat), valamit az
allapottarté NAPT44 funkcidt. A DS-Lite m(ikodését a 6. dbran mutatjuk be.

A kozpontositott NAPT44-et tekintve a DS-Lite hasonlit a 464XLAT-ra, a bedgyazast tekintve pedig
éppen annak az ellenparja. A bedgyazas kompatibilitdsi szempontbdl el6nydsebb lehet a kétszeres
forditasnal, viszont a plusz fejrész kis csomagok esetén jelentds overheadet okozhat. (IPv4-rél IPv6-ra
torténd forditas esetén a fejrész mérete 20 oktettel né, mig az IPv4 datagaramoknak IPv6
datagramokba vald bedgyazasa 40 oktettel néveli meg azok méretét.)

2.4.3. A MAP-T és a MAP-E megoldasok

A MAP-T (RFC 7599) legfels6 szinten (az 464XLAT-hoz hasonldan) kétszeres cimforditast hasznal:
el6szor IPv4-rél IPv6-ra majd IPv6-rél IPv4-re fordit, viszont itt a forditds allapotmentes, ami a
megoldas egyik el6nye (skalazhatdsag). A MAP-E (RFC 7597) pedig az IPv4 csomagot IPv6 csomagba
agyazza, majd kibontja. A két megoldas kdzott csak ez a kilénbség, egyébként nagyon hasonlitanak
egymasra. A MAP megoldas rokonsagban van az A+P médszerrel, ezt tikrozi a két valtozatanak teljes
neve is: Mapping of Address and Port using Translation (MAP-T), illetve Mapping of Address and Port
with Encapsulation (MAP-E). Viszont a MAP Ugyes trikkel a portszdmot ,,az IPv6 cimben tdrolja” (ez
igy nem egészen pontos, valdjaban MAP szabalyokat hasznal, de most nem megyink mélyebbre),
ezért az IPv6 hdldzatban szabalyos, IPv6 cim alapu utvalasztast végezhet, és a MAP-T forgalom
szabalyos IPv6 forgalom (pl. Wiresharkkal dekédolhatd).

A MAP-T mikodésének Iépéseit a 7. dbran kovethetjiik. A MAP CE (Customer Edge) eszk6z elGszor
egy allapottartd NAPT44-et hajt végre, amivel a felhasznalé szamdra kiosztott IPv4-cim és portszam
tartomadnyra fordit, majd egy dllapotmentes NAT46 segitségével IPv4-rél IPv6-ra fordit. A felhaszndld
szamara kiosztott IPv4 cim és portszamt tartomanyt ugy tervezték meg, hogy az egyes felhaszndldk
tartomadnyai diszjunktak, igy a kozponti egységnek mar csak allapotmentes forditast kell
végrehajtania, ezért elméletileg jobban skalazédik, mint azok a megoldasok, amelyek esetén a
haldzat kozpontjaban allapottartd NAT-ot hasznalnak (464XLAT, DS-Lite). Megjegyzés: az elSfizetGnél
torténd allapottarté megoldas haszndlatat a skalazhatdésag (az el6fizet6k szamanak novelése hogyan

o + Fomm - +
Private | MAP CE | Translated | Stateless|
+-————- + IPv4 |--—--- +-————- | 4-6-4 | MAP BR |
| IPv4 |---—--- > |State-|---—-==—=—-—-- >| (NAT64/A+P| ( IPvd )
|Device|<------- | NAPT | less |<-—--—--—--—=- |algorithm +--( Internet )
tmm———— + | 44 |NAT46 | ~ | routing) | ( )
+-———- +-————- + | Fomm - +
Operator IPv6
network

7. dbra: A MAP-T miikédésének vazlata [6]
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Fmmm e + Fom - +

Private | MAP CE | IPv4-in-IPv6| Stateless|

+--———- + IPv4 |--—--- +--——-- | tunnel | MAP BR |
| IPv4d |------- >| |Encap. | -==-=-===-=-—=--- >| (encap/A+P| ( IPV4 )
|Device |<------- | NAPT | / |[<====m—————— |algorithm +--( Internet )
+--=—-- + | 44 |Decap. | A | routing) | ( )

$omm - T + | omm e +

Operator IPv6
network

8. dbra: A MAP-E miikédésének vazlata [6]

hat a rendszer teljesitményére) szempontjabdl nem tartjak problémanak.

A MAP-E megoldas mikddése teljesen hasonld, a 8. dbran kovethet6. Itt kétszeres forditas helyett
bedgyazas torténik.

A MAP megoldas egyik hatranyat is az A+P megoldasbdl ,,6rokli”. Bar az egyes felhasznaldk szamara
kiosztott portszam tartomany mérete valtoztathatd, az el6re térténd kiosztds miatt a portszam
felhasznalas hatékonysdga akkor sem versenyképes a 464XLAT és DS-Lite esetén hasznalt
kozpontositott allapottarté NAPT portszam felhasznadldsdnak (és igy publikus IPv4 cimek
felhasznalasanak) hatékonysagaval. Egy masik hatranya a bonyolultsdg. Rdaddsul a hosszabb kédban
tobb a hibalehetGség, és varhatdan a biztonsagi rések szdma is nagyobb lehet.

A MAP megoldasok el6nye viszont, hogy képesek publikus IPv4 cimek hasznalatdra is, ami azt
jelenti, hogy példaul IPv4 cimre hallgaté szervert is Gizemeltethet egy olyan felhasznalé, amelynek az
internetszolgaltatdja a sajat halézatdban mar kizardlag IPv6-ot hasznal.

Osszefoglalva megallapitjuk, hogy egyik megolddst sem tekintjiik jobbnak a masiknal, hanem eltéré
esetekben eltéré megoldas valasztdsa lehet célszerd.

2.4.4. A Lightweight 4over6 megoldas

Egy masik lehet6ség a Lightweight 4over6 (Iw4o6, RFC 7596), amely a DS-Lite egy kiterjesztése (mas
szempontbdl pedig a MAP-E egy specidlis esete). A DS-Lite-hoz képest a f6 kiilonbség az, hogy az
allapottarté NAPT44-et a kdzponti elembdl a B4 elembe helyezték, amit itt IwB4-nek hivnak. igy a
kdzponti elem (IWAFTR) csak A+P szerinti csomagtovabbitdst és 6in4 bedgyazast/kibontast végez. A
megoldas mikodését a 9. dbran kdvethetjik, ami nem meglepé médon nagyon hasonlit a 8. dbrara.

2.4.5. Osszehasonlitds helyett

A megismert 6t IPv4aaS megoldas el6nyeit és hatranyait a korabban emlitett Internet Draft [6]
készitése keretében vizsgaljuk, és még szamos nyitott kérdés van, ilyennek szamit az egyes
megoldasok teljesitménye, kilonos tekintettel annak skalazédasara. Aszimptotikus értelemben (a
kliensek szdma tart a végtelenbe) az allapotmentes megolddsok (ahol a rendszer kdzponti eleme
allapotmentes) nyilvdn jobban skaldzédnak, mint az allapottal rendelkez6k, azonban véges, bar

Fomm e + omm e +

Private | lwB4 | IPv4-in-IPv6| Stateless]|

+--———- + IPvd |--—--- +---——- | tunnel | 1wAFTR |
| IPv4 |------- >| |Encap. |-—-—--—-——--—--- >| (encap/A+P| ( IPv4 )
|Device|<------- | NAPT | / |<===—==—=—-—-—- |bind. tab +--( Internet )
+--——-- + | 44 |Decap. | ” | routing) | ( )

+-———- +-————- + I Fomm - +

Operator IPv6
network

9. dbra: Az w406 miikbdésének vazlata [6]
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nagyszamu (pl. néhany millid) kliens esetén az allapottartd megoldasok versenyképesek lehetnek,
amennyiben az allapottablaban vald keresést (pl. példaul hash fliggvény segitségével) képesek
hatékonyan elvégezni. (A 464XLAT m(ikddése lényegesen egyszer(ibb, mint a MAP-T/E megoldasoké.)
Osszefoglaldsul az egyes megoldasokat kétféle szempont szerint rendszereztiik a 4. tablazatban:
e az ISP IPv6 haldzatan valé athaladashoz hasznalt technolégia, ami lehet kétszeres forditds
vagy bedgyazas/kibontas
e Allapot megléte vagy annak hianya a szolgaltato halézatdban.
Erdekl6dS hallgatok szamara lehetdség van az egyes technoldgidk osszehasonlitdsaban vald
részvételre TDK munka, témalabor, 6nalld labor, szakdolgozat keretében.

o - +
| Service provider network traversal technology |
e e e T e e +
| single/double | encapsulation/
| translation | de-encapsulation |
Fomm - - e e e T o +
| State in the | present | 464XLAT | DS-Lite
| operator +-———————- - - +
| network | absent | MAP-T | MAP-E, Lw4o6
Fomm - - e e e T et e e T +

4. tablazat: Az étféle IPv4aaS technoldgia 6sszefoglald rendszerezése [6]

2.5. A DNS46+NAT46 megoldas

A megoldandd probléma éppen a forditottja, mint a DNS64+NAT64 esetén: itt a csak IPv4 cimmel
rendelkezé kliensek szdmara szeretnénk biztositani a csak IPv6 cimmel rendelkez6 szerverek elérését.
Sajnos esetiinkben a forditott probléma megolddsa nem haszndlhatd egy az egyben. Mig a teljes IPv4
cimtartomany konnyen leképezheté az IPv6 cimtartomany egy kis részére (egy IPv6 cimben
bdségesen elfér egy teljes IPv4 cim), a forditottja nem igaz. Ezért dinamikus 6sszerendelést (mapping)
hoznak létre a két cimtartomany egyes elemei koz6tt. Mivel a kliens kizardlag IPv4 cimeket képes
kezelni, a DNS46 megoldas az elérni kivant szerver szimbolikus neve alapjan kideritett IPv6 cimhez
egy IPv4 cimet rendel, és azt adja vissza a kliensnek. A kliens az igy kapott IPv4 cimet célcimként
felhaszndlva kapcsolddik a szerverhez. Ugy van bedllitva a routing, hogy a DNS46 szerver altal
visszaadott IPv6 cimeket reprezentdld IPv4 cimek tartomanya felé az atjaré egy NAT46 eszkdz, ami
ismeri a DNS46 szerver aktudlis 6sszerendeléseit (mapping), és elvégzi a cimek cseréjét, valamint a
protokoll konverziét. Ezt a megoldast leiré RFC sajnos nem kerilt elfogaddasra, az utolsé draft mar
2010-ben lejart [7]. Bar a megoldast nem szabvanyositottdk, mégis tobb implementacidja létezik.
Szabad szoftverként példaul Iétezik modul az OpenWRT-hez [8], és egyes nagy haldzati eszkozgyartdk
termékei is tdmogatjak, példaul a Cisco ASA 5510 tiizfal [9] vagy a Brocade Serverlron ADX [10].

Mivel a megoldas nem szabvanyos, mélyebben nem foglalkozunk vele, viszont kivancsian varjuk,
hogy az IETF milyen szabvanyos megoldast kindl a problémara.

2.6. A 6tod megoldas

Ezt a megoldast akkor hasznaljuk, ha egy IPv6 képes eszkdz IPv4-only kérnyezetben van, és IPv6
protokollal egy masik IPv6-os eszkozt szeretne elérni (akar az is lehet IPv4-only kdrnyezetben).

A 6to4 megoldds (RFC 3056) egy ,automatikus” tunnel, ami az IPv6 datagramokat IPv4
datagramokba csomagolja be (és természetesen ki is). A 6ind-hez hasonldéan a 41-es
protokollazonositét hasznalja (lasd késébb).
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2.6.1. A6tod cimzése

Ahhoz, hogy egy eszkdz IPv6 protokollt tudjon haszndlni, sziiksége van IPv6 cimre. Mivel a 6to4
megoldast nativ IPv6 Internet elérés hianydban haszndljuk, az IPv6 cimet az IPv4 cimbdl allitjuk eld, és
a nativ IPv6 cimektdl valé megkilonboztetés érdekében 6to4 IPv6 cimnek hivjuk.

A 6to4 cimzéshez a 2002::/16 prefixet foglaltak le. A 6to4 IPv6 cimek képzése az aldbbi mddon
torténik.

e Haldzatcim: 2002::/16 prefix + publikus IPv4 cim 32 bitje + 16 bit subnet ID
o Egyetlen host (Iasd kés6bb) esetén a subnet ID egy generalt véletlenszam.
o Ha a 6to4 mechanizmust router hasznalja, akkor akdr tobb IPv6 haldzat is lehet
mogotte, ekkor hasznos a subnet ID.
e  Gépcim: A szabvanyos mddositott EUI-64 azonositd

Ilyen mddon a 6to4 megoldas minden publikus IPv4 cimhez egy 2002::/16 kezdetd, /48 méretli IPv6

cimtartomdnyt rendel. Mindegyik IPv4 cim ,mogott” elérhetd lehet egy ilyen méret( IPv6 haldzat.

2.6.2. A 6tod megoldas mikodése

A kommunikaci6 sordn a 6to4 IPv6 cimmel rendelkez6 allomasok datagramjainak IPv4
datagramokba vald be- és kicsomagolasat végz6 6to4 pszeudo-interfész (6to4 pseudo-interface)
elhelyezése szempontjabol kétféle konfiguracio lehetséges:

e |ehet egyetlen host, amin az IPv6 kliens fut, és a becsomagolast is a host végzi — a 6to4
pseudo-interface a hoston van (6to4 host)

o |ehet tobb IPv6-0s gép egy IPv6 haldzaton, aminek a routere végzi a becsomagolast — a 6to4
(border) router rendelkezik 6to4 pseudo-interface-szel.

A mikodés sordn ez a két eset nem kilonbozik lényegesen, az viszont igen (és ezért kilon
targyalast igényel), hogy az IPv4 kdrnyezetben levs IPv6 eszkdz — nevezzik a tovabbiakban 6to4 IPve
dllomdsnak — egy az IPv6 Internetre kapcsolédd nativ IPv6 dllomdssal vagy egy masik 6to4 IPv6
allomassal kommunikal-e.

Tekintslik el6szor egy 6tod IPv6 allomds és egy nativ IPv6 allomds kommunikaciéjat. Ebben az
esetben az IPv4 halézat és a nativ IPv6 Internet kozott egy tovabbi eszkdzre van sziikség: ez a 6to4
relay. A 6to4 relay feladata a 6to4 IPv6 allomastdl érkezé, IPv4 datagramba agyazott IPv6 datagram
kicsomagolasa és tovabbitdsa az IPv6 Interneten 4t a nativ IPv6 allomas felé. A masik iranyud
kommunikdcié soran szintén a 6to4 relay feladata a nativ IPv6 allomastdl szdrmazé datagram IPv4
datagramba valé becsomagolasa és az IPv4 haldzaton keresztiil vald tovabbitasa. llyen eszk6zbél tobb
is lehet, az IPv4 irdnydbdl a legkozelebbi a 192.88.99.1 anycast cimen érhet6 el.

A 6to4 megoldas m(ikodését a 10. dbran lathatd halézat példajan mutatjuk be, ahol egy 6to4 IPv6
cimmel rendelkez6 kliens kommunikal egy nativ IPv6 szerverrel. A kommunikacié lépései:

o Akliens a szerver felé IPv6 csomagot kiild (forrascim: 2002:¢000:208::2, célcim: 2001:db8::2).

e A becsomagolas elvégzdje (itt most a 2002:c000:208::1 cimen elért 6to4 router, de lehetne
maga a host is) az IPv6 csomagot IPv4 csomagba agyazza, és az IPv4 segitségével elkildi egy
6to4 relaynek (forrascim: 192.0.2.8, célcim: 192.88.99.1).

e A beagyazast elvégz6 6tod routerhez az IPv4 halézat metrikdja szerint legkdzelebbi
(192.88.991 anycast cimre hallgatd) 6to4 relay kapja meg a csomagot.

e A 6to4 relay kicsomagolja az IPv4-be dgyazott IPv6 csomagot, majd tovabbitja a nativ IPv6
haldzatba (forrascim: 2002:c000:208::2, célcim: 2001:db8::2).

e A nativ IPv6 halézatban a csomag megérkezik a cimzetthez.

e A cimzett valaszol (forrdscim: 2001:db8::2, célcim: 2002:c000:208::2).

e A vidlasz a nativ IPv6 allomdshoz az IPv6 Internet metrikdja szerint legkdzelebbi, az IPv6
haldzatba 2002::/16 prefixet hirdet6 6to4 relayhez érkezik meg. Ez lehet az elébbivel azonos
vagy attdl eltér6 6to4 relay (jelen példankban eltérd). Erre a kommunikalé feleknek nincs
befolyasa!
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e Visszafele a 6to4 relay az IPv6 csomagot IPv4-be csomagolva kiildi a kliensnek, pontosabban
a korabban a kliens IPv6 csomagjat IPv4-be csomagold eszkdznek, ami példankban a
192.0.2.8 IPv4 cimre hallgaté 6tod4 router (forrdscim: 192.88.99.1, célcim: 192.0.2.8).
Megjegyzés: A 192.0.2.8 célcimet a 6to4 relay a 2002:c000:208::2 IPv6 célcimbél tudta
megdllapitani.
o Avdlasz megérkezik a 192.0.2.8 IP-cim( 6to4 routerhez.
e A 6tod router kicsomagolja az IPv4 csomagbdl az IPv6 csomagot és elkildi a kliensnek
(forrascim: 2001:db8::2, célcim: 2002:c000:208::2).
e Végiil a kliens megkapja a szerver vélaszat.
A fenti példaban a 6to4 allomas volt a kliens a nativ IPv6 dllomas pedig a szerver, de a forditott
esetnek sincs akadalya, a kommunikacié a nativ IPv6 iranyabdl is kezdeményezhet6.
A megoldas mikodéséhez szikséges feltétel, hogy a becsomagoldast végzd eszkoznek (6tod router
vagy 6to4 host) legyen publikus IPv4-cime, kiilénben nem tudna érvényes 6to4 IPv6 cimet nydjtani a
mogotte taldlhatd eszkdzoknek. Ha a becsomagolast végz6 eszkdznek nincs publikus IPv4 cime, akkor

IPv4 Internet 6to4 Host
198.51.100.12

2002:c633:640c::2

6to4 Router

@ 2002:¢000:208::1

N Client
2002:¢000:208::2

6to4 Relay
192.88.99.1

2002::/16

IPv6 Internet

Server
2001:db8::2

10. dbra: A 6to4 megoldds lehetéségei [11] (mddositva)

a 6to4 helyett Teredot lehet haszndlni (RFC 4380).

A masik eset, amikor két 6to4 allomas kommunikal egymassal (két IPv6 szigetet kotlink 6ssze a 6tod
segitségével az IPv4 Internet felhaszndldsaval). Ebben az esetben a becsomagoldst végz6 eszkoz a
datagram cél IPv6-cimébdl (2002::/16 prefix) tudja meg, hogy nem egy 6to4 relaynek, hanem a
megfeleld IPv4 cim pszeudo-interfésszel rendelkezd eszkdznek (6to4 host vagy 6to4 router) kell IPv4
szinten cimeznie és kildenie a csomagot. A 10. abra példdja segitségével egy ilyen esetet is nyomon
koévethetiink. Kommunikdljon most az el6bbi példdban szerepl6 kliens az dbra jobb felsé sarkaban
taldlhato 6to4 allomassal:

e A kliens a 6to4 dllomas felé IPv6 csomagot kiild (forrascim: 2002:c000:208::2, célcim:
2002:¢633:640c::2).

e A becsomagolas elvégzéje (a 2002:c000:208::1 cim(i 6to4 router) az IPv6 csomagot IPv4
csomagba agyazza. Ennek soran az IPv6 csomagban szerepld célcim 2002::/16 prefixe alapjan
tudja, hogy a datagramot nem egy 6to4 relaynek kell cimeznie, hanem a cél IPv4 cim a cél
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IPv6 cimbdl az els6é 16 bitet kdvetd 32 bit, azaz 198.51.100.12 lesz (forrdscim: 192.0.2.8,
célcim: 198.51.100.12).
e A csomag megérkezik a 198.51.100.12 IP-cim( 6to4 hosthoz.
e A 6to4 host pszeudo-interfésze elvégzi a kicsomagoldst és tovabbitja az IPv6 datagramot az
IPv6 interfésznek (forrascim: 2002:c000:208::2, célcim: 2002:c633:640c::2).
e Az IPv6 cimen elérhet6 alkalmazas valaszol (forrascim: 2002:c633:640c::2, célcim:
2002:c000:208::2).
e A vdlaszt a 6to4 host pszeudo-interfésze IPv4 csomagba agyazza. A cél IPv4 cimet szintén a
cél IPv6 cimbdl allapitja meg (forrascim: 198.51.100.12, célcim: 192.0.2.8).
o Avdlasz megérkezik a 192.0.2.8 IP-cim( 6to4 routerhez.
e A 6tod router kicsomagolja az IPv4 csomagbdl az IPv6 csomagot és elkildi a kliensnek
(forrascim: 2002:¢c633:640c::2, célcim: 2002:c000:208::2).
e Végiil a kliens megkapja a 6to4 host valaszat.
Figyeljik meg, hogy ebben az esetben a kommunikacidban mindkét iranyban ugyanazok a 6to4
interfészek vettek részt. (Ez nem véletlen, hiszen a kommunikalé eszk6zok 6to4 IPv6 cimében az IPv4
cimek egyértelmden rogzitettek voltak.)

2.6.3. A 6tod megoldas élettartama

A megoldas mar régdta zemel. A tovabbiakban mar csak viszonylag rovid ideig van/lesz ra szikség;
addig, amig lesz olyan teriilet, ahol az internetszolgaltaték nem nyujtanak IPv6 elérést. Bar az
Amerikai Egyesiilt Allamokban némelyek mar (2011 6ta) temetni szeretnék a megoldast,
Magyarorszagon Budapest kivételével még nagyon is valdsagos probléma, hogy valaki nem tud IPv6
internet el6fizetést vasarolni. De reméljiik, hogy a helyzet megvaltozik, és akkor 6to4 jelentéktelenné
valik, és kikerdl a tananyagbdl.

2.6.4. A 6tod megoldas problémai

Szolgdltatdsmindség

A 6to4 megoldas altal nyujtott szolgaltatds min6ségére sulyos kdvetkezményekkel jar az, hogy
amennyiben egy 6to4 IPv6-ot hasznald allomdas egy a nativ IPv6-ot hasznalé adllomassal kommunikal,
akkor — amint lattuk — a két irdnyban nem feltétlenil azonos Utvonalon (és 6to4 relayen) halad a
kommunikdcié, és ezen raadasul a 6to4 allomas internetszolgaltatdja sem tud segiteni. Miért?
Vizsgaljuk meg ezt a kérdést! Amennyiben a 6to4 dallomds internetszolgaltatdja egyaltaldn nem
foglalkozik azzal, hogy Ugyfelei részére IPv6 elérést biztositson, akkor a forgalom mindkét iranyban
valamilyen mas szervezet altal Gzemeltetett 6to4 relayen halad keresztil. (A 6to4 router pedig az
Ggyfélnél taldlhatd.) Ha az internetszolgaltatd rendelkezik nativ IPv6 Internet eléréssel, akkor
lizemeltethet egy sajat 6to4 relayt, amit az tgyfeleinek a 192.88.99.1 anycast cimen meghirdetve
elérheti, hogy azok kimené 6to4 IPv6 forgalma rajta, mint szamukra legkdzelebbi 6to4 relayen
keresztil menjen at az IPv6 Internetre. Arra azonban nincs befolydsa, hogy a visszafele irdnyuld
forgalom melyik 6to4 relayen menjen keresztiil; egy adott ligyfél esetén pontosan azon a relayen fog
atmenni, amely az IPv6 Interneten a legkdzebb van ahhoz a nativ IPv6 dllomashoz, amellyel az tigyfél
szamitégépe éppen kommunikdl. Ha az adott relay tulterhelt, akkor az negativan befolydsolja a
felhaszndlo dltal tapasztalt szolgaltatdsmindséget. A probléma orvosolhaté a 6to4 megoldas egy
,tovabbfejlesztett” valtozata a 6rd (RFC 5969) hasznalataval. (Ami azonban NEM helyettesiti a 6to4
megoldast!)

10 Az erre irdnyuld draft RFC nyomon kévethetd: https://tools.ietf.org/html/draft-ietf-v6ops-6to4-to-historic. A
6-0s verzidban még a teljes 6to4 megoldasrdl (RFC 3056) szé volt, 8-as verzidtdl mar egyre inkdbb csak az RFC
3068 szerinti 192.88.99.0/24 anycast prefixrél. Ezt végll 2015. majusaban elfogadtak, mint RFC 7526.
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Biztonsag

A 6to4 megoldas biztonsagi kérdéseivel kilon RFC foglalkozik (RFC 3964). A 6to4 megoldas
természetébdl addddan érzékeny a szolgaltatdsmegtagadds (DoS: Denial of Service) és a cimhamisitas
(address spoofing) tipusu tamadasokra. A legtobb biztonsagi problémat a 6to4 kovetkezd két
jellemzGje okozza:

1. Egy 6to4 routernek el kell fogadnia és ki kell bontania barmely mds 6to4 routertél (6to4
hostot is beleértve) vagy relayt6l szarmazo forgalmat.
2. Egy 6to4 relaynek el kell fogadnia barmely nativ IPv6 node forgalmat.

Az RFC-ben meghataroztak olyan szabalyokat, hogy egy 6to4 routernek, illetve relaynek milyen
ellendrzéseket kellene végrehajtania. Példaul egy 6to4 router (a 6to4 hostot is beleértve) ne
engedjen meg olyan forgalmat, aminek példaul:

1. IPv4 cime privat, broadcast vagy valamilyen lefoglalt tartomanyba tartozik
2. IPv4 forrascime nem egyezik meg azzal, ami a 6to4 prefixében van

3. IPv6 cime nem globdlis IPv6 cim (hanem példaul link-lokalis, stb.)

4. 6to4 prefixe nem egyezik meg a sajatjaval.

Hasonldan 6to4 relayre is vannak ilyenek. Példaul a fentiek kozll az els6 harom arra is vonatkozik.
Kifejezetten 6to4 relayre vonatkozé tiltds, hogy ne fogadjon el 6to4 routert6l olyan forgalmat,
aminek az IPv6 célcimében 6to4 prefix szerepel (és nem nativ IPv6 cim).

Sajnos ezeknek a szabalyoknak a betartasat a 6tod4 implementaciok nem mindig ellenérzik
(kényszeritik ki).

Az RFC szamos tdmadasi lehetGséget leir, amelyeket nem részletezlink, csak megjegyezziik, hogy a
6to4 sajnos sok lehetGséget ad a tdmadasra, ezért aki hasznalni szeretné, annak mérlegelnie kell a
kockazatokat. Az OpenBSD operaciés rendszerben példdul biztonsdgi megfontolasbél nem
implementaltak a 6to4 megoldast: http://www.securityfocus.com/columnists/459.

2.6.5. A6to4d ,tovabbfejlesztései”

Teredo

A 6to4 megoldas hasznalatat korlatozza, hogy hasznalatahoz a 6to4 pseudo-interface szdmadra
publikus IPv4 cim sziikséges, de ma rengeteg felhaszndlé privat IP-cim( gépet és valamilyen NAT
megoldast hasznal. A Teredot (RFC 4380) kifejezetten NAT-on keresztili mikodésre tervezték. Ezt ugy
éri el, hogy a Teredo kliensek a jol ismert (kliensbe beépitett) cimeken (3544-es UDP port) elérhetd
Teredo szerverekt6l megszerzett informdcid alapjan IPv4 folott UDP haszndlataval épitenek ki
alagutat a megfelel§ Teredo relay felé, amelynek nativ IPv6 kapcsolata van. A Teredo a 2001::/32
prefixd IP cimeket hasznalja, ahol a kbvetkezd 32 biten a Teredo szerver IPv4 cime taldlhatd, majd a
kommunikdcié egyéb paraméterei, igy a NAT tipusa, és specidlis kddolassal a NAT eszkoz publikus
IPv4 cime, valamint az azon hasznalt UDP portszam is.

Mélyebben nem foglalkozunk vele, mivel egyrészt csak végsé megolddsnak (last resort) szanjak arra
az esetre, ha sem nativ IPv6, sem 6to4 nem hasznalhatd, masrészt pedig mar tervezik lekapcsolni a
Teredo relayeket®,
6rd

Szintén a 6to4 negativ tulajdonsagainak kikliszobolésére sziiletett a 6rd (RFC 5969) megoldas. A 6rd
f6 el6nyének szantadk, hogy csak az adott szolgaltatd halézatan belil és kontrollja alatt m(ikodik, és itt
szallitja IPv4 fol6tt az elSfizetk IPv6 forgalmat. Ennek megfelel6en nem a 2002::/16 prefixet, hanem
a szolgdltaté sajat IPv6 prefixét haszndlja. Ez azért el6nyds, mert mig a 6to4 esetén kiszamithatatlan,
hogy melyik 6to4 relayen keresztlil megy 4t egy csomag a nativ IPv6 halézatbdl az IPv4 haldzatba, itt
a szolgaltatod prefixe ezt egyértelmiien meghatdrozza. Mindez garantdlt elérhetGséget és szolgdltatas
mindséget biztosit az el6fizet6knek. Amennyiben tehat egy szolgdltatd szeretne a segitségével
,majdnem igazi” IPv6 internet el6fizetést nydjtani, akkor arra a célra kivaléan alkalmazhaté. Viszont a

11 A javaslat a kévetkezd dokumentum 8. oldaldn: http://www.ietf.org/proceedings/88/slides/slides-88-v6ops-
0.pdf
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6rd-t csak a szolgaltatd tudja a haldzatdban bevezetni, a szolgaltatd nélkiil a megoldas
hasznalhatatlan, tehat a 6rd NEM képes a 6to4 megoldast helyettesiteni. Megjegyezziik, hogy ez a
megoldas is egyre inkabb elavultnak szdmit, ma mar egyértelm(ien nativ IPv6-ot szoktak bevezetni.

2.7. A6in4 megoldas

Ezt a megoldast akkor hasznaljuk, ha IPv6 szigetek csak IPv4 haldzaton keresztiil tudnak egymassal
kommunikalni (IPv6-over-IPv4, lasd: RFC 4213).

Ekkor az IPv6 csomagokat IPv4 csomagokba dgyazva vissziik at az IPv4 hdlézaton. Az IPv4-ben a 41-
es protokollazonositét hasznaljuk az IPv6 csomagok azonositasara. (Amint az IP f6l6tt a Protocol
mez6ben a TCP protokollt a 6, az UDP-t a 17, az ICMP-t pedig az 1 érték azonositja.) A be- és
kicsomagolast az IPv6 szigetek hataran levé atjarok végzik.

A megoldds nagyon hasonlit a 6to4 technikara, azzal a kiilonbséggel, hogy az alkalmazott tunnelek
kizdrélag manudlis médon hozhatdak létre. Ennek a mddszernek legnagyobb elénye a biztonsag,
hiszen csak el6re beallitott tunneleket alkalmaz, amelyek konfigurdlasat mindkét végponton el kell
végezni. Ez ugyanakkor hatranya is, hiszen egylttm(kodést és munkat igényel mindkét féltél.
Problémat okoz még, ha nincs mindkét oldalnak allandé publikus IPv4 cime, hiszen ekkor minden
cimvaltozaskor médositani kell a tunnel masik végpontjan Iév6 eszkdz bedllitasait. A mdodszer ennek
ellenére elterjedt; a tunnel brékerek is ezt a megoldast alkalmazzak, és dltaldban valamilyen
kiegészit6 szoftver segitségével oldjak meg a beallitdsok (tunnel végpont cimek) automatikus
moédositasat. (Es természetesen mas megoldasok részét is képezi, lasd példaul: DS-Lite.)
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Kommunikacids haldzatok 1. 3. mérés IPv6 és IPv6 attérési technoldgidk vizsgalata

Ajanlott irodalom

Az ajanlott irodalom célja az, hogy az egyes témakorok irdnt mélyebben érdekl6d6 hallgatéknak
legyen hol tdjékozddniuk. Elolvasasuk a mérésre vald felkésziiléshez nem sziikséges.

[1] Lencse Gdabor, Répas Sandor, Aratd Andras: IPv6 és bevezetését tamogatd technoldgidk, 1.
kiadas, HunNet-Média Kft., Budapest, 2015. ISBN: 978-963-12-3272-1, DOI: 10.18660/ipv6-
b1.2015.9.1, http://ipv6ready.hu/konyv/

[2] S. Ferdous, F. Chowdhury and J. C. Acharjee, “An extended algorithm to enhance the
performance of the current NAPT”, in Proc. International Conference on Information and
Communication Technology 2007 (ICICT’07), Dhaka, Bangladesh, March 7-9, 2007, pp. 315-
318, DOI: 10.1109/ICICT.2007.37540

[3] G. Lencse, “Estimation of the port number consumption of web browsing”, IEICE
Transactions on Communications, vol. E98-B, no. 8, (August, 2015) pp. 1580-1588. DOI:
10.1587/transcom.E98.B.1580

[4] M. Boye, “Netfilter connection tracking and NAT implementation”, in Proceedings of Seminar
on Network Protocols in Operating Systems, Department of Communications and
Networking, Aalto University, 2013, pp. 34-39. http://urn.fi/URN:ISBN:978-952-60-4997-7

[5] G. Lencse and A. G. Sods, Design, “Implementation and Testing of a Tiny Multi-Threaded
DNS64 Server”, International Journal of Advances in Telecommunications, Electrotechnics,
Signals and Systems, vol. 5, no. 2, (March 2016), pp. 68-78, DOI: 10.11601/ijates.v5i2.129

[6] G. Lencse, J. Palet Martinez, L. Howard, R. Patterson, |. Farrer, “Pros and Cons of IPv6
Transition Technologies for [IPv4aaS”, active Internet Draft, July 8, 2020,
https://tools.ietf.org/html/draft-lmhp-v6ops-transition-comparison-05

[7] D. Liu, H. Deng, “NAT46 considerations draft-liu-behave-nat46-02”, expired Internet Draft,
March 7, 2010, https://tools.ietf.org/html/draft-liu-behave-nat46-02

[8] A. Yourchenko, “OpenWRT feed with stateless NAT46 kernel module”, [Online]. Available:
https://github.com/ayourtch/nat46

[9] Bob Weeink, “Cisco ASA NAT46 (IPv4-to-IPv6)”, [Online]. Available:
https://supportforums.cisco.com/discussion/11809096/cisco-asa-nat46-ipv4-ipv6

[10]Brocade, Brocade Serverlron ADX NAT64 Configuration Guide: Supporting Brocade Serverlron
ADX  version 12.5.02, Part Number: 53-1003448-01 [Online]. Available:
http://www.brocade.com/downloads/documents/htm| product manuals/SI 12502 NAT64/

[11]G. Lencse and S. Répds, “Performance analysis and comparison of 6to4 relay
implementations”, International Journal of Advanced Computer Science and Applications, vol.
4, no. 9. (September, 2013), pp. 13-21. DOI: 10.14569/1JACSA.2013.040903

36



