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Emlékeztetd: portszamok kiosztasa

e System Ports (Well Known Ports) rendszer portok
(,,jol ismert” portok): 0-1023
— Alapvet6, altalanosan hasznalt halozati szolgaltatasok
— Privilegizalt szerver programok (root jog) szolgaltathatnak
* User Ports (Registered Ports) felhasznaldi portok
(regisztralt portok): 1024-49151
— Egyéb szolgaltatasok szamara (barki igényelhet az IANA-t6l)
— Nem kell privilegizalt modban futtatni a szerver programot

* Dynamic/Private/Ephemeral Ports dinamikusan
kiosztott portok: 49152-65535

— Ebbdl a tartomanybdl az operacids rendszer oszt ki (forras)
portokat a kommunikaciohoz a programoknak.

Kiosztas: http://www.iana.org/assisnments/port-numbers



http://www.iana.org/assignments/port-numbers

Nem mind arany, ami fénylik

Nem minden operacios rendszer koveti az

RFC 6335 rendelkezéseit

— Lehet, hogy pl. mar 32768-t6l osztanak ki dinamikus
portokat

NAT esetén mar 1024-t6l osztanak ki forras
portszamokat

De a TCP kapcsolat felépitésének iranya alapjan
azonosithato, hogy melyik a cél port!

Viszont: tlzfalat nem alapozhatunk csupan
portszamra!



Néhany alapvetd alkalmazas

port alk. rév. haldzati alkalmazas neve
20 FTP File Transfer Protocol, data
21 FTP File Transfer Protocol, control
22 SSH Secure SHell

23 Telnet  Telnet
25 SMTP Simple Mail Transfer Protocol
53 DNS Domain Name System
80 HTTP HyperText Transfer Protocol
110 POP3 Post Office Protocol — Version 3
143 IMAP4  Internet Message Access Protocol — Version 4
443 HTTPS  HTTP over TLS/SSL
993 IMAPS  IMAP4 over TLS/SSL
995 POP3S POP3 over TLS/SSL



DOMAIN NAME SYSTEM



IP-cim helyett szimbolikus név

IP-cimeket nehéz megjegyezni (mar IPv4-nél is)

A szervezetre utalod szimbolikus neveket
kdnnyebb

Kell egy leképzés: szimbolikus név --> [P-cim

Ezt valdsitja meg a DNS: Domain Name System



Szimbolikus nevek
e Példa: whale.hit.bme.hu.
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Szimbolikus nevek

Legfelll egy ,,.” (pont) van, amit a nevek irasakor altalaban
elhagyunk

Alatta vannak a legfelsd szint( tartomanyok (TLD: Top Level
Domain).

Ezek tovabbi tartomanyokra bomlanak, ami tetsz6leges
meélységig folytathato.
Az abran:

— hu: Magyarorszag

— bme: Budapesti M(iszaki és Gazdasagtudomanyi Egyetem

— hit: pedig a Halozati Rendszerek és Szolgaltatasok Tanszék

— whale: szamitdgép neve (relativ név)

FQDN: Fully Qualified Domain Name, abszolut név:
whale.hit.bme.hu. (a pontjelzi, hogy FQDN)



TDL-k fajtai

* gTLD: generic TLD (szervezetek fajtai szerint)

— Peéldaul: gTLD szervezet fajtaja

com Uzleti vallalkozas

org non-profit szervezet
net haldzattal kapcsolatos
edu oktatasi intézmeény
gov USA kozigazgatas

e cCcTLD: country code TLD (orszagkod alapjan)

— Az ITU (International Telecommunication Union) illetve
az ISO 3166 szabvany szerinti kétbetls orszag megjelolést
kovetik, pl. hu, sk, ua # uk (gb helyett!), ro, rs, hr, si # sl,
at, de, ru, jp, cn, in, stb.



Subdomainek létrehozasa

Egy FQDN kozépso része utal a szervezetre

Egy szervezet szabadon definialhat altartomanyokat
(subdomain) akar tébb szinten is

Példaul: bme.hu-n beldl:
— hit.bme.hu

— tmit.bme.hu

— iit.bme.hu

A bme . hu zonat leiré zonafajlban bejegyzések

— Az aldomain tartalmanak leirasat delegaljak

— Awhale ésa frogstar bejegyzése ahit.bme.hu
zonat leird zonafajlban van



Domain és zona kozotti kulonbség

* Domain: aminek az a végzddése
e 7Z0na: ami az adott zonafajlban nyer feloldast
e Példak
— awww.bme.huésawww.hit.bme.huegyaranta
bme . hu domainben vannak, de
— awww.bme.hu abme. hu zonaban van,

—awww.hit.bme.huahit.bme.huzénaban van.



Root DNS szerverek

A root zona feloldasa a feladatuk

Torténeti okokbodl logikailag 13 db van
— Mert 512 bajtba ennyi fért bele
Van szimbolikus nevuk is:

— a.root-servers.net
— b.root-servers.net

— m.root-servers.net
Mindegyik elérhetd IPv4 és IPv6 cimen is
Mindegyik anycast cimen van
Osszesen tébb szaz példany van
Térkép: http://www.root-servers.org/



http://www.root-servers.org/

Névfeloldas menete: kezdet

* Mi torténik, amikor egy haldzati alkalmazas
talalkozik egy szimbolikus névvel?

1. Megkéri a névfeloldot, hogy adja meg az IP-cimet
A névfeloldo (name resolver) egy konyvtari figgvény
* Linux alatt régebben gethosbyname () — obsolete, helyette:
* getaddrinfo () —IPv4-hez és IPv6-hoz is hasznalhato
* Ezt aflggvényt hivja meg az alkalmazas
2. A névfeloldo a gép beallitasainak fuggvényében jar el
. Linux alatt /etec/nsswitch.conf fijlban példaul:

hosts: files, dns bejegyzés esetén
el6szor a /etc/hosts fijlban keres,

majd a /etc/resolv. conf fijlbdl kiolvassa a névkiszolgald
(name server) IP-cimét, és ahhoz fordul



Kommunikacio a helyi névkiszolgaloval

* Alapesetben UDP folott, mert:
— Egy kérés + egy valasz: 2 Uzenet
— Ha TCP-t hasznalna, akkor: 3 + 2 + 4 =9 Gizenet lenne

 De ha avalasz nem fér bele egy UDP datagramba,
akkor megkeérdi TCP folott
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Névfeloldas lepései a példa alapjan

* Kliens megszadlitja a helyi névkiszolgalot
— recursive query: végso valaszt var ra

* Helyi névkiszolgal6 TLD-t6l kezdve ,,nyomoz”
— iterative queryk sorozata: 1-1 lépéssel jut kozelebb

— referralnak hivjak ezeket a valaszokat
— vegul a zonaért felel6s DNS szerver: authoritative answer

* Helyi DNS szerver valasza a kliensnek

— authoritative answer



Reverse mapping

A masikirany: IP-cim alapjan szimbolikus név
— A 193.224.128.1 IP-cimhez milyen szimbolikus név tartozik?
— Valaszaz1.128.224.193.in-addr.arpa. agon

névtelen Root

DE HU\ORG EDU NET ARPA MIL COM INT
SZE BME BERKELEY MIT IN-ADDR
‘ "/ \ T ammamnm 256db
193
HIT IMIT IIT 7 \ T~ EEEEN 256 db
224
— /N  T—aaass 256db
128

—~— / N\ TT—_ammmnm 256 db
|




Fontosabb DNS rekordok

A — IPv4 cim (Address)

AAAA — IPv6 cim (4x olyan hosszu, mint az A)
PTR — szimbolikus név (PoinTeR)

CNAME — alias (Canonical NAME)

MX — levelezd kiszolgalo (Mail eXchanger)



Caching

* A névszerverek taroljak és felhasznaljak a
megszerzett informaciot

— A tarolas legfeljebb az informacio érvényességi
idejének lejartaig torténhet, amit az informacio
gazdaja az informacioval egyutt szolgaltat.

* Caching only name server

— Nincs olyan zéna, amiért felelGs lenne, csak
recursive queryk megvalaszolasa a feladata



Domain név regisztracio fogalmai

registry Egy TLD adminisztralasanak felel8se,
delegalja az adott TLD subdomainjeit, de az
ugyfelek kozvetlenul nem fordulhatnak hozza.

registrar Magyarul regisztrator, altalaban egy profit
orientalt cég (de akar egyestlet is lehet), akihez az
tgyfelek fordulhatnak domain név regisztracioért.

registration A domain név regisztracié folyamata.

A hu domain adminisztralasanak felel6se az
Internet Szolgaltatok Tanacsa (ISZT).

https://www.domain.hu/domainregisztracios-szabalyzat/



https://www.domain.hu/domainregisztracios-szabalyzat/

Domain nevek helyesirasa — eredeti
* Az eredeti, RFC 1035 szerinti szabalyok

— A szimbolikus nevekben (mas kifejezéssel domain
nevekben) nem kilonboztetjuk meg a kis- illetve a
nagybet(ket.

— A pontok kozotti szakaszokat angolul labelnek hivjak.

— Egy label hossza 1-63 karakter lehet,
* betlvel (,a”-,z"”) kell kezd6dnie
* betlket, szamjegyeket (,,0”-,9”) és kotdjelet (,,-”) tartalmazhat,
de az utobbi csak a belsejében fordulhat el§, a hataran nem.
— Az FQDN teljes hossza nem haladhatja meg a 255
karaktert.

 Megjegyzés: egyes Microsoft szoftverek a fent felsorolt
megengedett karaktereken kivil még az alahuzas jelet (,, ")
is hasznaljak.



Nemzetkoziesitett domain nevek

 |IDN: Internationalized Domain Name

— Lehet6vé teszi példaul a magyar ékezetes karaktereket is
— De ,fabol vaskarika”

* A unicode karaktereket tartalmazo stringet egy megfelel6
algoritmussal (Punycode, RFC 3492) atkddoljak ASCII
karakterekbdl all6 stringgé, majd elé teszik az un. ACE (ASCI|
Compatible Encoding) prefixet (,,xn--") és a DNS rendszerben igy
taroljak.

* Természetesen az atkddolas utan nyert ASCII stringre tovabbra is
érvényesek a korabbi szabalyok (példaul egy label hossza
legfeljebb 63 karakter lehet).

— Tovabbi szempontok:

https://www.domain.hu/ekezetes-hu-domain-nevek/



https://www.domain.hu/ekezetes-hu-domain-nevek/

DNS szerver implementaciok

 BIND: Berkeley Internet Domain Name Server
— Legszélesebb korben hasznalt megoldas
— ,,de facto” szabvany (pl. zonafajljait masok is értik)

* Tovabbiak:
— NSD
— Knot DNS (csak authoritative)

— Unbound (csak recursive)
— PowerDNS
— YADIFA



TAVOLI BEJELENTKEZES: TELNET, SSH, SCP



Roviden a telnetrol

* Korabban tavoli bejelentkezésre hasznaltak

— Ma erre nem hasznaljuk, mert titkositas nélkul
viszi at a jelszavakat és a tartalmat is

— Helyette ssh-t hasznalunk
* Mas protokollok vizsgalatara hasznaljuk

— Példaul egy SMTP szerverre igy léplink be vele:
— telnet localhost 25



SSH: biztonsagos tavoli bejelentkezés

e Kliens — szerver architektura

— Az SSH szerver (sshd) a 22-es TCP porton varja a
kliens csatlakozasat

* Mielbtt hasznalnank, szikség van:
— gépenként nyilvanos és titkos kulcs

— felhasznalonként nyilvanos és titkos kulcs (ha
kulcs alapu authentikaciot szeretnénk hasznalni)



SSH kapcsolat f6 |épései

1. titkos csatorna létrehozasa a két gép kozott
2. afelhasznalo azonositasa
3. titkositott kommunikacio

— ha az el6z6 kettd sikeres, akkor ez biztonsagos

(az els6 kett6t részletesen megnézziik)



Titkos csatorna létrehozasa

Elofeltétel: A kliens programot futtato géepnek ismernie kell
a szerver programot futtaté gép nyilvanos kulcsat.

— Egyébként lasd: sebezhetbség

A lényeg: kapcsolatkulcs |étrehozasa, amit a kapcsolat
lezarasaig a két fél minden tovabbi kommunikacidja soran
titkos kulcsu titkositas kulcsaként hasznal. Ezzel a kulccsal
valamilyen titkos kulcsu algoritmussal (3DES, blowfish,
CAST128, Arcfour) titkositjak az adatfolyamot.

— Erdekl6d6knek: Diffie-Hellman kulcscsere protokoll (Valdjaban nem
kulcsok cseréjérél, hanem kulcsmegegyezésrdl van sz6.)

Sebezhetdség: Ha a kliens gépen nincs meg a szerver gép
nyilvanos kulcsa, és a felhasznald ugy dont, hogy elfogadja a
—remélhetbleg a szerver altal felajanlott — kulcsot, akkor azt
kockaztatja, hogy amennyiben a kulcs a tamadotol
szarmazik, akkor nem a szerverrel, hanem a tamadoéval
hozott létre kozos kapcsolatkulcsot.




A felhasznald azonositasa

* Az authentikacio a kovetkez6 harom, erejében
egyre gyengulé megoldas valamelyikével torténik:

1. Erds azonositas nyilvanos kulcsu modszerrel
A gyakorlatban is megismerjuk

2. Jelszavas azonositas

A mar létrehozott titkos csatornan keresztul torténik, igy
biztonsagos, ha a titkos csatorna létrehozasa sikeres volt.

* Haa kapcsolatkulcs a tamaddval kozos, akkor a felhasznalo
jelszava a tamado birtokaba jut!

3. Berkeley r* (szer(i megoldas) hasznalata
* Annyit kell réla tudni, hogy tiltsuk le. ©



SSH a gyakorlatban

* Tavoli gép nyilvanos kulcsat itt taroljuk:
~/ .ssh/known-hosts

e Ha erls azonositast szeretnénk hasznalni

— Létrehozunk egy kulcspart az ssh-keygen paranccsal
* Lehet RSA vagy DSA
* Pl. DSA esetén a kulcsok: id-dsa és id-dsa.pub

— Publikus kulcsunkat elhelyezziik a cél gépen

* pl.a~/.ssh/authorized keys fijlba
ssh-copy-id -i ~/.ssh/id dsa.pub user@gep

* Igy mar jelszé nélkiil beléphetiink ©

Verziékrol, fajlnevekrdl: https://www.openssh.com/txt/release-3.0



https://www.openssh.com/txt/release-3.0

Az scp hasznalata

* Az SSH csomag része az scp is.

— Logikaja hasonlé mint a Linux cp parancsaé
— Példak:
* Tegyuk fel, hogy a pc6 gép el6tt ullunk, és a pc2 gépen joska
a felhasznaloi neviink. Masoljuk at a helyi gépen az aktualis
konyvtarban talalhaté cica. jpg fajlt a pc2 gépre a / tmp
konyvtarba macska. jpg névre:
scp cica.jpg joska@pc2:/tmp/macska. jpg

* Amennyiben a pc2 gépen a home kényvtarunkban van egy
kutya. jpg nevl faj, amit a helyi gép aktualis kdnyvtaraba
szeretnénk masolni, akkor azt megtehetjik példaul igy:
scp joska@pc2:kutya.jpg .



SMTP
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Simple Mail Transfer Protocol

* ASCII kédu szbveges lizenetek tovabbitasara képes
TCP/IP protokollt hasznald hostok kozott

* Fogalmak (eredeti koncepcio)
— MUA/UA: (Mail) User Agent — felhasznadldi ligynok
* Levelez6 kliens program, pl. Thunderbird

— MTA: Message Transfer Agent — lizenetatviteli ligynok

* Levelez6 szerver (2 funkcio)

— kimenoé

— cimzetté




Levelkildés SMTP-vel (régen)

Isa==s. == -
D )

Felhasznaloi
postaladak

TCP/IP
haldzat

Kimend
postalada
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Message Submission Protocol

Spam (kéretlen levelek) kildése miatt
UA és kimend SMTP szerver kdzott hasznaljuk

SMTP-hez hasonl9, de:
— Eltérd portszam: 25 helyett 587
— Kliens azonositasa (authentication)

MSA: Message Submission Agent

— Feladata a UA-t4l a levelet atvenni
Tovabbi informacid: RFC 6409



SMTP Uzenetformatum

* Eredeti definicio miatt RFC 822 fejrésznek is hivjak
e Aktualis definicio: RFC 5322
* E-mail cimek

— 1. példa: 1lencse@rsl.sze.hu

* A @ el6btt: postafiok neve
A @ utan a host FQDN neve (nem szukségszer(i!)

— 2. példa: lencse@hit.bme.hu

e Kérdezzik le az MX rekordot!
lencse@dev:~$ host -t mx hit.bme.hu

hit.bme.hu mail is handled by 5 frogstar.hit.bme.hu.



Nem ASCII koddu informacio atvitele

o At kell kédolni ASClI-re
* Korabban uuencode/uudecode
* Ma MIME: Multipurpose Internet Mail Extensions

— egyszer( szoveg, gazdagabban formazott szoveg (rich
text), kép, hang, vided, HTML, stb. kddolasara
— Megadja
* tartalom tipusa (pl. text/plain, application/pdf)
* kddolas (pl. guoted-printable, base64)

— Uzenet torzsében részekre osztott tartalom
* Egy terminadl az jelenit meg belble, amit tud

— Eredeti definicid: RFC 1341, ma: RFC 2045-2049



MIME Uzenet (csak illusztracio)

Uz&net RFC—82?
tejrész T

Szoveg
. Hang
Uzenet = MIME RFC—1341

torzs ,
Kep
Video




SMTP protokoll parancsai

Parancs Jelentés
HELO kildé A kuld6 gép, amelyen a MUA fut.

MAIL FROM: feladd_cime Ez a parancs adja meg a felado postalada cimét.
RCPT TO: célcim Ez a parancs adja meg a cél postalada nevét. Tobb cimzett
esetén tobbszor kell alkalmazni a parancsot.

DATA A parancs utan lehet megadni a levél tartalmat. Az lizenet
végét egy olyan sor jelzi, amelyben csak egy pont van.

QUIT A parancs hatasara a vevo OK valaszt kiild és bezarja a
kapcsolatot.

RSET Ez a parancs torli az épp aktualis folyamatot, utana ujra lehet
kezdeni.

NOOP Ez a parancs nem hajt végre muveletet. A vev6 egy OK

valaszt ad. A parancs akkor hasznos, ha meg akarunk
gy6z6dni réla, hogy a kapcsolat rendben van-e, a szerver
mUkodik-e.



SMTP szerver valaszai

e 3 szamjegyes Uzenetkod + szoveges Uzenet (angol):

nnn Szoveges uzenet

Az 1. szamjegy az eredmény (hiba) jellegét adja meg, példaul:
2xx: pozitiv eredmény, 4xx: tranziens hiba, 5xx: permanens hiba,
stb.

* Néhany példa (szovege magyarra forditva)

Kéd Jelentés
250 Kért levél mivelet OK, sikeresen befejez6dott.
450 Kért levél miivelet nem tortént meg, a postalada nem

elérhetd. Példaul a postalada foglalt.

550 Kért levél miivelet nem tortént meg, a postalada nem
elérheté.

354 Kezdje a levelet. Befejezés: <CR><LF>.<CR><LF>. (Azaz egy
sorban csak egy pont all.)



Néhany fogalom

* Envelope sender, envelope recipient
— Alevél fejrészében megjelend kiildé/cimzett

— Mint amit egy postai levél boritékjara irunk
— MAIL FROM: és RCPT TO: parancsokkal adjuk meg

e Latszolagos felado, cimzett
— Ami a levelezd kliens programban latszik
— Amint egy hivatalos levélen szerepel a felado és a cimzett
— A DATA parancson belil adjuk meg ,,From:” és ,To:”
utan

— Hasonlbéan adhato meg a levél targya ,,Subject: ” utan



Példa SMTP-vel valod levélkildeéesre

lencse@server:~$ telnet localhost 25 -~ kapcsolédunk az MTA-hoz

Trying ::1... —atelnetirja ki

Connected to localhost. —atelnetirja ki

Escape character is '*]'. — atelnet irja ki

220 server.test ESMTP Postfix (Debian/GNU) - aszerver kdszont bennlinket
helo localhost —a MUA a helyi gépen fut

250 server.test —az MTA vdlasza, ez az FQDN

mail from: lencse@sze.hu — envelope sender megadasa

250 2.1.0 Ok —az MTA valasza

rcpt to: lencse@hit.bme.hu — envelope recipient megadasa

250 2.1.5 Ok —az MTA valasza

(folytatjuk)



Példa SMTP-vel valod levélkildeéesre

data — minden mast ezen belul adunk meg
354 End data with <CR><LF>.<CR><LF> ~ MTA: igy kell befejezni a data részt
From: mikulas@meseorszag.hu — alevélben ez jelenik meg feladdként
To: ovodasok@pirosovi.hu — a levélben ez jelenik meg cimzettként
Subject: Ajandek — a levélben ez jelenik targyként

— Ures sor a levél szovegének elvalasztasara
Kedves Gyerekek! — a levél szovegének eleje
Hamarosan megyek, addig is rendesen viselkedjetek!
Sziaszok. — a levél szovegének vége

. — ebben a sorban csak egy pont van
250 2.0.0 Ok: queued as 636EE60062 —az MTA valasza



lgy néz ki a levél...

Fajl Szerkesztés Nézet Ugras Uzenet Eszkozok Sugo

&4 Beérkezett Gizenetek - lencse@... o~ Ajandek - Beérkezett (izene... X

&, Uzenetek letoltése ~ # Uj uzenet M Csevegés B Cimjegyzek ‘ ® Cimke - = Gyorssz

4 Vilasz | @& Valasz mindenkinek | -| = Tovabbités | @ Archivalas | @ Szemét | © Toriés |

Felado mikulas@meseorszag.hu.z.:'
Targy Ajandek 8:30 PM

Cimzett ovodasok@pirosovi.hu Egyéb miivelet ~

Kedves Gyerekek!
Hamarosan megyek, addig is rendesen viselkedjetek!
Sziaszok.

- Y
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Megjegyzések

e Tesztelésen kivil masok nevében nem kuldiink
levelet!

 Egy MTA nem tovabbithat akarhonnan akarhova
levelet authentikacid nelkll, mert akkor: Open relay

— Feketelistara szoktak tenni, mert SPAM kuldésre
hasznalhato!

— Erdeklédéknek:
https://en.wikipedia.org/wiki/Open mail relay
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https://en.wikipedia.org/wiki/Open_mail_relay

Postafiok implementaciok

e A mailbox” formatum
— Egyetlen egy nagy fajl

— Az Uj levelek kezdete: sor elején ,Mail ” (5
karakter)

 Ha levél torzsében fordul el6, akkor ,>Mail ”-re
cserélik, és megjelenitéskor a ,>"” karaktert kihagyjak
belble.

— Utdlag az RFC 4155-ben dokumentaltak
— Elhelyezés Linux alatt:

* Gyakran /var/spool/mail/username fijlban

 De lehet a user home konyvtaraban is



Postafiok implementaciok

e A, maildir” formatum
— Minden levél kialén fajlban van

— Elhelyezés Linux alatt:
* Gyakran a felhasznalo home kdonyvtaraban egy
Maildir nevl kdnyvtarban, de lehet mashol is
— Ezen belll harom tovabbi konyvtar:
* tmp nevd konyvtarba érkeznek meg a levelek

 new nevld kdnyvtarba teszi at az MTA, ha
megérkeztek

e cur nevld kdonyvtarba helyezi at a MUA az uj
leveleket megnyitas el6tt (a new nevl konyvtarbal).



POP3

Halozati alkalmazasok
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Post Office Protocol Version 3

* Miért van szukség az SMTP-n kivil masra is?

— SMTP-hez kdvetelmény, hogy a cimzett
szamitogépe allandodan legyen:
* Bekapcsolt allapotban

* Interneten elérheto

— Ez sok esetben nem teljesul

* pl. otthoni asztali gépek, notebookok
 Megoldas
— Fogado SMTP szerver egy allandoan elérhetd gép
— A postafiokot tavolrél érjuk el: POP3 protokollal



Post Office Protocol Version 3

e A cimzett leveleit kezel6 SMTP szerver
allanddan elérheto

* A postafiokhoz a felhasznalé a POP3 protokoll
segitsegével fér hozza

1. SMTP host 2. SMTP host

UA MTA MTA @

2. asztali gép
POP3
SZEIVer

1. asztali gep hg:;‘le;g,l felhasznaloi
po: ’ postafiokok




POP3 kliens-szerver kapcsolat

] POP3
SZerver

SMTP

TCP
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POP3 protokoll parancsai

Az SMTP-hez hasonldan 4 betls parancsok

* A valaszokban viszont nem szam, hanem +0K
vagy -ERR utan szoveges rész, a parancstol
fluggdben

e Vannak
— Kotelezb parancsok
— Opcionalis parancsok



Kotelez6 POP3 parancsok —1

Parancs

Jelentés

STAT

LIST [Gzenet_sorszam]

RETR Uzenet_sorszam

Erre a parancsra olyan valaszt kapunk, amely egy +OK stringgel‘
kezd6dik, majd egy szokoz utan az lUzenetek szama és még egy
sz6koz utan a levelek 6sszmérete lathato oktettekben megadva.

Ha megadunk Ulzenet sorszamot, akkor a parancs hatdsara a
szerver valaszképpen egy +OK string utan, szokozzel elvalasztva
kiirja a kért Gzenetazonositdé mellé a méretét oktettekben. Ha
nem adunk meg sorszamot, akkor egy tobbsoros valasz kapunk,
melynek elsé sora egy +OK stringgel kezd6dik, majd egy szbveges
uzenettel folytatddik. A kovetkez6 sorok elején az Ulizenet
sorszama és szokoz utan a hozza tartozo lizenet mérete lathato.

Ez a parancs arra szolgdal, hogy letoltsiik a POP3 szerveren lévd
uzenetlinket. Valaszként ad egy +OK string-et, majd egy székoz
utan a letoltott Uzenet méretét oktettekben. Ezutan kovetkezik
maga az Uzenet (az, amelyiknek a sorszamat megadtuk). Ha
olyan azonositét adunk meg, amely nem létezik, egy -ERR
uzenetet kild a szerver.



Kotelez6 POP3 parancsok — 2

Parancs

Jelentés

DELE (izenet_sorszam

NOOP

RSET

QUIT

A parancs az adott lizenetet torolésre kijeloli.

Ez a parancs nem hajt végre mliveletet. A szerver egy +OK
valaszt ad. A parancs akkor hasznos, ha meg akarunk gy6z&dni
rola, hogy a kapcsolat rendben van-e, és a POP3 szerver
mUkodik-e.

Ez a parancs torli az Osszes torlésre vald kijelolést. A szerver
visszaad egy +0K stringet.

A parancs hatasara a szerver torli az o6sszes torlésre kijelolt
levelet, és az elvégzett mdvelett6l figgéen +OK vagy -ERR
stringet ad vissza, majd lezarja a kizarolagos elérést a
postafiokon, és lebontja a TCP kapcsolatot.



Opcionalis POP3 parancsok

Parancs Jelentés
USER név Ezzel a paranccsal adhatdé meg a kezelni kivant postalada.
PASS jelszé Ez a parancs adja meg a kivalasztott postaldadahoz tartozo jelszét.

TOP lizenet_sorsz n A parancs hatdsara a szerver valasza egy +0OK string, majd kiirja
az Uzenet fejrészét és egy Ures sor utan az Uzenet torzsbdl n sort.
Ha ez a szam nagyobb, mint ahany sor van az Gzenetben, akkor a
szerver elklildi az 6sszes sort.

UIDL [Gzenet_sorszam]Minden Uzenet kap egy egyedi azonositét (UID), amely alapjan
barhol azonosithatd lesz a levél. Ez a parancs az UID azonositd
alapjan listazza ki az Gzeneteket.

APOP név digest A név azonositja a felhasznalot, a digest pedig egy MD5-06s
(Message Digest version 5) digest string. Ezt a parancsot az
egyszer( nyilt szoveg stringeket haszndlé USER/PASS azonositasi
metddus helyett szoktak hasznalni. A legfontosabb tulajdonsaga,
hogy a jelszot nem nyilt szovegként kildi el.



Példa POP3 hasznalatara

Halozati alkalmazasok

SZ:

SZ:

SZ:

(kapcesolatra var a 110-es TCP porton)

(megnyitja a kapcsolatot)
+OK POP3 users.tilb.sze.hu v2000.70 server
ready

USER < felhaszndlo név-

+QOK User name accepted, password please
PASS <jelszo -

+OK Mailbox open, 8 messages

STAT

+0OK 8 153681

LIST

+OK Mailbox scan listing follows
1 29486

2 512

8 6H67TT

RETR 1

+~0OK 29486 octets

il van a levél tartalma

QUIT

+OK Sayonara

(bezarja a kapcsolatot)

(var a kovetkezd kapcsolatra)
K—Kliens SZ—Szerver

Kapcsolddadsi
allapol

Hilelesilést

allapot

Tranzakcios
allapot

Frissitési
allapot
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IMAP4
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Internet Message Access Protocol v. 4

* Miért nem elég a POP3?

e Mert nem teszi lehetové a levelek letoltése
nélkul a levelek részeinek attekintését, azokkal
kdzvetlenul a szerveren valdo mdiiveletvégzést.

— Példaul hany db csatolt fajlom van, azoknak mi a
neve, mérete, csak az egyiket szeretném letolteni...

 Megoldas: POP3 helyett IMAP4



IMAP4 lehetove teszi

e |evelek elérését és szerkesztését a szerveren
anélkul, hogy letoltenénk Oket

* |levelek és csatolt fajlok attekintését anélkul,
nogy letoltenénk Gket

* |levelek letoltését kapcsolat nélkuli munkahoz

e szinkronizalast a helyi és a szerveren |évd
postaladak kozott



Az IMAP4 muveletei kozott szerepel:

postaladak |étrehozasa, atnevezése, torlése
uj levelek érkezésének ellendrzése

evelek eltavolitasa a postaladabal

evelek allapotjelz6inek beallitasa, és torlése

RFC-822 fejrész felismerése és MIME kédolasu
evelek elemzése (,érti” a MIME kddolast)




IMAP4 kliens-szerver kapcsolat

\} > """"_"_\III
r':‘/.- lll

Tavoli postaladak

T
(IMAP4 | |
\szerver/ \ _
N SMTP

\ TCP/IP |
v Internet

I\‘““""H__,/

Hely1 postaladak
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Az IMAP4 allapotai

azonositas el6tti allapot
— a felhasznalonak azonositania kell magat (hitelesités)

azonositott (mas szoval: hitelesitett) allapot

— felhasznald mar hitelesitett, de miel6tt kiadna a
parancsokat, ki kell valasztania egy postaladat

valasztott allapot

— a felhasznalo kezelheti a kivalasztott postaladat
— és kivalaszthat helyette masikat is
kijelentkezett allapot

— (a kliens kérése vagy a szerver dontése alapjan kerul ide)
— a szerver bezarja a kapcsolatot



Az IMAP4 allapotatmenetei:

Allapotatmenetek:

kezdet1 kapcsolat €s szerver iidvozlet

(1)
Y

()

nem hitelesitett

Y

(7) l

4)

hitelesitett

v

Y
(7) l(S) \ (6)
valasztott

im

3)

kilépés €s a kapcsolat zardsa

1.

kapcsolat el6zetes azonositas nélkdl
(OK Gidvozlés)

el6zetesen azonositott kapcsolat
(PREAUTH Gdvozlés)
visszautasitott kapcsolat (BYE
udvozlés)

sikeres LOGIN vagy AUTHENTICATE
(azonositas) parancs

sikeres SELECT (valasztas) vagy
EXAMINE (vizsgalat) parancs

CLOSE (bezaras) parancs, vagy
sikertelen SELECT, illetve EXAMINE
parancs

LOGOUT parancs, a szerverrdl valo
kilépés és a kapcsolat bontasa.



POP3S/IMAPA4S



POP3S/IMAPA4S

A POP3/IMAP4 protokollok biztonsagos verzioi

— Plusz egy réteg: SSL vagy TLS

— A parancsok ugyanazok, de a kommunikacio igy titkositott
csatornan folyik, nem lehallgathato.

N
_—~_ | Tavoli postaladak
POP3 CIMAP4| |-
szerver \szerver/
SMTP ~ SMTP
0030 \
@D (52—
g TLS \
| AN
| TC /_,./ T "'\l
| . \ TICPIP |
7 N \  Internet /|
b-/ N
________ Helyi postaladak | -
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FILE TRANSFER PROTOCOL



File Transfer Protocol

 FTP kliens feladata

— Fajlok letoltése FTP szerverrdl
— Fajlok feltoltése FTP szerverre, ha engedélyezve

van.
Adat— Adat—
atviteli atviteli
modul modul
\_/ TCP /

21 20
o TCP N

IP Ip

Vezérlo kapcesolat Halozat

Adat kapcsolat \,W/




Kliens és szerver kozott: két kapcsolat

e Vezérlb kapcsolat
— A kliens a szerver 21-es TCP portjara csatlakozik

— A kapcsolat folytonosan fennall, a kliens parancsait
és a szerver valaszait tovabbitjak rajta

* Adat kapcsolat
— Akar a kliens, akar a szerver kezdeményezheti a
felépitését
— Csak az adatatvitel (fajl vagy konyvtarlista) ideje
alatt all fenn, utana lebomlik.



FTP protokoll parancsai, és valaszaik

* Legfeljebb 4 bet(is parancsok, paraméter lehet
— Opcionalis parancsok a tablazatban dolt betdvel

e Az FTP szerver valaszai

— harom szamjegy( kod + szoveges Uzenet:

nnn Szoveges uzenet
— Peldaul:
200 Command okay.



FTP protokoll parancsai—1

Parancs

Jelentés

USER <felhasznaldi_név>

PASS <jelszo>

CWD <konyvtar>
CDUP

PORT h1,h2,h3,h4,p1,p2

PASV

Megadja az FTP kapcsolatot kezd6 felhasznalo nevét.

Megadja a USER parancsban megadott felhasznaléhoz
tartozo jelszot.

Megvaltoztatja az aktualis konyvtarat a szerveren.
Atvalt az aktualis kdnyvtarrél annak sziil6 kdnyvtarara.

Aktiv mod esetén megadja a TCP végpont informacidkat.
Segitségével megadhatjuk az FTP kliens portszamat az FTP
szervernek. A hl-h4-ig az IP-cim, p1 és a p2 pedig a
portszam oktettjei decimalisan, vessz6kkel elvalasztva.
Ertelmezésiik a haldzati bajtsorrend (MSB) szerinti.

Megadja, hogy az FTP szerver varakozzon az
adatkapcsolatra (passziv mdd), amit a kliens fog létrehozni.
Erre a parancsra adott valasz tartalmazza a TCP végpontot,
ahol az FTP szerver varja a kapcsolodast.



Aktiv és passziv mod

e Aktiv modban az adatkapcsolatot a szerver épiti fel a
kliens felé

— A kliens a PORT parancsban kildi el az IP-cimet és a
portszamot

— NAT esetén protocol helperre van szikség
— Tdzfal ,nem engedi be” az adatkapcsolatot

e Passziv modban a kliens épiti fel az adatkapcsolatot a
szerver felé

— A kliens a PASV parancsban kéri a paramétereket
— A szerver a valaszban megadja
— NAT és t(izfal esetén is m(ikodhet. ©



FTP protokoll parancsai — 2

Parancs

Jelentés

TYPE <kod>
RETR <elérési_ut>

STOR <elérési_ut>

RNFR <elérési_ut>

RNTO <elérési_ut>

DELE <elérési_ut>
LIST [konyvtar]

NLST [konyvtar]

Megadja az adatmegjelenités tipusat.
Megadott fajl letoltése.

Megadott fajl taroldsa a szerveren (feltoltés).

Megadja a régi elérési utat ahhoz a fajlhoz, amely at lesz
nevezve. Az RNTO parancsnak kell kovetnie.

Megadja az Uj elérést a fajlhoz. Az RNFR parancs utan kell
hasznalni.

Megadott fajl torlése.

Kiirja a megadott konyvtarban |évé fajlok neveit és
attributumait. Ha nincs megadva konyvtar, akkor az
aktualis konyvtarat listazza.

Kiirja a megadott konyvtarban lévé fajlok neveit
attributumok nélkal.

(Konyvtar neve nélkil az aktudlisat. Az mget parancs
haszndlja.)



ASCII és binaris atviteli mod

e Szoveges fajlokban a sorok végét mi jelzi?
— Linux/Unix: 10-as kodu karakter (,,LF”)
— Windows: 13-as és 10-es kodu karakterek egyutt (,,CR-LF”)

e ASCIl mdédban konverzid torténik

— Linux aldl Windows ala:
e LF --> CR-LF (10-es koédu karakter elé beszur 13-as kodut)

— Windows alo Linux ala:
* CR-LF --> LF (10-es koédu karakter elotti 13-as kodut torli)

 Binaris modban nincs konverzio

— Kép, program, adatfajl, stb. tartalma ne valtozzon!



FTP protokoll parancsai—3

Parancs Jelentés

ABOR A szerver megszakitja az aktualis parancs végrehajtasat.
RMD <konyvtar> Megadott kdnyvtar torlése.

MKD <kényvtar> Megadott konyvtar létrehozasa.

PWD Kiirja az aktualis konyvtar elérési utjat a szerveren.

SYST Megkaphato a paranccsal, hogy milyen operacios rendszer

HELP [parancs]

NOOP

QUIT

fut a tavoli gépen.

Segitséget nyujt a parancs hasznalatahoz. Ha nem adunk
meg parancsot, kiirja a szerveren hasznalhatd osszes
parancsot.

Nincs mUvelet, a szerver kiild egy visszaigazolast.

Bezarja az FTP kapcsolatot.



FTP a felhasznald szemszogébodl

* Az FTP lehetbvé teszi a felhasznald szamara a tavoli
gepen torténd interaktiv fajl- és konyvtarhozzaféreést
és a kovetkez6 miveletek végrehajtasat:

— A helyi vagy tavoli gépen |év6 konyvtarak listazasa
— Fajlok atnevezése és torlése (jogosultsag sziikséges)
— Fajlok atvitele a tavoli géprdl a helyi gépre (letoltés)
— Fajlok atvitele a helyi géprél a tavoli gépre (feltoltés,
altalaban csak adott konyvtarba engedélyezik)

* Felhasznaldi interface

— GUI (Graphical User Interface)
— Parancssor (parancsait konnyebb leirni)



FTP a felhasznald szemszogébodl

* Bejelentkezés parancssoros klienssel:
ftp [host név]

* Azonositas felhasznaloi névvel és jelszéval
— Biztonsagi probléma: jelszot nyiltan viszi at

* Anonymous FTP

— Felhasznal6: anonymous

— Jelszéként e-mail cimet kér
* ezt ma mar nem szoktuk megadni, altalaban elég a , @” karakter |éte

— /pub konyvtarbdl lehet altaldban letolteni
— /pub/incoming konyvtarba esetleg feltdlteni



Pelda FTP-zés -1

1. Kiadjuk az FTP parancsot és mellé a host nevét.
ftp ftp.hu.debian.org

2. Ha a host elérhetd, a kovetkez6hoz hasonlo tizenetet kapunk. A
bejelentkezés részletei eltérhetnek.

Connected to ftp.freepark.org.

220 ftp.freepark.org FTP server (Version 6.00LS) ready.
User (ftp.freepark.org: (none)):

3. Megadjuk a felhasznalonevet és a jelszot.

User (ftp.freepark.org: (none)): anonymous
331 Guest login ok, send your email address as password.
Password:

230 Guest login ok, access restrictions apply.
ftp>



Pelda FTP-zes — 2

4. A bejelentkezés utan hasznalhatjuk a ? vagy a help parancsot:

ftp> help
Commands may be abbreviated. Commands are:

! delete literal prompt send

? debug 1s put status
append dir mdelete pwd trace
ascii disconnect mdir quit type
bell get mget quote user
binary glob mkdir recv verbose
bye hash mls remotehelp

cd help mput rename

close lcd open rmdir

ftp>



Pelda FTP-zés — 3

5. A pwd paranccsal megkaphatjuk, hogy a tavoli hoston mi az
aktualis kényvtar.

ftp> pwd

257 "/" is current directory.

ftp>

6. Konyvtar valtasra a e¢d parancsot hasznaljuk

ftp> cd /pub/linux/distributions/debian/dists/wheezy/
250 CWD command successful.

ftp>



Pelda FTP-zés — 3

7. Az aktualis kdnyvtar fajljainak listajat az 1s vagy dir
parancsokkal kaphatjuk meg.

ftp> 1s

200 PORT command successful.

150 Opening ASCII mode data connection for 'file list'.
Contents-kfreebsd-i386.gz

Contents-kfreebsd-amd64.gz

226 Transfer complete.

ftp: 263 bytes received in 0,00Seconds
263000, 00Kbytes/sec.

ftp>



Pelda FTP-zes — 4

Fajlok letdltése a get f£ajlnéwv paranccsal
Tobb fajl: mget paranccsal

Fajlok feltoltése a put fajlnéwv paranccsal
Atviteli mdd valtds bin és acsii parancsokkal

Kilépés a quit paranccsal.



HTML DIOHEIJBAN



HyperText Markup Language — 1

e AHTML az SGML (Standard Generalized Markup
Language) egy implementacidja.

Az SGML szabvany megad egy altalanos modszert,
hogy miképpen készitsiink olyan dokumentumokat,
amelyek hyperlinkeket tartalmaznak.

* A hyperlink egy kiemelve |athato kifejezés a sz6vegben,
amelyet kivalasztva egy Ujabb dokumentumot kapunk.

— Egy hyperlink kivalasztasa tobbféle cselekményt is kivalthat,
mint példaul egy masik weboldal megjelenitése, levél
kildése, felhasznalotol adatok kérése formon keresztiil,
tavoli bejelentkezés vagy fajl atvitel kezdeményezése,
adatbazis lekérdezése, program futtatasa és igy tovabb.



HyperText Markup Language — 2

Az olyan dokumentumot, amely hyperlinket tartalmaz, hyper-
dokumentumnak is hivjuk.

A hyperlinkek mutathatnak azonos, illetve ktlonb6z6 web
szerveren lévdé dokumentumokra egyarant.

A HTML dokumentumokat a web kliensek, azaz web béngészdk
segitségével érheti el a felhasznald, melyet sajat gépén futtat.

A bongész6 a HTTP protokoll segitségével tolti le a HTML
dokumentumot, megjeleniti azt a képerny6én grafikusan,
esetleg szoveges formatumban.

— A HTML leirdé nyelv alkalmas a HTML dokumentum kilonb6z6 elemeinek
leirasara, melyeket felhasznalva a bongész6 grafikusan megjelenitheti a
weblapot. A linkek altalaban alahuzott szovegként jelennek meg.
(Természetesen nemcsak szoveg, hanem kép is lehet link.) A linkekre
kattintva letolti azt a dokumentumot, amire a link mutat.



A HTML nyelv elemei -1

Minden HTML dokumentum tageket tartalmaz (magyarul
leginkabb cimkének lehetne nevezni), a kovetkez6 strukturaban:
<tag>

</tag>

A tag egy hivatkozas egy specialis kulcsszéra, amelyet a HTML
dokumentum kilonb6z6 komponenseinek megadasara
hasznalunk. A lezaré tag </tag> megadja a komponens végét.
Majdnem minden HTML tagnek megvan a hozza tartozo lezaré
tagje. Példaul minden HTML dokumentum eleje és vége koveti a
kovetkez6 megadast:

<HTML>

A HTML nyelvld dokumentum kilonbozdé elemeit e két
tag kozé kell elhelyezni.

</HTML>



A HTML nyelv elemei —3

e A<HTML> és</HTML> tagek kozott meg kell adni a HTML
dokumentum fejrészét és torzsét.
— A fejrészt a <HEAD> és </HEAD> tagek kozott,
— atorzset pedig a <BODY> és </BODY> tagek kozott kell megadni:
<HTML>
<HEAD> Ez itt a fejrész helye. </HEAD>
<BODY> Ez itt a torzs helye. </BODY>
</HTML>

* Az Ures sorokat és a sortorés karaktereket a tagek k6zott nem
vesszik figyelembe. Pl. az alabbi kod ekvivalens a fentivel:
<HTML><HEAD> Ez itt a fejrész helye. </HEAD>

<BODY> Ez itt a torzs helye. </BODY></HTML>



A HTML nyelv elemei — 4

* Az Ures sorok és a sortorések altalaban javitjak a HTML
dokumentumok forrasanak olvashatdsagat, ezért ajanlatos
alkalmazni 6ket.

* Atagek nem érzékenyek a kis- illetve nagybetlikre és az egyéb
szovegformazasra. Ha azt szeretnénk, hogy a bongész6 altal
megjelenitett weblapon sortoreést, Ures sort, egynél tobb
szokozt vagy egyéb formazast hajtsunk vége, akkor specialis
HTML tageket kell a forrasban elhelyezniink.



A HTML nyelv elemei =5

A weblap cimét a <TITLE> és </TITLE> tagek kozott kell
megadni. A kovetkezd szoveg a bongészé cimrészében (az ablak
cimsoraban) fog megjeleni:
<HTML>
<HEAD>
<TITLE>Ez az elsé egyszerd weblapom!</TITLE>
</HEAD>
<BODY> Ez itt a torzs helye. </BODY>
</HTML>

Az oldal részeként megjelend fG6cimet a <H1> taggel adjuk
meg!
— Tovabbi szinteken hasznalhatok a <H2> - <H6> tagek

— A<B> és </B> tag-ek kozé irt szoveg félkovér, miga <I>és</I>
tagek kozé irt szoveg dbltbetls lesz.



A HTML nyelv elemei —6

* Hyperlink megadasahoz hasznaljuk a kovetkezé taget:
<A HREF="URL" egyéb paramtérek>hyperlink szoveg</A>

A tagnek szamos paramétert lehet megadni az egyéb paraméterek
résznél, melyek maddositjak a tag viselkedését.

Altaldban a HREF paramétert hasznaljuk az URL cim megadasara.

A Uniform Resource Locator feladata, hogy meghatarozza egy er6forras
helyét az Interneten.

Az URL altalanos szintakszisa:
protokoll://gépnév/elérési_ut
* A protokoll tobbféle lehet, példaul: http, ftp, file.

* A gépnév egy IP cim vagy egy DNS szimbolikus név, amely az er6forrast birtokld
hostot adja meg.

* Az elérési_ut a konyvtarat és a fajl nevét adja meg, ahol az er6forras elérhetd. Az
elérési_ut érzékeny lehet a kis- és nagybetikre, ha a web szerver Unixot hasznald
hoston fut. Az elérési_ut opcionalis. Ha nem adjuk meg, akkor a HTML dokumentum
alapértelmezett neve Unix alapu szervereknél altalaban index.html.



A HTML nyelv elemei —7

e Példaul URL-ekre:

http://www.hit.bme.hu/~lencse
ftp://ftp.bme.hu
telnet://users.tilb.sze.hu
file://~lencse/public_html/index.html
mailto: micimacko@szazholdaspagony.hu

Megjegyzés: az URL-nél altalanosabb az URI, ami a Uniform
Resource Identifier roviditése. Erdekl6d8knek ajanljuk:
http://en.wikipedia.org/wiki/Uniform Resource ldentifier.
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A HTML nyelv elemei — 8

* Neézziik meg a kdvetkezd6 HTML forrast, amelyben bemutatunk
néhany hasznos tag-et:
<HTML><HEAD><TITLE>Hasznos tag-ek</TITLE></HEAD>
<BODY> <!-- Ez itt egy megjegyzés. -->
<H1>Bemutatunk néhany tag-et</H1>

<P>Ezt a bekezdést egy bekezdés taggel kezdtik. A
bekezdés tag automatikusan formazza a szoveget
megjelenitéskor.</P>

<BR><!-- Az eldézdé tag sortorést idéz eld a
szovegben. >

<HR><!-- Az eldézdé tag egy vizszintes vonalat huz.>
</BODY></HTML>



A HTML nyelv elemei —9

* AHTML lehetb6séget ad szamozott és szamozatlan listak
|étrehozasara, melynek tagjai kiilon-kilén sorban lesznek:
<0OL> <!-- Szamozott lista>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</0OL>

<UL> <!-- Szamozatlan lista>
<LI> Lista elem 1
<LI> Lista elem 2

<LI> Lista elem N
</UL>



HTTP/HTTPS



HyperText Transfer Protocol

A web kliens (bongész6) a HTTP protokoll segitségével
kommunikal a web kiszolgaloval.

— ATCP kapcsolat alapértelmezésben web szerver 80-as portjara épul ki.
* Az URL-ben megadhatd mds is, példdul: http://www.szerverem.hu:8080
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HTTP verzidk, parancsok

 Szamunka a legfontosabb parancs: GET

— 1.0 verzio (RFC 1945)
GET /index.html HTTP/1.0

A kérésben nincs benne a kiszolgalo
— Mar felépult a TCP kapcsolat, minek is kellene?

— 1.1 verzié (REC2068, REC2616, RFC 7230-7235)
GET /index.html HTTP/1.1
HOST: ipvé6.tilb.sze.hu

A kérésben szerepel a kiszolgalo neve

— Avirtualis webszervereknek sztiksége van ra!

— ,,2.0” helyett ,,2” verzié (RFC 7540)
« Erdekléd6knek: https://http2.github.io/faqa/



https://http2.github.io/faq/

HTTP szerver valasza (1.1)

e Aszerver a HTML dokumentum letoltésére
iranyulo kérés megérkezése utan kild egy HTTP
valaszt.

e AHTTP valasz harom részbdl all:
— statusz (response status)

— fejrész (response header)
— adat (response data)



HTTP szerver valaszanak részei

* Avalasz statusz egyetlen sor, tartalmazza:
— a szerver HTTP verzidojanak szamat
— a statusz kdédot

* megadja a kérés eredményét (ezt konnyd a web
bongészének értelmeznie),

— majd az utana kovetkezd széveg emberek szamara
értelmezi a statusz kod jelentését.

* Peélda:
HTTP/1.1 200 OK



HTTP szerver valaszanak részei

* Avdlasz fejrész tartalmazza a kdvetkez6
informaciokat:
— a szerver tipusa,
— MIME verzidészam (ha hasznalatos)
— a tartalom tipusa
— tovabbi informaciok
e Egy Ures sor valasztja el a 3. résztdl
— Ami lehet egy HTML fajl, kép, stb.



Példa valasz fejrészre

Date: Tue, 01 Sep 2015 11:59:34 GMT

Server: Apache/2.2.16 (Debian)
Last-Modified: Mon, 05 Mar 2012 07:10:59 GMT
ETag: "19a09c-d9-4ba79a0d586c¢0"
Accept-Ranges: bytes

Content-Length: 217

Vary: Accept-Encoding

Content-Type: text/html



TCP kapcsolat sorsa

e HTTP/1.0 esetén bezarodott

— Minden kérés/vélasz parhoz kiilon TCP kapcsolat

e HTTP/1.1 esetén beallitas kérdése
— Egy TCP kapcsolaton at tobb objektumot szoktak let6lteni



Egy kis demonstracio

* Egy telnet kliens segitségével jelentkezzliink be egy web szerver
80-as portjara:
telnet vip.tilb.sze.hu 80

* A kapcsolat |étrehozasa kézben a kovetkez6hoz hasonlo
Uzeneteket lathatunk:
Trying 193.224.130.171... & ezeketasorokat a telnet irja ki
Connected to vip.tilb.sze.hu
Escape character is

A kovetkezd |épésben ugy tesziink, mintha mi lennénk a web

bongészb (kliens) és kiadjuk a GET parancsot a kovetkez6
maodon:

GET / HTTP/1l.1
Host: ipvé6.tilb.sze.hu



Egy kis demonstracio

Ebben a példaban egyben a virtualis webszerverek hasznalatat
is bemutatjuk. A DNS rendszerben az ipv6.tilb.sze.hu
szimbolikus név egy CNAME (alias) a vip.tilb.sze.hu
szimbolikus névre. A névfeloldas utan az azonos IP-cim miatt a
kiszolgald program csak a Host mezé tartalma alapjan képes
eldonteni, hogy mely oldalt kell ktldenie.

Miutan lenyomtuk az Enter billentydt, nem torténik semmi,
mivel a HTTP kérést két <CR><LF> karakternek kell kovetnie.

Miutan masodszor is lenyomjuk az enter billenty(t, megjelenik
a HTTP valasz.



Egy kis demonstracio

HTTP/1.1 200 OK — valasz statusz

Date: Tue, 01 Sep 2015 12:12:17 GMT — valasz fejrész eleje
Server: Apache/2.2.9 (Debian)

Last-Modified: Tue, 01 Sep 2015 12:01:15 GMT

ETag: "dcd4B8a-117-5leaed4e93b8c0O"

Accept-Ranges: bytes

Content-Length: 279

Vary: Accept-Encoding

Content-Type: text/html

X-Pad: avoid browser bug — valasz fejrész vége

— Ures sor (elvalasztas)
<HTML> — valasz adatrész eleje
<HEAD>

<META charset="utf-8">

<TITLE>ipv6.tilb.sze.hu</TITLE>
</HEAD>
<BODY>
<H1>IPv6 kutatédcsoport</H1>
<P>Az oldal szerkesztés alatt all. Keéerjik, addig tekintse meg
publikacidéinkat <A
HREF="http://www.hit.bme.hu/~lencse/publications/">itt</A>.</P>

</BODY>
< /HTML> — VvValasz adatrész vége

Connection closed by foreign host. — ezt a telnet irta ki

Halozati alkalmazasok © Dr. Lencse Gabor, SZE Tavkozlési Tanszék 105



Virtualis dokumentum fogalma

* Olyan dokumentum, ami nem talalhaté meg a
webszerveren, hanem a szerver hozza létre
— Konyvtarlistak (szépen megformazva)
— Hibatzenetek



Virtualis dokumentum hibalzenet

GET ezt elrontottuk

HTTP/1.1 400 Bad Request

Date: Tue, 01 Sep 2015 12:35:29 GMT

Server: Apache/2.2.9 (Debian)

Vary: Accept-Encoding

Content-Length: 306

Connection: close

Content-Type: text/html; charset=iso-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>400 Bad Request<L/title>

</head><body>

<hl>Bad Request</hl>

<p>Your browser sent a request that this server could not
understand.<br />

</p>

<hr>

<address>Apache/2.2.9 (Debian) Server at vip.tilb.sze.hu Port
80« /address>

</body></html>

Connection closed by foreign host.



HTTPS

e AHTTPS a HTTP biztonsagos valtozata

— TLS (Transport Layer Security) vagy SSL (Secure Socket Layer)
folott m{ikodé HTTP.

— JelentGsége igen nagy, hiszen a mindennapi élet soran egyre
tobb tranzakciot hajtunk végre webes fellileten keresztdl.

e Példaul: banki miveletek, rendszerek tavoli adminisztraciodja.

* Biztonsagi kockazatot jelent, hogy az SSL 6sszes
verziojaban, tovabbat a TLS egyre ujabb verzidiban is
sebezhetfségeket talaltak.

— Erdekléd6éknek:

* https://www.acunetix.com/blog/articles/tls-vulnerabilities-attacks-
final-part/

* https://www.packetlabs.net/tls-1-1-no-longer-secure/

— Ezért legalabb TLS 1.2-t, de ha lehet, TLS 1.3-at hasznaljunk!
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HTTPS

* Az ssh/scp-hez hasonldan a https is nyilvanos kulcsu
kriptografian alapul, itt egy (potencialisan hamis)
tanusitvany elfogadasa jelenti a legnagyobb veszélyt!

* Tovabbi veszélyforras, ha a bongészénk nem ellendrzi a

CRL-eket (Certificate Revocation List - a visszavont
tanusitvanyok listaja).



Osszefoglalds

Domain Name System (DNS)
Tavoli elérési protokollok: TELNET, SSH, SCP

Levelezb protokollok: SMTP, POP3, IMAP4, POP3S,
IMAPA4S

Fajl atviteli protokoll: FTP
Rovid HTML ismertet6
Web hozzaférési protokollok: HTTP, HTTPS
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