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Network Address Translation — 1

A TCP/IP protokollcsalddot eredetileg végponttol
végpontig valo kommunikaciora tervezték

Az alkalmazasok arra szamitanak, hogy a cimek és
portszamok a halozati atvitel soran valtozatlanok

Az IPv4-cimek sziikossége miatt elterjedt megoldas:

— egy szervezet haldzataban privat IP-cimeket hasznalnak
— a kulsé kommunikaciohoz cimforditast hasznalnak

A kuls6 kommunikacio feladata lehet:

1. A privat IP cim( gépeknek el kell érnilik az Internetet
2. Az lInternet feldl el kell érni valamely privat IP cim( gépet

A feladatok megoldasahoz rendelkezéstinkre all
egy router, amely rendelkezik publikus IP-cimmel



Network Address Translation — 2

* Alapotlet az Internet eléréséhez:

— A privat IP-cimmel rendelkezd kliens kuldje el az IP datagramot a publikus
IP-cimmel rendelkez6 szerver felé

* Forrascimként csak a sajat privat IP-cimét tudja hasznalni
e Privat IP-cim hasznalata az Interneten NEM megengedett!
— A kimend router cserélje ki a forras privat IP-cimét a sajat publikus IP-
cimére
— A csomag megérkezik a cimzetthez, és a valasz visszaér a routerhez.
— A router tovabbitsa a valaszt a forrasnak — DE HOGYAN?



Network Address Translation — 3

 Ahhoz, hogy a router a valaszt az eredeti feladdnak
vissza tudja kuldeni, nyilvan kell tartania, és fel kell
ismernie, hogy ki volt az eredeti kuldé.

Ennek érdekében az IP-cimen tul mast is felhasznal. TCP és UDP esetén ezek a
forras portszamok

Nem elegendd ezeket megjegyezni, hiszen a forras portszamok csak gépenként
egyediek, a forras IP-cimet viszont a sajatjara cseréli
A forras portszamokat kicseréli a routeren egyedi portszamokra

Az IP-cimek és a célportszam mellett ezekkel mar egyértelmdiien azonositani
tudja a kapcsolatokat

Kapcsolatonként nyilvantartja, hogy mit mire cserélt ki

A bejové csomagoknal a cél IP-cimen kivil a cél portszamot is vissza kell
cserélnie A(valtozott az irany)”?



Network Address Translation — 4

* Az ismertetett megoldast hivjuk Source NAT-nak
(SNAT) akkor, ha a router publikus IP-cime fix, és

Masquerade-nek, ha DHCP-vel kapta az interfésze a
cimet

 Megjegyzések:
— A terminologia nem egységes

* Eredetileg a NAT csak az IP-cimek cseréjét jelentette, ezt hivjdk ma basic NAT-nak,
vagy one-to-one NAT-nak.

* A fenti megoldas preciz neve a NAPT (Network Address and Port Translation).
Nevezik many-to-one NAT-nak is.

— Milyen esetben kell a forras portszamot kicserélni?
* Traditional NAPT: mindig

* Extended NAPT: csak akkor, ha a nyilvantartasban itkozés lenne valamely masik
kapcsolattal.



Network Address Translation — 5

A masik iranyu feladat az, hogy pusztan privat IP-
cimmel rendelkezb gépeket elérhetdveé tegylink az
Internet feldl.

— Erre a megoldas a Destination NAT (DNAT) vagy mas néven port forwarding,
ahol a router az adott portjara érkez6 datagramokat egy meghatarozott privat
IP cimi gépnek tovabbitja ugy, hogy a célcimet kicseréli a csomagban.

» Példaul a 80-as portra érkez6 datagramokat a 10.1.1.2 IP-cim{ webszerver, a 25-0sre
érkez6ket pedig a 10.1.1.3 IP-cim{ SMTP szerver felé tovabbitja

* Mi helyzet az ICMP uzenetekkel?

— ICMP esetén nincs portszam, de segithet az, hogy egy ICMP hibalizenetben
benne van az azt kivaltd TCP vagy UDP adategység els6 64 bitje a
portszamokkal.

— Amennyiben nem hibalizenetrdl van sz, akkor is van megoldas: az ICMP
uzenet valamilyen azonositd jellegli mezdjét hasznaljak fel.



Network Address Translation — 6

 Mindkét iranyu megoldasnal gondot okozhat, ha
az alkalmazasok szamitanak a cimek és portok
valtozatlansagara — ami részukrél jogos elvaras.

— Példaul egy FTP kliens aktiv modban a vezérl6 kapcsolaton keresztul
megadja a szervernek, hogy mely portjan varja, hogy a szerver felépitse az

adatkapcsolatot.
— Privat IP cimmel varhatja — hacsak nem segit valaki: protocol helper

» ErdeklédSknek:

— A NAT-rél bévebben az RFC 3022-ben olvashatunk, az IP, TCP, UDP, ICMP
fejrészek mez6inek modositasaval a 4.1. rész, az ellenbrz6 0sszeg hatékony

Ujraszamitasaval a 4.2. rész foglalkozik.



ElOzetes

* Halozati operacios rendszerek 1:
— NAT44 megvalositasa Linux alatt
* |P alapu kommunikacio:

— NAT64 elmélet és gyakorlat is
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