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5}\ Tartalom

» Az IPv4 — IPv6 atmenet jellemz0i és eszkozel
» Kitér6: haldzati cimforditas

= DNS64 + NAT64

= |Pv4aaSs (IPv4, mint szolgaltatas) megoldasok
= Tovabbi megoldasok
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Az IPv4 — IPv6 ATMENET
JELLEMZOI ES ESZKOZEI

Dr. Lencse Gabor, BME Hal ti Rendszerek




z k Az attérés idozitése

= Attérés ,6raiitésre”
« Az Internet toérténelmében egyszer sikerult (RFC 801)
 ARPANET, 1983. 01. 01. atterés NCP-r6l (Network Control Program) TCP/IP-re

« Ma lehetetlen feladat
« ToObb milliard csomopont (Ilehetetlen egyszerre ,atkapcsolni”)
» Hibak biztos lennének (jelenleg rengeteg hardver es szoftver eleve alkalmatlan)
« Hatalmas k&osz lenne (pénzugyi, gazdasagi,..)

» Hosszu idejU atmenet

« A két protokoll tartos egymas mellett élésével

» Bizonyos hardver és szoftver szallitok nem is fogjak megoldani az IPv6
kompatibilitast
» Arégi eszk6zokhoz a felhasznalok ragaszkodnak

* Meg kell oldani az egyuttmikodésuket
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2} 1Pv4 — IPv6 egyiittmiikodése — 1

» Sok alkalmazasunk kliens-szerver konfiguracioban mikodik

« Mely protokollokra képes a kliens és a szerver?
« Mely protokollokra képes a hal6zat a ketté kozotti uton?

» Az egyszeru eset

« Ha a kliens és a szerver kozul barmelyik is kepes mindkét protokoll
hasznalatara (dual stack), akkor a ,k6z0s nyelv” hasznalataval a
kommunikacio megoldott — feltéve, hogy a haldzat is tamogatja. ©

« De mar nincs elég IPv4 cim! ®
« Megnézzik, mit lehet tenni: IPv4aaS megoldasok
» |Pv6 kepes kliens IPv4-only kérnyezetben és IPv6 szerver
« A kliens képes IPv6-ra de az ISP csak IPv4-cimet ad a kliensnek
« Egy mikodd, de problémakkal jaré megoldas: 6to4 hasznalata

« |dén mar csak roviden foglalkozunk vele...
« Van még a Teredo, illetve nem erre val a 6rd: roviden megemlitjuk ket
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3 k IPv4 — IPv6 egyuttmuiukodése — 2

V4

» |Pv6 kliens és IPv4 szerver
« Csak IPv6-ra képes kliens (mar csak IPv6 cim jutott neki)
« Csak IPv4-re képes szerver (mert régi, az IPv6-ot nem tAmogatja)
« Egy j6 megoldas: DNS64 szolgaltatas + NAT64 atjaro hasznalata
« Részletesen megismerjuk
» |Pv4 kliens es IPv6 szerver
« Csak IPv4-re képes kliens (régi hardver es/vagy szoftver)
« Csak IPv6-ra képes szerver (ilyenek is vannak, és szamuk ndni fog)

« Egy megoldas lehetne (inkabb: lehetett volna): DNS46 + NAT46

« Az Internet Draftbdl nem lett RFC, de Iéteznek implementacidk
* |dén nem foglalkozunk vele, érdekl6éd6knek: IPv6 konyv
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2} 1Pv4 — IPv6 egyiittmiikodése — 3

V4

» |Pv6 kliens és IPv6 szerver DE uUtk6zben csak IPv4 van
« Tipikus eset, az uj IPv6 ,szigeteket” 0ssze kell kotni
« Az IPv6 datagramok szallitasa |IPv4 folotti ,alagutban” (6in4 tunnel)

* Ro6viden megnézzik az elvi megoldast

= |Pv4 kliens és IPv4 szerver DE uUtkdzben csak IPv6 van
* Ma meg nalunk nem igazan jellemz6, de majd lehet

« Az IPv4 datagramok szallitasa IPv6 folotti ,alagutban” (4in6 tunnel)
« Bdévebben nem foglalkozunk vele

« Mindkeét fenti problémara megoldast nyujt, de sokkal tébbre képes
az MPT halozati szintii tobbutas kommunikacios kdnyvtar ©
* Az MPTCP-hez hasonlithatd, de GRE-in-UDP alapu
« Barmely IP verzio f6l6tt barmely IP verzio szallithato
« |ldén meg nem foglalkozunk vele, érdekléd6knek: IPv6 konyv
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2} IPv4 — IPv6 egyiittmiikddése — 4

V4

= Csak IPv4-re képes alkalmazasok, DE az ISP csak IPv6-ot
szeretne hasznalni

« Vannak IPv6-ra nem képes alkalmazasok, amelyekhez az el6fizet6k
megis ragaszkodnak (peldaul Skype, Spotify, stb.)

« Az ISP a halbzataban csak IPv6-ot szeretne hasznalni (kevesebb
adminisztracio, mint a dual stack, kilondsen mobil esetben tipikus)

« Szamos IPv4aaS megoldas létezik, az 6t legfontosabb:
* 464XLAT
» DS-Lite (Dual-Stack Lite)
* Lw406 (Lightweight 4over6)
 MAP-E (Mapping of Address and Port with Encapsulation)
* MAP-T (Mapping of Address and Port using Translation)

= Es még rengeteg mas is van, érdeklédéknek
* http://www.hit.ome.hu/~lencse/publications/e102-b_10 2021.pdf
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:"‘fk Network Address Translation — 1

= A TCP/IP protokollcsaladot eredetileg vegponttol vegpontig
valo kommunikaciora terveztek

» Az alkalmazasok arra szamitanak, hogy a cimek és
portszamok a halozati atvitel soran valtozatlanok

» Az IPv4-cimek szUkossege miatt elterjedt megoldas:
* egy szervezet halozataban privat IP-cimeket hasznalnak
* a kulsé kommunikaciéhoz cimforditast hasznalnak

= A kuls6 kommunikacio feladata lehet:
1. A privat IP cim( gépeknek el kell érnitk az Internetet

2. Az Internet feldl el kell érni valamely privat IP cimi{ gépet

» A feladatok megoldasahoz rendelkezéslnkre all egy
router, amely rendelkezik publikus IP-cimmel
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§k Network Address Translation — 2

= Alapdtlet az Internet eléréséhez:
« A privat IP-cimmel rendelkez6 kliens kuldje el az IP datagramot a
publikus IP-cimmel rendelkez6 szerver felé
» Forrascimkeént csak a sajat privat IP-cimét tudja hasznalni
» Privat IP-cim hasznalata az Interneten NEM megengedett!
« A kimend router cserélje ki a forras privat IP-cimét a sajat publikus
IP-cimére

« A csomag megerkezik a cimzetthez, és a valasz visszaér a
routerhez.

* A router tovabbitsa a valaszt a forrasnak — DE HOGYAN?

IPv6 transition © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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Network Address Translation — 3

= Ahhoz, hogy a router a valaszt az eredeti feladdnak vissza
tudja kuldeni, nyilvan kell tartania, és fel kell ismernie, hogy
ki volt az eredeti kuldo.

IPv6 transition

Ennek érdekében az IP-cimen tul mast is felhasznal. TCP és UDP
esetén ezek a forras portszamok

Nem elegendb ezeket megjegyezni, hiszen a forras portszamok
csak gepenkeént egyediek, a forras IP-cimet viszont a sajatjara
csereli

A forras portszamokat kicseréli a routeren egyedi portszamokra

Az IP-cimek és a célportszam mellett ezekkel mar egyértelmiien
azonositani tudja a kapcsolatokat

Kapcsolatonként nyilvantartja, hogy mit mire cserélt ki
A bejov6 csomagoknal a cel IP-cimen kivll a cél portszamot is
vissza kell cserélnie A(valtozott az irany)®

© Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék



:"‘fk Network Address Translation — 4

» Az ismertetett megoldast hivjuk Source NAT-nak (SNAT)
akkor, ha a router publikus IP-cime fix, és Masquerade-nek,
ha DHCP-vel kapta az interfésze a cimet

= Megjegyzesek:

« A terminologia nem egységes

» Eredetileg a NAT csak az IP-cimek cseréjét jelentette, ezt hivjak ma
basic NAT-nak, vagy one-to-one NAT-nak.

« A fenti megoldas preciz neve a NAPT (Network Address and Port
Translation). Nevezik many-to-one NAT-nak is.

« Milyen esetben kell a forras portszamot kicserélni?
 Traditional NAPT: mindig

« Extended NAPT: csak akkor, ha a nyilvantartasban utk6zeés lenne
valamely masik kapcsolattal.

IPv6 transition
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5"‘5}\ Network Address Translation — 5

= A masik iranyu feladat az, hogy pusztan privat IP-cimmel
rendelkezb gépeket eléerhetove tegyunk az Internet feldl.

« Erre a megoldas a Destination NAT (DNAT) vagy mas néven port
forwarding, ahol a router az adott portjara érkezd datagramokat egy
meghatarozott privat IP cim( gépnek tovabbitja ugy, hogy a
célcimet kicseréli a csomagban.

« Példaul a 80-as portra érkez6 datagramokat a 10.1.1.2 IP-cim{ webszerver, a
25-0sre erkezbket pedig a 10.1.1.3 IP-cimli SMTP szerver felé tovabbitja

= Mi helyzet az ICMP Uzenetekkel?

« ICMP esetén nincs portszam, de segithet az, hogy egy ICMP
hibalizenetben benne van az azt kivaltd TCP vagy UDP adategyseg
els6 64 bitje a portszamokkal.

« Amennyiben nem hibauzenetrél van sz6, akkor is van megoldas: az
ICMP Uzenet valamilyen azonosito jellegli mez6jet hasznaljak fel.
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5"‘5}\ Network Address Translation — 6

= Mindkét iranyd megoldasnal gondot okozhat, ha az
alkalmazasok szamitanak a cimek és portok
valtozatlansagara — ami részukrél jogos elvaras.

« Példaul egy FTP kliens aktiv modban a vezérl6 kapcsolaton
keresztul megadja a szervernek, hogy mely portjan varja, hogy a
szerver felépitse az adatkapcsolatot.

« Privat IP cimmel varhatja — hacsak nem segit valaki: protocol helper
» Ez a problema NAT64-nél is eldjon.

» Erdeklédéknek:

A NAT-rél bévebben az RFC 3022-ben olvashatunk, az IP, TCP,
UDP, ICMP fejrészek mezbinek modositasaval a 4.1. rész, az
ellen6rz6 0sszeg hatékony Ujraszamitasaval a 4.2. rész foglalkozik.

IPv6 transition © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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@ “AAAA” www.hit.bme.hu ?

' “AAAA” (empty) ) Domain
o ) Name
A @  “A” www.hit.bme.hu ?
System
o e ° —
PP‘P\{ p> DNS64 “A"1526624844 @
@

server

@  syn 6a:ffob:9842:f82c . ’ SYN 152.66.248.44

SYN ACK 2001:db8:ac31617 @ NAT64 gateway SYNACK 1985110010 @
IAZY’G onl2¥)(;:1hdeb:t 3117 IPv6 Address: 2001:db8:abcd::1
ress: apsacs IPv4 Address: 198.51.100.10

IPv4 only server
IPv4 Address: 152.66.248.44
Hostname: www.hit.bme.hu

Forras: http://www.hit.bme.hu/~lencse/publications/IJATES2-2016-MTD64-published.pdf

DNS64 + NATG64

IPv6 transition

© Dr. Lencse Gabor
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=

mk IPv6-only kliens és IPv4-only szerver

V4

= Az IPv4 cimek kifogyasa miatt ez egy tipikus megoldando
probléema

« Az elvi megoldast az alabbi példan mutatjuk be
forras: DOI: 10.1109/TSP.2015.7296218

@ “AAAA” www.hit.bme.hu ?

l “AAAA” (empty) (3) Domain

Name
@ “A” www.hit.bme.hu ?
System

L e —
DNS64 “A” 152.66.248.44 o

server

@  syN 64:ffob::9842:f82¢ SYN 152.66.248.44

8 SYN ACK 2001:db8::ac31:b17 @ NAT64 gateway SYN ACK 198.51.100.10 o IPV4 Only server

':JI‘;G onlz\(’):ll':br;t - IPv6 Address: 2001:db8:abcd::1 IPv4 Address: 152.66.248.44
ress: ' acs: IPv4 Address: 198.51.100.10 Hostname: www.hit.bme.hu

IPv6 transition © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék



§k DNS64 szerver

= Mint egy caching-only name server, Recursive querykre
valaszol

o Lekeéri a normal DNS rendszertdl a kérdéses szimbolikus névhez
tartozo IPv6 cimet (AAAA record)

« Ha van IPv6 cim, akkor tovabbitja a valaszaban

« Ha nincs IPv6 cim, akkor IPv4 cimet kér, €s ha van, akkor abbdl
general egy specialis IPv6 cimet, és ezt adja vissza

= A specialis IPv6 cim a peldaban hasznalatos well-known
prefix eseten

« A 64:ff9b::/96 prefix + az utolso 32 biten a kapott IPv4 cim

IPv6 transition © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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A NAT64 atjardé hasznalata -1

= A megoldas mukodeshez szukseges:

A kliensben névkiszolgalokent a DNS64 szerver van beallitva

Az (tvalasztasi tablazatok szerint a well-known prefix felé az ut egy
NAT64 atjaron keresztiil vezet (Anycast cimzés hasznalhatd)

= Kovessuk véegig a peldat!

IPv6 transition

Az IPv6-only kliens csatlakozni szeretne az IPv4-only szerverhez
Lekéri a szerver IPv6 cimét a szimbolikus neve alapjan

Megkapja a szerver IPv4 cimét tartalmazo specialis IPv6 cimet
TCP SYN szegmenst tartalmazo6 IPv6 csomagot kiild a kapott cimre
Az IPv6 csomag megérkezik a NAT64 atjaréhoz

Az atjaro az IPv6 csomag alapjan egy IPv4 csomagot készit, benne
* A célcim az IPv6 cim utolsé 32 bitje
» A forrascim a NAT64 atjaro IPv4 cime

Az atjaré a csomagot elktldi a cimzettnek

© Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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A NAT64 atjaroé hasznalata — 2

= Tovabb kovetjuk a peldat...

IPv6 transition

Az IPv4-only szerver megkapja a TCP SYN szegmenst tartalmazoé
IPv4 csomagot és a megszokott médon valaszol (SYN+ACK)

» A kapott IPv4 csomagban a forrascim a NAT64 atjaré 1Pv4 cime volt
« A valasz cimzettje is a NAT64 atjarod IPv4 interfésze lesz
A valaszt megkapja a NAT64 atjaro és elkésziti a neki megfeleld
IPv6 csomagot, melybe

» Forrascimkeént az a specialis IPv6 cim keril, amit a DNS64 szerver
generalt

« Ceélcimként az IPv6-only kliens IPv6 cime kerdl
* Mindez a NAT altal korabban is hasznalt médon, kapcsolattabla alapjan
torténik
Az IPv6 csomagot a NAT64 atjaro elkildi az IPv6-only kliensnek
Az IPv6-only kliens megkapja a csomagot

A kommunikacio a fentiek szerint tovabb folytatodik...

© Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék



?5}\ A NATG64 atjaro hasznalata — 3

= A fentiekben bemutatott megoldas az RFC 6052 szerinti
64:ff9b::/96 eldre lefoglalt, un. Well-Known Prefixet
hasznalja.

» A gyakorlatban szamos hatrannyal jarna, ha vilagszerte
mindenki ezt a prefixet hasznalna (RFC 6052 3.1 és 3.2)

= A NATG64 atjaro megvalositasakor a gyakorlatban az egyes
IPv6 haldzatokbdl szoktak erre a célra lefoglalni egy részt,
ezt halozat specifikus prefixnek (network specific prefix)
nevezik.

» Az ilyen specialis (IPv4 cimet tartalmazo) IPv6 cimet ugy
hivjak, hogy IPv4 cimet beagyazo IPv6 cim (IPv4-
embedded IPv6 address)

© Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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:}. IPv4-Embedded IPv6 cimek fajtai

V4

» Az IPv4-cimeket beagyazo IPv6-cimeket még két tovabbi
névvel illetik a felhasznalasuk céljatol fuggden, bar
szerkezetuk és elballitasuk azonos.

« Azokat az IPv6 cimeket, amiket arra hasznalunk, hogy IPv4
allomasokat kepviseljenek IPv6 hal6zatokban, ugy nevezik, hogy
IPv4-Converted IPv6 Address. (Jelenleg pontosan errél van szo.)

« Az IPv4-Translatable IPv6 Address nevet pedig akkor hasznaljuk,
ha a cim egy IPv6 allomashoz tartozik, es a forditas célja, hogy a
csak IPv4-re képes eszkdzok is el tudjak érni az IPv6 allomast.
(Ezzel az esettel most nem foglalkozunk.)

IPv6 transition © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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k IPv4-Embedded IPv6 cimek képzése — 1

V4

= Az RCF 6052 definialja, hogy a prefix méretétél fuggben
hogyan kell az IPv4-cimeket beagyazo IPv6-cimeket
képezni.
« A prefix mérete szigoruan csak 32, 40, 48, 56, 64 vagy 96 lehet
« Az IPv6 cimben 64-71 biteknek 0-nak lennitik

« Az IPv6 cim 32 bitjét altalaban a prefix utan irjuk, de a fenti

kovetelmeény kielegitése érdekeben a szigoruan 0 érteki bitek
helyét ,,atugorjuk”

* A cim veget szukseg esetén ugyancsak 0 erteku bitekkel toltjuk ki

(Abra a kévetkezd oldalon)

IPv6 transition
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2 IPv4-Embedded IPv6 cimek képzése — 2

V4

= A cimek lehetséges formatuma
* PL: prefix length, v4: IPv4 cim bitjei, u és suffix: 0 értéki bitek

et sttt S B T e e

|PL| O0-——-=-=———————- 32--40--48--56--64--72--80--88--96--104---———--—- |
e e  atat ST LT e e
|32] prefix |v4 (32) | u | suffix |
e e s ettt T e e
| 40| prefix |v4d (24) | u | (8)| suffix |
e e et ST LT e e
|48 | prefix |vd(16) | u | (16) | suffix |
e e e e e
|56 prefix | (8)] u | wv4(24) | suffix |
t———————— b~~~ ——————}
| 64 | prefix | u | v4 (32) | suffix |
t———————— b~~~ ——————}
|96]| prefix | v4 (32) |

ottt m o — b — b ——— ¢

IPv6 transition © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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Implementaciok

= DNS64

BIND

TOTD https://github.com/fwdillema/totd (nem fejlesztik)
Unbound

PowerDNS

MTD64 https://github.com/Y0so89/MTD64 (csak kisérleti)
mtd64-ng https://github.com/bakaid/mtd64-ng (még kisérleti)

= NAT64 (allapottarto)

IPv6 transition

Ecdysis (nem nagyon fejlesztik, Linux kernel modul valaha fagyott)
TAYGA + iptables (TAYGA felhasznal6i cimtérben fut)

OpenBSD PF

Jool

© Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék
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:}\ NAT64 kompatibilitasa alkalmazasokkal

[34] [36]

HTTP
HTTPS
SMTP
POP3
MAP4
Telnet

I
I
I
I
I
I
SSH |
FTP passziv mod ?
FTP aktiv méd ?
OpenVPN N
I
\/
N
feltételes

N

Skype
BitTorrent

SIP

Z EE Z =S = O RN — e — Bl — Bl —

I I
I I
I I
I I
I I
I I
I I
I I
N N
I I
I I
Syslog | |
N N
N N
N N

Forras: IPv6 konyv, Hajas Tamas gy0ri hallgatom meéresei alapjan

IPv6 transition © Dr. Lencse Gabor, BME Hél6zati Rendszerek és Szolgéaltatasok Tanszék
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IPV4, MINT SZOLGALTATAS
(IPv4AAS) MEGOLDASOK




5"‘5}\ A feladat

= A kliens eszk6z6k nativ IPv6 elerést kapnak

» A szolgaltato halézataban csak IPv6 van
« A gerinchalbzatban is (core network)
« A hozzaférési haldzatban is (access network)

» Klienseknek vannak csak IPv4-re kepes alkalmazasai, azok
privat IPv4 cimet kapnak

= Valamilyen eszk6z, valamilyen technologiaval megoldia,
hogy az IPv4 forgalom a szolgaltato IPv6 halozataban
athaladjon, erre lehetdségek:
« Beagyazassal
« Ketszeres forditassal

IPv6 transition © Dr. Lencse Gabor, BME Hal6zati Rendszerek és Szolgaltatdsok Tanszék



. A 464XLAT megoldas

» Az IPv4 alkalmazasok forgalmara kétszeres forditast
hasznal
« CLAT: akliens oldalon mUkodik, allapotmentes IPv4/IPv6 forditast
végez a csak IPv4-re kepes alkalmazas forgalma szamara

« PLAT: a szolgaltatonal mikaodik, allapottarto IPv6/IPv4 forditast
végez a csak IPv4-re kepes alkalmazas forgalma szamara

« Nem mas, mint egy allapottarto NAT64 atjaro! ©
« A csak IPv4-re kepes alkalmazasnak nem kell DNS64, de:
« IPv6 kliensek és IPv4 szerverek esetén célszerlien DNS64
« Ezt a forgalmat nem kell kétszer forditani. ©
« A NAT64 atjaré pedig ugyis ott van. ©
« Mind vezetéekes, mind mobil hal6zatban j6l hasznalhato, némileg
eltérd topologiaval (CLAT helye: ISP CPE eszkoze / mobil eszkdz)
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2} 464XLAT vezetékes topoldgia

+-————- +
| v6 | ve : Global IPv6
| host | vdp : Private IPv4
+--+---+ v4dg : Global IPv4

I
___+___

/ \
/ IPv6 \
| Internet |
\ /
____+____'

I

+-—-——- + | - ==———

| ve +---+ +--—- + / \ +--—- + / \

| host | | | | / IPv6 \ | | / IPv4 \

+-—-——- + +---+ CLAT +---+ Network +---+ PLAT +---+ Internet |

to——————- + | I I \ / I I \ /

| vdp/v6 +-+  +------ + EEEEEE T ' +-————- + R

| host | | |

+--—-——- + | +-—+---+

+-————- + | | vdg |

| vdp +--—-+ | host |

| host | | +-—-———- +

+--——- + |

<- v4p -> XLAT <--------- v6 ———————- > XLAT <- v4g -> (RFC 6877, Fig. 1)
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:}. 464XLAT 3GPP mobil topoldgia

+-————- +
| vé6 | v6 : Global IPvé6
| host | vdp : Private IPv4
+--+---+ vdg : Global IPv4
| PDP : Packet Data Protocol
e GGSN : Gateway GPRS Support Node
/ \
/ IPv6 \
| Internet |
\ /
UE / Mobile Phone T ———— '
Fom - + |
| +----+ | | e S .
| | v6 +-———+  4+--———- + / \ +-————- + / \
| +----+ | | | / IPvé PDP \ | | / IPv4 \
| +---+ CLAT +---+ Mobile Core +---+ PLAT +--+ Internet |
| I | | \ GGSN  / | I\ /
| | +-————- + \ ! +-—-——- + T
| +-=---- + I I Tmmmmmm- ' I
| | vdp +---+ | +--+---+
| +-=---- + I I | vdg |
+-—-——-—— + | host |
+-————- +
<- v4p -> XILAT <--------- v6 —--————- > XLAT <- v4g -> (RFC 6877, Fig. 2)
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: k A 464XLAT megoldas miikédése

= A CLAT az IPv6 forgalom szamara router

» Az IPv6-ra képes alkalmazasok elerik:
« az IPvG6 folott (is) elérhetd szervereket nativ IPv6-tal
« acsak IPv4-en elérhetd szervereket DNS64+NAT64 segitsegével

= A csak IPv4-re kepes alkalmazasok szamara a CLAT nyujt
DNS szolgaltatast
« DNS proxykent viselkedik, igy a csak IPv4-re képes alkalmazasok
DNS forgalmat nem forditjak duplan
» A csak IPv4-re képes alkalmazasok forgalmat az 1Pv4
szerverek felé
« CLAT IPv6-ra forditja (allapotmentes: 1 IPv4-cimhez 1 IPv6 cim)
« PLAT IPv4-re forditja (allapottarto: forrascim: sajat publikus IPv4)
« (Visszafele iranyban pedig minden forditott sorrendben tdrténik.)
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?5}\ A Dual Stack Lite megoldas

» Ezvolt az els6 IPv4aaS megoldas

= Az IPv4 alkalmazasok forgalmara beagyazast hasznal
» B4 (Basic Broadband Bridging): a kliens oldalon mikodik, a csak IPv4-
re képes alkalmazas csomagjait IPv6-ba agyazva kildi el az AFTR-nek

 AFTR (Address Family Transition Router): a szolgaltatonal mikodik,
az IPv4 kliens forgalmat IPv6-bdl kibontja, és NAPT a publikus IPv4

Internet fele
« Természetesen mindegyik mikodik a masik iranyban is ©

tommm - +
Private +----————--- + IPv4-in-IPv6|Stateful AFTR|
+-—--=-- + IPv4d | B4 | tunnel | -———-- +-—---- +
| IPv4 |------- >| Encap./ |--—---------- >|Encap. | | ( IPv4 )
|Device |<------~- | decap. |<--=-=-=-—----- |/ | NAPT +--( Internet )
+-————- + fomm - + ~ |Decap.| 44 | ( )
| +--———- +-————- +

Operator IPv6
network
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5}\ Kitéro: Address plus Port megkozelites

= A publikus IPv4 cimek kifogyasanak kezelésére tbbbféele
megoldas is letezik
» Tisztességes megoldas: atterés IPv6-ra
» Ganyolasok:
- Allapottal rendelkezd (stateful): Privat IP-cimek + NAPT

- Allapotmentes (stateless): Address plus Port

« Egy-egy elbfizeté nem kap meg egy teljes publikus IPv4-cimet,
csak annak egy részet (adott porttartomanyt)
A routing nemcsak az IP-cimek, hanem IP-cimek és portok
alapjan mukodik
. Allapotmentesség = elméletileg jobban skalazodik
— Megjegyzés: hasheléssel a NAPT is ,elég j6” ©
— En személy szerint nem lelkesedem az Gjabb ganyolasokért. ®

« A tovabbi 3 IPv4aaS megoldas ezt hasznalja ®
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2]\ A Lightweight 4over6 megoldas

= A DS-Lite modositott valtozata

= Allapottarté NAPT athelyezése a kozpontbodl kliensekbe
« IwB4: NAPT + beagyazas + IPv4-cim megosztasa az A+P-vel
* IWAFTR: kibontas + IPv4-cim megosztasa az A+P megoldassal
« Természetesen mindegyik mikodik a masik iranyban is ©

t-mm - + +-—m - +
Private | 1wB4 | IPv4-in-IPv6| Stateless|
+-—-———- + IPv4 |-———-- +-—-——-- | tunnel | 1wAFTR |
| IPv4d |---—--- >| |Encap. | -———-=====————- >| (encap/A+P| ( IPv4d )
| Device |<-—-—---- | NAPT | / | <======—===——- |bind. tab +--( Internet )
tm———— + | 44 |Decap. | A | routing) | ( )
+-————- +-————- + | +-—m - +

Operator IPv6

network
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. A MAP-E megoldas

= Nagyon ko6zeli rokonsagban van az Iw4o6-tal, de vannak
eltérések
« MAP CE: NAPT + beagyazas + A+P leképzési szabalyok
 MAP BR: kibontas + A+P leképzési szabalyok
« Természetesen mindegyik mikodik a masik iranyban is ©
* Részleteit idén nem tanuljuk ;-)

o + - +
Private | MAP CE | IPv4-in-IPv6| Stateless|
+-—-———- + IPv4 |-———-- +-—-——-- | tunnel | MAP BR |
| IPv4d |--—-—--- >| |Encap. |-——-—-—===————- >| (encap/A+P| ( IPv4d )
|Device |<---—---- | NAPT | / | <====——————— |algorithm +--( Internet )
tm———— + | 44 |Decap. | A | routing) | ( )
+-—-=—- +-——--- + | - +

Operator IPv6

network
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). A MAP-T megoldas

» A MAP-E-hez hasonlit, de beagyazas helyett kétszeres forditast
hasznal
« MAP CE: NAPT + allapotmentes NAT46
 MAP BR: allapotmentes NAT64 + A+P leképzési szabalyok
« Természetesen mindegyik mikodik a masik iranyban is ©
* Részleteit idén nem tanuljuk ;-)

o - + - +
Private | MAP CE | Translated | Stateless|
+-————- + IPv4d |-—----- +-————- | 4-6-4 | MAP BR |
| IPv4d |-—-——---- >| |State-|-———--—-----—-—- >| (NAT64/A+P| ( IPvd )
| Device | <--=-—-—--- | NAPT | less |<-——=—=—=—————- |algorithm +--( Internet )
+-—————- + | 44 |NAT46 | ” | routing) | ( )
+-————- +-————- + | - +

Operator IPv6

network
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5}\ Az 5 megoldas 6sszevetése (A)

= 2Xx2 lehet6seg
« Szolgaltatd halozatan valo athaladashoz
» beagyazas
» kétszeres forditas
« A szolgaltato halozataban allapot

 van (stateful)
* nincs (stateless)

State in the Service provider network traversal technology

I
operator | single/double | encapsulation/
network | translation | de-encapsulation
________________ Lt T
Present | 464XLAT | DS-Lite
________________ Lt T
Absent | MAP-T | MAP-E, lw4do06

https://tools.ietf.org/html/draft-lmhp-v6ops-transition-comparison-01
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5}\ Az 5 megoldas 6sszevetése (B)

= 2Xx2 lehet6seg
« Szolgaltatd halozatan valo athaladashoz
» beagyazas
» kétszeres forditas
« A szolgaltato halozataban allapot

 van (stateful)
* nincs (stateless)

o +-—— - +-—— +-—————- +-—————- +-—————- +
| | 464XLAT | DS-Lite | 1lwd406 | MAP-E | MAP-T |
e +-—m +-— +-—————- +-—————- +-—————- +
| 4-6-4 trans. | X | | | | X |
| 4-in-4 encap. | | X | X | X | |
| Per-flow state in op. | X | X | | | |
I network I I I I I I
e +-—m +-—m +-—————- +-—————- +-—————- +

https://tools.ietf.org/html/draft-lmhp-v6ops-transition-comparison-02
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5}\ SIIT (stateless ,,NAT64”)

= S|IT: Stateless IP/ICMP Translation

« Mas technoldgiak reszeként mar lattuk

 Onalléan is hasznalhatd, de mire?
» Hozzaférést nyujt a masik fajta protokollal mikodé szolgaltatashoz

= Fontos alkalmazas
« Valamilyen szolgaltatas megvalositasa belll: csak IPvX
« Hozzaférés meégis: dual stack
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§k A 6in4 tunnel elve

= A feladat:

» |Pv6 szigetek csak IPv4 hal6zaton keresztll tudnak egymassal
kommunikalni

= |Pv6-over-IPv4 (RFC 4213)

« Az IPv6 csomagokat IPv4 csomagokba csomagolja be

« Az IPv4-ben az 41-es protokoll azonositot hasznalja az IPv6
csomagok azonositasara

= A be- és kicsomagolast az IPv6 szigetek hataran lev6
atjarok végzik
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:}. A 6to4 megoldas

* A megoldando feladat:
« |Pv6 képes eszk6z IPv4-only kbrnyezetben van
 |Pv6 protokollal egy masik IPv6-0s eszkdzt szeretne elérni
« akar az is lehet IPv4-only kérnyezetben
= A 6to4 megoldas (RFC 3056) egy ,automatikus” tunnel, ami
az IPve csomagokat IPv4 csomagokba csomagolja be
* A 6in4-hez hasonlbéan a 41-es protokoll azonositét hasznalja

= Problémak
« MinGsegi, s6t mukodesi
« Anycast, idegen relayek hasznalata, esetleg nem tovabbitja...
» Biztonsagi: szamos lehetoséget ad a visszaélésre
« Erdeklédéknek:
http://tdk.bme.hu/VIK/Halozatl/IPv6-atteresi-technologiak-vizsgalata

» RFC 7526: nagyobb részben eltemettek
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2} Osszefoglalas

Az |IPv4 — |IPv6 atmenet jellemz0i és eszkozel

Kiterd: halozati cimforditas /)
DNS64 + NAT64 |
IPv4aaS megoldasok

o 464XLAT, DS-Lite, w406, MAP-E, MAP-T
Tovabbi megoldasok

« SIIT, 6in4, 6to4 (teredo, 6rd)
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