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BEVEZETES: MIERT KELL AZ IP
4-ES VERZIOJAT LECSERELNI?




ék Motivacio — problémak az IPv4-gyel

= 32 bites cimtartomany kimeriléese
» Erdforras-igenyes
* Felesleges mezdk vannak a fejrészben (pl. ellen6rz6 0sszeq)
« Tordelésre lehet sziikség a kdztes csomopontokban
= Nem biztonsagos
 Nem tamogatja a hitelesitést es a titkositast
= Nehézkes konfiguralni
« Automatikusan csak megfeleld infrastrukturaval

» Mobilitastamogatas csak kulon protokollal
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2} A cimtartomany kimeriilésének okai

Egyre nagyobb az Internet elterjedtsége

Fejlddd népes orszagok (Kina, India, Afrikaban is...)
Egyre tobb eszkoz

* Mobiltelefonok

 PDA-k

« Szenzorok (intelligens otthon, biometrikus ~)

« TV-készulekek, hltok, mosogépek, ...

Pazarld cimfelhasznalas

RoOvid (32 bites cim)

"So, IPv6. You all know that we are almost out of IPv4 address space.

| am a little embarrassed about that because | was the guy who decided that 32-bit was
enough for the Internet experiment. My only defense is that that choice was made in
1977, and | thought it was an experiment.

The problem is the experiment didn't end, so here we are." -- Vint Cerf, LCA 2011
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5"‘5}\ Hol tartunk most?

» A kdzpontilag kioszthato IPv4 cimtartomany kimerdilt

2011. 01. 31-i igénylések utan a (korabban megalkotott ,végjatéek”
szabalyok szerint) 2011. 02. 03-an az IANA Unnepélyesen
kiosztotta az utolso ,/8” blokkokat a RIR-eknek

» A RIR-ek tartomanyai is sorra “kimeriltek”

. Bl AfriNIC
« AfriNIC: 2020. 01. 13. = ATeC
RIPE NCC — e

G

APNIC: 2011. 04. 19. g
RIPE NCC: 2012. 09. 14. 4 ~
LACNIC: 2014. 06. 10.
ARIN: 2015. 09. 24.

« szigorubb allokacios szabalyok a legutolso ,/8” blokkra, pl.

* LIR-ek /22-t kapnak; egy /16 IXP-knek (Internet eXchange Point)
« Egy /16 az elére nem lathaté dolgokra ©
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2}, Hogyan sikerilt idaig kihtzni?

» Privat IP-cimtartomanyok
= Subnetting majd supernetting: CIDR (VLSM)
» Cimek visszaadasa es Ujraosztasa
= DHCP
= NAT — Network Address Translation
= |SP-k IP-cimgazdalkodasa
« Publikus IP-cimeket DHCP-vel osztjak ki.

« Publikus cimeket sz0 nélkiil elveszik és Carrier-grade NAT,
aki észreveszi és sz0l, annak visszaadjak.

» De az E osztalyt sikerult elveszteni
* Nem osztottak ki, mert bizonyos routerek nem kezelik...
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Az IPv6 ALTALANOS JELLEMZOI
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2]\ Az IPv6 koncepcioja

» Megnovelt cimtartomany, ami elég a belathato jovoben

= Egyszerlbb és rugalmasan bévithetb fejrészformatum
« Alapfejrész: kevesebb funkcio
« Bovithetéség opcionalis funkciokkal
« Gyorsabb feldolgozas a csomopontokban

» Erdforras-allokacio tamogatasa
Biztonsagos kommunikacio tamogatasa
Mobilitas tamogatasa

Tovabbfejlesztési lehetéseg (nyitottsag)
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Az IPv6 ,infrastruktura” szolgaltatasai

= A hostok automatikus konfiguralasa a Neighbor Discovery
Protocol segitsegevel, ami tartalmazza:

Ervényes IPv6 cim eldallitadsa (SLAAC: StateLess Address
AutoConfiguration)

Atjaro kivalasztasa (Router Discovery)
DNS szerver cimének kideritése
Duplikalt cim észlelése (Duplicate Address Detection)

Link paramétereinek (pl. MTU) meghatarozasa (Parameter
Discovery)

Cimfeloldas

= Path MTU Discovery

Meghatarozhato a teljes uton az MTU, igy nincs szikseg tordelése
(csak a feladonal)

= Beépitett IPSec tamogatas

Titkositas és integritasvédelem a haldzati rétegben
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= k A szolgaltatasokat nyujto ,,eszkozok”

,Okos” routerek
« Halozati beallitasok nyilvantartasa és hirdetése a hostoknak
« Hostok kéerdéseinek megvalaszolasa

Anycast cimzeés

« Szolgaltatas elérésére
« Pl.: ,Valamely router mondja meg, hogy...”

Multicast cimzés
« Azonos szolgaltatasokat nyujto egységek egymas kozotti
kommunikacidjahoz
« Pl.: ,En méar nem vagyok tébbé PIM-SM router”
IPv6 Header Extension formaban megvaldsitott opcidk
« Példaul az IPSec-hez
ICMPV6

« Peéldaul az NDP hasznalja
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|IPV6 CIMZES
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n@}\ IPVO cimek meérete és |leirasa

V4

= 128 bit meretl cimek
« 2128=34.10%8db = varhatdan igen sokaig elég lesz ©

= 8 db 16 bites csoportban, hexadecimalis szamkeént irjuk le,
a csoportokat kettdsponttal (,.”) elvalasztva
- FEDC:BA94:7654:3210:0123:4567:89AB:CDEF

= A csoportokban a vezet6 nullak elhagyhatok
« FEDC:0094:0004:0000:000C:BA98:7654:3210 helyett irhato:
« FEDC:94:4:0:C:BA98:7654:3210

= A 16 bites, csak nullakat tartalmazo reszek elhagyhatok, ha
egymas utan vannak (maximum egy ilyen blokk hagyhato
el, mert csak igy egyértelmi a dekodolas):
- FEDC:0000:0000:0000:000C:BA98:0000:3210 helyett irhato:
« FEDC::C:BA98:0:3210
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ma}\ IPv6 cimek leirasa (folytatas)

V4

» Egyes IPv6-0s cimek IPv4 cimekbdl szarmaznak. Ekkor
megengedett az IPv4 resz decimalis irasa, peldaul:

* 0:0:0:0:0:0:A00:1 (vagyis ::A00:1) helyett irhato:
 :10.0.0.1

= Halbzati cimek (prefixek) jeldlése
« Formatum: <prefix hexadecimalisan, esetleg roviditve>::/n
« ::/96
- FEDB:ABCD:ABCD::/48
« FEDB:ABCD:ABO0O0::/40 -- Megjegyzés: az utolso olyan csoportot,

ami nem csupa 0-t tartalmaz, mindig vegig ki kell irni!

» Hivatkozaskent
 http://[FEDC:.C:BA98:0:3210}/index.htm|
 http://[2001:738:2001:2012:221:70FF:FEC2:BA33]:8080/index.html
« RFC 3986
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IPv6 cimek leirasa (kanonikus forma)

= Az eredeti RFC 4291 rugalmassaga nagyon kényelmes, de
problémakat okoz, példaul:

« Szerepel-e egy naplofajlban a 2001:db8::a:0:0:1 cim?

lgen, méghozza igy: 2001:0DB8:0:0:A::1.

= Megoldas: kanonikus forma hasznalata (RFC 5952)

Egy program a bemeneten kételes (MUST) elfogadni, amit RFC
4291 megenged.

Kimenetén erdsen ajanlott (SHOULD) a kanonikus forma
hasznalata.

Azt tanacsoljak, hogy mi emberek is hasznaljuk.
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ma}\ IPv6 cimek kanonikus formaja

Az egyes 16 bites csoportokban a vezet6 nullakat el kell
(MUST) hagyni.

A dupla kettospontot a maximalis kapacitasaig ki kell
(MUST) hasznalni.

A duplakettéspontot tilos (MOST NOT) egyetlen 16 bites
csoport roviditésere hasznalni.

Amennyiben tbbb csupa nullas csoport van, akkor a
leghosszabbat, ha pedig a csoportok hossza egyenlo,
akkor balrdl jobbra haladva az els6t kell (MUST) dupla
kettdsponttal helyettesiteni.

Hexadecimalis szamokban kisbetuket kell (MUST)
hasznalni.
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2} Az IPv6 cimzési architektaraja

= Az IPv6 cimtartomany kulonfele célokra valo felosztasat
elbtagok (prefix) segitségével lehet megadni.

» A kovetkezd fobb kategoriakat definialtak (RFC 4291):

Address type
Unspecified
Loopback
Multicast
Link-Local unicast
Global Unicast

Megjegyzések:

Binary prefix IPv6 notation

00...0 (128 bits) ::/128
00...1 (128 bits) ::1/128
11111111 FF00::/8
1111111010 FE80::/10

(everything else) <-- Csak majdnem!

» Section 2.5.6 szerint a link-lokalis: FE80::/64
» A kovetkez06 kategoria is létezett, de érvénytelenitették:

© Lencse Gabor, Simon Vilmos; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék



5}\ Az IPv6 multicast cimzése -1

= Az IPv4-gyel ellentétben broadcast nincs.
= A multicast cimek felépitése az alabbi:

bitek 4 4 112
szama

mezo :

neve prefix | flags |scope group ID

= Az egyes mezOk jelentése:
« prefix: a cim csoportcim voltat jelzd el6tag, ertéke: FF
+ flags: ebben a mezbben jelz6biteket definialtak: 0, R, P, T
* scope: a cim érvényessegenek a hatokoreét fejezi ki (0-F)
« group ID: az egyes csoportok azonositasara hasznalhato bitek
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5}\ Az IPv6 multicast cimzése — 2

» A flags mezoben talalhato jelzObitek értelmezeése:
« 0: fenntartott (reserved)

* R: A csoporthoz tartozo randevu pont (Rendezvous Point) cime
a csoportcimbe beagyazott-e (RFC 3956), 1: igen, 0: nem

« P: A csoportcimet az azt letrenozo szervezet haldozatanak el6tagja
(Prefix) alapjan generaltak-e (RFC 3306), 1: igen, 0: nem

« T: A csoportcim dinamikus-e (Transient), 1: igen, 0: nem, azaz az
IANA altal kiosztott well-known multicast address.

http://www.iana.org/assignments/ipv6-multicast-addresses/ipv6-multicast-addresses.xml
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5"‘5}\ Az IPv6 multicast cimzése — 3

= A csoportcimek érvényességi korét kifejez6 4 bites mezd
(scope) lehetseges ertékei:
* 0: Reserved — fenntartott

1: Interface-local — multicast loopback atvitelére hasznalhato

2: Link-Local — hatdkdre a fizikai halozat (lizenet)szorasi tartomanya
(broadcast domain)

4: Admin-Local — hatokore a lehetd legkisebb értelmes
adminisztrativ tartomany

5: Site-Local — hatokore egy fizikai telephely

6-7: Unassigned — a haldzati adminisztratorok definialhatjak

8: Organization-Local — egy szervezet dsszes telephelyére kiterjed
9-D: Unassigned — a haldzati adminisztratorok definialhatjak

E: Global — globalis

F: Reserved — fenntartott
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5"‘5}\ Az IPv6 multicast cimzése — 4

= Az IANA altal kiosztott néhany altalanos célu csoport
azonositod (group ID):

« FFO02:1 —Ilink local all nodes — az 6sszes eszkdz az adott fizikai
halozaton (broadcast domainben)

* FF02::2 —link local all routers — minden utvalasztd a fenti kdrben
« FFO05::2 — site local all routers — a telephely dsszes Utvalasztoja

» Vegyilk észre, hogy az FF02::1 jelentese nem mas, mint
IPv4 esetéen egy adott halozatra vonatkozo broadcast cim!
« Megjegyzes: IPv4-ben is van ilyen csoportcim: 224.0.0.1

= Vannak minden scope esetén érvenyes csoport azonositok
IS, peldaul:
 FFOx::C — SSDP — Az SSDP (Simple Service Discovery Protocol)

altal hasznalt IPv6 csoportcim. (IPv4 alatt a 239.255.255.250
csoportcimre ,szemetel” az SSDP.)
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5"‘5}\ Az IPv6 multicast cimzése - 5

» A solicited-node multicast address fogalma
« Olyan csoportcim, amire ,leginkabb csak” a kérdeses/keresett
allomas (solicited node) hallgat, ,esetleg még néhanyan”.
= Keépzese
« ff02::1:ff00:0/104 prefix + a kerdéses allomas IPv6 cimének
utolso 24 bitje
« TOomorités nelkdl: ff02:0000:0000:0000:0000:0001.:ff66:0000

= Hasznalata

« Példaul Neighbor Discovery esetén igy lehet broadcast
nélkil, j6 eséllyel alig néhany gépet zavarva* elérni a keresett
allomast.

*magyarazat majd az SLAAC utan
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). Az Anycast cimzés — 1

» Szintaktikailag unicast cimek, csak a hasznalatuk modja
eltér6. IPv4-nél is hasznaljak.

= Cimzési modszerek attekintése — ALTALANOSAN!
« Unicast: A csomag pontosan egy altalunk kivalasztott allomasnak

szol. O
._/Q O

O
o O

« Broadcast: A csomag az adott halézaton az 6sszes allomasnak
szol.

FIGYELEM! IPv6-ban NINCS!
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). Az Anycast cimzés — 2

» Cimzesi modszerek attekintése (folytatas)
« Multicast: A csomag egy csoport 6sszes tagjanak szol.

O

O
O

« Anycast: A csomag egy csoport tagjai kdzul egynek szol, de nem a
felado, hanem a halozat donti el, hogy melyik legyen az. Tipikus
valasztas, hogy legyen a kuldohoz legkozelebb es6 csoporttag.

O o
O
O

O
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). Az Anycast cimzés - 3

= Az Anycast cimzés megvalositasa

« Ugyanazt azt az IP-cimtartomanyt (kdzonséges unicast cimek!) tébb
helyen is alkalmazzak és hirdetik az Interneten (BGP-vel).

« Az IP datagramok a legkozelebbi celhoz fognak megérkezni.

= Az Anycast cimzés hasznalata

* DNS kiszolgalok esetén: ugyanolyan nevi (IP-cim) legfelsé szint(
névkiszolgal6 a vilag tobb pontjan is létezik. (Mar mind a 13 ilyen.)
A kliensek a legktzelebbit erik el.

« Tartalomszolgaltatd halozatok (CDN: Content Delivery Network) is
alkalmazzak abbdl a ceélbdl, hogy a kliens a legkozelebbi szerverrdl
tudja let6lteni a meédiatartalmat.

« Az IPv4-rél IPv6-ra valo atallas (IPv6 transition) soran hasznalt 6to4
megoldas is ezt hasznalta a legktzelebbi 6to4 atjaro eléréseére.

» De a 6to4 megoldas mar elavult (obsolete).
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2} Specialis Unicast cimek — 1

= Unique Local IPv6 Unicast Adresses (RFC 4193)

« Segitsegukkel érvényes globalis unicast IPv6 prefix nelkll is lehet
IPv6-0t hasznalni.

« SzereplUkben hasonlitanak
« az RFC 1918 szerinti privat IP-cimekhez
- és az érvénytelenitett site-local unicast cimekhez (de azok hibait kikliszobolve)

« Felépitesik:

| 7 bits |1| 40 bits
e el LT
| Prefix |L| Global ID
+-—————- +—F——m -

16 bits

+ — + —
0
c
o
5
)
(-r
H
o

+ — + —
H
5
(*
®
R
Hh
o
Q
®
-
o

* Prefix: FC00:./7

L: kotelez6en 1 értékd, igy tulajdonképpen FDOO::/8

Global ID: véletlenszerien valasztott, igen j6 eséllyel globalisan egyedi
Subnet ID: a hasznal6 osztja ki a hal6zatainak

Interface ID: a hal6zati interfész 64 bites azonositdja, lasd késdbb
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2} Specialis Unicast cimek — 2

» Az IPv4-rél IPv6-ra valo atallas (IPv6 transition)

tamogatasara szantak az aldbbi IPv6 cimtipusokat azzal a
céllal, hogy IPv6 halézatokban IPv4 cimeket
reprezentaljanak:

« ::/96 — IPv4-Compatible IPv6 Addresses (érvénytelenitett!)

» |Pv6 halozatokban az x.y.z.w IPv4 cimet reprezentalta volna
X.y.z.w (az elején 96 db 0 értékd bit volt)

« :FFFF:0:0/96 — IPv4-Mapped IPv6 Addresses (ez hasznalhatd!)

» |Pv6 halozatokban az x.y.z.w IPv4 cimet reprezentélja
ffff:x.y.z.w (az elején 80 db 0 értéki bit van)

« Nagyon hasznos, programozaskor igy elég a TCP/IP socket interface kezel6
fliggvények csak IPv6-0s verzigjat hasznalni! ©

» Lasd még: RFC 6890

« “Special-Purpose IP Address Registries”
« mind IPv4, mind IPv6 specialis célu cimek

© Lencse Gabor, Simon Vilmos; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék



2}, Globalis Unicast IPv6 cimek — 1

= Bar jelenleg az IANA még csak a 2000::/3 tartomanybal
delegalt a RIR-eknek, ez elvileg semmiben sem kulonbo6zik
a toébbi globalis unicast IPv6 cimtartomanytol!

= A cimek szerkezetét korabban RFC 2374 irta le ,An IPv6
Aggregatable Global Unicast Address Format” cimmel.
« Errél annyit kell tudni, hogy elavult (obsolete), NEM HASZNAJUK!
« Az alabbi struktiraval tamogattak volna meg az aggregalhatosagot:

| 3] 13 | 8 | 24 | 16 | 64 bits |
Ez csak egy LA A et S oo mmmmmmmmmmmmsssmmmmosooeooos +
L, , |FP| TLA |RES| NLA | SLA | Interface ID |
érdekesseg, . 1 | | ™ | I | |
mar nem ezt L Foomdm oo LA FomTTmTTTTTmTmT T *
haszn éljUk' O FP Format Prefix (001)

O TLA ID Top-Level Aggregation Identifier (régio)

O RES Reserved for future use

O NLA ID Next-Level Aggregation Identifier (szolgaltatd)

O SLA ID Site-Level Aggregation Identifier (el6fizetd és alhalozat)

O INTERF. ID Interface Identifier
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2}, Globalis Unicast IPv6 cimek — 2

= RFC 3587: ,IPv6 Global Unicast Address Format”
» Altalanos felépitésiik

 global routing prefix

 hierarchikus felépitési

« az aggregaciorol a RIR-ek és az ISP-k gondoskodnak

« asite-ok az ISP-ktdl kapjak
« subnet ID

 hierarchikus felépitésl

* az aggregaciorol a site-ok adminisztratorai gondoskodnak
* Interface ID

» a halodzati interfészt azonositja

© Lencse Gabor, Simon Vilmos; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék



:"‘fk Globalis Unicast IPv6 cimek — 3

» Az IPv6 cimzési architekturajat definialo RCF 4291 szerint
a 0000/3 tartomany kivételével az Interface ID mérete 64
bit.

« Igy a felépitésiik:

| global routing prefix | subnet ID | interface ID |
e e et Y e e e +

» Ha a jelenleg hasznalt 2000::/3 tartomanyban az egyes szervezetek a
mar elavult RFC 3177 altal ajanlott /48-as tartomanyokat kaptak, akkor
a cimeik felépitése a kovetkezd:

| 3 | 45 bits | 16 bits | 64 bits |

|001 |global routing prefix| subnet ID | interface ID |
et e e oo e +

= A BME tartomanya: 2001:738:2001::/48
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Cimallokacié megfontolasai

» Az elavult (obsolete) RFC 3177 szerint a site-ok szamara
az alapértelmezett allokacidos egyseg mérete a /48 volt.

» Az yjiranyelvet az RFC 6177 ,IPv6 Address Assignment to
End Sites” fogalmazza meg.

Kis felhasznaldéknal nem szlikseges a pazarlo /48 meret.

A /64 viszont nem elég, mert id6vel tobb fizikai halozatra lehet
szukseg.

Szempont a takarékossag is, de az is, hogy késébb sem legyen
szilkség NAT-ra (a site kapjon elegendd cimet).

A reverse DNS feloldas szempontjabol megfontolandé a 4 bites
hatarra valo illeszkedés.

Megemliti az egyes RIR-ek gyakorlatat (/56-0s méret), de alapelv,
hogy nincs Uj alapértelmezett méret.

Bar a /128 bizonyos esetekben elfogadott, site esetén
semmiképpen sem javasolt.
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5}\ Az IPv6 cimtér felosztasa

IPv6 Prefix Allocation Reference Note

0000::/8 Reserved by IETF [RFC4291] [1]1[5]1[61*

0100::/8 Reserved by IETF [RFC4291]

0200::/7 Reserved by IETF [RFC4048] [2] (kordbban speciélis célja volt)
0400::/6 Reserved by IETF [RFC4291]

0800::/5 Reserved by IETF [RFC4291]

1000::/4 Reserved by IETF [RFC4291]

2000::/3 Global Unicast [RFC4291] [3] (atdbbiis Global Unicast, de ebbél oszt az IANA)
4000::/3 Reserved by IETF [RFC4291]

6000::/3 Reserved by IETF [RFC4291]

8000::/3 Reserved by IETF [RFC4291]

A000::/3 Reserved by IETF [RFC4291]

C000::/3 Reserved by IETF [RFC4291]

E000::/4 Reserved by IETF [RFC4291]

F000::/5 Reserved by IETF [RFC4291]

F800::/6 Reserved by IETF [RFC4291]

FCO00::/7 Unique Local Unicast [RFC4193]

FEO0O::/9 Reserved by IETF [RFC4291]

FE80::/10 Link Local Unicast [RFC4291]

FECO::/10 Reserved by IETF [RFC3879] [4] (korabban Site Local)
FF00::/8 Multicast [RFC4291]

* Szamos specidlis célut tartalmaz: ::/128, ::1/128, ::/96, ::ffff:/96, 64:ff9b::/96 (NAT64 Well-Known Prefix, IPv4-Embedded IPv6)

Forras: http://www.iana.org/assignments/ipv6-address-space/
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2}, Szabvanyos dokumentacios prefix

= Dokumentaciokban péeldakat szoktak hasznalni

« A példak cimhasznalatabol adodo lehetséges problémak:
« Zavar a fejekben
 Utkdzés mikodd rendszerekkel

» | efoglaltak egy globalis unicast prefixet kifejezetten
dokumentacios celra: 2001:db8::/32 (RFC 3849).

« Ezt a prefixet soha senkinek sem fogjak kiosztani és nem is
routoljak.

« Ett6l még nem szamit lokalis unicast prefixnek!

« Ha egy példaban ezt a prefixet hasznaljak, es valaki a példat szo
szerint begépeli, az nem fog kart okozni, mert a prefixet a valos
életben soha semmire nem hasznaljuk.

« A prefixet helyi halézatokban is kiszUrhetik; senki ne szamitson ra,
hogy mikodni fog, ha hasznalni prébalnal

» Megjegyzes: IPv4-nél is vannak ilyenek, lasd: RFC 5737
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/
0 4 12 16 24 31
Version | Traffic Class Flow label
Payload Length Next Header Hop Limit
— Source Address —

— Destination Address ]

|IPV6 DATAGRAM FELEPITESE

© Lencse Gabor, Simon Vilmos; BME Halozati Rendszerek és Szolgaltatasok Tanszék



2}, A kotelezé IPv6 fejrész szerkezete

0 4 12 16 24 31
Version| Traffic Class Flow label

Payload Length Next Header Hop Limit
— Source Address —

— Destination Address =

» A kotelez6 fejrészt valtozo szamu opcio kovetheti
» Majd az adatrész kovetkezik
Az IPv6 eredeti specifikacioja: RFC 2460, ma: RFC 8200
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Ll

i}\ IPV6 és IPv4 fejrészek 6sszehasonlitasa

7/
Traffic Hdr.| Type of
Ver. Class Flow Label Ver. Lenl service Total Length
Payload Length | hont | OB identification  [Fig| Fragment
Time to Header
i | Live Protocol Checksum
Source Address
- Source Address —
Destination Address
: Options... :
B 1 Akiemelt részek a masik
- Destination Address - verziéban nem talalhatok meg.

Az IPV6 fejresze alapesetben
kétszer akkora, mint az IPv4-é.
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2}, Ami az IPv6 fejrészbél kimaradt...

* Nem valtozik a (kotelez0) fejrész mérete
« ROgzitett méret = nd a feldolgozasi sebesség
* Nem kell IHL mez6 = kisebb fejrész
« De azért van lehetdség a fejrész kiterjesztésére (Next Header)

= Nincs ugrasonkeénti tordeles
= nd a feldolgozasi sebesség
* Nem kell ehhez hasznalt mez6 = kisebb fejrész
 De MTU felderités (Path MTU Discovery) kell!

* Nincs ellen6rz6 0sszeg (checksum)

« Nem kell minden routernek ellendriznie
= no a feldolgozasi sebesség

- Altaldban kevés a hiba (j6 minéségi kapcsolatok link szinten)
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Payload Length H§g§1er Il.-ulr?wtft

3 }\ Az IPv6 fejrész mezoi — 1 [I=T ==
= Version (4 bit) L arenes

 |Pv6 esetén a verzidszam értéke: 6

* De mar link szinten megkulonboztethetok B ]
« EtherType értéke: IPv4: 0x0800; IPv6: 0x86DD

» Traffic Class (8 bit)

« A forgalmi osztaly lehet8séget nyujt QoS biztositasara, az IPv4
Type of Service mezdjével azonos moédon

= Flow Label (20 bit)

« A folyam azonosito cimke kapcsolatok azonositasat szolgalja
* Nem fliggetlen datagramok! (lasd: RFC 6437)

Az adatfolyamot a forras- és célcim + a flow label egytitt azonositjak
Virtualis 6sszekottetések biztositasa az adatfolyamok szamara
Qo0S-t és igazsagos adatsebesseg-megosztast tesz lehetbveé
NOvekedési képesség probléma a folyam-alapu eljarasoknal
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Payload Length |- 2ier Il.-ilrc'r)\;iji

: }\ Az IPv6 fejresz mezoi — 2 [T&=T -

= Payload Length (16 bit) - Swceaddess

« Az adatmezd hossza nem tartalmazza a fejrészt
« Maximum 65535 lehet (de: jumbogram opcid) L 1

= Next Header (8 hit) - 1

* A kovetkezd fejrész kétféle lehet
* A beagyazott PDU tipusat adja meg (mint az IPv6 Protocol mezdje)
* Az IPVvG6 fejrész kiterjesztéseét jelentd ,Extension header” tipusat adja meg

= Hop Limit (8 bit)

« Az ugras korlatot lenyegeben ugy hasznaljuk, mint az IPv4 TTL-t
(de nem masodpercben méerjuk)

= Source/Destination Address (mindegyik 128 bit)
« A forras- és célcim a fejrész méretének jelentds részét teszi ki
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)\ Az IPv6 fejrész kiterjesztése

= Altalanos csomagformatum:

Kotelezd | Extension Extension Data
fejrész header 1 " header N
- opcionalis -
» Ahol a kotelez6 fejrész:
0 4 12 16 24 31
Version | Traffic Class Flow label
Payload Length Next Header Hop Limit
— Source Address —

— Destination Address
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2]\ Példak IPv6 fejrészre

= Kiterjesztes nelkil, egy, illetve ket kiterjesztessel:

IPv6

- TCP fejrész
fejrész

és adat

Kov. fejrész = TCP

IPv6 Routing

. o TCP fejrész
fejrész fejrész

és adat

Kov. fejrész = routing| Kov. fejrész = TCP

IPv6 Routing Fragment.

. - - TCP fejrész
fejrész fejrész fejrész

eés adat

Kov. fejrész = routing| KOv. fejrész = fragment.| Kov. fejrész = TCP
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Ll

%k IPv6 ,,opciok” — Header Extensions -1

V4
Celja:
= A kotelezdb fejrész kiegészitése opcionalis lehetéségekkel

Tipusai:
» Hop-by-Hop Options Header (0)
« Kiulonféle informacidk, amelyeket minden csomopontnak meg kell
vizsgalnia
« Jumbogrammok tamogatasa (orias-datagrammok)
* QoS tamogatasa
= Routing Header (43)

« Eredetileg (Type 0 valtozat): routerek felsorolasa, amelyeket ttba
kell ejteni (mint IPv4 LSRR opcid)

« DoS tamadasra adott lehetdséget, érvénytelenitették (RFC 5095)
« Type 2 valtozata mobil IPv6-hoz hasznalhato
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Ll

%k IPVv6 ,,opciok” — Header Extensions — 2

V4

» Fragment Header (44)

« Hasonld, mint v4-ben, de csak a forrads darabolhat

« A tordelés bonyolultabb, mert az opcidk egy részeét (amit az utvonal mentén fel
kell dolgozni) mindegyik toredékbe bele kell tenni, a tobbit pedig csak az els6be.

 Ehhez kell a Path MTU Discovery
« De feltetelezik, hogy az MTU legalabb 1280

= Destination Options Header (60)
« Csak a ceélallomas vizsgalja
« Egyelbre még nincs funkcidja
= Authentication Header (AH) (51)
» |Psec céljara
= Encapsulation Security Playload Header (ESP) (50)
* |Psec céljara
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Ll

%}\ IPsec az IPv6-ban

V4

» Az IPsec (RFC 4301) az IPv6-ban két Extension Headert
hasznal:
« Authentication Header (RFC 4302)

« Valbban a latszolagos felado kuldte-e?
« Lett-e modositva a csomag?

« Encapsulating Security Payload Header (RFC 4303)

« Titkositott a csomag tovabbi tartalma
» Korabban IPsec-re minden IPv6 csomdpontnak képesnek
kellett lennie, ez ma mar csak ajanlott.

« RFC 4294 (IPv6 Node Requirements) szerint az IPsec
implementaciéja meg minden IPv6-ra képes eszkozben kotelezd
(MUST) volt.

Az RFC 4294 helyett kiadott RFC 6434 (obsoletes RFC 4294)
kovetelményeiben ez ajanlottra (SHOULD) valtozoitt.

« Ezt a létez6 egyéb megoldasokkal (pl. TLS, SSH) és azzal indokolja, hogy az
IPsec nem feltétlenil az idealis megoldas minden esetben. (RFC 11. rész)
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2}, Az NDP attekintése

Az NDP a TCP/IP referenciamodell internet retegeben
muUkodik

Egy host mUkodésehez szukseges azonositokat,
parameétereket képes beszerezni, tbbbek kdzott kepes:

Allapotmentes automatikus cimkonfiguraciora (SLAAC)
Cimfeloldasra (IPv6 cimbdl MAC cim)

Routerek cimének megallapitasara

DNS szerverek cimének megallapitasara

Annak ellen6rzésére, hogy egy IPv6 cimet mar hasznalnak-e (DAD)
Az adott linken érvényes prefixek és MTU kideritésére

MUkodesehez ICMPV6 protokoll uzeneteket hasznal
Aktualis definicioja: RFC 4861
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?5}\ A modositott EUI-64 algoritmus — 1

» Célja a halozati interfész 48 bites MAC cimeébdl 64 bites
azonosito létrehozasa.

= Az algoritmus lépései:
« A 48 bites cimet kdzépen kettevagva a két fél kbzé beszurjuk az
FFFE 16 bites érteket.
A MAC cim els6 bajtjanak masodik legkisebb helyiérték( bitjét 1-re
allitjuk.
« Ez a MAC cim OUI (Organizationally Unique Identifier) részének U/L bitje, tehéat

azt jelezzik vele, hogy nem univerzalisan egyedi, hanem lokalisan adminisztralt
cimrél van szo.

» Az algoritmus mikodesét egy péeldaval illusztraljuk
« Az eredeti MAC cim: 00:21:70:C2:BA:33
* Az elsO lepés eredménye: 00:21:70:FF:FE:C2:BA:33
« A masodik lepés eredmeénye: 02:21:70:FF:FE:C2:BA:33
« Az IPv6-nal hasznalt alakban: 221:70FF.FEC2:BA33
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?5}\ A modositott EUI-64 algoritmus — 2

» Az algoritmus miUkodeseét bit szinten illusztralo abra

Forras: http://www.tcpipquide.com/free/t IPv6InterfaceldentifiersandPhysicalAddressMapping-2.htm

0 8 16 24 32 40 48
48-hit IEEE 39 AT 94 o7 cB Do
802 MAC
Address 00111001 [ 10100111 10010100 [ 00000111 | 11001011 { 11010000
.- Organizationally Unique i e
Identifier [D‘UI] Device |ldentifier
0 8 16 24 32 .40 48 56 .64
1. Split MAC Address | 00111001 [ 10100111 | 10010100 00000111 1 11001041 { 11010000
2. Add "FFFE™ Bit Pattern
To Middle 16 Bits 00111001 | 1010071171 (10040100 | 11111141 [ 11111110 | 00000111 [ 11001011 | 11010000
3. Change Bit 7 To ™™ [ 00111011 | 10100141 { 10010400 111111171 {11111110 | 00000111 { 11001011 | 11010000
Modified EUI—E-"—‘- HEI’IﬂﬁEF BB .lﬂI.T 94 FF FE D? CE DD
In Hexadecimal Motation
IPG ldentifier In Colon 3BAT:94FF-FE07:CBD0
Hexadecimal Motation

64-Bit IPveé Modified EUI-64 Interface Identifier
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2} Allapotmentes autom. cimkonf. — 1

= Az allapotmentes automatikus cimkonfiguracio (SLAAC:
Stateless Address Autoconfiguration) Iépései:
 Link-lokalis cim generalasa (FE80::/64 + modositott EUI-64)
Link-lokalis cim egyediségének ellendrzése (DAD, Id. késdbb)
* A Kkuldé IP-cime érvénytelen (::/128)
* Mint IPv4-nél az ARP Probe lzenettel; ha nincs valasz: OK
Halbzati prefix kerése (ICMPv6 Router Solicitation)

» Forrascim: a fent Iétrehozott link-lokalis IPv6 cim
» Célcim: link-local scope all-routers multicast IPv6 address (ff02::2)

Halbzati prefix informacio vétele (ICMPv6 Router Advertisement)
e Forrascim: router link-lokalis IPv6 cime

« Celcim: altalaban a link-local scope all-nodes multicast IPv6 address (ff02::1),
de lehet a host unicast cime is, ha az nem az unpecified (::) IPv6 cim. (RFC
4861 6.2.6)

Global Unicast cim eléallitasa (a kapott prefix + modositott EUI-64)
Global Unicast cim egyediségének ellenérzése (DAD)
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2} Allapotmentes autom. cimkonf. — 2

= Az SLAAC biztonsagi kockazattal jar

« Hamis Router Advertisement Uzenettel a kliens megtéveszthet6
« SLAAC Attack http://resources.infosecinstitute.com/slaac-attack/
« RFC 6104: Rogue IPv6 Router Advertisement Problem Statement
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-]\ Duplicate Address Detection

= Cél: IPv6-cim egyediségének ellenbrzése
= Elv: hasonlo, mint IPv4 ARP Probe (ha nincs valasz: OK)
= Megvalositas

« ICMPv6 Neighbor Solicitation tizenettel

« Forrascim: érvénytelen (::)

« Célcim: a vizsgalt IPv6 cimhez (tentative address) tartoz6 solicited

node multicast address
« f02::1:ff00:0/104 prefix + a kérdéses allomas IPv6 cimének utolsé 24 bitje

= EI6nye az IPv4 ARP Probe-bal szemben
* ARP Probe: a broadcast domain 6sszes gépét terhel

« Csak a multicast csoport tagjait terheli (varhatéoan nagyon kevesen
vannak, tipikusan az egyetlen érintett gép)
« Ha SLAAC-t hasznaltunk: mas gyartd(k) ugyanolyan sorszamu interfésze(i)
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). SLAAC vizsgalata -1

= El6re elkészitett capture fajl alapjan tandéran Wireshark
segitsegevel vizsgaljuk az SLAAC folyamatat, otthoni
elemzeésre a capture fajl elérhetd a targy anyagai kozott.

« A nem kivanatos egyéb