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], Az ARP helye és feladata
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» Feladata a halézati rétegbeli cim alapjan az
adatkapcsolati rétegbeli cim kideritése

» Mindkeét retegben tobbfele protokollal mikodik
» Szamunkra fontos leképzés: IP-cim = MAC-cim
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2}, Emlékeztets (IP router miikddése)

= Teendok helyi és tavoli halozat esetéen

« Kozvetlenil kapcsolodo (helyi) halozat

* A cimzettnek kbzvetlenlil kiildeni
= Ehhez a cimzett adatkapcsolati rétegbeli cimére van sziikséq

* Nem kbézvetleniil kapcsolodo (tavoli halozat)
» A megtalalt ,kbvetkezé csomopont” utvalasztonak kell kiildeni

— Az IP-cimet tilos modositani
— Csak adatkapcsolati retegben kell az dtvalasztonak cimezni
= Ehhez sziikséq van az utvalaszto adatkapcsolati cimére

= Megfigyelés: a leképzeésre mindkét esetben a leképzést
igénylovel szomszedos (vele azonos haldzatbeli) host
vagy utvalaszté cimevel kapcsolatban van szukseg!

» Az |IPv4 megoldasa: ARP (IPv6-ban mas megoldas van!)
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). Az ARP miikédési elve

» Az informaciot igényld eszkoz az IP alatti retegben (pl.
Ethernet) Uzenetszorassal megszolit minden eszkozt:

,Kinek az |IP-cime az x.y.z.w?”
A kérdés tartalmazza a kérdezd IP-cimét és MAC-cimét is.

» Az Uzenetszorassal kuldott kérdéest mindenki megkapja,
és akihez a keresett IP-cim tartozik, az valaszol.

« Mivel a valaszt ado6 ismeri a kérdez6 MAC-cimét, a valaszt
kuldheti unicast cimzéssel a kérdezbnek, ezt RFC 826 implikalja
IS, de az Uzenetszorast sem tiltja meg.
» Vegylik észre, hogy a kérdés-valasz utan mar mindket féel
birtokaban van a masik félre vonatkozo IP-cim — MAC-cim
0sszerendelési informacionak!
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‘], ARP adategységének felépitése

» Az ARP adategysége bizonyos mezdinek hossza a
hasznalt protokolloktol fugg

 Ha IPv4 cimhez Ethernet MAC-cimet szeretnénk kideriteni, akkor
az ARP adategységének felépitése az alabbi:

0 8 16 31
Hardware Type (Ethernet: 1) Protocol Type (IPv4: 0x0800)

Hw. Addr. Length| Prot. Addr. Len. Operation
Sender Hardware Address (1-4 bytes)
Sender Hardware Addr. (5-6 bytes)| Sender Protocol Addr. (1-2 bytes)

Sender Protocol Addr. (3-4 bytes) | Target Hardware Address (1-2 bytes)
Target Hardware Address (3-6 bytes)

Target Protocol Address (1-4 bytes)

* Ahol:
» Hardware Address Length: 6
» Protocol Address Length: 4
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:%k A cimfeloldas menete — 1

= A’ szeretné megtudni ,B” MAC-cimét (az IP-cime alapjan)
= A’ Ethernet szinten az FF:FF:FF:FF:FF:FF (broadcast)

célcimre kuld egy ARP Request-et, a forrascim a sajatja, az
EtherType mez6 érteke 0x0806.

= Az ARP Request (nem trivialis) mez6i:
« Operation: ARP Request =1
« Sender HA: <,A” MAC-cime>

» Megegyezik a keret fejrészében talalhatoval
« Sender PA: <,A” IP-cime>

« Target HA: 00:00:00:00:00:00 (ismeretlen)
» De a keret fejrészében a cél MAC-cim: FF:FF:FF:FF:FF:FF !!!

« Target PA: <,B” IP-cime>
= Az ARP Request uzenetet a broadcast domain 0sszes
allomasa veszi, és tarolja az ,A” IP-cim — MAC-cim parosat az
ARP Cache tablajaban
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5"‘5}\ A cimfeloldas menete — 2

= B” felismeri a sajat IP-cimét az ARP Request uzenetben

= B” Ethernet szinten az ,A’-nak cimezve kuld egy ARP
Reply-t, melyben a forrascim a sajatja, az EtherType
mez06 erteke most is 0x0806.

» Az ARP Reply (nem trivialis) mezdi:
« Operation: ARP Reply =2
 Sender HA: <,B” MAC-cime>

» Megegyezik a keret fejrészében talalhatoval
« Sender PA: <,B” IP-cime>

« Target HA: <,A” MAC-cime>
* Megegyezik a keret fejrészében talalhatoval
« Target PA: <,A” IP-cime>
= A’ veszi avalaszt, és eltarolja ,B” IP-cim — MAC-cim
parosat
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2 k ARP Cache tabla kezelése

Az allomasok bizonyos ideig taroljak az ARP-vel
megszerzett névfeloldasi informaciokat.

Mivel az ARP Requestet adatkapcsolati szinten broadcast
cimre kell kuldeni, a kuld6 IP-cim — MAC-cim parosat
minden allomas el tudja tarolni.

Ha esetleg a valaszt is broadcast cimre kuldik, akkor azt
Is el lehet tarolni.

A dinamikus bejegyzéseken kivul statikus bejegyzések is
felvehetbk (az arp menedzsment szoftverrel).

Az ARP Cache tartalma altalaban az arp -a paranccsal
meg is jelenithetd, az arp -d paranccsal pedig
bejegyzések torolhetbk beldle.
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2}, Az ARP Cache tabla felépitése — 1

» Cimparok: Adatkapcsolati retegbeli és |IP-cimek

= Ket bejegyzéstipus
 Statikus
« Manualisan felvitt bejegyzés

* Dinamikus
* ARP cimfeloldas eredménye
» Gyorsitétar (cache) funkcid: ne kelljen mindig lekérdezni
« Egy id6 utan elévil és torlédik

= Elvi felépitése:

IP-cim HW-cim tipus
<IP-cim1> <MAC-cim1> statikus
<IP-cim2> <MAC-cim2> dinamikus
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2}, Az ARP Cache tabla felépitése — 2

= A gyakorlatban meg egyéb informaciot is tarolnak,
peldaul:
 a hardver tipusat (ami Etherneten kivul mas is lehet)

« az interfészt, amelyiken keresztul az a halozat elérhetd, amelyen
az adott szomszéd talalhato.

= Peéldaul Linux alatt az ARP Cache tablat megvizsgalva:
root@pl09:~# arp

Address HWtype HWaddress Flags Mask Iface
198.19.0.2 ether a0:36:9f£:74:73:66 CM enp5s0f1
198.19.1.2 ether a0:36:9f£:74:73:66 CM enp5s0f1
172.16.28.254 ether b0:c5:3c:7b:09:43 C enol
172.16.28.244 ether 50:6b:8d:81:6d:91 C enol

Az M flag jelzi a manualisan beallitott (statikus) értekeket.
A C flag jelentése pedig az, hogy complete.
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-} Cimiitkozés vizsgalata — 1

= RFC 5227: IPv4 Address Conflict Detection

» Mielott egy host elkezd egy IP-cimet hasznalni, meg kell
(SHOULD) vizsgalnia, hogy nincs-e mar hasznalatban.

= Erre val6é az ARP Probe uzenet: ez egy specialis ARP
Request, amellyel a hasznalni kivant IP-cimre kérdez ra
(target), de a kuld6 (sender) IP-cime mezb6ben csupa 0
talalhatdé (nem szennyezi masok ARP Cache-ét)

» Ha az ARP Probe uzenetre valaszt kap, akkor tudja, hogy
mas valaki mar hasznalja a kerdéses IP-cimet.

« Ha DHCP-vel kapott IP-cimrél derul ki, hogy mas valaki mar
hasznalja, akkor kotelez6 (MUST) a DHCP szerver felé
DHCPDECLINE Uzenetet kuldeni.

ARP és DHCP © Dallos, Lencse, Szabo; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék



2}, Cimiitkozés vizsgalata — 2

» Az RFC 5227 nem rendelkezik réla konkréetan, hogy az
ARP Probe Uzenetet hanyszor kell elkuldeni, de
megemliti, hogy a megfelelbéen alacsony
hibavaloszinuseg erdekében tobbszor.

» Ha a cim szabadnak bizonyult, akkor a fentiek szerint
eljaro host koteles (MUST) ARP Announcement
uzenettel jelezni mindenki szamara, hogy az adott IP-
cimet 6 fogja hasznalni.

= Ez olyan ARP Request tipusu uzenet, ahol a sender és a
target IP-cim mez6ben egyarant az adott IP-cim szerepel.

= Mivel broadcast cimre kuldik, mindenki megkapja, €s az
ARP Cache tablajat frissiteni tudja.
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2} Cimiitkozés vizsgalata — 3

» Sajnalatos médon ARP Probe helyett bizonyos
implementaciokban Gratuitious ARP (kéretlen ARP)
uzeneteket hasznalnak

« Igy hivjak mind az ARP Request nélkiil, broadcast cimre kildétt
ARP Reply uzeneteket, mind az ARP Probe nélkul kuldott ARP
Announcement uzeneteket

» Ez a modszer azert nem |6, mert:
 Nem 6vja meg a mar mikodd gépek mikodoképességet

* Nem teszi lehetévé a most indulé gépnél sem azt, hogy
automatikusan (emberi beavatkozas nélkul) mas IP-cimet
hasznaljon
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. RARP —Reverse ARP

= Adatkapcsolati rétegbeli cimbdl IP-cimet (RFC 903)

= Felhasznalasi terulet
« Halézatmenedzsment

 Permanens tar nélkuli eszkozok
« Semmi ismeretUk sincs a halézatrol
» Halozatrol toltédik be az operacios rendszer
* |P-cim nélkuli kezdeti kommunikacio

= RARRP kiszolgalok

* RARP broadcast uzenetekre valaszolnak

* RARP helyett sokkal elterjedtebb megoldasok

« EI6bb BOOTP: IP-cim kérésére és haldzatrol torténd betoltésre
« A fejlettebb DHCP miatt mar nem igazan hasznalatos

« Ma DHCP: IP-cim és haldzati informaciok kérésére
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DYNAMIC HOST CONFIGURATION
PROTOCOL
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). A DHCP helye és feladata
_ (7. Application)

Megjelenitési | (6. Presentation)

Viszonylati | (5. Session) _ (Application)
Szallitasi (4. Transport) Szallitasi (Transport)
Halozati (3. Network) Haldzati (Internet)

Adatkapcsolati| (2. Data Link) Hordozé- .
——— | i (Link)
Fizikai (1. Physical) halozat
ISO OSI TCP/IP

» Segitségeével a hostok automatikusan juthatnak hozza a
kommunikaciojukhoz szukseges haldzati azonositokhoz:
IP-cim, halozati maszk, alapértelmezett atjaro, stb.

" Eredetileg az RFC 1531 a BOOTP kiterjesztésekent
definialta. Ujabb RFC-k: 1541, 2131 (aktualis)
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], A DHCP lehetéségei

» |P-cimek osztasa MAC-cim alapjan DHCP szerverrel
« SzUkség esetén (a DHCP szerveren el6re beallitott médon) egyes
kliensek szamara azok MAC-ciméhez fix IP-cim rendelhet6
» |P-cimek osztasa dinamikusan

A DHCP szerveren beallitott tartomanybdl ,érkezési sorrendben”
kapjak a kliensek az IP-cimeket

* Elegendos annyi IP-cim, ahany gep egyidejileg mukodik

» Az IP-cimeken kivll tovabbi szukséges halozati
parameéterek is kioszthatok

« Haldzati maszk

« Alapértelmezett atjaro

* Neévkiszolgalo

 Domain néev

« Halbzati rendszerbetoltéshez szerver és fajlnév
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%}\ A cimek berlésenek szabalyai

= A DHCP szerver a klienseknek az IP-cimeket bizonyos
bérleti id6tartamra (lease time) adja ,bérbe”

« Az id6tartam hosszanal a szerver figyelembe veszi a kliens
esetleges ilyen iranyu keréset
« Az id6tartam hosszat a szerver beallitasai korlatozzak

= A bérleti idotartam lejarta el6tt a bérlet meghosszabbithato
= Az IP-cim explicit moédon vissza is adhaté
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:}. A DHCP kommunikaciéja

= A kliens és a szerver DHCP lizenetekkel kommunikalnak

= A DHCP uzenetek BOOTP uzenetekben opciokeént jelennek
meg

= A BOOTP uzenetek IP folott, UDP-be agyazva haladnak

* Amig a kliensnek nincs érvenyes |IP-cime, addig 0.0.0.0-t hasznal

 Broadcast esetén IP szinten természetesen 255.255.255.255 cimre
kuldi az Uzenetet (Ethernet szinten pedig FF:FF.FF:FF.FF.FF-re)

 UDP-ben a kliens portszama: 68, a szerveré: 67

= A tovabbiakban a DHCP uzenetek neve mellett feltuntetjuk,
hogy ki kuldi kinek: ,kuldé — cimzett” formaban. Jelolések:
« K: Kkliens
« S:szerver
« B: broadcast (IP és Ethernet szinten is)
« K/B: magyarazat a kovetkez6 folian!
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‘] KI/B magyarazata

= Amikor egy DHCP szerver valaszol egy kliens uzenetére

* A kliens MAC-cimét ismeri, cimezheti neki.

« SO6t, a gyakorlatban mar IP szinten is a kliensnek cimzi, annak
ellenére, hogy a kliensnek még érvénytelen (azaz 0.0.0.0) az IP-
cime (lasd: RFC 2131, 24. oldal, 1-5. sor)

« Azonban nem minden operacios rendszer képes arra, hogy
egy érvénytelen IP cimmel rendelkezb haldzati interfész MAC
szinten neki cimzett unicast forgalmat fogadjon.

« Példaul a Linux képes ra, a Windows 7 esetén beallitasfuggo.
« Broadcastot azonban ilyenkor is képes venni.
« Ezért a kliens a kéreseben jelzi, hogy unicast vagy broadcast
valaszt var.

« Ezt az informaciot a DHCP Uzenetet opcidként szallito BOOTP
Uzenetben egy jelzbbit (flags mezdben broadcast bit) hordozza.

« A halézat szempontjabdl a unicast elényosebb, mert nem terheli
a tobbi eszkozt, tehat ha a kliens alkalmas ra, akkor a szerver
azt hasznalja.
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], A DHCP lizenetei — 1

= DHCPDISCOVER K—B

« Egy kliens kuldi broadcast cimre, hogy feltérképezze az elérhetd
DHCP szervereket és ajanlataikat

« A Kkliens opcionalisan (nem az IP fejrészben, hanem DHCP
opcioként) megadhatja a legutoljara hasznalt IP-cimét, de ez NEM
azonos a bérlet meghosszabbitasaval!

» DHCPOFFER S—K/B

« Egy DHCPDISCOVER Uuzenetre egy vagy tobb szerver valaszol,
megadja milyen IP-cimet és paramétereket tud kinalni.

» Ekkor még ezek a kliens szamara NEM hasznalhatok!

= DHCPREQUEST K—B

« AKkliens ezzel az Uzenettel egyidejlleg elfogadja valamely szerver
ajanlatat, és implicit modon elutasitja a tobbiekét (broadcast miatt
minden szerverhez eljut)

* A Kkliens megjelolheti benne a kert bérleti idotartamot is.
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], A DHCP lizenetei — 2

= DHCPACK S—K/B

» A szerver ekkor megerdsiti a kliensnek az IP-cim berletéet és
megadija, hogy milyen id6tartamra kapja meg a kliens.

« A kliens utana a bérleti id0 lejartaig hasznalhatja az IP-cimet, de a
cimutkozeés elkerulése érdekeben erdsen ajanlott (SHOULD) ARP
Probe segitségével ellendriznie, hogy mas nem hasznalja-e.

* Ha mas nem hasznalja, ARP Announcementtel kihirdeti

« Ha mas hasznalja, DHCPDECLINE-nal jelzi a DHCP szervernek, és
természetesen masik IP-cimet kér.

= DHCPNAK S—K/B

» Ezzel az uzenettel jelzi a szerver, hogy a kliens kérése nem
teljesithetd.

» DHCPDECLINE K—S

« AKliens jelzi a szervernek, hogy az adott IP-cimet mar mas
hasznalja.

ARP és DHCP
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). A DHCP iizenetei — 3

» A bérleti id0 lejartan belul a kliens hosszabbitast kerhet,
ekkor nem kell az egész folyamatot lejatszania, elegendé:

= DHCPREQUEST K-S

* Az uzenet kuldésekor a kliens még hasznalja az érvényesen berelt
IP-cimét és a kérést nem broadcast cimre, hanem a szervernek
kuldi.

» DHCPACK S—K

* A szerver ekkor meghosszabbitja kliensnek az IP-cim bérletéet és
megadja, hogy milyen idotartamra kapja meg a kliens.

 Termeészetesen ilyenkor a kliensnek nem kell tovabbi ellenbrzést
végeznie
= DHCPNAK S—K

» Ezzel az uzenettel jelzi a szerver, hogy a kliens kérése nem
teljesithetd.
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A DHCP uzenetei — 4

= A berleti id0 lejartan belul a kliens korabban is
visszaadhatja az IP-cimet:

* DHCPRELEASE K-S

« Ezzel a kliens lemond a hatralevé bérleti idorol, a szerver ujra

kioszthatja a cimet.

= Amennyiben egy kliensnek mar van IP-cime (példaul
statikusan be van allitva), akkor is kérhet mas
parametereket:

= DHCPINFORM K—S

ARP és DHCP

Ezt a kliens a szervernek unicast uzenetként kuldi

Valaszul a szerver ugyanigy unicastkent kuldi egy DHCPACK
uzenetben a tovabbi halozati beallitasokat

llyenkor a szerver nem ellenérzi, hogy a kliens rendelkezik-e
ervenyes |P-cim bérlettel.
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: k Osszefoglalas

= Address Resolution Protocol

Consult

2 Table

T51772712)] 0800072 727208 1= (No Entry
Found)

A5117,01411 00:00:0C-4A6D-AT 13

151.17.35.6 08-00-07-86-0A-DC 0 (5)

IPAddress  MAC Address  Age [2)

Add Host
1] B Entry
Packet for
151.17.35.6 TCP Router 1
151.17.3.12 AP 151.17.01
08-00-07 00-00-0C
F7-77-DB 4A-6D-A7

© Who is?
@ 151.17.35.6

(Broadcast)

6 ) Packet f
1 acket for
A 151.17.356

= Dynamic Host Configuration Protocol

State Client DHCP Server
HCPDISCOVER (Broadcast)
Initialization
(No Address or DHCPOFFER
Lease Expired) DHCPREQUEST
| DHePAGK —
Renewing DHCPREQUEST

(T1 Expires) DHCPAC

DHCPREQUEST (Broadcast)

| DR

Rebinding
(T2 Expires)
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