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). Az ARP helye és feladata
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» Feladata a halozati réetegbeli cim alapjan az
adatkapcsolati retegbeli cim kideritése

= Mindkeét retegben tobbfele protokollal mikodik
» Szamunkra fontos lekepzés: IP-cim = MAC-cim
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2}, Emlékeztets (IP router miikddése)

= Teendok helyi és tavoli halozat esetén

« Kozvetlenll kapcsolddo (helyi) halézat

* A cimzettnek kdzvetlenul kuldeni
= Ehhez a cimzett adatkapcsolati rétegbeli cimére van sziikség

* Nem kdzvetleniil kapcsolodod (tavoli halozat)
» A megtalalt ,kbvetkezé csomopont” utvalasztonak kell kiildeni
— Az IP-cimet tilos modositani
— Csak adatkapcsolati rétegben kell az utvalaszténak cimezni
= Ehhez szilkség van az utvalaszto adatkapcsolati cimére

= Megfigyelés: a leképzésre mindkét esetben a leképzeést
igényl6vel szomszedos (vele azonos haldzatbeli) host
vagy Utvalaszto cimével kapcsolatban van szukség!

* Az IPv4 megoldasa: ARP (IPv6-ban mas megoldas van!)
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). Az ARP miikédési elve

» Az informacioét igenyl6 eszkoz az IP alatti rétegben (pl.
Ethernet) lizenetszorassal megszolit minden eszkdzt:

,Kinek az IP-cime az x.y.z.w?”
A kérdés tartalmazza a kérdez6 IP-cimét és MAC-cimét is.

» Az lzenetszorassal kildott kérdést mindenki megkapja,
és akihez a keresett IP-cim tartozik, az valaszol.

« Mivel a valaszt ado ismeri a kérdez6 MAC-cimét, a valaszt
kuldheti unicast cimzéssel a kérdezbnek, ezt RFC 826 implikalja
IS, de az lizenetszorast sem tiltja meg.
= Vegylk észre, hogy a kérdés-valasz utan mar mindkét fel
birtokdban van a masik félre vonatkozo IP-cim — MAC-cim
dsszerendelési informacionak!
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‘] ARP adategységének felépitése

* Az ARP adategysége bizonyos mez6inek hossza a
hasznalt protokolloktol fligg

 Ha IPv4 cimhez Ethernet MAC-cimet szeretnénk kideriteni, akkor
az ARP adategységének felépitése az alabbi:

0 8 16 31
Hardware Type (Ethernet: 1) Protocol Type (IPv4: 0x0800)

Hw. Addr. Length| Prot. Addr. Len. Operation
Sender Hardware Address (1-4 bytes)
Sender Hardware Addr. (5-6 bytes)| Sender Protocol Addr. (1-2 bytes)

Sender Protocol Addr. (3-4 bytes) | Target Hardware Address (1-2 bytes)
Target Hardware Address (3-6 bytes)

Target Protocol Address (1-4 bytes)

* Ahol:
« Hardware Address Length: 6
» Protocol Address Length: 4
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5"‘5}\ A cimfeloldds menete - 1

= A’ szeretné megtudni ,B” MAC-cimét (az IP-cime alapjan)

= A’ Ethernet szinten a FF:FF.FF:FF.FF:FF (broadcast) célcimre
kild egy ARP Request-et, a forrascim a sajatja, az EtherType
mez6 értéke 0x0806.

» Az ARP Request (nem trivialis) mez6i:
« Operation: ARP Request =1
« Sender HA: <,A” MAC-cime>

* Megegyezik a keret fejrészében talalhatéval

 Sender PA: <A” IP-cime>

« Target HA: 00:00:00:00:00:00 (ismeretlen)
* De a keret fejrészében a cél MAC-cim: FF:FF:FF:FF:FF:FF !l

« Target PA: <B IP-cime>
» Az ARP Request lGizenetet a broadcast domain 0sszes
allomasa veszi, és tarolja az ,A” IP-cim — MAC-cim parosat az
ARP Cache tablajaban
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A cimfeloldas menete — 2

= B” felismeri a sajat IP-cimét az ARP Request lizenetben

= B” Ethernet szinten az ,A”-nak cimezve klld egy ARP
Reply-t, melyben a forrascim a sajatja, az EtherType
mez06 erteke most is 0x0806.

» Az ARP Reply (nem trivialis) mezdi:

Operation: ARP Reply =2
Sender HA: <,B” MAC-cime>

» Megegyezik a keret fejrészében talalhatoval

Sender PA: <,B” IP-cime>

Target HA: <,A” MAC-cime>
» Megegyezik a keret fejrészében talalhatoval

Target PA: <,A” IP-cime>

= A" veszi a valaszt, és eltarolja ,B” IP-cim — MAC-cim
parosat

ARP és DHCP
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?5}\ ARP Cache tabla kezelése

Az allomasok bizonyos ideig taroljak az ARP-vel
megszerzett nevfeloldasi informacidkat.

Mivel az ARP Requestet adatkapcsolati szinten broadcast
cimre kell kuldeni, a kuald6 IP-cim — MAC-cim parosat
minden allomas el tudja tarolni.

Ha esetleg a valaszt is broadcast cimre kuldik, akkor azt
IS el lehet tarolni.

A dinamikus bejegyzéseken kivll statikus bejegyzések is
felvehetdk (az arp menedzsment szoftverrel).

Az ARP Cache tartalma altalaban az arp -a paranccsal
meg is jelenithetd, az arp -d paranccsal pedig
bejegyzesek torolhetok beldle.
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2}, Az ARP Cache tabla felépitése — 1

= Cimparok: Adatkapcsolati rétegbeli és IP-cimek
= Keét bejegyzéstipus
« Statikus

« Manualisan felvitt bejegyzes

* Dinamikus
* ARP cimfeloldas eredménye
» Gyorsitotar (cache) funkcid: ne kelljen mindig lekérdezni
« Egy id6 utan elévil és torlédik

= Elvi felepitése:

IP-cim HW-cim tipus
<IP-cim1> <MAC-cim1> statikus
<IP-cim2> <MAC-cim2> dinamikus
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2}, Az ARP Cache tabla felépitése — 2

= A gyakorlatban meég egyéb informaciot is tarolnak,
peldaul:
 a hardver tipusat (ami Etherneten kivil mas is lehet)
« az interfészt, amelyiken keresztul az a halozat elérhetd, amelyen
az adott szomszéd talalhato.

» Peldaul Linux alatt az ARP Cache tablat megvizsgalva:

root@dev:~# arp -n

Address HWtype HWaddress Flags Mask Iface
193.224.130.161 ether 00:15:17:54:99:78 C ethO
A C flag jelzi a cache-elt (dinamikus), az M pedig a manualisan bedllitott (statikus)
értékeket.
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2} Cimiitkozés vizsgalata — 1

= RFC 5227: IPv4 Address Conflict Detection

= Miel6tt egy host elkezd egy IP-cimet hasznalni, meg kell
(SHOULD) vizsgalnia, hogy nincs-e mar hasznalatban.

= Erre valo az ARP Probe lizenet: ez egy specialis ARP
Request, amellyel a hasznalni kivant IP-cimre kérdez ra
(target), de a kuld6 (sender) IP-cime mezb6ben csupa 0
talalhatdo (nem szennyezi masok ARP Cache-et)

» Ha az ARP Probe lizenetre valaszt kap, akkor tudja, hogy
mas valaki mar hasznalja a kérdéses IP-cimet.

« Ha DHCP-vel kapott IP-cimrél derul ki, hogy mas valaki mar
hasznalja, akkor kotelez6 (MUST) a DHCP szerver felé
DHCPDECLINE Uzenetet kildeni.
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2} Cimiitkozés vizsgalata — 2

= Az RFC 5227 nem rendelkezik réla konkrétan, hogy az
ARP Probe lzenetet hanyszor kell elkildeni, de
megemliti, hogy a megfeleléen alacsony
hibavaloszinliseg érdekeben tobbszor.

» Ha a cim szabadnak bizonyult, akkor a fentiek szerint
eljard host koteles (MUST) ARP Announcement
Uzenettel jelezni mindenki szamara, hogy az adott IP-
cimet 6 fogja hasznalini.

» Ez olyan ARP Request tipusu lizenet, ahol a sender és a
target IP-cim mez8ben egyarant az adott IP-cim szerepel.

= Mivel broadcast cimre kildik, mindenki megkapja, és az
ARP Cache tablajat frissiteni tudja.
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5"‘5}\ Cimutkozeés vizsgalata — 3

= Sajnalatos mdédon ARP Probe helyett bizonyos
Implementaciokban Gratuitious ARP (kéretlen ARP)
tizeneteket hasznalnak

- Igy hivjak mind az ARP Request nélkiil, broadcast cimre kiildott
ARP Reply Uzeneteket, mind az ARP Probe nélkul kuldétt ARP
Announcement Uzeneteket

= Ez a modszer azéert nem jO, mert:
 Nem 6vja meg a mar mikodd gépek mikodoképességet

* Nem teszi lehetévé a most induld gépnél sem azt, hogy
automatikusan (emberi beavatkozas nélkll) mas IP-cimet
hasznaljon
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. RARP —Reverse ARP

» Adatkapcsolati rétegbeli cimbdl IP-cimet (RFC 903)

= Felhasznalasi terulet
« Halézatmenedzsment

* Permanens tar nélkili eszk6zok
« Semmi ismeretlk sincs a halozatrol
» Halozatrol toltédik be az operacios rendszer
* |P-cim nélkili kezdeti kommunikacio

» RARP kiszolgalok
* RARP broadcast lizenetekre valaszolnak

= RARP helyett sokkal elterjedtebb megoldasok

« EI6bb BOOTP: IP-cim kérésére és haldzatrol torténd betoltésre
« A fejlettebb DHCP miatt mar nem igazan hasznalatos

« Ma DHCP: IP-cim és haldozati informaciok kérésére
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2}, A DHCP helye és feladata
_ (7. Application)

Megjelenitési | (6. Presentation)

Viszonylati | (5. Session) _ (Application)
Szallitasi (4. Transport) Szallitasi (Transport)
Halozati (3. Network) Haldzati (Internet)

Adatkapcsolati| (2. Data Link) Hordozé- .
——— | i (Link)
Fizikai (1. Physical) halozat
ISO OSI TCP/IP

» Segitségével a hostok automatikusan juthatnak hozza a
kommunikaciojukhoz szilkséges haldzati azonositokhoz:
IP-cim, halozati maszk, alapéertelmezett atjaro, stb.

» Eredetileg az RFC 1531 a BOOTP kiterjesztésekent
definialta. Ujabb RFC-k: 1541, 2131 (aktualis)
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], A DHCP lehetéségei

= |P-cimek osztasa MAC-cim alapjan DHCP szerverrel
« SzUkség esetén (a DHCP szerveren el6re beallitott médon) egyes
kliensek szamara azok MAC-ciméhez fix IP-cim rendelhetb
» |P-cimek osztasa dinamikusan

A DHCP szerveren beallitott tartomanybdl ,érkezési sorrendben”
kapjak a kliensek az IP-cimeket

* Elegend6 annyi IP-cim, ahany gép egyidejuleg mukodik
= Az IP-cimeken kivll tovabbi sziikséges halozati
paraméterek is kioszthatok
« Hal6zati maszk
Alapértelmezett atjaro
Névkiszolgalo
Domain név
Halbzati rendszerbet6ltéshez szerver es fajlnév
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:}. A cimek bérlésének szabalyali

= A DHCP szerver a klienseknek az IP-cimeket bizonyos
bérleti idétartamra (lease time) adja ,bérbe”

« Az id6tartam hosszanal a szerver figyelembe veszi a kliens
esetleges ilyen iranyu kerését
« Az id6tartam hosszat a szerver beallitasai korlatozzak

= A bérleti idotartam lejarta el6tt a bérlet meghosszabbithato
= Az IP-cim explicit médon vissza is adhato
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2}, A DHCP kommunikéacioja

= A kliens és a szerver DHCP Uzenetekkel kommunikalnak

= A DHCP lUzenetek BOOTP Uzenetekben opcidokent jelennek
meg

= A BOOTP lUzenetek IP folott, UDP-be agyazva haladnak

« Amig a kliensnek nincs érvényes IP-cime, addig 0.0.0.0-t hasznal

 Broadcast esetén IP szinten természetesen 255.255.255.255 cimre
kuldi az Uzenetet (Ethernet szinten pedig FF.FF:FF:FF.FF.FF-re)

« UDP-ben a kliens portszama: 68, a szervere: 67

= A tovabbiakban a DHCP lzenetek neve mellett feltlintetjuk,
hogy ki kuldi kinek: ,kuldé — cimzett” formaban. Jelolések:
« K: Kkliens
« S:szerver
« B: broadcast (IP és Ethernet szinten is)
« K/B: magyarazat a kovetkez6 folian!
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‘). K/B magyarazata

= Amikor egy DHCP szerver valaszol egy kliens tizenetére
« A kliens MAC-cimét ismeri, cimezheti neki.

« S6t, a gyakorlatban mar IP szinten is a kliensnek cimzi, annak
ellenére, hogy a kliensnek még érvenytelen (azaz 0.0.0.0) az IP-

cime (lasd: RFC 2131, 24. oldal, 1-5. sor)

« Azonban nem minden operacios rendszer kepes arra, hogy
egy érvénytelen IP cimmel rendelkezb haldzati interfész MAC
szinten neki cimzett unicast forgalmat fogadjon.

« Példaul a Linux képes ra, a Windows 7 esetén beallitasfuggé.
« Broadcastot azonban ilyenkor is képes venni.

« Ezert a kliens a kéréseben jelzi, hogy unicast vagy broadcast
valaszt var.

« Ezt az informaciot a DHCP uzenetet opciokent szallitd BOOTP
Uzenetben egy jelzbbit (flags mezdben broadcast bit) hordozza.

« A halbzat szempontjabdl a unicast elénydsebb, mert nem terheli

a tobhi eszkdzt, tehat ha a kliens alkalmas r&, akkor a szerver
azt hasznalja.

ARP és DHCP
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). A DHCP uzenetei - 1

= DHCPDISCOVER K—B

« Egy kliens klldi broadcast cimre, hogy feltérképezze az elérhetd
DHCP szervereket és ajanlataikat

« A kliens opcionalisan (nem az IP fejrészben, hanem DHCP
opciokent) megadhatja a legutoljara hasznalt IP-cimét, de ez NEM
azonos a bérlet meghosszabbitasaval!

» DHCPOFFER S—K/B

 Egy DHCPDISCOVER lizenetre egy vagy to6bb szerver valaszol,
megadja milyen IP-cimet és parameétereket tud kinalni.

« Ekkor meég ezek a kliens szamara NEM hasznalhatok!

= DHCPREQUEST K—B

« AKkliens ezzel az Uzenettel egyidejlleg elfogadja valamely szerver
ajanlatat, és implicit modon elutasitja a tobbiekét (broadcast miatt
minden szerverhez eljut)

* A Kkliens megjelolheti benne a kert bérleti idotartamot is.
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). A DHCP lzenetei — 2

» DHCPACK S—K/B

« A szerver ekkor megerésiti a kliensnek az IP-cim bérletét és
megadija, hogy milyen id6tartamra kapja meg a kliens.

« A Kkliens utana a bérleti idd lejartaig hasznalhatja az IP-cimet, de a
cimutkozeés elkerulése érdekeben erdsen ajanlott (SHOULD) ARP
Probe segitségével ellendriznie, hogy mas nem hasznalja-e.

« Ha mas nem hasznalja, ARP Announcementtel kihirdeti

« Ha mas hasznalja, DHCPDECLINE-nal jelzi a DHCP szervernek, és
természetesen masik IP-cimet kér.

= DHCPNAK S—K

« Ezzel az lizenettel jelzi a szerver, hogy a kliens kérése nem
teljesithetd.

» DHCPDECLINE K—S

« AKliens jelzi a szervernek, hogy az adott IP-cimet mar mas
hasznalja.

ARP és DHCP
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2}, A DHCP lizenetei — 3

= A bérleti id0 lejartan belul a kliens hosszabbitast kérhet,
ekkor nem kell az egész folyamatot lejatszania, elegendd:

= DHCPREQUEST K-S

« Az lzenet kuldésekor a kliens meg hasznalja az ervenyesen berelt
IP-cimét és a kérést nem broadcast cimre, hanem a szervernek
kaldi.

» DHCPACK S—K

« A szerver ekkor meghosszabbitja kliensnek az IP-cim berletét és
megadija, hogy milyen id6tartamra kapja meg a kliens.

 Termeészetesen ilyenkor a kliensnek nem kell tovabbi ellenbrzést
végeznie
= DHCPNAK S—K

« Ezzel az lUizenettel jelzi a szerver, hogy a kliens kérése nem
teljesithetd.
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:}. A DHCP tizenetei — 4

A bérleti id0 lejartan belul a kliens korabban is
visszaadhatja az IP-cimet:

DHCPRELEASE K-S

« Ezzel a kliens lemond a hatralevé bérleti idorol, a szerver ujra
kioszthatja a cimet.
Amennyiben egy kliensnek mar van IP-cime (példaul
statikusan be van allitva), akkor is kérhet mas
paramétereket:

DHCPINFORM K—S

« Ezt a kliens a szervernek unicast Uizenetként kildi

« Valaszul a szerver ugyanigy unicastként kuldi egy DHCPACK
Uzenetben a tovabbi haldzati beallitasokat

 llyenkor a szerver nem ellenérzi, hogy a kliens rendelkezik-e
érvényes IP-cim bérlettel.
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2} Osszefoglalas

= Address Resolution Protocol

1P Address | MACAddress  Age [ 2 JREHYH

P A  (No Entry
Found)

51117010 00X00:064R<602A7, I3

151.17.35.6 08-00-07-86-0A-DC 0 (5)

Add Host

(@ B Entry

Packet for
151.17.35.6 TCP Router 1
151.17.3.12 AP

08-00-07
F7-77-DB

© Who is?
@ 151.17.35.6

(Broadcast)

6 ) Packet f
1 acket for
A 151.17.356

= Dynamic Host Configuration Protocol

State Client DHCP Server
HCPDISCOVER (Broadcast)
Initialization
(No Address or DHCPOFFER
Lease Expired) DHCPREQUEST
| DHePAGK —
Renewing DHCPREQUEST

(T1 Expires) DHCPAC

DHCPREQUEST (Broadcast)

| DR

Rebinding
(T2 Expires)
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