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= }\ Tartalom

= ATCP és az UDP kozos jellemz6i és képességei

= Transmission Control Protocol
« TCP szegmens felépitése
« Kapcsolat felépitése €s lebontasa
* Megbizhato atvitel megoldasa
« Forgalomszabalyozas (flow control)
« Torlodasvezerlés (congestion control)

= User Datagram Protocol
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A TCP Es AZ UDP K0z0Os
JELLEMZOI ES KEPESSEGEI




§k A TCP és az UDP helye a rétegekben

Alkalmazasi | (7. Application)
Megjelenitési | (6. Presentation)
Viszonylati | (5. Session) Alkalmazasi | (Application)
_ (4. Transport) _ (Transport)
Haldzati (3. Network) Halbzati (Internet)
Adatkapcsolati| (2. Data Link) Hordozo- _
— . ‘1z (Link)
Fizikai (1. Physical) halozat
ISO OSI TCP/IP

» halozati rétegq:

datagramok atvitele a ,host"™-ok kozott

» szallitasi reteg: a ,host’-okon futé alkalmazasok
(processzek) kozotti logikai kapcsolatok
* a halozati réteg szolgaltatasainak igenybevételére alapozva
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2]\ A szallitasi protokollok miikdési helye

» |Logikai kapcsolatok a vegpontokban futo alkalmazasok
kozott

» A szallitasi protokollok csak a végpontokban futnak, a
koztes csomopontokban nem
« Emlékeztetd: mely aktiv eszkozok mely rétegben mikodnek?
* Router: 3. rétegben (benne vannak az 1-2. szintl funkciok is)
« Switch, bridge: 2. réteg (benne vannak az 1. szint( funkciok is)
* Hub, repeater: 1. réteg
» A szallitasi protokollok ezek egyikeben sincsenek jelen!

» Az alkalmazasok adategysegeit szallitasi protokoll-
adategysegekbe tordeljuk, a kapottakbol pedig osszerakjuk
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2} szallitasi protokollok: TCP és UDP

= TCP — Transmission Control Protocol
= UDP — User Datagram Protocol

= Az TCP és az UDP kozoOs képességei:
* Portok kezelése
* Multiplexelési kepesseég
= Alapvet6 kulonbség az TCP és az UDP kozott:

« A TCP 0Osszekottetés-alapu (connection-oriented) transzport-
szolgaltatast nyujt
« Az UDP 0sszekottetés-menteset (connectionless)
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], ATCP és az UDP kozos képességei

= Portok kezelése

Az IP-rétegben a csomagok a ,host’-nak vannak cimezve
A ,host’-okon belul: tobb alkalmazas, folyamat
Megkulonboztetésuk: portok hasznalataval
Portok: 16 bites szamok (0-tol 65535-ig terjedd értékkeészlettel)
Adott alkalmazas eléréséhez a megfelel6 porthoz kell csatlakozni,
peldaul:

 Web szerver (HTTP): 80-as port

 FTP szerver: 21-es port

» Biztonsagos tavoli bejelentkezés (SSH): 22-es port

Egyes alkalmazasok TCP-t, masok UDP-t hasznalnak (és vannak,
amelyek mindkettot)

= Multiplexelés/demultiplexelés
* A port mechanizmus segitsegéevel

TCP és UDP
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= k Portszamok szabvanyos kiosztasa

= Az IANA rendelkezik feldle

= Harom tartomanyt definialtak
« 0-1023: System Ports (korabban: Well Known Ports)

« Ezeket a portokat hasznaljak az alapvetd, altalanosan hasznalt halozati
szolgaltatasok. Ezekhez a portokhoz csak privilegizalt szerver programok
kapcsolodhatnak szolgaltatas nyujtasa ceéljabal.

« 1024-49151: User ports (korabban: Registered Ports)

« Ezeken a portokon egyéb szolgaltatasok érhetdk el. (Ha valaki kitalal egy
szolgaltatast, igényelhet hozza ilyen portszamot.) Ezeken a portokon torténd
szolgaltatasnyujtashoz nem szukséges privilegizalt modban futtatni a szerver
programot.

* 49152-65535: Dynamic / Private / Ephemeral Ports

« EDbbdl a tartomanybdl az operacids rendszer oszt ki portokat a kommunikaciohoz
a programoknak.

Bdvebben: http://www.iana.org/assignments/port-numbers
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%k Multiplexelés és demultiplexelés

= Példa:
AL ] | A2 ] A3 Alkalmazésok
1. port 2. port 3. port
\ /_ Demultiplexelés
a portok alapjan
UDP
I - Beérkezb
UDP datagram
[P-reteg
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CLOSED

Active open/SYN

Passive open

LISTEN

SYN/SYN + ACK Send{SYN

SYN/SYN + ACK

SYN_RCVD SYN_SENT

d

SYN + ACK/ACK

CloselFIN

FIN_WAIT_1

ACK

ESTABLISHED

ClaselFIN FIN/ACK

CLOSE_WAIT

FIN/ACK
Close/FIN

FIN_WAIT_2

CLOSING LAST_ACK

ACK
CLOSED

ACK  Timeour after twe

segment lifetimes
TIME_WAIT et 1

FIN/ACK

RANSMISSION CONTROL
ROTOCOL

TCP és UDP © Dallos, Lencse, Szabo; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék



-}, Az TCP 16 jellemzbi

= Célkitizés: megbizhato szallitasi szolgaltatas nyujtasa az
IP nhem megbizhat6é datagram szolgaltatasara epitve
= Jellemzoi:

TCP és UDP

(Virtualis) 6sszekottetesek: 0sszekottetés épul fel és marad fenn
a kommunikacio tartamara

Stream-tipusu szolgaltatas: oktett-streamek sorrendhelyes
atvitele

Strukturalatlan stream: nincsenek hataroldk a streamen belul

Pufferelt atvitel: a streambdl a datagram megtoltéséhez
szukséges mennyiseget varja 0ssze

Duplex kapcsolatok: két fliggetlen stream; iranyonként egy-egy

Vezerlb informaciok kiildese: az ellenkez6 iranyban folyo
streambe agyazva (piggybacking)
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| Az TCP - ezekrél lesz sz6

« A szegmens® felépitése és a mezdinek értelmezese

Osszekottetés-alapi kommunikacio: kapcsolat felépitése
és lebontasa

Megbizhato atvitel sorszamozas és pozitiv nyugtazas
segitsegevel

Forgalomszabalyozas (flow control) ablakmechanizmus
segitsegevel

Torlodasvezérlés (congestion control)

*a TCP PDU-janak neve

TCP és UDP © Dallos, Lencse, Szabo; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék



2}, A TCP szegmens felépitése

0 4 8 16 19 24 31
SOURCE PORT DESTINATION PORT
SEQUENCE NUMBER
ACKNOWLEDGEMENT NUMBER
pata orrseT| RESERVED [ CONTROL BITS WINDOW
CHECKSUM URGENT POINTER
OPTIONS (IF ANY) PADDING
DATA
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2}, A TCP szegmens mez6i — 1

« Source Port (16 bit)

* A portszam azon a gepen, ahonnan a szegmenst kuldték.

* Destination Port (16 bit)

« A portszam azon a gépen, ahova a szegmenst kuldtek.

« Sequence Number (32 bit)

» Az atvitel soran az oktetteket sorszamozzuk. A sorszam
megmutatja, hogy a szegmens adatmezoijének kezd0 oktettje

hanyas sorszamot kapott.
 Acknowledgement Number (32 bit)

* Annak az oktettnek a sorszamat adja meg, amelyiket varja; addig
az 0sszes nyugtazva van.
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], A TCP szegmens mez6i — 2

« Data Offset (4 bit)

« 32 bites egyseégekben mérve megadja az adatmez06 kezdetét a
TCP szegmens kezdetéhez képest. Tulajdonképpen a fejrész
hossza, mint IP-nél az IHL mez0.

 Reserved (4 bit)

« Keésbbbi hasznalatra fenntartva. Az RFC 793 szerint még a 4
bites Data Offset utan kovetkezd 6 bit nem volt hasznalatban. Ez
jobbrol 2-vel csokkent RFC 3168 alapjan.

« Control bits (8 bit)

e RFC 793 szerint csak 6 darab volt, az RFC 3168 vezette be a
CWR és az ECE vezérlobiteket a korabban fenntartott 6 bites

terulet vegeén.
« A vezérl6biteknél mindig azok 1 értéke eseten all fenn az, amit a
nevuk jelent.
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5}\ A TCP szegmens mez6i — 3

« A vezérldbitek és éertelmezésuk

TCP és UDP

CWR (Congestion Window Reduced) - RFC 3168

* A torlédasi ablakot szUkitették.

ECE (ECN-Echo) - RFC 3168

« Torldédasjelzb visszhang.
URG (urgent)

« A surgd8s adat mutato érvenyes.
ACK (acknowledgment)

* A nyugta mez6 érvényes.
PSH (push)

« Jelzi az adat késedelem nélkulli tovabbitasanak igényét.

RST (reset)

* Egy host 6sszeomlasa, vagy mas okbol 6sszezavart 0sszekottetés
helyreallitasara szolgal, illetve ha egy porton semmilyen program sem figyel,
akkor az adott portra megkisérelt kapcsolatfelépités esetén mindjart az els6
SYN csomagra RST a valasz.
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], A TCP szegmens mez6i - 4

* A vezerl6bitek es értelmezesuk (folytatas)
« SYN (synchronize)

- Osszekottetés létesitésére szolgal.
» A kapcsolatfelépités bemutatasanal bévebben foglalkozunk a hasznalataval

* FIN (finish)
 Osszekottetés bontasara szolgal
 Window (16 bit)
« Az ablakméretet adja meg. A forgalomszabalyozashoz szukséges
mechanizmus hasznalja, részletesen foglalkozunk vele.
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], A TCP szegmens mez6i - 5

« Checksum (16 bit)

« A kiszamitasahoz egy pseudo headert tesznek a TCP szegmens
elé, ami tobbek kozott a forras és cél IP-cimeket is tartalmazza
(lasd az UDP-nél), az adategység vegen pedig esetleg egy O
ertekl oktettel kiegeészitik, ha anélkul paratlan oktettbdl allna
(mert 16 biten torténik az ellen6rzd 6sszeg kiszamitasa)

« A szamitas ugyanazzal a modszerrel torténik, mint az IP-nél.

« Urgent Pointer (16 bit)

« A slirgés adat az adatfolyam menetét megszakitva a tobbi adatot
megelbzve feldolgozand6 adat. A slrgds adat az adatmezd
elejétdl kezdddik, a mutatd a slrgds adat utan kovetkez6 (mar
nem surgds) adat kezdetére mutat.

« Options, Padding

* Az IP-hez hasonlbéan itt is lehetnek opcidk es szukseg lehet
helykitoltesre.
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2}, A TCP kapcsolat felépitése

» A haromutas kézfogas (3-way handshake) eljaras

Esemény A-nal Uzenetek Esemény B-nél

SYN kiildése, seq = x \
SYN vétele, x tarolasa

SYN + ACK vétele, / SY__N, seq = y; ACK, ack_no=x+1
y tarolasa kiildése

ACK, ack_no=y+1

kiildése |™—_ ACK vetele

(lehet benne adat)
* Megjegyzeések
* A két kezdd sorszam nem nulla, hanem véletlenszerlen valasztott

« Mindkeét oldalon un. kapcsolatstrukturaban taroljak a kapcsolat
parameétereit.

« A harmadik Uzenet utan a felek készen allnak a megbizhato
kommunikaciora
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2}, A TCP kapcsolat lebontasa

» A négyutas kézfogas (4-way handshake) eljaras

Esemény A-nal | Uzenetek | Esemény B-nél

FIN seq=x kiildése
T | FIN vétele

ACK x+1 kiildése
ACK vetele i; FIN, seq=y kiildése
FIN vétele 4

ACK y+1 kiildése ||— | . ..
\"/

~time_wait” allapot

» Megjegyzések:
« A kapcsolat lezarasat kezdemeényezé fél a 3. Iépésben (a FIN
vételére) lép be a time wait allapotba
« A2.és 3.lépés akar 0ssze is vonhato, B ACK+FIN-t is kildhetne

© Dallos, Lencse, Szabo; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék
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Ek A TCP allapotatmenet diagramja

CLOSED

Active open/SYN

Passive open Close
Clase

LISTEN

SYN/SYN + ACK Send/SYN

SYN/SYN + ACK

SYN_RCVD = SYN_SENT
ACK ™~ ~ SYN + ACK/ACK
Clase(FIN ESTABLISHED
L] Close/FIN ~_ FINJACK
FIN_WAIT_1 CLOSE_WAIT
FINJACK

ACK Close/FIN

FIN_WAIT 2 CLOSING LAST_ACK
) ACK  Timeour after two 1 ACK
FIN/ACK segment lifetimes
TIME_WAIT CLOSED

Forras: http://ssfnet.org/Exchange/tcp/tcpTutorialNotes.htmI#ST
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], A megbizhaté atvitel eszkézei

» Ellen0rz6 osszeg hasznalata
« |P: csak a fejrészre

« TCP: az egész szegmensre

» sOt: pseudo header
— |IPv4-nél 3x4=12 bajt: benne IP-cimek és Protocol mez6
— IPv6-nal joval nagyobb: https://tools.ietf.org/html/rfc8200#section-8.1

= Sorszamozas €s nyugtazas
* Iranyonkent
* A bajtokat sorszamozzuk
« A kezdbértékeket a kapcsolatfelvétel mar beallitotta
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], A TCP nyugtazasa

» Eredetileg kumulativ nyugtazas

* ha a nyugta értéke n, akkor azt jelenti, hogy:
* (n-1) sorszamig mindent sikeresen vett
* n-t6l varja
« A kezdeti implementacidokban (Tahoe, Reno) csak ez

= Opciokent: SACK: Selective ACK (RFC 2018)

« SYN szegmensben engedélyezhetd (,SACK Permitted” opcid)
« Tovabbiakban egy opcioban akar tobb blokk is megadhato
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3 k Varakozas nyugtazasra

» Varakozas ACK-ra
» time—out eseten ujra el kell kuldeni

» Mekkorara valasszuk a time—out-ot?
= Problema a tul kicsivel és a tul naggyal

= Megoldas: a teljes terjedési idohoz (RTT - round-trip time)
igazitani, adaptivva tenni
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5 k Time-out meghatarozasa

» Eredeti algoritmus
« Measure SampleRTT for each segment/ACK pair
« Compute weighted average of RTT

« EstimatedRTT = a*EstimatedRTT + b*SampleRTT, where a+b = 1
 abetween 0.8 and 0.9; b between 0.1 and 0.2

o Set timeout based on EstimatedRTT
e TimeOut =2 * EstimatedRTT
* Rosszul kezeli az elvesz6 nyugtat, és a ,szorast”

« Karn/Partridge Algoritmus

* Do not sample RTT when retransmitting
 Double timeout after each retransmission

» Jacobson/Karels Algoritmus

Erdeklédéknek:
http://ssfnet.org/Exchange/tcp/tcpTutorialNotes. htmI#AR
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3 }\ Forgalomszabalyozas — 1

» A forgalomszabalyozas (flow control) célja annak az
elkerulése, hogy egy gyorsabb allomas egy lassabbat
forgalommal elarasszon ugy, hogy a lassabb nem képes
azt feldolgozni.

= A problémara a nyugta megvarasa nem j0 megoldas, erre
nézzunk meg egy szampeldat:
« Legyen A és B tavolsaga 200km, az Oket 6sszekot6 uvegszal

torésmutatdja n=1,5, a fénysebesség 300000km/s (vagyis Uvegben
200km/ms), az atviteli sebesség 100Mbit/s, MTU=1000 baijt.

« Egy 1000 bajtos csomag 8000 bit, ennek a leadasahoz 80 us
szukséges. Az oda-vissza Ut ideje csak a terjedeési id6t szamitva is
2ms. Ez azt jelenti, hogy minden 2000us-bdl 80us-ot tudunk
kihasznalni, ami 4%!

* A nyugtat tehat nem szabad megvarni!
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3 }\ Forgalomszabalyozas — 2

= A TCP forgalomszabalyozasra a csuszo ablak (sliding
window) modszert hasznalja.

« Az ablak értéke egy hitelkeretnek tekinthetd, azt fejezi ki, hogy egy
allomas ennyi adat elkuldését engedélyezi a masik fél szamara

ugy, hogy a masik fél még nem kapott nyugtat roéla.

« A kapcsolat felépulésekor az allomasok kozlik a masik féllel a
kezdO ablakmeéretuket is

« A kommunikacioé soran az allomasok az ablakmeéretet
megvaltoztathatjak, de ha csokkentik, azt csak ugy tehetik, hogy
annak jobb széle (ami a meg elkuldhet6 oktett sorszama) ne
mozogjon balra (ha egy oktettr6l egyszer kijelentettik, hogy
elkuldhetd, azt mar nem vonhatjuk vissza).
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3 }\ Forgalomszabalyozas — 3

window size=7

I
1213456178910 11
T T

ack. no. ezt meég lehet adni

= Az ablak bal széle az utols6 nyugta értéekétdl kezdddik (ez 3, ami azt
jelenti, hogy 2-ig nyugtazva, a 3 kovetkezik), az ablak mérete pedig 7.

» Ez akuldbé szamara azt jelenti, hogy a 3-t6l 9-ig terjed6 sorszamu,
osszesen 7 darab oktett az, amit anélkul elktuldhet, hogy nyugtat
kapna. Példaul elkuldi a 3-6 sorszamu oktetteket.

= Ekkor nem kell nyugtara varnia, hanem kuldheti a 7-9 sorszamuakat is.
= Egy 7-es nyugtaval azonban legalabb 3-as ablakmeéretet kell kapnia

= Ha viszont valtozatlan ablakméret mellett kap egy 7-es nyugtat, akkor a
7-t6l 13-as oktettek kuldhetbk: az ablak el6re csuszott.
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Ll

%k Eleg-e az ablakmeéret?

V4

= A TCP fejrész Window mezdjének mérete 16 bit.
» Elég-e ez? Nézzunk meg egy szampéeldat:

« A 16 bites mez6 64 kB-os (pontosabb 65535 bajt) ablakméretet
tesz lehetbvé, ami 512 kbit.

* Legyen A és B tavolsaga 2000km, és az atviteli sebesség 1Gbit/s.

« Az oda-vissza ut ideje csak a terjedési id6t szamitva is 20ms. Ennyi
id6 alatt 20Mbit adatot tudnank leadni, de az ablakméret csak
0.5Mbit-et tesz lehetove!

» Megoldas: Window Scaling Option, RFC 7323

« Ha mindkét fél jelezte a SYN szegmensben, hogy tamogatja
« Hasznalatkor az opcioban n-et kuldik, 2" szorzo, n<=14
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2 k Torlodasvezeérlés

» A torlodasvezéslés (congestion control) célja annak az
elkerulése, hogy valamely kdozbensd halézati eszkoz
(router, link) tulterheléese miatt a halozat teljesitokéepessege
radikalisan csOkkenjen (congestive collapse).

= Miért is fordulhatna eld ilyen allapot?

« Ha a haldézat terhelése tul nagy (megkozeliti a kapacitasat), akkor a
csomagvesztés megnd, és a TCP elkezdi ujra kuldeni a
nyugtazatlan szegmenseket.

» Az ujrakuldés okozta terhelésnovekedes tovabbi
csomagvesztéseket okoz, és az onmagat gerjesztd folyamat odaig
jut, hogy a halozat kapacitasanak csak a toredekeét kitevo atvitelre
képes, raadasul rendkivul rossz mindseégi jellemzok mellett.
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2]\ Torlodasvezérlés a TCP-ben (elvek)

» Modszer: ha ugy érzekeljuk, van eleg atbocsatokepesseg,
akkor noveljuk az adatsebesseget, amig torlodasra utalo
jeleket nem tapasztalunk

» Additive increase — multiplicative decrease (AIMD) modszer
- Uj paraméter: congestion window (réviditve: CongWin)
« Kezdetben: CongWin:=MSS (maximum segment size)

* Noveljuk a CongWin-t minden RTT (round-trip time) alatt MSS-sel,
amig vesztéest nem érzekelunk

« Csokkentstik a CongWin-t felére minden vesztéskor
« Kuldhet6 adatok = min(vevd Window size, CongWin)

» Hogyan érzeékeljuk a torlodast?
« timeout letelt, nem jott nyugta
« tObbsz0ros nyugta érkezett ugyanarra a szegmensre (miért?)
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= k Az adatsebesseg alakulasa AIMD esetén

adatsebesség

, CongWin
4 adatsebesséq =
24 kByte J RTT Byte/sec
16 kByte |
8 kByte

 idé
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: }\_ TCP torlodasvezeérlés: tovabbi részletek

= Az AIMD kiegészitései:
« ,Slow Start” az osszekottetes kezdetén a sebesseg gyors

(exponencialis) novelése az els6 vesztésig vagy egy kuszobig
(ssthresh), utana AIMD

« Specialis viselkedés tobbszoros nyugtak (3 duplicate ACK, azaz 4
ACK ugyanarra a szegmensre) esetén (fast retransmit, Fast
Recovery), lasd: TCP Tahoe, TCP Reno

» Szamos TCP implementacio kozul néhany fontosabb:

« TCP Reno, TCP New Reno (RFC 6582)

« TCP CUBIC (Linux default volt, most a TCP PRR az)

« Compound TCP (Microsoft)

« TCP BBR (uj, nem csomagvesztés alapu)

» Erdeklédéknek:

http://en.wikipedia.org/wiki/TCP congestion avoidance algorithm
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USER DATAGRAM PROTOCOL
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2]\ A User Datagram felépitése

TCP és UDP

© Dallos, Lencse, Szabo; BME Hal6zati Rendszerek és Szolgaltatasok Tanszék

15 16 31
Source Port Destination Port
Length Checksum
Data
/’\/ /\/




yy m

:}. A User Datagram mez6i

« Source Port (16 bit)
« A portszam azon a gépen, ahonnan a user datagramot kuldték.
* Destination Port (16 bit)
« A portszam azon a gépen, ahova a user datagramot kuldtek.
* Length (16 bit)
« A user datagram hossza oktettekben. (min. 8)
 Checksum (16 bit)

« ATCP ellen6rzb 6sszeghez hasonléan, un. pszeudo-fejrésszel

egyutt szamoljak, ami tartalmazza az IP cimeket is. (Szamitasi
modszere is azonos.)

« QOpcionalis: ha nincs, akkor a mez6 értéke: 0.
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ék UDP checksum szamitasa

* A checksum szamitasi modja: 1-es komplemens 16 bites
szavakra

» Tartalmazza az IP-cimeket is

* annak ellendrzésere, hogy a datagramm elérte a helyes
cimzettet, nemcsak a helyes portot

= Pseudo-header” hasznalataval:

0 31

Source IP address

Destination IP address

Zero Protocol UDP Length
0 78 / 1516 \ 31

[P protocol type Az UDP datagramm hossza
UDP=17 (a pseudo-header nélkiil)
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ék A TCP és az UDP 6sszehasonlitasa

» Mindkettd host layer/transport layer protokoll

* Mindketto portokat kezel
« multiplexelés/demultiplexelés
« ezaltal interface nyujtasa az alkalmazaoi folyamatok felé

= A TCP 0Osszekottetés-alapu, megbizhato transzport
szolgaltatas
« sorrendhelyes, hibamentes szallitast nyujt
« ara: késleltetés (kapcsolat felépitése és bontasa)
= Az UDP oOsszekottetes-mentes, best effort szolgaltatas
* nem garantal célba juttatast, csak hibajelzest nyujt
« gyorsan celba juttat
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2]\ Néhany alkalmazas szallitasi protokollja
V4

Alkalmazas Alkalmazasi retegbeli | Hasznalt transzport-
protokoll protokoll
E-mail SMTP TCP
Tavoli bejelentkezes Telnet, SSH TCP
Web-elerés HTTP TCP
File-atvitel FTP TCP
Névfeloldas BIND UDP, TCP
Routing RIP UDP
Halozatmenedzsment SNMP UDP, TCP
VoIP, média-streaming RTP vagy nem UDP
szabvanyos
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: k Osszefoglalas

= ATCP és az UDP kozos jellemz6i és képességei

= Transmission Control Protocol
« TCP szegmens felépitése
« Kapcsolat felépitése €s lebontasa
* Megbizhato atvitel megoldasa
« Forgalomszabalyozas (flow control)
« Torlodasvezerlés (congestion control)

= User Datagram Protocol
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