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ATTEKINTES



Nagyon rovid torténet

* Eredetileg DIX (DEC, Intel, Xerox) szabvany
e |EEE 802.3x szabvanyok sora

e Fajtaira szabvanyos jelolések

— 10Base?2, 10Base5: 10Mbps, koaxialis kabel, busz
topoldgia; 2017-t6l a részleteit mar nem tanitom! ©

— 10Base-T: 10Mbps, csavart érpar, csillag topologia,
f6leg a tovabbiak elédjeként érdekes ©

— 100Base-TX/FX: 100Mbps, csavart érpar / Givegszal
— 1000Base-T/SX/LX: 1000Mbps, ...
— 10GBase-T/SR/LR/... 25G/40G/100G/400G...



FizIKAlI KOZEGEK ES CSATLAKOZOK



A korszerU(bb) valtozatok kabelei

e Csavart érparas kabelek (4 érpar) valtozatai, az alabbi
jellemzékkel

— Kategodria: az atvitt jel savszélessége szerint
e Cat5/Cat5e: 100MHz / + athallas
e Catb/Catba: 250MHz / 500 MHz
* Cat7/(Cat7a): 600MHz / (1000MHz, 2000MHz)
* Cat8: 2000MHz

— Felépités: arnyékolas fajtaja vagy hianya adott helyen
» kiviul egyben / beliil érparonként
* Jelolések U: nincs, F: fdliaval, S: kabelharisnyaval

« Uvegszalas kabelek

— Multimdédusu (multi mode fiber)
— Monomaddusu / Egyszeres moédusu (single mode fiber)
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Felmeruld problemak

e Csillapitas (attenuation)
* Athallds
— Kozel-/tavolvégi (NEXT/FEXT)
— Osszes parbdl egy parra (PSNEXT)
— Veédekezés: eltérd sodrasi szam, arnyékolas
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Forras: https://www.flukenetworks.com/blog/cabling-chronicles/cable-testing-101-cross-talk-near-and-far

— ldegen kabelbdl is lehet (alien cross talk)
— Védekezés: virtualis keresztmetszet novelése, arnyekolas

Ethernet © Dr. Lencse Gabor, SZE Tavkozlési Tanszék


https://www.flukenetworks.com/blog/cabling-chronicles/cable-testing-101-cross-talk-near-and-far

Csavart érparas kabelek csatlakozdja

e 8P8C connector: 8 Position 8 Contact

(Ez az RJ45 csatlakozénak a preciz megnevezése. Cat6-ig hasznaljuk.)

* Bekotési szinsorrend szabvanyok:

83— 38—

EIA/TIA-568A EIA/TIA-568B
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Csavart érpar 100Mbps-ig

 MDI: Medium Dependent Interface: szamitogépek
halozati interfésze. Adas az 1-2, vétel a 3-6 érintkez6kon.

 MDIX: Medium Dependent Interface Crossover: aktiv
eszkozok halozati interfésze. Adas a 3-6, vétel az 1-2
erintkez6kon.

» Osszekotési szabalyok:

— MDI (gép) és MDIX (aktiv haldzati eszkdz: switch vagy hub)
kdzé egyenes kabel kell.

— Két azonos tipusu interfész kozé pedig keresztkabel kell.

— Az aktiv eszkozokon régebben (pl. 2000 elbtt) volt egy uplink
port: MDI, vagy egy port mechanikusan allithato volt:
MDI/MDIX. Ujabb aktiv eszkdzokén Auto-MDIX:
automatikusan a megfelel6 tipust allitja be, ezzel megszinteti
a keresztkabel sziikségességét.



Uvegszalas kdbelek csatlakozdi

LC connectors SC Connector

FC Connector ST Connector MT-RJ] connector

/111 7

Forras: https://www.dlink.co.id/product/optic-fiber-connectors/
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KODOLAS ES MAC PROTOKOLL



Kodolasi emlékezteto

Néhany fontosabb alapsavi kodolas példaval bemutatva

— (Most csak a Manchester és az MILT-3 érdekes.)

01011011100110101010010Binérisjel.
V| 1AL A * Felmeruld problémak
YOOir nEEEE ] — Orajel szinkron
+V - -
v T NRZI — Szlkséges savszélesseg
il 1] 1] nifmidnin 1] Manchester
v | L] L [ [ HE gy NE gp b8 1L
TV niliiniin ] ] T10M | pitt.
yviddygindg gl gy jigoddy | g Manchester
+V
0 MLT-3
-V
i iimhiEehiEeEihiieEiinhiEiiEhE Y
O 1




Az Ethernet kédolasardl roviden
 10Base-T (10Base5 és 10Base? is)

— Manchester kddolast hasznal

* 100Base-TX
— 4bit/5bit kddolds + MLT-3; jelzési sebessége 125 Mbaud

e 1000Base-T

— Cat5 kabelen rendelkezésére all 125 Mbaud
— PAMS kddolassal 2bit/szimbdlum: 250 Mbit/s
— Mind a 4 érpar haszndlataval: 1000 Mbit/s

— A szuperpozicio elvét kihasznalva duplex mikodésre képes!
* A vett jelbdl kivonja a sajat adasat.

— Megsz(int az MDI/MDIX!



Az Ethernet kodolasarol roviden
e 10GBase-T

— Kodolasa nagyon bonyolult

» Kilonféle el6kddolasok, hibajavitd kodolast is beleértve
* PAM-16 (v.6. 1000Base-T: PAM-5)



Medium Access Control — CSMA/CD

e Carrier Sense Multiple Access with Collision Detection
(CSMA/CD), (1-perzisztens a CSMA benne)

— Ha egy allomas adni szeretne, belehallgat a csatornaba
* Van-e adas: ,vivG” érzékelés (carrier sense)

— Ha nem érzékel adast, elkezdi kuildeni a keretet

— Ha 2 v. tobb allomas ad, akkor itkézés lép fel, ezt érzékelve
(Utkozésérzékelés - collision detection) rovid id6 (32 bit zavaro
jel adasa) utan mindegyik abbahagyja az adast

— Bizonyos (2"T hosszusagu intervallumbdl valasztott véletlen)
késleltetést kovetben az allomas ujbol megkisérli az adast

A CSMA/CD-hez sziikséges, hogy:
— Viv6ét (mas allomas adasat) érzékeljink adas el6tt
— Erzékeljiik adds alatt, hogy mas is ad (collision detection)



Minimalis keretidd szukségessége

e Utkodzés tul rovid keretidd esetén

Kabelen valo
pozicid
Al  keretkezdet  keretvég
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Minimalis keretidd szukségessége

» Utkozés jol megvalasztott keretid8 esetén

Kabelen valo
poziIC10

}  keretkezdet keretvég




Minimalis keretido becslése

e Ha csak a kabelhosszal szamolunk

— Mi a legrosszabb eset?
e ,A” a kabel egyik végén adni kezd,
* miel6tt a jel odaérne, ,,B” a masik végén adni kezd,
* miel6tt ,A” érzékelné ,B” adasat, , A" befejezi.
— Jeldlések
* L: kabelhossz
e C: terjedési sebesség

* T: keretid6
— Sziikséges minimalis keretid6: T=2L/c



KERETSZERKEZET, CIMZES, KERETEK HIBAI



Megjegyzések:

Az Ethernet keretszerkezete

a fizikai réteghez tartozik

A,

7

1

A

V] i] 2

MAC szintii keret

0-1500

0-46 -

PREAMBLE

| DATA

| PADDING |[CHECKSUM

START OF FRAME

DESTINATION A. | SOURCE ADDR. |

-,
e L
-,

= =
3 byte 3 byte
/| our [ASSIGN.|

individual / group (1 bit) fl?"

universal / local (1 bit)

gyarto altal kiosztott rész

gyarto ID (Organizationally Unique Identifier)

LENGTH (IEEE 802.3)
EtherType (DIX, Ethernet II.)

A fenti abran a cimekben a bajtok legkisebb helyiérték bitje van elo6l!

Mas abrazolasokon az adatmez6 hossza 46-1500 baijt.

A minimalis kerethossz (64 byte) a MAC szint( keretre értendé.

Egy kovetkezd keret el6tt még 12 bajt hosszu un. ,interframe gap” all.

Ethernet
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Az Ethernet cimek felépitése

-t 6 bytes -
offset: 1 2 3 4 5 &

3 6th byte | 5th byte | 4th byte | 3rd byte | 2nd byte | 1st byte o

v}
'8'_ 1st octet | 2nd octet| 3rd octet| 4th octet| Sth octet | &6th octet :‘.!]r
0, 0,
Q or Q
3 3
5 -e— 3 bytes L 3 bytes —— 53
0 0
g Organisat_ipnalg Unigue | Network Interface Controller g
= Identifier (OUI) (NIC) Specific =

8 hits \

bs [b7 [be [bs [ba |b3 [b2]b1

0 unicast
1: multicast

0: globally unique (OUI enforced)
1: locally administered

Forras: http://en.wikipedia.org/wiki/File:MAC-48 Address.svg

Az OUI-t az IEEE osztja ki a gyartok részére

A cimek megjelenése a haldzati kozegen:

— MSB: Most Significant Byte first, azaz legnagyobb helyi értékd bajt van elol
— Isb: least significant bit first: legkisebb helyi értékd bit eldl
— azaz: el6szor Individual/Group, aztan Universal/Local bit, majd a tobbiek

Ethernet © Dr. Lencse Gabor, SZE Tavkozlési Tanszék
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Ethernet cimzési moédok —1

* unicast (egyedi cimzés)

— Jelolése: az OUl-ban az elsé bajt legkisebb helyi értékd bitjének
(Individual/Group) értéke O.

— A keret a célcimként megadott MAC cimmel rendelkez6 haldzati interfésznek
szol.

* multicast (csoportcimzés)

— Jel6lése: az OUl-ban az els6 bajt legkisebb helyi értékd bitjének (I/G) értéke 1,
de nem lehet az 6sszes cimbit 1-es.

— A keret az adott csoportba tartozé 6sszes eszkdznek szol.

* broadcast (lizenetszoras)

— Jelolése: a cim 6sszes bitje 1.
— A keret az adott haldzat minden eszkdzének szol.

A fenti cimzési modok csak a célcimre vonatkoznak,
a forrascim csak unicast lehet!




Ethernet cimzési modok — 2

* Vannak el6re definialt Ethernet csoportcimek (well-
known Ethernet multicast address) bizonyos
csoportok/feladatok szamara, példaul IPv4 és IPv6
multicasthoz vagy példaul switchek/bridge-ek kozott a
Spannig Tree Protocolhoz.

— Példak: http://en.wikipedia.org/wiki/Multicast address#Ethernet

* Egy haldzati interfész alapértelmezésben mely kereteket
vesz?

— azokat a unicast cimre kuldott kereteket, ahol célcim az interfész egyedi
cime

— azokat a multicast cimre kildott kereteket, amely multicast csoportnak az
interfész tagja

— az 0sszes broadcast cimre kuldott keretet.
* Promiscouos mode: a halozati interfész olyan mkodeési
maodja, amikor valogatas nélkul minden keretet vesz.



http://en.wikipedia.org/wiki/Multicast_address

Ethernet keretek hibai— 1

* Runt

— A kerethossz kisebb, mint 64 bajt.

— Leggyakoribb oka az, hogy Utkdzés miatt az allomasok
abbahagyjak az adast.

— Hibatlanul m(dkodoé haldzatban is el6fordulhat.

e Jabber (,fecsegés”)
— A kerethossz nagyobb 1518 bajtnal (a 2. rétegben mérve).
— Keletkezésének lehetséges okai:

* az allomasok nem veszik észre az utkozést
* adé (haldzati kartya) meghibasodasa

— Minden esetben haldzati hibat jelent.



Ethernet keretek hibai — 2

* Misaligned frame (,,rosszul elrendezett/igazitott”
keret.)

— A keret bitjeinek szama nem oszthato 8-cal.

— Ha példaul runt-tal egyitt fordul el§, akkor nem jelent
haldzati hibat (csak Utkozést).

* Bad FCS
— A szamitott ellen6rz6 6sszeg nem egyezik a vett keret utolso
32 bitjével.

— Oka lehet bithiba vagy csonkolddas. Utkdzés miatt
el6fordulhat jol m(ikodd haldzatban is, de utalhat hibara is.

e Példaul UTP kabelnél elcserélt ér miatti athallas full duplex mdédban a
két irany kozott.



ETHERNET HALOZATOK AKTIiV ELEMEI



Ethernet szegmensek 6sszekapcsolasa

* Az Ethernet szegmenseket dsszekapcsolhatjuk akar
fizikai, akar adatkapcsolati szinten.

* Az 6sszekapcsolashoz hasznalt eszkozoket mas névvel
illetjuk
— busz topoldgiaju (10Base5, 10Base?2) illetve
— csillag topoldgiaju (10Base-T, 100Base-TX, stb.) halézatoknal

J OSl réteg | topoldgia - busz (elavult) csillag

adatkapcsolati bridge switch

fizikai repeater hub
Megjegyzések:

— Bridge: eltéré tipusu haldzatok 6sszekapcsolasanak 2. szint(i eszkbze ma is
— Média konverter: eltérd atviteli kozegek 1. szint(i 6sszekapcsolasara



Fizikai szint( 6sszekapcsolas

* Aszegmensek fizikai szintl 6sszekapcsolasakor jelismétlést
végzlink: az egyik szegmensben beérkezl jelet (jelregeneralas
utan) tovabbitjuk a masik (vagy tobbi) szegmensbe és viszont.

— Bar a lenti abran repeater és busz topoldgia lathatd, de ugyanigy van hub
és csillag topoldgia esetén is!

e Az 6sszekapcsolt szegmensek allomasai ugyanazon a csatornan
osztoznak

— Példaul (az alabbi abran) ha A lizen B-nek, akkor vele egyidejlleg D mar
nem Uzenhet E-nek, mert titk6znének.

A B C

| | |
|

Repeater

‘ { Adatkapcsolati réteg Data link layer

‘ ‘ ‘ Fizikai réteg ’ Fizikai réteg ‘ ’ Physical layer ‘ Physical layer

D E F ’ stviteli ko ‘ ’ "




Adatkapcsolati szintl 6sszekapcsolas

A szegmensek adatkapcsolati szintl 6sszekapcsolasakor kilon-
kilon mindegyik szegmensben lejatsszuk a MAC protokollt.

A bridge (vagy switch) a cimek alapjan sz(ir: megtanulja, melyik
allomas melyik portjan van, és csak akkor tovabbit, ha kell.

Az egyes szegmenseken beluli forgalom a tébbit nem terheli.
— Példaul ha A lizen B-nek, vele egyidejlleg D is Gizenhet E-nek.

g R

‘ { Adatkapcsolati riéteg Adatkapcsolati réteg Data link layer Data link layer

l l l Fizikai réteg Fizikai réteg Physical layer PHysical layer

D E F Atviteli ko ‘ ’ i




A switchek mikodési modjai

* A switchek funkcionalitasukban megfelelnek a
bridge-eknek, de tobbféle miikodési modjuk van:

— store and forward: végigveszik és taroljak a keretet, majd a

MAC protokoll szabalyai szerint tovabbitjak (ez felel meg a
bridge-eknek)

— cut-through: elkezdik venni a keretet, majd kis késleltetéssel

(a célcim megallapitasa utan) a MAC protokoll szabalyai
szerint tovabbitjak

— adaptive: a fenti két mod kozul a forgalomnak megfelel6t
hasznaljak: kis forgalom esetén cut-through Gizemmaodban
mukodnek, majd ha az utkozések masodpercenkénti szama
meghalad egy korlatot, atvaltanak store and forward
Uzemmodra. Ha az utkozések szama lecsokken, akkor
természetesen ismét cut- through Gzemmadra valtanak.



Utkozési és szdrasi tartomanyok

e collision domain: Gitk6zési tartomany: azok az
allomasok tartoznak bele, amelyek keretei

utkozhetnek;

— ezek azonos, vagy repeaterekkel/hub-okkal 6sszekapcsolt
szegmenseken vannak.

— Elvalasztasra hasznalhatok: bridge-ek, switchek.

* broadcast domain: azok az allomasok tartoznak
bele, amelyek broadcast Uzenettel egymast el
tudjak érni.

— A repeater, hub, bridge, switch eszkoz6k mindegyike
tovabbitja a broadcast-okat.

— Elvalasztasra routert vagy VLAN-t lehet hasznalni.



ETHERNET HALOZATOK FEJLODESE



Nagy vonalakban

Eredetileg: 10Base5 és 10Base2 (koaxialis kabel)
10Base-T ujitasa a csavart érpar
100Base-TX/FX(/T4/T2) — 10x sebesség

Aztan ujra és Ujra 10x sebesség:

— 1Gbps, 10Gbps, 100Gbps

— Létezik 2.5, 5, 25, 40, 50, 200 és 400Gbps is

A keretszerkezetet megtartottak

A CSMA/CD Gigabitnél mar egyre problémasabb

— Tul sok bitet lehet leadni a kabelen valo terjedés
sebességéhez képest (T=2L/c).



Nagy vonalakban

 10GBase-T jelentds valtozasok
— Megszlint a CSMA/CD (nincs osztott kozeg)
— Csak full duplex
— Nincs hub, csak switch!
* Tavolsag
— 100m-hez Cat6a kabel kell
— Cat6-on is megy, de csak kisebb tavolsagig



Hol tartunk, merre megyunk?
Szamitogepeink:
— Tipikus PC: 10/100/1000Mbps (auto-negotiation)

— Egyszerlbb szerver: 4x 1Gbps
— Jobb szerver: (2x) 10Gbps is van rajta

Elterjedtek a 40Gbps és 100Gbps eszkdzok is
— 25Gpbs terjedbben, ara 10G ala ment

Jerabit Ethernet” 100Gbps folottiek neve
— 200G, 400G mar szabvany, 800G, 1.6T tervben

Carrier Class / Carrier Grade Ethernet
— Ethernet hasznalata a hozzaférési haldzatban is



FEsziTOFA, VLAN, POE



IEEE 802.1D Spanning Tree Protocol

* A feszit6fa fogalma

— Egy graf éleinek olyan halmaza, amely a
graf minden csomopontjat dsszekoti.

* A feszit6fa protokoll

— 2. szint( aktiv eszkozok altal kialakitott, potencialisan hurkot tartalmazdé
grafot kormentessé tesz azaltal, hogy csak valamely feszit6fa mentén
van kerettovabbitas.

— Kuilonosen fontos a broadcast lUizenetek szempontjabdl, de hasznos a
minimalis koltségl ut megtalalasa is.

— Aredundans graf élek a meghibasodasok esetén hasznosak.

— A 01:80:C2:00:00:00 multicast MAC cimet hasznalja, EtherType: 0x0802



Virtualis LAN-ok fogalma

D00D00D00DD0O0OODOOO0OO0OO0O0O0n

Feladat:

Az azonos szinU gépek érjék el egymast és a szervert, de eltérd szinl
gépek ne érjék el egymast.

Megoldas:

Ethernet

A kék szinl gépek portjai legyenek VLAN1-ben, a piros szinl gépek

portjai VLAN2-ben, a szerver portja pedig VLAN1-ben és VLAN2-ben is.

© Dr. Lencse Gabor, SZE Tavkozlési Tanszék
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VLAN-ok elonyei

* Az egyes VLAN-ok broadcast forgalma nem
terheli a tobbi VLAN-t.

e Véd az eltérd VLAN-ban levd gépek lehallgatasa
ellen.



Hogyan valosithatd meg a VLAN?

* Ha egy switchlink van, akkor a portjaira killonb6z6 VLAN ID-ket
beallitva elérhetjik, hogy az eszkozt a felhasznaldk szamara
érzékelhetben tobb switchként hasznalhassuk: az azonos VLAN
ID-ji portok egy-egy virtualis switchet alkotnak.

 Gondolkodtato: Egyetlen switch esetén a VLAN ID-ket a
menedzsment fellleten beallitva a switch teszi a dolgat:
a kivant m(kodést elértik; a helyzet olyan, mintha tébb
switchunk lenne. Mi van tobb switch esetén, ha a fizikai
topologiatol eltérd logikai topologiat szeretnénk? Meg
szeretnénk adni, hogy mely switch mely portjai tartozzanak
egy-egy VLAN-ba. Hogyan tudjuk ezt egy tobb eszkozbbl allo
rendszerben megvalositani?



VLAN megvalodsitasok

* Tobb gyarto specifikus protokoll is létezik,
példaul:
— Cisco: ISL (Inter-Switch Link)
— 3Com: VLT (Virtual LAN Trunking)

* Az elterjedt szabvanyos megoldas
— |EEE 802.1Q VLAN Tagging



IEEE 802.1Q VLAN Tagging — 1

Az |EEE 802.1Q (VLAN Tagging) nem beagyazast
hasznal, hanem mezbk beszurasaval modositja az
Ethernet keretszerkezetet:

eeeeeeee Destination MAC Source MAC Size Payload CRC/ FCS Inter Frame Gap
1T el a5l Jz2zT=]4]5]¢® T =z2T=3T4T 5156 1T . T 1T In HEE R T el a4 5Tl 7T el ooz
Preamble StantOfFrameDelimiter n=46-15
EEEEEEEE
eeeeeeee Destination MAS Source MAG 802.1Q Header Size Payload GRC / FGS Inter Frame Gap
TJel sl a5 6l 7]l el alslelilelalalslsolilelalalilel 1] | I | I I I N S T N S T G A B N T T
11111111111111111 | PCR/CFINVID n=46-15

Forras: http://en.wikipedia.org/wiki/File:TCPIP 802.1Q.jpg

e A fenti abran bemutatott modon a forras MAC-cim és
az EtherType mez6 kozeé kerul az IEEE 802.1Q header.

e Kovetkezmeények:

— a keret mérete 4 bajttal n6 (igy a max. keretméret is valtozik!)
— az ellen6rzb 6sszeget ujra kell szamitani.


http://en.wikipedia.org/wiki/File:TCPIP_802.1Q.jpg

IEEE 802.1Q VLAN Tagging — 2

Az |[EEE 802.1Q header felépitése:

— TPID: Tag Protocol Identifier: 16 biten a 0x8100 érték, az EtherType
"helyén" jelzi, hogy IEEE 802.1Q-t hasznalunk.

— TCI: Tag Control Identifier: (az alabbi mez6kbdl all):

* PCP: Priority Code Point: 3 biten IEEE 802.1p prioritas adhaté meg:
0: best effort, 7: a legmagasabb.

* CFl: Canonical Format Indicator: 1 bites mez6: az értéke ha 0, akkor a MAC cimek
kanonikus formatumuak, vagyis az Isb (legkisebb helyi érték( bit el6l) sorrendet
kovetik; ha 1, akkor nem!

e VID: VLAN Identifier: 12 biten a VLAN azonositdja. A O jelentése, hogy nincs VLAN,

csak a prioritast hasznaljuk. A csupa 1-es érték fenntartott.
lgy 4096-2 = 4094 db VLAN lehet, amibdl az 1-est menedzsment célokra szoktak

fenntartani.
16 bit 3 bit 1 bit 12 bit
TClI
TPID
PCP CFI VID
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* Lehetséges tobb szintl tagging is.

— Példaul egy szolgaltatonak telephelyeken atnyulé VLAN-okat kell
0sszekotnie.

— llyenkor a tobbszoros beagyazashoz hasonldan tébbszor torténik mezd
beszurasa: az Ujabb 4 bajt mindig a kapott keret forrascim mezgje utan
kerll beszurasra, de a szolgaltato ilyenkor a 0x9100 TPID-et (nagyobb
meélység esetén: 0x9200, 0x9300) hasznalja.

 Tobb switchbdl allé halozatban egy lehetséges
felépiteés:
— Edge switchek: ahova az allomasok kapcsolddnak; ezek felelGsek a
cimkék (VLAN Tag-ek) beszurasaért illetve eltavolitasaért.

— Core switchek: az edge switcheket kotik 6ssze (gerinc), hozzajuk
allomasok csak edge switcheken keresztul csatlakoznak.



PoE: Power over Ethernet

Tobbféle szabvanyos vagy kevésbé szabvanyos
tapellatasi megoldas csavart érparas kabelek atvitelre
nem hasznalt (pl. 100Base-TX) vagy atvitelre hasznalt
(pl. 1000Base-T) érparjainak segitséegével.

Fogalmak:

— PSE: Power Sourcing Equipment: tapellatas forrasa, ami lehet switch
(endspan) vagy injektor (midspan)

— PD: Powered Device: a tappal ellatott eszkoz (pl. IP telefon, kamera,
Wireless Access Point)

Teljesitménye tipikusan max. néhanyszor 10W.

A PSE lehet passziv (mindig adja) vagy figyelheti a PD
megfelel6 fogyasztasat...

BOvebben: http://en.wikipedia.org/wiki/Power over Ethernet



http://en.wikipedia.org/wiki/Power_over_Ethernet
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