Informdcié-biztonsag vizsga 2019.5.13. Név: , Neptun:

5 pontos kérdések (1-2 szavas, vagy mondatos valaszok):

1.

10.

Nevezzen meg egy csomag szint(i tamadast!

Smurf, SYN flood

A gyakorlatban miért nem alkalmazhaté az OTP titkositasi médszer?

A kulcs el6allitasa, és tovabbitasa sem megoldhatd a gyakorlatban.

Mire szolgal a CRL?

Annak ellen6rzésére, hogy egy tanusitvanyt visszavontak-e.

Milyen (UDP/TCP?) és melyik (0-655357?) porton m{kodik az SSTP?

TCP 443

Mi az OWASP TOP 10?

A WEB alkalmazasok 10 legkritikusabb biztonsagi kockazatainak rendszeresen frissil6 listdja.
Milyen lényeges kllonbség van az IDS és az IPS kdzott?

Az IPS képes beavatkozni is.

Nevezzen meg legalabb egy informacidbiztonsaggal foglalkozd szabvanyt!
ISO 27000

Mi az adat 3 védendd tulajdonsaga?

Bizalmassag, Sértetlenség, Rendelkezésre allas

Milyen OTP hitelesit6 eszkozoket ismer? (Legaldbb 3)

HOTP, TOTP, OCRA

Mi a 3 azonositasi faktor?

Valamit tudok, valamivel rendelkezem, valamilyen tulajdonsagom van.

10 pontos kérdések:

1.

Nevezzen meg legaldbb 5 a CVE-ben |évé informaciot!
Elnevezés, Azonositd, CVSS (sulyossag), Erintett termék, Leiras, Kovetkezmény, Védekezési
lehet&ségek
Nevezzen meg legalabb 3 WiFi IDS funkciot!
Azonositja a halézatban a gyanus vagy kartékony aktivitasokat, Eszreveszi a rendszer
normalis mikodésétdl eltérs tevékenységeket, Napldzza, katalogizalja és osztalyozza a
rendszerfolyamatokat, Szokatlan/gyanus események esetén képes valds idej(i riasztasokat
generalni. (Folyamatosan keres: Hamis AP-kat, Kal6z AP-kat, Zavarforrasokat. Allandéan
figyeli: WiFi eszk6zok MAC cimét, és az eszk6zok tulajdonsagait, Kliensek kapcsolddasat, ujra-
kapcsolddasat)
Egy szinte minden tlizfal mogil haszndlhatd VPN kialakitasa a cél. Melyiket vélasztana?

a. SSTP

b. IPsec
Fontos, hogy a tovabbitott informacidkat ne lehessen lehallgatni. Melyiket valasztana és
miért?

a. AH

b. ESP titkosit, mig az AH nem. .
Rajzoljon le egy két tlizfalas DMZ konfiguraciot!
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