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Tamadasok csoportositasa

e Passzivtdmadasok
e Aktiv tdmadasok

e Csomag szintl tdmadasok
e |P spoofing
* Smurf
e SYN flood
* Xmas, Ymas

e Haldzati szintl tamadasok
 MAC flooding
* ARP poisoning
e |CMP redirect
* Source IP route
* DNS cache poisoning

* Social engineering tamadasok
* DNS atregisztracid
e Jelszd megkérdezés
* Gyenge jelszavak



Passziv tamadasok

* Informacié megszerzésére iranyulo lehallgatas
(evesdropping, wiretapping)

* Tamado nem modositja az atviteli csatorna
tartalmat

* Nagyon nehéz a detektalasa
* Fontos kérdés: ki féer hozza az atviteli kbzeghez?
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Aktiv tamadasok

* Tamado forgalmaz a csatornan

* Mddszerek
Uzenetmddositas
Megszemeélyesités
Visszajatszas
Szolgaltatas megtagadas




IP spoofing

* |IP cim hamisitasa

e Onmagdban nem tdmadds, mas tdmadasokhoz
szikséges

* Ha mindenki betartana a szabalyokat, helyesen
konfiguralna, nem/vagy nehezen megoldhato lenne

* Jellemz6 célok:
* |P cimmel azonositott hoszt esetén jogosulatlan elérés
 Szolgaltatas megtagadds (DoS/DDoS tdmadas)



Smurf attack

 DoS tamadas

* A tamadod ICMP echo request (ping) Uzeneteket
kuld
* Forras cimnek az aldozat cimét hamisitja
e Célcimként egy broadcast cimet ad meg
e A kozvetitbk is ,rosszul” jarnak
* ErOsités (amplification)




SYN flood

* DoS tamadas
* TCP kapcsolatfelépités 3 utas kézfogassal

* A SYN érkezésekor strukturat foglal le a kapcsolatot
fogadd

 Sok SYN teliti a rendelkezésre alld memoriat

* Védekezés: mikrostruktura, vagy SYN cookie
(sorszam hash segitségéevel)
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Xmas, Ymas

* CWR és ECE bit

* Eredetileg (RFC-3168) az ECN (Explicit Congestion
Notification) mechanizmus céljara

» Korabbi TCP implementaciok O értéket varnak

» 0-atol eltérd bitekkel a tamadod informaciot
szerezhet a TCP implementaciorol
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MAC flooding

 Ethernet switch normal mdkodés:

* Beérkezd unicast keretet csak arra a portra tovabbit, ahol az
adott hoszt talalhato

* Ha nem tudja, mely porton van, minden portra tovabbitja
* Ehhez tablazatot vezet, a beérkezl keretek forras cime és
portja alapjan

* Ha a tablazat megtelik, akkor abbdl a korabbi adatokat
eldobja

e Tamadas:
* Tablazat megtelitése, rengeteg hamisitott forras MAC cim(
kerettel

* igy minden keret minden portra kikiildésre kerl
* Haldzat lassul
* Forgalom lehallgathato



ARP poisoning

* [P cimekhez fizikai (MAC) cim rendelése

* Tamadas:
 Hamis ARP valaszok kildése, melyben a megadott IP
cimhez sajat MAC cimét tunteti fel

* Forgalom lehallgathato, eltérithetd



ICMP redirect

* |ICMP Type 5

* A host értesitésére hasznalhato, hogy az elérni
kivant cim felé létezik egy (jobb) masik utvonal

* Az atjaro kuldeti vissza a csomag kulddjének

* DoS tamadas, csomagok eltéritése (lehallgatas), IP
spoofing

* \Védekezés:
* Az elfogadasa letilthato az operaciods rendszerekben



|P source route

* Loose Source and Record Route (LSRR), IP option 3
e Strict Source and Record Route (SSRR), IP option 9

* A kiild6 host tudja megmondani, hogy a csomag
milyen iranyban legyen tovabbitva

e Privat IP cim( haldzatok is elérhet6ek az internet
iranyabol
» Védekezés:
* Az elfogadasa letilthato a routereken



DNS cache poisoning
DNS spooofing

* A DNS szerverek cacheben taroljak a korabbi
névfeloldasok eredményeit

* Query:
e UDP protokoll, src port: 53
e 16 bit query ID, azonositja a kérést (valaszt)
e Tamadas:
* Sok értelmetlen kérés kuldése
* Sok ,valasz” kiildése a hamisitott IP cimmel (hosszu TTL)
* Pl: adathalaszat, panki oldalak hamisitasa

e Védekezés:
e UDP source port randomization (UDP SPR)
* Query ID randomiztaion




Social engineering

* Domain atregisztracio
* Jelszo megkérdezés
* Gyenge jelszavak kitalalasa

» Védekezés:
e Tudatossagi képzés
e Szabalyzatok és oktatasuk
* Hazirendek






Scytale

* Eredetileg a spartaiak hasznaltak katonai célokra

* A kutatasok szerint feltalaldja Archilochus kolté ie.
VIl. szazadban

e Rudra tekert szij belsé oldalara irt Gzenet
 Szijat futarral elktldték a cimzettnek

* Dekodolasahoz ugyanolyan vastag bot
* Transzpozicios kédolas







Kriptologia

* Titkos kommunikacioval foglalkozé tudomany
e Két f6 aga:

* Kriptografia: titkositas

* Kriptoanalizis: titok jogosulatlan megfejtése

» Gyakorlati titkossag: az informacio korabban valjon
értéktelenné, mint a kor technikai szinvonalan, a
megfejtése



Titkositas

plain text ——

3 plain text

cipher text
E > D
key, key,
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One time pad (OTP)

* Véletlen atkulcsoldasnak/Vernam cipher
e 1917 Gilbert Vernam (1890-1960)

* Kulcs:
* Hossza megegyezik a kddolando szoveggel
 Minden esetben véletlenll generalt
* Feltorhetetlen

e Gyakorlatban nem alkalmazhato:
* Kulcsgeneralas
* Kulcs tovabbitasa



Titkositas

plain text ——

3 plain text

cipher text
E > D
key, key,
Y




Titkositas

* key,=key,?
e Szimmetrikus kulcsu titkositas
* Nyilvanos kulcsu titkositas

* Alapvetben
* Transzpozicié (permutacio)
* Helyettesités

e Kulcskezelés

e Kulcscsere



Szimmetrikus kulcsu algoritmusok

* (Titkos kulcsu blokkrejtjelezék)
* key,=key,
* k bit hosszu kulcs

* Nyilt Gzenetet n bit hosszusagu blokkokra

* Csak n egész szamu tObbszérésével megegyez6 hosszusagu
nyilt Uzenet titkositasa

e Szoveg kiegészitése a megfelel6 hosszra (padding)
* Probléma: A titkosito kulcs eljuttatasa a cimzett(ek)hez

* [smertebb algoritmusok:
 DES
* 3DES
 AES



DES

e Data Encryption Standard

* IBM 1970-es évek

* Blokkmeéret 64 bit

e Kulcsméret 56 bit (eredeti terv 128 bit, de NSA)

* Nem torheto fel, de:
e Rovid kulcsméret

* Mai technologiaval kimerité kulcskeresés hamar
elvégezhet6 (brute force)



3DES

* Triple Data Encryption Standard
e Cél: Kulcshossz novelése

* Kompatibilitas egyszerli megdlrzése a DES-re képes

eszkozokkel

* E-D-E, vagy D-E-D konfiguracio

* key,=key,=key; : Normal DES
* key,, key, és key, eltér: 3DES 3*56=168 bites kulcs
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AES (Riindael)

e Advanced Encription Standard

* National Institute for Standards and Technolgy (NIST)
1997-es projektje a DES lecserélésére

e 21 nevezés a palyazatra, 15-6t elfogadtak

e 5-0t valasztottak:
MARS

RC6

RIJNDAEL
SERPENT
TWOFISH

* RIJNDAEL gy6z6tt



AES (Riindael)

* Blokk és kulcsméret:

* 128 bit
* 192 bit
* 256 bit

* Hardveres tamogatas:
e Korszer(ibb intel mikroprocesszorok AES-NI
utasitaskészlet
 AMD esetén AES utasitaskészlet

e SoC-okban: Security System, Security Processor, vagy
Crypto Engine



Blokkrejtjelezési modok

 Electronic Codebook (ECB)

e Bemenet n bites blokkokra bontdsa
* Blokkok kulon-kilon rejtjelezve

* Adott kulcs mellett adott nyilt szveg blokkhoz egyértelmden
tartozik a titkositott parja:

e Konnyen tamadhato
* Blokkok beszurhatoak, tordlhetbek, sorrendjik felcserélhet6

 Cipher Block Chaining (CBC)

* Kildo a rejtjelezett blokkot megérzi, és rejtjelezes eldtt
bitenkenti kizaro vagy mivelettel hozzaadja a kbvetkez6
rejtjelezendd blokkhoz

e Els6 blokkhoz az Inititalization Vectort (IV) adja hozza
* Lancolat képzbdik
e Sérulés? Dekddolas?



Lenyomatképzd algoritmusok

* Hash fliggvenyek célja a bemeneti szovegre (vagy egyeb
informaciora) jellemzé kimenet létrehozasa
(,,ujlenyomat”&

e Szempontok:

e Egyiranyu (lenyomatbdl sosem allithaté el6 az algoritmus
bemenete)

* Nehéz legyen olyan széveget elGallitani, ami egy el6re
megadott Ujlenyomatot (DIGEST) eredményez (sziletésnap
paradoxon)

» Konnyen lehetne szoveget hamisitani meglévé alairashoz
* Viszonylag rovid legyen a generalt lenyomat

* MD5
* SHA1, SHA2, SHA3



MD5

* Message Digest 5 (MD5)
Az MD4 javitasa

* 128 bites lenyomat
* Ez ma mar tul rovid a szliletésnap paradoxonon alapulo
tamadasoknak

* Hasznalata nem ajanlott, de szamos esetben
el6fordul (Pl sok tanusitvanyban is)



SHA

e Secure Hash Algorithm (SHA)

* SHA-1
* 160 bites lenyomatot képez
* NSA tervezte
e 2005 6ta nem tartjak biztonsagosnak
e 2017-ben publikaltak azonos lenyomattal rendelkez6 PDF allomanyt

* Alkalmazasa nem ajanlott. Tobb rendszer nem fogadja el
biztonsagosnak.

* SHA-2
* NSA tervezte
* Lényegesen eltér az SHA-1-t61, de mas problémakkal rendelkezik
SHA-224
SHA-256
SHA-384
SHA-512(/224-256)



SHA-3

NIST szabvany, 2015 augusztus 5. (FIPS 202)
Keccak algoritmus

NIST SP.800-185 plusz fliggvények, 2016. december 22.
* SHA3-224
* SHA3-256
» SHA3-384
* SHA3-512
* SHAKE128
» SHAKE256

Példa a Wikipediardl (1 bit valtozas a bemenetben, 50%-os
valdszinliséggel okoz valtozast a kimenet minden bitje esetében):

SHAKE128("The quick brown fox jumps over the lazy dog", 256)
14202e3¢c585219182a04301d814410a74b95e7417ecael7dbOf8cfeedOe3e66e
SHAKE128("The quick brown fox jumps over the lazy dof", 256)
8531f4538be0db9621a6ceab659a06c1107b1f83102b13d18297bd39d7411cflec



Uzenethitelesités

* Cimzett biztos lehessen:
 Uzenet valdban attdl szarmazik, akinek tulajdonitja
 Uzenetet pontosan az, amit a feladdja kiildott

* CBC-MAC
e Utolso blokk a MAC

* HMAC
* Valamely lenyomatképz6 fuggvény
e HMAC-MD5

* HMAC-SHA1



Nyilvanos kulcsu algoritmusok

* key,<>key,

 Amit az egyik kulccsal elkodolunk, az a masik
kulccsal dekddolhaté

* Az egyik kulcsot titokban tartjuk: privat kulcs

* A masik kulcsot nyilvanossagra hozzuk: nyilvanos
kulcs

* RSA
* DSA
* EC



RSA

* 1976. Ron Rivest, Adi Samir, Leonard Adleman (RSA)
e 2000. szeptember 20-an lejart a szabadalmi védelme
* Alapja:

* Nagy szamok faktorizaciéjanak problémaja:
* Egy kell6en nagy szamrdl nehéz megallapitani annak primtényezéit.
* Jelenleg nem ismerilink az egész szamok primtényezds felbontasara hatékony algoritmust
* Haegy szam két igen nagy primszam szorzata, akkor annak primtényezGs felbontasa nagyon gyors
szamitogépekkel is nagyon sokaig tart.
* Alegelterjedtebb nyilvanos kulcsu algoritmus

e 1994. Peter Shor: egy kvantumszamitogép elvileg végre tudja hajtani a
faktorizaciét polinom idén belul

* Ajanlott kulcshossz legalabb 2048 bit:
e Rovidebb kulcsok mar nem biztonsagosak
* 2013 juliustdl Google nem fogadja el biztonsagosnak az 1024 bites, vagy révidebb kulcsokat
* Hosszabb kulcsoknal viszont problémak |éphetnek fel
* Eszkoz kompatibilitas
* Dekddolasi sebesség



RSA dekodo

as

* A kulcshossz duplazasaval a dekodolasi id6 6-7-
szeresére nO

2GHz Pentium alapu szamitogép dekodolasi ideje:

RSA Decryption time by key length
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DSA

* Digital Signature Standard (DSS)
* NIST FIPS 186-(1,2,3,4)

* Digital Signature Algorithm (DSA)
e Célja nem a titkositas, hanem a digitalis alairas
* Sok helyen az RSA helyett hasznaljak (Pl. SSH)



EC

Elliptic Curve Cryptography, ECC:

» ECDLP (elliptic curve discrete logarithm problem) matematikai
problémara épuld kriptografiai megoldasok elnevezése

 ECDLP-re éplil6 algoritmusok kisebb kulcsmérettel nyujtanak hasonlo
biztonsagot, mint az RSA.

* NIST ajanlas szerint: 160 bites ECC kulcs egy 1024 bites RSA kulccsal,
egy 224 bites ECC kulcs egy 2048 bites RSA kulccsal ekvivalens
biztonsag

Alapja:

* Egyes veges testek felett értelmezett elliptikus gérbek pontjain a

diszkrét logaritmus problémara (DLP), nem ismert hatékony algoritmus

Az alairas és a titkositas nem inverz miveletei egymasnak, hanem
egészen mas modon torténnek!

ECDSA - elliptikus gorbék feletti DSA (digital signature algorithm)



Algoritmikus tamadasok

1. Rejtett szovegl tamadas. Ez a modszer ugyanazon
kulccsal titkositott rejtett szovegl Uzeneteket hasznal
fel. (ciphertext only attack)

2. Ismert nyilt szOvegl tamadas. Ismert, 0sszetartozo
nyilt széveg — rejtett szoveg parokat hasznal fel.
(known plain text attack)

3. Valasztott szovegil tamadas. A tamadonak lehetbsége
van megvalasztani a nyilt szovegeket, amelyekhez
tartozo rejtett széve%eket megkaphatja, vagy a rejtett
szovegeket, amelyekhez valo nyilt szovegeket
megkaphatja. (chosen text attack)

* Az egyre nagyobb sorszamu tamadas kategoriak egyre
tobbet kdvetelnek a tamadotol



Kulcsmenedzsment

* A hasznalt kulcsokat idonként cserélni kell:
 Kommunikaci6 kezdetekor
* Ne legyen tul sok azonos kulccsal titkositott sz6veg
e Kulcs kompromittalodik:
e Kitudddas
e Sérilés
* Kulcs archivalasa

e Kulcsgeneralas:
* Véletlen szamok

e Kulcstarolas
e Kulcsok tovabbitasa



/7 7/

airas

Digitalis a

* Letagadhatatlansag
» Sértetlenség
* Bizalmassagot nem biztosit!!!

 Alairas folyamata:
» Uzenet lenyomatanak elkészitése
* Lenyomat elkddolasa kildé privat kulcsanak segitségével

 Aldiras ellen6rzése:
» Kapott Uzenet lenyomatanak elkészitése (alairas nélkul)

» Uzenettel érkezett aldirds elkddoldsa a feladd nyilvanos
kulcsanak segitségével

e Készitett és kapott lenyomat 0sszehasonlitasa



Titkositott Uzenet klldése

* Bizalmassag
e Sértetlenség?

* Titkositas folyamata:
e Szimmetrikus titkositashoz kulcs generalasa

. I((leenetltitkosité\sa szimmetrikus algoritmussal és a generalt
ulccsa

e Szimmetrikus kulcs elkddolasa cimzett nyilvanos kulcsaval

* Titkositott Gzenet és a hozza kapcsolodo titkositott
szimmetrikus kulcs elklildése

* Uzenet visszafejtése:

* Kapott Gzenetben szerepld szimmetrikus titkosito kulcs
dekodolasa a cimzett privat kulcsaval

* A kapott (zenet visszafejtése a szimmetrikus kulcs
segitségével



Tanusitvany

* Certificate
* Hogyan kezeljik a nyilvanos kulcsokat?

* Honnan tudhatjuk, hogy kinek mi a nyilvanos
kulcsa?

 Honnan tudhatjuk, hogy a nyilvanos kulcs tényleg
azé, akit gondolunk?

* Mi torténjen a kompromittalédott kulcsokkal?



Otlet

* Valakinek a kulcsaban mar megbizunk

» Az illetd hitelesitse (irja ald) masok kulcsat (és a
hozza tartozoé tulajdonsagokat)—>tanusitvany

e Két elterjedt megoldas:
e X.509
* PGP



X.509

* Trusted root CA
 Onaldirt tanudsitvany
* Hosszu érvényesség
» Az operdcios rendszer/bongész6 gyartd beépiti, de a
felhasznalo is telepithet

e Subordinate CA

* A felette |év6 CA hitelesiti a tanusitvanyat
* Rovidebb, de még mindig hosszu érvényességi ido
* (Azonos szinten is alairhatjak egymas tanusitvanyat)

e Tobbszint( lancolat is kialakithato

* Az egyes CA-k kilonbdz6 célokra oszthatnak
tanusitvanyt



CA lancolat

* Root CA

e Subordinate/Intermediate CA

* Issuing CA
* Clients certificates

Root CA

|

v

Subordinate CA

L 4

Subordinate CA

|

v

Subordinate CA

q

& &

Certificate Certificate Certificate

L

Subordinate CA




Tanusitvanyok néhany
tulajdonsaga

e Sorozatszam

* Ki kapta

* Ki tanusitotta

* Ervényesség kezdete

* Ervényesség vége

* \Visszavonasi lista elérhet8sége
* Mire hasznalhato

* Verzid szam

* A nyilvanos kulcs

Certificate

General |petails | Certification Path

?; Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer
* Proves your identity to a remote computer
« All issuance policies

* Refer to the certification authority's statement for details.

Issued to: DigiCert SHAZ High Assurance Server CA

Issued by: DigiCert High Assurance EV Root CA

Valid from 2013, 10,22, te 2023, 10,22,

Learn more about certificates

oK



CRL

* Certificate Revocation List (CRL)

* A kompromittalodott kulcsu tanusitvanyokat vissza
Certificate

kell vonni

R

General | Details | Certification Path

e Lista a visszavont tanusitvanyokrol:| ... ..

 Sorozatszamok

e Altaldban HTTP URL
* Termeészetesen digitalisan alairva

.El Enhanced Key Usage
.@Auiﬁority Information Access

/i Certificate Polides

EE]
Jeel 2 hiact Kaw Tdantifiar

| CRL Distrbution Points [ 1]CRL Distrbution Foint: Dist.. |

]
Field Value =
Dh‘alid to 2023, oktdber 22, 13:00:00
DSubject DigiCert SHAZ2 High Assurance ...
[=Public key RSA (2048 Bits)

Server Authentication (1.3.5....
[1]Authority Info Access: Acc...

[1]Certificate Policy:Policy Ide...
51 AR FFANaFN? NT 75 3 e d b

[1]CRL Distribution Point
Distribution Point Name:
Full Name:

URL =http: /{crl4. digicert. com DigiCe

rtHighAssuranceEVRootCA. crl

Edit Properties. .. Copy to File...

Learn more about certificate detsils




PKI

e Public Key Infrastructure (PKIl)

e Szerepkorok, eljarasok, szabalyzatok melyek a digitalis
tanusitvanyok:
* menedzseléséhez,
e kiosztasahoz,
* hasznalatahoz,
* tarolasahoz,
* visszavonasahoz szikségesek

e Példaul:
* CA szervezete (Pl dolgozdk)

* CA szabalyzata
e Tanusitvanyok



PGP

* Pretty Good Privacy (PGP)

* Els6 verzid: 1991. Philip R. Zimmermann

e (1993 februarjaban meggyanusitottak az USA
exportszabalyainak megsértéséért)

e 2010-ben a Symantec megvette a PGP-t
e 1997 juliusban OpenPGP, jelenleg RFC 4880

* 1997. szeptember 7-én a Free Software Foundation (FSF)
kiadta sajat OpenPGP kompatibilis programjat: GNU
Privacy Guard (GnuPG, GPG)

* Web of trust
* Egymas tanusitvanyait irhatjak ala, hitelesithetik

g%GnuPG



P VPN



Hagyomanyos haldzat kialakitasa

e Allandd savszélesség

* Nehézkes kiépités,
bbvités

 Specialis eszkdzok

* Magas koltségek

Otthoni iroda Mobil Gzletkotd



IP VPN halozat kialakitasa

 \/irtual Private Network
(VPN) | I

 Kommunikacio
(titkositott) tunnelekben

* Folyamatosan valtozo

V4 V4 7 q'
savszeélesség o g
* Egyszer(, gyors kiépités B=s ey

* Alacsony koltségek

* Egyszerl bdvités

* Site to Site, vagy Remote-
Access VPN



Site to Site VPN

* A hagyomanyos WAN halozatok tovabbfejl6édése
e Bérelt vonal, Frame Relay helyett

* A telephelyi LAN-ok kozti kapcsolatot biztosito
tunnelt egy haldzati eszkoz (pl VPN router, tizfal)
épiti ki

* A felhasznalok szamitogépei nem is ,,tudnak” a VPN
igénybevételérdl



Remote Access VPN

* A hagyomanyos betarcsazos, ISDN-es kapcsolatok
helyett

e Egy felhasznalo részére teszi lehetéve a tavoli
haldzathoz valo csatlakozast

* A VPN kliens altalaban a felhasznal6 szamitogépére
kerul telepitésre és nem kulon eszkozon

o Altalaban a felhasznalas id&tartamara keril csak
kiépitésre a VPN csatorna



IP VPN protokollok

VPN Protokoll, port | Tulajdonsag Szabvany
Protokoll

PPTP TCP 1723, Elterjedt, egyszerlen telepithetd, nem biztonsagos, elavult. RFC 2637

GRE (IP 47)
L2TP UDP 1701 Nincs titkositas RFC 2661 (3931)
IPsec UDP 500, 1701, Framework. ,Pilotavizsga” RFC 6071

4500, ESP (IP Tanusitvany és PSK is hasznalhaté hitelesitésre. Mindkét iranyu

50), AH (IP 51) hitelesités.

L2TP/IPsec  UDP 500, 1701, IPsec segitségével titkositott L2TP. , Egyszerl” konfiguralds, magas RFC 3193
4500, biztonsag. Mindkét iranyu hitelesités.
IP protokoll 50

SSTP TCP 443 SSL/TLS csatorna. Tiizfalakon egyszer(ien atjut. Microsoft
IKEv2 UDP 500 Security Association (SA) létrehozasahoz: titkositd algoritmus, RFC 7296
kulcsok, egyéb paraméterek.
OpenVPN UDP 1194, TUN, vagy TAP m(ikodés. Tanusitvany, PSK, felhasznalénév/jelszé OpenVPN Inc.
TCP 443 is hasznalhaté hitelesitésre. Mindkét iranyu hitelesités. Nem

egyszerd beallitas.



|Psec

* Nyilt szabvanyok algoritmus fliggetlen
keretrendszere

 Hitelesitheti és védheti az IP csomagokat

* Biztosit:

Bizalmassagot

Integritast

Hitelesitést

Visszajatszas elleni védelmet



|Psec protokollok

* Authentication Header (AH)
* Hitelesités
* Integritas
* Encapsulation Security Payload (ESP)
* Titkositas
* Hitelesités
* Integritas



IPsec modok

e Tunnel mod

* Transport mod



IPsec tunnel mod

Internet

IPSec
Encrypted Tunnel

j 0/ FEO/1
= [ Public IP; 70.0.0.1 Public IP: 80.0.0.1

Server

anmal IP Packet

AT

Encrypted with ESP Header

Signed by ESP Auth Trailer

| Original IP Packet |

/networking-topics/protocols/870-ipsec-modes.html



|Psec transport mod

Public IP
140.0.0.1

Original IP Packet

D T

Encrypted with ESP Header

Signed by ESP Auth Trailer

I ‘ Original IP Packet |
Y

/networking-topics/protocols/870-ipsec-modes.html



IPsec ESP tunnel maod fejléc

Original IPv4 Datagram

IPSec in ESP Tunnel Mode

IP Header

]

ver |hlen TS pkt len
1D ﬂgsl frag offset
TTL ;Jrntnﬂ(_l; header cksum

=

sre IP address

dst IP address

(P Header + payload.”

TCP paylead

TCP header (proto = 6)

Encrypted
Data
i Authenticated
. Data

M

New IPv4 Datagram

Mew IP
type =
yP L | ver |hlen| TOS pkt len
B
| £ In flgs| frag offset
[ & g
Lo === »
\ TTL |prntn=ESP header cksum
A —F i 1=

sre 1P address ™~ - _

dst IP address

&
Eﬁ SPT (Security Parameters Index)
Leguence Number

"ok
i
H IP Header
]
i
AN g TCP Header N o
o + Payload ~1
1

Padding BN

(variable) pad len [ next=IP

& “FTIITCL |

Authentication Data
(optional)

Forras: http://www.unixwiz.net/techtips/iguide-ipsec.html



L2TP/IPsec fej

e

C

1P UDP L2TP PPP PPP Payload

Header | Header | Header | Header (IP Datagram)
e | 1555 | upp | Lete | eep PPP Payload ol e
Header o ae Header | Header | Header (IP Datagram}) Tralar: | Tesilsr:

¢

Encrypted by IPSec




Hitelesitd eszkozok

Password
* PAP (Password Authentication Protocol)
* CHAP (Challange-Handshare Authentication Protocol) (MS-CHAP)
* Preshared key

One-Time Password (OTP):
e HOTP (HMAC-based One-time Password)
* TOTP (Time-based One-time Password)
* OCRA (OCRA: OATH Challenge-Response Algorithm, Open Authentication)
* (Software)

Certificate:
* File
e Smartcard
* USB Token

EAP



Extensible Authentication
Protocol (EAP)

PEAP (Protected EAP)

* Szerver oldali tanusitvdnyokat hasznal. Védett tunnelben tovabbitja az adatokat.

* EAP-MSCHAPv2

* Szerver oldali tanusitvany, mig a kliens hitelesitéséhez MSCHAPv2 protokoll.

* EAP-GTC (Generic Token Card)

* Egyszer hasznalatos jelszavakkal, titkositatlan hitelesités.

* RFC2284

* EAP-MD5
* Ajelsz6 MD5 lenyomatat ellenérzi.
* RFC2284

* EAP-TLS (Transport Layer Security)
* Afelhaszndaldk tandsitvannyal hitelesitik magukat.
* RFC5216

* EAP-TTLS (Tunneled Transport Layer Security)
* A szerver tanusitvanyt, mig a felhasznaldk jelszavakat alkalmaznak.
*+ RFC5281

* EAP-SIM (Subscriber Identity Module)
*  GSM SIM alapu hitelesités. Halézat is hitelesitve.
* RFCA4186

* Es még: EAP-AKA (RFC 4187), EAP-POTP (RFC 4793), EAP-TLV, ZLXEAP, EAP-FAST (RFC 4851), LEAP, ...

Forras: https://www.arubanetworks.com/techdocs/ArubaOS_63_Web_Help/Content/ArubaFrameStyles/802.1x/Overview_of_802_1x_Authe.htm



EAP — Radius

* Enterprise WiFi
* WPA-Enterprise
* WPA2-Enterprise

* 302.1X

<¢-1. EAP Identity request—
—2. EAP Identity response®» ——3. Radius access request—»

<45, EAP challenge request— <-4, Radius challenge request—
—7. Radius challenge response®»

—6. EAP challenge response»

Ethernet

Ethernet
<4—9. EAP Success

Ay

<€—8. RADIUS access accept— &

Authentication
server

Supplicant Authenticator



Multifaktoros authentikacio

* Erds hitelesités
* Two Factor Authentication (2FA)

* Legalabb kett6 egyidejl alkalmazasa a kovetkez6kbdl:

*  Tudok valamit
Jelszd
PIN kéd
* Rendelkezem valamivel
Tanusitvany
Token
Mobil telefon
* Van valamilyen tulajdonsagom
Retina
Véna
Arc
Ujlenyomat



Web alkalmazasok
biztonsaga



AN

e MySQL

LAMP architektura
* Rengeteg webes szolgaltatas alapja W/
+ Célpont lehet: S5~ LAM P

* (Halozati eszkozok)
* Linux

* Apache

* PHP (értelmezé, feldolgozd)

* CMS (Content Manamenet System) és pluginjei
* Sajat PHP kéd

* MySQL

* Természetesen az egyes komponensek kilon gépeken is elhelyezhetbek
MySQL
PHP

Kép forrasa: https://www.unixmen.com/how-to-install-lamp-stack-on-mageia-5/

a

Linux
Apache



Web alkalmazas architektudra

* Ez csak egy példa! Sok eltérés lehetséges (Node.js, Ruby, ...)

* Rengeteg komponens(réteg)—>tamadasi lehet8ségek

Proxy

Internet

Proxy: Squid
WAF: URL Scan
Load Balancer: HAProxy

Linux, *BSD, Windows

Web

alkalmazas Adatbazis

Ertelmezd

MySQL
Apache PHP (FastCGl) WordPress PostgreSQL
Nginx Perl SharePoint MS sQL
ASP Sajat kod

Alkalmazas logika
Hattérfolyamatok

g Statikus tartalmak

Képek (PNG, JPG)
Videdk
Zenék



OWASP

* Open Web Application Security Project (OWASP)
e https://www.owasp.org
e 2001.12.1-e oOta elérhet6

 2004.4.21-én alakult meg az USA-ban nonprofit
szervezetként

e ,OWASP is an open community dedicated to
enabling organizations to conceive, develop,
acquire, operate, and maintain applications that
can be trusted.”


https://www.owasp.org/

OWASP Top 10

A WEB alkalmazasok legkritikusabb biztonsagi
kockazatai

* Rendszeresen frissitésre keril

* Biztonsagi szakéert6k véleménye alapjan kerdl
Osszeallitasra

e ,Adopting the OWASP Top 10 is perhaps the most
effective first step towards changing the software
development culture within your organization into
one that produces secure code.”



OWASP Top 10 - 2017

* Al Injection

* A2 Broken Authentication

* A3 Sensitive Data Exposure

* A4 XML External Entites

* A5 Broken Access Control

e A6 Security Misconfiguration

* A7 Cross Site Scripting (XSS)

* A8 Insecure Deserialization

* A9 Using Components with Known Vulnerabilities

* A10 Insufficient Logging & Monitoring

(https://www.owasp.org/images/7/72/OWASP Top 10-
2017 %28en%29.pdf.pdf)



https://www.owasp.org/images/7/72/OWASP_Top_10-2017_(en).pdf.pdf

 Common Vulnerabilities and Exposures (CVE)

» Kulonbozb szoftverek nyilvanossagra kerilt sebezhet8ségeit
tartalmazza

* Elnevezés

* Azonositd

* CVSS (sulyossag)

* Erintett termék

* Leiras

* Kovetkezmény

* Veédekezési lehet8ségek

» Példak:
* https://cve.mitre.org/
* https://www.kb.cert.org/vuls/
* https://www.cvedetails.com/

e https://vuldb.com
e http://www.cnhnvd.org.cn/



https://cve.mitre.org/
https://www.kb.cert.org/vuls/
https://www.cvedetails.com/
https://vuldb.com/
http://www.cnnvd.org.cn/

CVSS

 Common Vulnerability Scoring System (CVSS)

e https://www.first.org/cvss/

e Szabad és nyilt szabvany a sebezhet6ségek
sulyossaganak meghatarozasara

e 0-10-es skala, 10 a legsulyosabb

* Ajelenleg hasznalt CVSSv3.0, 2015 juniusaban jelent
meg



https://www.first.org/cvss/

Biztonsagi eszkozok



Biztonsagi eszkdzok

Tlzfal
e Access Control List (ACL)
Allapotmentes (stateless)
Allapottartd (stateful)
Host alapu
Haldzat alapu
e Demilitarizalt zéna (DMZ), Perimeter network, Screened subnet

* Proxy

* Honeypot
* Log szerver
* |dG szerver

Hitelesito szerver



ACL

e Access Control List (ACL)
* Routeren létrehozva

Engedélyezi, vagy tiltja a csomagok athaladasat a routeren
e ACL nélkil minden csomag tovabbitasra kerul

Standard ACL

e Csak forrds IP cim

Extended ACL
* Forras/cél IP cim és port, protokoll (TCP/UDP/ICMP)

Tobb célra is:
* NAT
* Engedélyezi, vagy tiltja a router virtualis terminal elérését (vty)



Firewall, T{zfal

» Két vagy tobb eltérd biztonsagi szintl haldzat
hataran elhelyezett
(hatar)védelmi/forgalomkorlatozé eszkoz.

192.168.0.2

™
~

T(izfal Szerver

TCP port 80 befelé nyitva (HTTP)

TCP port 443 befelé nyitva (HTTPS)

TCP port 22 befelé 192.168.0.4-rél nyitva (SSH)
UDP 123 kifelé nyitva (NTP)

a

192.168.0.3

192.168.0.4



Tipusok

» Allapotmentes (stateless)
» Allapottarté (stateful)

* Host alapu

* Halozat alapu



Single Firewall DMZ

* Olcso kialakitas
e Egyszer( karbantartas

Firewall



Dual firewall DMZ

e Két tlzfal
* Lehet8ség szerint, eltéerd gyarto és architektura

Internal
Internet E—
network

External Internal
Firewall Firewall

Perimeter
network

Web SMTP



Tlzfalak fe

Odése

Nincs szlirés

/

Router
csomagsz(iré (ACL)

!

Allapottarté
csomagszird

\ 4

Alkalmazas szintd
tlzfal

|

Modularis
alkalmazas szintl
tlzfal

\

Bastion host

|

Proxy tlzfal

A 4

Transzparens proxy
tlzfal

|

Moduldris proxy
tlzfal




Proxy

* Kapcsolat szint(

* Alkalmazas szint(

* Reverse proxy

* Web Application Firewall

* Database Access Management



Web Application Firewall

* A WEB szerver felé és/vagy feldl
* Monitorozza,
e Sz(ri,
* Blokkolja a forgalmat.

e Tipusai, néhany termékkel:
e Szoftver
* TrustWave Modsecurity (Apache, Nginx)
* BitNinja WAF 2.0
* Microsoft URLScan
* (Akar azonos hoszton a webszerverrel)
* Appliance
* Fortinet Fortiweb
* Barracuda Networks WAF
* Felh6s (Cloud)
* Akamai Kona Site Defender
* Amazon Web Services WAF
* F5Silverline WAF



Web Application Firewall

* Leginkabb egy reverse proxyra hasonlit, amin mindenféle
szabalyok hozhatoak létre

* Megvédhet a programozadi hibaktol, akar Zero day
sebezhetGségek esetén is

e Kérdés, hogy a HTTPS-t hol végzédtetjuk
* Bele kell ,latnia” a forgalomba
* Nagy terhelést okozhat a ki/be titkositas
e Csokkenhet a biztonsag

Internet "

Web Application Web szerver
Firewall



Syslog

* A rendszer esemeényeinek tavoli, vagy helyi
rogzitésére, napldzasara, ,logolasara”

* RFC 5424
* Halézaton at: UDP 514, (TCP 6514)



Syslog facility

Facility code Keyword
Okern
luser
2 mail
3daemon
4auth
5syslog
6lpr
7news
duucp
9cron
10authpriv
11ftp
12ntp
13security
14 console
15solaris-cron

Description
Kernel messages
User-level messages
Mail system
System daemons
Security/authentication messages
Messages generated internally by syslogd
Line printer subsystem
Network news subsystem
UUCP subsystem
Clock daemon
Security/authentication messages
FTP daemon
NTP subsystem
Log audit
Log alert
Scheduling daemon

16—23local0 — local7 Locally used facilities



Syslog severity/level
Value Severity  Keyword  Description  Condion

OEmergency  emerg (panic) System is unusable A panic condition.

Action must be taken A condition that should be corrected
1Alert alert immediately, such as a corrupted

T system database.
2 Critical crit Critical conditions Hard device errors.
3Error err (eror) Error conditions
4\Warning warning (warn) Warning conditions
Normal but Conditions that are not error

5Notice notice e . conditions, but that may require special
significant conditions el

. . Informational
6 Informational info

messages
Messages that contain information
Debug-level :
7 Debug debug normally of use only when debugging a
messages

program.



Centralizalt naplozas

* Syslog szerver:

* A hdldézat iranyabdl érkezb syslog lizeneteket tarolja (és
dolgozza fel)

* Syslog kliens:

* Naploltzeneteket (syslog) készit és tovabbit a syslog

szerver iranyaba <
F4 V 4 V4 V 4 ] oo y
e Altalaban haldozati eszkoz >

Syslog kliens
(Linux szerver) Syslog kliens Syslog kliens Syslog kliens
S
o
N
Syslog elemez6 Syslog szerver

munkaallomas (Linux szerver)



0zas

Centralizalt nap

* Minden halozati eszkdz esetén kdzponti szerverre
naplozas

» Szerverek esetén kozponti szerverre naplozas
e (Eszkozok és szerverek id6szinkronizalasa)

* Minden fontosabb esemény rogzitése
e Konzol
* Terminal
* Interfész up/down
* Konfiguralas

 Syslog szerver védelme t(zfalszabalyokkal (ACL,
iptables, stb.)



NTP

 Network Time Protocol (NTP)

 NTPv3 (RFC 1305), NTPv4 (RFC 5905)

e Szamitogépek, halozati eszk6zok id6szinkronizalasa

* UDP 123-as port

 Tamogat hitelesitést preshared key, MD5 hash segitségével
* Hierarchikus felépitési

* A hierarchiaban alacsonyabb szinteken lévék egyre tavolabb
vannak a kulsé id6forrastol:

* Egyre pontatlanabbak
e Sajat id6szerver teIeEitése ajanlott, mely szinkronizalhat

internetes szerverekhez, vagy halozattdl figgetlen
id6forrashoz (Pl. GPS)



Network Time Protocol Stratum

GNONO,




AAA

* Authentication
* Hitelesités
* Melyik felhasznaldi fidk?
 Ellendrizni, hogy valéban az 6 fidkja (Pl. felhasznalonév/jelszo)

e Authorization
* Feljogositas
e Mit csindlhat? (Pl. nyomtathat, FTP-zhet?)
* Milyen er6forrasokat vehet igénybe?

* Accounting
* Elszamolas, tevékenység rogzitése
* Mikor, mit csinalt?
* Mennyit forgalmazott?
* MivoltazIP cime?

* Honnan lépett be?
e Stbh.



AAA

* Adminisztrativ hozzaférés

* Kiléphet be a halézati eszkdzre?
Mit csinalhat?
Megnézheti a konfiguraciot
Modosithat a konfiguracion
Stb.

» Haldzati szolgaltatasok igénybevetele
* Kiléphet be VPN-en?
* Milyen szervereket érhet el?
* Milyen protokollokat hasznalhat?
 Mely VLAN-ba kerul?
* Stb.



RADIUS

Livingston Enterprises (1991)

Széles korben alkalmazott (szabvanyos)

PPPOE
VPN
WiFi
802.1X
SIP

RFC 2865 és RFC 2866
UDP
Alapesetben nem titkositott

Skalazhatdé (Proxy)

Realm (@ utdn)
Felflizhet6ek

Eduroam

Remote Authentication Dial-In User Service (RADIUS)

Root Eduroam
AAl server ()

level Eduroam

»

server (tid1)

Kép forrasa: http://eduroam.sourceforge.net/



TACACS+

* Terminal Access Controller Access-Control System
(TACACS+)

e« RFC 927 TACACS (1980-as évek vége felé kezdte
tamogatni)

e XTACACS (1990) Cisco nem szabvanyos bdvitése

 RFC 1492 (1993) TACACS+ Nem kompatibilis az
el6z6ekkel

e Titkositott kommunikacio
* TCP, vagy UDP 49 port



Osszetett biztonsagi eszkozok

* Intrusion Detection System (IDS)

* Intrusion Prevention System (IPS)

* |[dentity Management (IDM)

e Data Loss/Leak Prevention (DLP)

* Mobile Device Management (MDM)

* Security Information and Event Management
(SIEM)



Intrusion Detection System (IDS)

* Azonositja a halézatban a gyanus vagy kartékony aktivitasokat
* Eszreveszi a rendszer normalis m(ikodésétdl eltérd tevékenységeket
* Napldzza, katalogizalja és osztalyozza a rendszerfolyamatokat
* Szokatlan/gyanus események esetén képes valds ideju riasztdsokat generalni
* Felépitése:
e Szenzorok
* Elemz6

e Szignatura adatbazis
* Felhaszndldi interfész és jelentés készitd

« Uzembe helyezést megel6z6en ,,be kell tanitani”

* A hdldzat valtozasa esetén Ujabb beallitasok:
« Ujabb tipusu forgalmak jelennek meg

e A tamadasi modszerek valtozasa miatt folyamatos frissitések és beallitasok:
* Ujabb szignaturak

e (Csak riaszt!



Intrusion Prevention System (IPS)

* Mindazt tudja, amit az IDS

» Képes ellenlépések megtételére is!
* Adott IP cim letiltasa
* Adott port letiltasa a switchen
e Adott tipusu forgalom letiltasa

e Csak ovatosan!

* Megakadalyozhat legitim forgalmat is, ezaltal
akadalyozva a munkat



ldentity Management System (IDM)

* Probléma:

* Az informatikai rendszerek szinte soha nem hasznalnak egyetlen
felhasznaldi adatbazist

* Az egyes alkalmazasok eltéer6 médokon vegzik a felhasznalok
hitelesitését (jelszd, tanusitvany, biometrikus)

* A felhasznaldk és a megkivant jogosultsagi szint sokszor valtozik

* Az IDM képes az adminisztraciot nagymertéekben
megkonnyiteni:
* Egyszerre tobb felhasznaldi adatbazissal is egylitt tud mikodni (AD,
LDAP, NIS, NDS, SQL, stb...)
* Egyetlen belépés az 6sszes alkalmazasba
e Szkriptelési lehetOségek
* Automatikus felhasznaloi fiok Iétrehozas, kitiltas
» Kimutatasok készitése az aktualis, vagy korabbi jogosultsagokrol



Data Loss/Leak Prevention (DLP)

* Eszleli és megakadalyozza a bizalmas informéciok
jogosulatlan hasznalatat, tovabbitasat

e Szandékos
e Véletlen

* Adattovabbitasokat, masolasokat figyeli
* E-mail
* Pendrive
* FTP

» Tartalom alapu informaciofelismerés
e Kulcsszavak
e Szotarak
* Regularis kifejezések



Mobile Device Management (MDM)

Mobil eszkozok nélkil elképzelhetetlen egy szervezet mikodése
Okostelefonok

Tabletek

Laptopok

Biztonsagos menedzseléstik rendkivul er6forrasigényes

Raadasul: Bring Your Own Device (BYOD)

Eszkozok kiadasa: a készllek beszerzése, Gzembe helyezese,
vallalati profil beallitasa, eszkozok nyllvantartasba vétele tavolrdl
(OTA — Over The Air).

Alkalmazas disztribucio: alkalmazasok terjesztése, visszavonasa

Eszkozvédelem: torlés ﬁl:elyl tavoli), zarolas, biztonsagi elGirasok
betartatdsa (titkositas, epernyozar) elveszett eszkdz keresése

Adatbiztonsag: telepitett szoftverek nyilvantartasa, tiltott és
engedelyezett alkalmazasok ellendrzeése, e-mail csatolmanyok
titkositasa, tiltasa



SIEM rendszerek

Security Information and Event Management (SIEM)

Célja, a riasztasok, figyelmeztetések valos idejd,
kdzponti napldzasa és analizise

Osszefuggéseikkel egytt vizsgdlja a kilonbodz8
forrasokbol érkez6 naplokat

Hierarchikus gy(ijté alrendszer

Riasztas
Trendanalizis
Dash-board
Bizonyiték gydjtés
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Halozati eszkdzok
biztonsaga



Szabvanyok, ajanlasok,
bevalt gyakorlatok



Szabvanyok, ajanlasok
* [SO 27000 szabvanycsalad

» COBIT (Control Objectives for Information and
Related Technology)

 Common Criteria (ISO/IEC 15408)

* [TIL és ISO/IEC 20000 (IT Infrastructure Library)

e KIB 25. ajanlas (K6zigazgatasi Informatikai Bizottsag)
* NIST Special Publication 800-53

* PCI DSS (Payment Card Industry (PCl) Data Security
Standard)



2 =Y M
Szabvanyok \L@J)) -
* Termek
* Folyamat

» Szervezetek:
* Magyar Szabvanyugyi Testllet (www.MSZT.hu)

* International Organization for Standardization
(Nemzetkozi Szabvanyligyi Szervezet, www.ISO.org)

* International Electrotechnical Commission (Nemzetkozi
Elektrotechnikai Bizottsag, www.IEC.ch)



Deming ciklus

* PDCA kor
 W. Edwards Deming, statisztikus

* Folyamatos fejlesztés (kontroll)
ACT PLAN

Take action to Plan ahead for change

standardize or improve Analyze and predict the
the process results
Act Plan
Check Do
DO

CHECK Execute the plan, taking
Study the results small steps in controlled

circumstances




ISO 27000 szabvanycsalad

* BS 7799 informatikai biztonsagi kovetelmények
e Az EI6d” (1995)

 ISO/IEC 27000:2012 Information security management
systems — Overview and vocabulary (MSZ EN ISO/IEC
27000:2017)

* [SO/IEC 27001:2013 Information security management
systems (MSZ ISO/IEC 27001:2014)

 ISO/IEC 27002:2013 Code of practice for information
security controls (MSZ EN ISO/IEC 27002:2017)

* ISO/IEC 27005:2011 Information security risk management

ISO/IEC 27007:2011 Guidelines for information security
management systems auditing



COBIT (Control Objectives for Information
and Related Technology)

* Information Systems Audit and Control Association
(ISACA) és az IT Governance Institute (ITGI) 1992-
ben

* COBIT 2019

* COBIT 5

 COBIT 4.1 verzidja 34 magas szint( folyamatot,

e 210 kontroll célkitlizést tartalmaz, amelyek négy
szaktertlet koré csoportosulnak:

* Tervezés és szervezés (Planning and Organization)

* Beszerzés és megvaldsitas (Acquisition and Implementation)
» Szolgdltatas és tdmogatds (Delivery and Support)

* Figyelemmel kisérés és értékelés (Monitoring and Evaluation)



Common Criteria

1996-ban elkészitették a Common Criteria for Information Technology Security Evaluation

Im;(orrrplatikai biztonsagi termékszabvany, amely ma az informatikai biztonsag tertletén etalonnak
tekinthet6

Az informaciok mozgasat, tarolasat szolgalo eszkdzok és rendszerek megbizhatosaganak
szabalyozasaval segitik

2.0-as valtozatat az Informatikai Tarcakdzi Bizottsag 16. szamu ajanlasaként magyar nyelven
kézreadta, majd az MSZ ISO/IEC 15408 jelzetl szabvany is leforditasra kerult.

A szabvanyban a funkcionalis kdvetelmények, bizonyossagi kdvetelmények és értekelési bizonyossagi
szintek (EAL) matrixaként hatarozhatdéak meg az alkalmazandé biztonsagi kbvetelmények.

Szabvanycsalad tagjai:

* ISO/IEC 15408-1:2009 Information technology -- Security techniques -- Evaluation criteria for IT security --
Part 1: Introduction and general model

* ISO/IEC 15408-2:2008 Information technology -- Security techniques -- Evaluation criteria for IT security --
Part 2: Security functional components

* ISO/IEC 15408-3:2008 Information technology -- Security techniques -- Evaluation criteria for IT security --
Part 3: Security assurance components

* ISO/IEC CD 15408-4 Information technology -- Security techniques -- Evaluation criteria for IT security -- Part
4: Framework for the specification of evaluation methods and activities (Készil)



ITIL és ISO/IEC 20000

e ElsGsorban informatikai Uzemeltetésére és fejlesztésére
szolgald modszertani gyljtemény, folyamatszabvany

 ElGirasaiban érinti a biztonsagi teriletet.

* Nemzetkozi legjobb gyakorlatként az IT szolgaltatasok
teruletén szolgal kovetelményhalmazként.

e Célja a jo minGségl, koltséghatékony IT szolgaltatasok
tamogatasa, a mindséeglgyben ismert Plan-Do-Check-Act
(PDCA) elv alkalmazasaval.

e Ot kotete:

* Szolgdltatas-stratégia (Service Strategy)

» Szolgdltatas-tervezés (Service Design)

* Szolgdltatas-létesités és valtoztatas (Service Transition)

* Szolgdltatas-lizemeltetés (Service Operation)

« Allandé szolgaltatas-fejlesztés (Continual Service Improvement)



KIB 25. ajanlas (Magyar Informatikai
Biztonsagi Ajanlasok)

» 25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK)

e 25/1-1. kotet: Informatikai Biztonsagi Iranyitasi Rendszer (IBIR)

e 25/1-2. kotet: Informatikai Biztonsag Iranyitasi Kovetelmények (IBIK)

» 25/1-3. kotet: Az Informatikai Biztonsag Iranyitdsanak Vizsgalata (IBIV)

« 25/2. kdtet: Magyar Informatikai Biztonsagi Ertékelési és Tanusitasi Séma (MIBETS)
« 25/2-1. segédlet: MIBETS - Modell és Folyamatok

e 25/2-2. segédlet: MIBETS — Utmutatd a Megbizdk szamara

« 25/2-3. segédlet: MIBETS — Utmutaté a Fejleszt6k szamara

« 25/2-4.segédlet: MIBETS — Utmutaté ErtékelSknek

e 25/2-5. segédlet: MIBETS — Ertékelési mddszertan

» 25/3. kotet: Informatikai Biztonsagi Iranymutato Kis Szervezeteknek (IBIX)



NIST Special Publication 800-53

e NIST 800-as sorozat a szamitdgépes biztonsaggal foglalkozik

National Institute of
Standards and Technology
U.S. Department of Commerce

e NIST SP 800-53: Security and Privacy Controls for Federal Information

* |ranymutatasok

e Ajanlasok

* Miszaki specifikaciok
* Eves jelentések

Systems and Organizations

ID FAMILY ID FAMILY

AC Access Control MP Media Protection

AT Awareness and Training PE Physical and Environmental Protection
AU Audit and Accountability PL Planning

CA Security Assessment and Authorization PS Personnel Security

CM Configuration Management RA Risk Assessment

CP Contingency Planning SA System and Services Acquisition

1A Identification and Authentication SC System and Communications Protection
IR Incident Response Sl System and Information Integrity

MA Maintenance PM Program Management




PCI DSS (Payment Card Industry
PCI) Data Security Standard

* Bankkartya kibocsato és elfogado szerveztek
 https://www.pcisecuritystandards.org

Control Objectives PCI DSS Requirements

—

_ Install and maintain a firewall configuration to protect cardholder data

Build and Maintain a Secure Network
. Do not use vendor-supplied defaults for system passwords and other security parameters

. Protect stored cardholder data
Protect Cardholder Data
. Encrypt transmission of cardholder data across open, public networks

. Use and regularly update anti-virus software on all systems commonly affected by malware
Maintain a Vulnerability Management Program
- Develop and maintain secure systems and applications

. Restrict access to cardholder data by business need-to-know

Implement Strong Access Control Measures _Assign a unique 1D to each person with computer access

0 0~ W N

. Restrict physical access to cardholder data

10. Track and monitor all access to network resources and cardholder data
Regularly Monitor and Test Networks

11. Regularly test security systems and processes

Maintain an Information Security Policy 12. Maintain a policy that addresses information security



Néhany mindsites

* Information Systems Audit and Control Association
(ISACA)

* CISA (Certified Information Systems Auditor)
e CISM (Certified Information Security Manager)
e CRISC (Certified in Risk and Information Systems Control)

* International Information System Security Certification
Consortium (ISC)?

* CISSP (Certified Information Systems Security Professional)

e EC-Council
e CEH (Certified Ethical Hacker)

e Offensive Security
* OSCP (Offensive Security Certified Professional)



Jogszabalyok




Jogszabalyok hierarchiaja

e Eurdpai Unio * Magyarorszag
* Rendeletek

* Kotelezd jogalkotasi aktus, ;’P\H
amely az EU egész teriletén ff,ﬂ-.la[:l-\\
teljes egészében alkalmazandé b v Ty

* lIranyelvek Tﬁwr&nynk\,\

* Valamennyi uniés orszag s ﬁfﬁaﬁs' N\
szamara kotelez6en elérendd ;, iy
celkitdzés / . K

* A dontéshozatal médja az / ~ YomanymEndelet
egyes orszagokra bizva /f

* Hata rozatolf o ] ,-"f Minis zted rendelet

* Csak a cimzettjeit kételezi (pl. /
egy tagallamot, egy vallalatot) f;’

* Kozvetlenil alkalmazandd f,f Cnkomanyzati rendelet

e Ajanlasok /
* Nem kotelezd Jogfomesi hiemmehia

Vélemények
* Kotelez6 erd nélkili néz6pont



Jogszabalyok elerhetdsege

* Magyarorszagi jogszabalyok

* Nemzeti jogszabalytar % NEMZETI
. JDGSE&BALYT&R
* http://njt.hu/
* Eurdpai Uniod joganyaga _ FUR-Lex
* https://eur-lex.europa.eu .



Fontosabb jogszabalyok

Az Eurdpai parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.? a természetes
személyeknek a személyes adatok kezelése tekintetében térténo védelmerdl és az ilyen
adatok szabad daramlasardl, valamint a 95/46/EK rendelet hatdlyon kivil helyezésérol
(3ltaldnos adatvédelmi rendelet, GDPR)

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete ( 2014. julius 23. ) a bels6 piacon
torténd elektronikus tranzakciokhoz kapcsolddoé elektronikus azonositasrol és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK irdnyelv hatalyon kivil helyezésérél (elDAS)

2011. évi CXII. torvény az informacios jogrol és az informacidszabadsagrol
1139/2013. (lll. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

2013. evi L. torveény az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl (Ibtv)

41/2015. (VII. 15.) BM rendelet az dllami és 6nkormanyzati szervek elektronikus
informaciobiztonsagardl sz6l6 2013. évi L. torvényben meghatarozott technoldgiai
biztonsagi, valamint a biztonsagos informacios eszkdzokre, termekekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé kovetelményekrél

26/2013. (X. 21.) KIM rendelet az allami és dnkormaényzati szervek elektronikus
informaciobiztonsagardl sz616 térvenyben meghatarozott vezetdi és az elektronikus
mfor{nauols rendszer biztonsagaért felel6s személyek képzésének és tovabbképzésének
tartalmaro

2012. evi CLXVI. térveny a letfontossagu rendszerek és |étesitmenyek azonositasarol,
kijelolésérdl és védelmerdl (Lrtv)



GDPR



GDPR — General Data Protection
Regulation

e Az altalanos adatvédelmi rendelet, hivatalosan Az
Eurdpai Parlament és a Tandcs 2016/679 rendelete
a termeészetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl.

* A maganszemélyek adatainak védelme az
illetéktelen hozzaféréstdl, felhasznalastol. Jogokat
biztosit a maganszemélyeknek, melyekkel sajat
adataik kezelését befolyasolhatjak.

e 2016. aprilis 27-én lépett hatalyba, de
alkalmazasara 2018. majus 25-ig turelmi idot adott.



Vonatkozik

* Eurdpai szervezetekre, vallalkozasokra.

* Maganszemélyek altal torténd adatkezelésre nem.
(Kivéve, ha vallalkozasahoz kezeli a személyes
adatokat.)

* Erintettekre: ezek a maganszemélyek, akiknek
személyes adatait a szervezet kezeli.



TeruUleti hatalya

* Az Eurdpai Unio teruletén belll személyes adatot
kezel.

* EU-n belll telephellyel rendelkezik, akkor is, ha az
adatot nem itt kezeli.

e EU- teruletére nyujt szolgaltatast, akkor is, ha ez
ingyenes (Pl. Facebook, Google)

* Ha az érintettek viselkedését megfigyeli az EU-n
beldl.

* Az is érintett, aki nem EU polgar, de az EU teruletén
tartozkodik és adatait az EU-ban kezelik.



Szemeélyes adat

* Barmilyen adat, mely alapjan egy természetes
személy azonosithato, vagy azonositott akar
kozvetlen, akar kozvetett modon.

* Pl

* Név
Azonositdo szamok
GPS koordinatak
Belépési azonositok
Biometrikus azonositok



Kilnleges adat

e Személyes adatok:
* Faji
Etnikai
Politikai vélemény
Vallasi, vilagnézeti
Szakszervezeti tagsag
Biometrikus
Egészséglgyi
e Szexualis élet, vagy iranyultsag

e Kezelésuk kulon, szigorubb feltételekhez kotott



Adatkezelés

» Személyes adatokon, vagy adatallomanyokon
automatizalt, vagy nem automatizalt modon végzett
barmely mivelet, vagy miveletek 6sszessége. PI:

e Gydjtés

e Rogzités

* Rendszerezés
* Tarolas

* Atalakitas

* Megvaltoztatas
* Lekérdezés

* Betekintés

* Felhasznalas
e Kbzlés

* Tovabbitas



Adatkezeld

* Az a természetes, vagy jogi személy, kdzhatalmi
szerv, ugynokség, vagy barmely egyéb szerv, amely
a személyes adatok kezelésének céljait és eszkozeit
onalléan, vagy masokkal egyltt meghatarozza.

 DOnt a személyes adatok tarolasarol. Tarolas modjaral,

modositasrol, kiadhatdsagrol, stb. Egyetemlegesen felel,
ha az adat sérdil.

* Képesnek kell lennie, a megfelelés igazolasara. PI:
* Nyilatkozatok
* Hozzajarulasok
* Mindsitések
* Titkositas



Adatfeldolgozo

* Az a természetes, vagy jogi személy, kdzhatalmi
szerv, ugynokség, vagy barmely egyéb szerv, amely
az adatkezel6 nevében személyes adatokat kezel. PI:

* Rendszergazda
e Tarhely szolgaltato
* Levlista szolgaltato

* Az adatkezelb utasitasai alapjan.
* Onélléan nem rendelkezhet az adatok felett.

e Az adatkezel6 miatti incidensek miatt is az
adatkezel0 felel.



Erintett

* Az a természetes személy, akinek a személyes
adatait kezelik, taroljak. llletve az a személy, aki az
adott személyes adatok altal kozvetlenul. Vagy
kbzvetett moédon azonosithato, vagy azonositott.



Harmadik fé

* Az a természetes, vagy jogi személy, kdzhatalmi
szerv, ugynokség, vagy barmely egyéb szerv, amely
nem azonos az érintettel, az adatkezelbvel, az
adatfeldolgozoval, vagy azokkal a személyekkel, akik
az adatkezeld, vagy adatfeldolgozo kdzvetlen

iranyitasa alatt a személyes adatok kezelésére
felhatalmazast kaptak.



Adatévdelmi incidens

* A személyes adatok biztonsaganak sértlése, tarolas,
vagy tovabbitas soran keletkezett és a személyes
adatok véletlen, vagy jogellenes megsemmisitéseét,
elvesztését, megvaltozasat, jogosulatlan kozlését,

vagy az azokhoz vald jogosulatlan hozzaférést
eredményezheti.



Fontos

» Allanddan biztositani kell a tarolt adatok
bizalmassagat, sértetlenségét és rendelkezésre
allasat.

e Bizalmassag: csak a jogosultak ismerhetik meg.
e Sértetlenség: az adatok ne valtozzanak.

* Rendelkezésre allas: szukség esetén az adatok
elérhetbek legyenek.



Alapelvek

e Adatkezelés soran kovetni kell a rendelet elveit:

1.
2.

Jogszerl(iség, tisztességes eljaras, atlathatosag

Célhoz kotottség

* Csak meghatarozott egyértelmd (és jogszerd) célbol térténhet az
adatok kezelése.

. Adattakarékossag

e Csak a cél miatt indokolt adatokat kezeljik.

Pontossag
* Csak pontos és naprakész adatokat tarolunk.

. Korlatozott tarolhatdsag

e Csak a szukséges ideig kezeljiik az adatokat.

Integritas és bizalmas jelleg
* Technikai, szervezési intézkedések alkalmazasaval biztositva legyen.



Kerulendod

* |lletéktelen hozzaférés adatokhoz.

* Kéretlen reklamok kiktldése.

* Adatok atadasa harmadik félnek.

» Személyes adatok nyilvanossagra hozatala.

» Személyes adatok elvesztése, rendelkezésre nem allasa.

* Lehetbleg harmadik orszagba ne tovabbitsunk adatot.
Ha mégis:
* Bizottsagi hatarozat, hogy az adott orszag adatkezelési
szabalyai megfelel6ek.

* Garanciakkal, hogy az adatok megfelel6en kerilnek kezelésre.



Jogalap

* Erintett hozzajarulasa.
» Konkrét céllal. Célonként kiilon hozzajarulds szlikséges.
* Pl: elfogadd pipa. Nem lehet el6re berakva.
* Adatkezel6 képes legyen bizonyitani a hozzajarulast.
* Erintett barmikor, egyszer(en visszavonhassa.

e Szerz6dés kotés.

* Jogi, torvényi kotelezettség. PlI:
* Munkaviszony

* Erintettek érdekei. PI:
e Jarvanylgy

» Kozérdekd feladat teljesitéséhez. PI:
¢ Onkormanyzat

e Jogos érdekre hivatkozva. PlI:
e Garancia tgyek
* Korabbi vasarlok
* Peres lgyek



Frintett jogai

» Tajékoztatashoz
* Tomor, konnyen érhet6 adatkezelési tajékoztato.

* Hozzaféréshez
* Sajat adatait barmikor kikérheti.

* Helyesbitéshez
» Kérheti a kezelt adatai modositasat, kiegészitéseét.

e Torléshez
. IIZIo”zzaJaruIas visszavonasakor, illetve kérésére adatait torolni
e
* Adathordozhatosaghoz valo jog

* Geéppel olvashato, széles kbrben hasznalt elektronikus
formatumban kiadhaténak kell lennie.



Frintett jogai

* Tiltakozas joga
» Kozérdekd feladat végrehajtasa és jogos érdek esetében
tiltakozhat adatai felhasznalasa ellen.

* Automata dontéshozatal felllvizsgalatanak kérése

* Erintett kérheti automata dontéshozatal manualis
felUlvizsgalatat.

* Adatkezelés korlatozasahoz valo jog
* Ha az érintett vitatja az adatok pontossagat — a javitasig
korlatozni kell az adatkezelést.
* Jogellenes esetben korlatozni kell az adatkezelést.

» Adatkezel6nek az adatkezelés célja megsziint, de érdeke
fliz6dik a tovabbi megbrzéshez. Korlatozni kell az

adatkezelést.



Adatkezelb feladatai

* Kockazatokkal aranyos vedekezés megvalositasa,
rendszeres felulvizsgalata.

e Szabalyokat alkalmaz és betart.
* Nyilvantartasokat készit az adatkezelésrél.

 Tisztaban kell lennie:
* Milyen adatokat tarol
* Milyen célbdl, milyen jogalapon tarolja
* Hol tarolja
* Kifér hozza az egyes adatokhoz
* Kinek, mikor, mit adott tovabb
* Hova vannak lementve a személyes adatok
» Felflggesztett adatok listaja és helye



Adatkezelbk teenddi

* Véglegesen torolt adatokrdl listat vezet.
 Jogos adatkezelés bizonyitasa.

e Erintettek tajékoztatasa.

* Nyilvantartani, kinek adta at az adatokat.
» Kérésre/tiltakozasra megsziintetni az adatkezelést.
* Legyen képes a kezelt adatokat dsszesiteni.
* Legyen képes az adatok végleges torlésére.



Adatkezelb és adatfeldolgozo
viszonyaban az adatkezeld az

adatkezeld feladatai
* Adatkezel6 vallal garanciat az adatfeldolgozoért.

e Minden esetben szerzodést kell kotnie.

* Adatfeldolgozo felvehet alvallalkozot, de csakis az
adatkezel6 irasos hozzajarulasa utan.

* Az adatfeldolgozé minden alkalmazottjanak
titoktartasi szerzodéssel kell rendelkeznie.

* Adatfeldolgozo sajat céljara elkezdheti felhasznalni
a kapott adatot, de igy adatkezel6ve valik. Ehhez az
érintettek beleegyezése szliikséges és szerz6désben
rogziteni kell.



FelUgyelb szervezet

* Nemzeti Adatvédelmi és Informacioszabadsag
Hatdsag (NAIH)

e Adatvédelmi incidenseket a NAIH-hoz kell
bejelenteni.

* Ellenbrzési jogkdore van.



Adatvédelmi incidens

* Eszlelése utan 72 oran belll az adatkezel8nek
jeleznie kell a hatosag felé.

* Incidensekrdl nyilvantartast kell vezetni.



Adatbiztonsag



A bolcsesség hierarchiaja

Adat

* Azinformacids rendszer legalapvetdbb elemei. Szimbdélumok, melyek targyak, események
és kornyezetiik tulajdonsagait reprezentaljak.

« Onmagukban nem rendelkeznek jelentéssel.
e Pl: piros, harming, ...

Informacid
* Kontextusba helyezett adat.
e Pl: Az autd piros. Harminc forint a kifli, ...

Tudas

* Az egyeének tudataban feldolgozott informaciok, és megokolt személyes meggy6z6dések,
amelyek novelik annak képességét, ho§y hatékonyan cselekedjink. Az adat és az
informacio, szukséges a létrejottéhez, de nem elégséges. Elengedhetetlen az emberi
tényez6. A tudas tartalmaz megértést és képességeket is.

* Pl: A piros auté szép. A harminc forintos kifli draga.

Bolcsesség

* Olyan felhalmozott tudas 6sszessége, mely lehetévé teszi, hogy megertsik, hogyan
alkalmazhatok valamely terlletrdl szarmazo fogalmak 4j szituaciokban, vagy uj problémak
megoldasara.

Forrés: http://tmt-archive.omikk.bme.hu/show_news.htm|?id=4954&

issue_id=496



Adat tulajdonsagai

* Bizalmassag
* Confidentiality
* Csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a
felhasznalasarol
e Sértetlenség
* Integrity
* Az adat tartalma és tulajdonsagai az elvarttal megegyeznek,
ideértve a bizonyossagot abban, hogy az az elvart forrasbol
szarmazik (hitelesség) és a szarmazas ellenbrizhetbségét,
bizonyossagat (letagadhatatlansagat) is
* Rendelkezésre allas
* Availability
* Az arra jogosult személy szamara elérhet6ek és felhasznalhatdak

Forrds: 2013. évi L. torvény az dllami és 6nkormanyzati szervek elektronikus informacidbiztonsagard



Adat értéke

* Informacios tarsadalom
* Ipar 4.0

o A ma elérhet6 adatok 90 szazaléka az elmult 2 évben
keletkezett”

* Mennyit ér?
* Amennyibe az el6allitasa kerilt
 Amennyibe a potlasa kerul
 Amennyiért el tudjuk adni

Amekkora kart okoz az elvesztése
* Elmaradt haszon
* Jogszabalysértés
* Hirnév sérulése



Informaciobiztonsagi
kockazatelemzes



Kockazatelemzes folyamata

* Biztonsagi osztalyok i
kialakitasa
* Informacios vagyonelemek

Uzleti folyamat

meghata' rozalsa tervez6 eszkoz
* B, S, R ertekek meghatarozasa, e
majd konszolidacioja by
* Tamogato vagyonelemek ——
meghatarozasa eghatboniss &
 Kockazatok azonositasa
* Kockazatok szamszer(sitése
 Kockazatok kezelése
Intézkedési terv
* Intézkedesi terv kidolgozasa és
végrehajtasa
Intézkedések

vizsgalata

Folyamat vége



Kockazat

e Kar érték(lzleti hatas)*Bekovetkezés valdszinlisége

(gyakorisag)

e CRAMM matrix (CCTA Risk Analysis and Management
Method, Central Communication and Telecommunication

Agency)

e Z6ld mez6: elfogadhatd mértékil kockazat
e Sarga mezG8: dontést kell hozni a kockazat csokkentésének

szukségességérdl

* Piros mez06: csOkkenteni kell a kockdazat mértékét
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1 Elfogadhatd
2 Elfogadhatd
Gyakorisag 3 Elfogadhatd
4 Elfogadhatd
5 Ddntés

Uzleti hatas
| ] v W
Elfogadhatd  Elfogadhatd  Elfogadhatd Ddntés
Elfogadhatd Elfogadhatd Ddntes
Elfogadhaté  Dontés
Ddntés




Veége



