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Alapfogalmak, alapveté tamadasok
passziv és aktiv timadasok, csomag szintli timadasok, halézati szintli tdmadésok, social
engineering tipust tdimadasok

Rosszindulata programok és tamadasok jellemrajza
férgek, virusok (boot sector, program, macro), trjai fald, e-mail (lanclevelek, spam,
virusos csatolt file-ok, phising (adathalaszat)), sszetett fenyegetések, 0 day gap

Kriptografia 1.
alapfogalmak, titkos kulcst blokk kédolok: DES, 3DES, AES. Blokktitkositasi
tizemmodok

Kriptografia II.
nyilvanos kulcsu titkositas (algoritmusok: RSA, DSA, PGP; mire lehet hasznalni)

Biztonsagos atvitel
SSL infrastruktara (ssh, scp, https), VPN

Tuzfalak
alapfogalmak, tlizfalak fejlodése, fajtai, iptables, Zorp

Behatolas észlelés, megelozés IDS, IPS

UNIX Szerverek biztonsagi kérdései

/etc/passwd, inetd, rendszer kialakitasa (particiok kiosztasa, fejlesztdi kornyezet hianya,
szolgéltatasok és interaktiv szerverek kiilon, kiilon naplo (log) szerver), frissitések, user
mode Linux, ACL, chroot, jail

Tamadasi lehetéségek

Programozo6i hibék kihasznalasa (C nyelven), UNIX vagy Linux szerver adminisztralasi
hibaibol ad6do betorések, jelszavak helyes megvalasztasa, szotaras torés. Miért nem
szabad vakon bizni a titkositott kapcsolatokban? Webes biztonsagi rések.
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