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1. Bevezeto

A digitalis technologia térhoditdsaval gyakorlatilag megsziintek a masolatkészités koltséges
anyagi korlatai. Hiszen az analég id6kben minden masolathoz sziikség volt az adott
médiatipushoz sziikséges technikai hattere, valamint a megfeleld, nyers adathordozéra. Ebben
a korszakban a masolas kotelezd velejardja volt a mindségromléds is, ami kiilondsen a
masolatok masolatainak elkészitésekor okozott problémat. Szintén nehezitette a "kaldézok"

dolgat, hogy lemasolni csak egy valosdgosan birtokolt adathordozot lehetett.

A digitalis technologidnak koszonhetden egyetlen, szinte mindenki szaméra rendelkezésre
allo eszkozzel, a szamitogéppel, az eredetivel tokéletesen egyezd masolatot lehet késziteni
szinte barmilyen digitalisan tarolt tartalomrol. Nem csoda tehat, hogy a tartalomszolgaltatok

igyekeznek megakadalyozni ezt a fajta cselekedetet.

A legstlyosabb problémat azonban az internet villimgyors térnyerése okozta. A vilaghald
segitségével ugy lehet az eredetivel tokéletesen megegyezd kopiat késziteni egy digitalis

tartalomrol, hogy a forras akar egy masik orszagban is lehet.

fgy nincs konnyli helyzetben senki, aki a digitalis mésolatkészités megakadalyozasra
torekszik. Az informatika megjelenésével és robbandsszerii elterjedésével a legtobb iparag
kénytelen volt nyitni az 01j technologia felé, és az addig kizarolag fizikailag 1étezd termékeiket
digitalis formaban is a vasarlok részére bocsajtottak. A masolds megakadalyozdsa azonban
nem konnyli, st megkockaztatom kijelenteni, lehetetlen feladat egy olyan kozegben ahol
minden az adatok madsoldsdn alapszik. A Neumann Janos altal kidolgozott szamitogép
architektirajaban is kitlinik, az adatok folyamatos masolasa zajlik a memoria, a processzor, €s

az aritmetikai és logikai egység kozott.

Szamos megoldas sziiletett a problémara, azonban valodi céljat csak nagyon kevés érte el. A
megoldasok gyakran tarsadalmi és technologiai problémdkat okoztak, €és az emberek
megitélése rendkiviil rossz ezekrdl. Gyakran eléfordul, hogy a DRM rendszerek a tartalomnak

azon tulajdonsagat korlatozzak, mely kordbban analdog adathordozon tarolva magatol értet6do

volt. Ilyen tulajdonsag példaul a kolcsonadhatosag, valamint a tovabbértékesités.

Az esetek tulnyomo tobbségében a megoldasok megakadalyozzdk a biztonsdgi mdsolatok

elkészitéesét 1s. Tovabb stlyosbitja a helyzetet, hogy a jogalkotok elfogadtik ezeket a



korlatozasokat és szarnyaik ala vették ezeket a rendszereket.

A jogi szabalyozas, a technoldgia ismerete és birtoklasa, valamint a masolatkészités koltsége
van kozvetlen hatassal egy termék masolasanak bekovetkezésére. Azon iparagak szerepldi,
melyek a szellemi tulajdonra épiilnek, erre a négy tényezdre igyekeznek hatast gyakorolni. A
termékek masoldsanak alapja természetesen a kereslet, mely az egész rendszert mozgasban

tartja.

A digitalis technologia elterjedéséig a termékek tulajdonosai, altaldban a kiadok jogi
megoldasokkal igyekeztek megvédeni tulajdonukat. Majd az 0j rendszerek megjelenésével

egy idében kezdtek mind a négy tényezdre nyomast gyakorolni.

A rohamléptekkel fejlodé informatika vivmanyainak képtelenek voltak gatat szabni ezekkel a
modszerekkel. Sorra sziilettek olyan megoldasok, melyek valamilyen termékhez kototték a

tartalmat, vagy valamely mas médon korlatoztak a szabad felhasznélast.

Az on-line tartalomszolgaltatok, zenedruhazak mindegyike megprobalkozott valamilyen
DRM rendszer alkalmazasaval, mindegyik kiilonbozdvel. Taldn ennek is kdszonhetd volt,
hogy mara az 0Osszes piacvezetd zenedruhdz DRM nélkiil, teljesen védteleniil, szabadon

masolhatoan is forgalomba hozza a felvételeket.

Dolgozatomban végigjarom, hogy milyen Ut vezetett a digitéalis tartalomvédelemig, jellemzem
a megoldasnak szant technoldgidkat és azok hibait, tdrsadalmi és jogi megitélését, valamint

bemutatok egy éaltalam tervezett rendszert.



2. A szerzoijog-védelemhez vezeto ut

»A konyvek, zenék, filmek a kozjavak két tulajdonsdgaval is rendelkeznek. Korlatlan
mennyiségben fogyaszthatok anélkiil, hogy elfogyndnak és nem-kizarélagosak, azaz nehéz
megtiltani, hogy hozzéaférjenek. Ez a két tulajdonsag az, ami miatt a kreativ tevékenység
kevés hasznot hozhat egy miivész szdmara, mivel alkotasdhoz barki, barmennyiszer
hozzaférhet anélkiil, hogy kompenzdlnia kéne a miivészt. A jelenség korlatozéasara, és a

kreativ alkotdsok tamogatasara jottek létre a szerzdi jogi szabdlyok, amelyek az alkotok

szdmara meghatdrozott idore kizdrdlagossagot biztositanak miiveik felett, beleértve annak

masolasat és terjesztését.” (Paul Petrick - 1995)

A szerzOi jog a nyomtatott konyvek megjelenésével egyidds. Célja biztositani a konnyen
masolhato termékek védelmét. , Eleinte eseti alapon tortént a jogok odaitélése. Kizardlagossag
jogat elsd esetben a Velencei koztarsasagban itéltek oda egy konyv kiadojanak 1486-ban, bar
egyes jelek arra utalnak, hogy az okori Gordgorszagban mar volt hasonld szabélyozas.
Franciaorszagban 1503-ban, Anglidban 1518-ban biztositottak kizardlagos jogot eldszor, ez
utobbi orszagban a Kiralyi Nyomda szamara. A kizdrolagossag valtozd iddtartamra
vonatkozott. A Velencei koztarsasag esetében ritkan haladta meg a 14 évet, mig Anglidban
par évre szolt csak. A jogi védelem igénye elsdsorban a kiadoktdl szarmazott. A szerzdi jog
modern koncepcidja, mely a szerzoket helyezi eldtérbe, Anglidbol szarmazik. Az 1710-ben
alkotott szabdlyozas biztositott eldszor korlatozott iddtartamra kizardlagos jogokat a

szerzonek — és nem a kiadonak.” (Wikipedia — History of copyright law)

Az 1920-as évektdl megjelentek az otthonokban a radidkésziilékek és a radidszolgaltatas,
mely az érdekléddk szamara ,,masolta” a zenét. Mindezt Ggy tették, hogy egy 0j példany
létrehozésa, azaz egy hallgatd bekapcsolodasa nem jart plusz koltséggel a radivadod szamara.
1938-ra Amerikdban a héaztartasok 80%-aban volt radiokésziilék. Ebben az évben a korabbi 75
millié dollarrdl a zeneipar bevétele 26 millio dollarra csokkent. Ezutan a radiotarsasagoktol a

kiadok jogdijat kezdtek szedni. (Wikipedia — History of radio)

A radidk valojaban nem voltak a hanglemezek konkurencidi, hisz ahhoz, hogy valaki
barmikor, barmennyiszer meghallgathasson egy felvételt kénytelen volt megvasarolni az

eredeti terméket.



Ugyanez elmondhat6 a televizid késziilékek megjelenésérdl is, hisz egyik esetben sem volt

mod a radid, vagy téveéadas rogzitésére.

A rogzitéeszk6zok megjelenése a zeneipar €s a filmipar szamdra is ijesztd pillanat volt. Ez

volt az a pont, amikor a technoldgia a mésolas lehetdségét a lakossag kezébe adta, és lehetévé
tette masolatok egyszerii készitését bizonyos korlatozasokkal. A szdrmazékos példany még
nem volt tokéletes masolata az eredetinek, néhany iteracié utan a mindség rendkiviil
leromlott. Bar az azoéta eltelt id6 megmutatta, hogy a hangkazetta és a videokazetta Oridsi
piacot hozott létre az ipar szdmdra, mégis 1983-ban Jack Valenti, az MPAA elndke a
kovetkez6t nyilatkozta a videdrdgzitdkrol: "Egyesek szerint a VCR az amerikai film
producerek legjobb baratja. En azt mondom nektek, hogy a VCR olyan az amerikai film

producereknek és Amerika népének, mint a Bostoni fojtogaté egy maganyos nd szamara."

A rogzitoeszkozokkel szembeni hadjarat eredménye az lett, hogy a magancélu
rogzitéseket a birosag szabad felhasznalasnak mindsitette, és emellett az is elfogadasra
keriilt, hogy ha egy eszkoz hasznalhaté jogsértd célra, valamint nem jogsértd célra is,

ugy az eszkoz maga nem tekintheto jogsértonek. [34]

A kazettds magno és a videofelvevok viszonylag olcsd eszkozzé valtak, és a mdasolatok
készitéséhez hasznalt magnesszalagos tarolok sem voltak dragak, igy kellden el tudtak
terjedni. Az ipar és a kormany az ,,lireskazetta” jogdijjal reagalt, melynek Osszege beépiilt az
eszkozok és tarolok araba. Az eszkozokre kivetett jogdijak megemelték a masolasi eljarasok
koltségének fix és valtozd részét, &m nem jelentds mértékben. A jogi szabdlyozason az
eszk0zok megjelenése kozvetleniil nem valtoztatott. Kozvetett hatdsa azonban lehetett abban,
hogy a 80-as évektdl a szerzdi jog altal biztositott kizardlagossag idOtartama egyre hosszabbra

¢s hosszabbra nyult.

A filmipar nem tor6dott bele a vereségbe, €s a torténelemben eldszor itt alkalmaztak

masolasvédelmet. A miisoros videdkazettakat koriilbeliil 1985-t6] egy macrovision nevii
masolasvédelmi megoldassal hoztdk forgalomba. A rendszer lényege, hogy a fligglleges
szinkronjel utan, a feketeszint idején nagyszinti tiiskéket tettek a videojelre. Ettdl aztan a

videdknak szétesett a szinkronizalasa, aminek eredménye az élvezhetetlen, szintelen kép lett.

Leleményes felhasznalok felfigyeltek ra, hogy a méasoldsvédelem nem minden videdbmagnora
van hatassal. Kiilondsen igaz volt ez a régebbi tipusokra. Késobb kideriilt, hogy egy szerzoi

jogi hatarozat értelmében a videdbmagnd gyartoknak kotelezd volt olyan komponenst épiteni



késziilékeikbe, amik érzékenyek voltak a zavaro jelekre. Nem telt bele sok id6, megfejtették a
masolasvédelem modszerét és elkészitették a dekodert, mely kiszlirte a zavarojelet. Egy 1988-
ban megjelent német elektronikai folyodiratban teljes kapcsolasi rajz, alkatrészlista és
elkészitési utasitas allt rendelkezésre. Magyarorszagon 1995-ben, amikor még javaban zajlott

a videdkazetta masoldas, egy ilyen szerkezet eldallitasi koltsége koriilbeliil 1500 forint volt.

Tulajdonképpen azonban ez a megoldas elérte céljat. Az atlagfelhasznald képtelen volt

lemasolni a védett tartalmat.



3. A DRM rendszerek bemutatasa

A digitalis jogkezelés (Digital Rights Management - DRM) fogalma: a digitélis tartalmakhoz
valo hozzaférést lehetdové tevd, illetve szabalyozo technikai, miszaki, hardver- ¢&s

szoftvereszkozok Osszefoglald neve.

A DRM a digitélis tartalom szabalyozésara és ellendrzésére kiillonbozd technikakat alkalmaz,

kiilonosképpen rejtjelezést, megjeldlést, vagy szelektiv inkompatibilitast:

* Rejtjelezés (Encryption): A rejtjelezett informéacidkhoz a felhasznald csak a rejtjelezd kulcs
birtokaban férhet hozza. Ez a kulcs gyakran a tartalomhoz vald hozzaféréshez hasznalt
hardveren vagy szoftverben taldlhatd. Erre példa a DVD-lejatszo: A lejatszo késziilék

tartalmazza a DVD-k lejatszadsahoz sziikséges kulcsot.

+ Megjelolés (Marking): Az adatokat a jogtulajdonos az értékesités elott megjeldli a
tartalomroél szol6 informaciok tovabbvitele érdekében. Ilyen informacié példaul, hogy az adat
masolasvédelem alatt all, vagy ki a jogtulajdonos, illetve milyen felhaszndlasi modok

megengedettek (DVD atugorhatatlan részek).

» Szelektiv inkompatibilitas (Selective Incompatibility): Amikor a gyartd példdul hibakat
kodol egy CD tartalmaba annak érdekében, hogy a hanghordoz6t szamitogéppel, autéradioval,

hordozhat6 lejatszo késziilékkel, mobiltelefonnal, stb. ne lehessen lejatszani.

A kovetkezd fejezetekben bemutatom a digitalis szerzéijog-védelem altal leginkabb érintett

teriileteket, a 1étez6 megoldasokat, azok hibait, illetve ezen hibak kihasznalasanak modozatait.

3.1. A szoftverpiac

A DRM rendszerekre mar akkor megjelent az igény, amikor a szamitogép ipar a
szabvanyositas utjara 1épett, és egy szoftver eldallitdsaval nemcsak minimalis méretli piacot
lehetett elérni, hanem jelentdsen kitagult potencialis felhasznaloi bazist is. Az igényt erdsitette
még a hardver- és szoftver-értékesités elvalasa. Mig a hardver komponenseket tovabbra is
meg kellett venni, addig a hozzajuk tartozo szoftvereket elég volt kdlesonkérni egy masolas

erejéig.



A szoftverek esetében az alacsonynak tartott eladdsok miatt keriilt a digitalis jogkezelés a
vallalatok fokuszaba. Az eldallitott szoftverek jelentds részét masoltak, koztik olyan
felhasznalok is, akik a masolt szoftvert hasznalva szereztek bevételeket. Az ezzel kapcsolatos
aggalyok nagyon hamar megjelentek. 1976. februar 3-an Bill Gates nyilt levelet intézett azon

hobbistaknak, akik masolt szoftverekkel hasznaltdk szamitogépiiket.

Bill Gates a levélben leirja, hogy az Altair BASIC (Az Altair BASIC a ,,Micro-Soft” els6
terméke volt) programba fektetett munkaja, ideje €s az abbol befolyt jogdijak alapjan 2
dollaros orabér szamolhat6 ki neki. Ugyanitt megjegyzi, hogy a szoftver kalozkodas az oka

annak, hogy nem sziiletnek jo alkalmazasok.

»Egy dogot azonban sikeriil elérnetek, megakadalyozzatok, hogy jo szoftverek irodjanak. Ki
engedhet meg maganak professzionalis munkat a semmiért? Melyik hobbista lenne képes 3
évnyi munkat fektetni a terméke programozasba, hibakeresésbe és dokumentadlasaba, majd

ingyen szétosztani?”
Bill Gates — 1976. feburar

Ennek ellenére 1970 6ta a Microsoft az egyik legnagyobb IT vallalkozassa notte ki magat, és
a 2007 januarjaban futétlizként terjedt hir szerint a Microsoft termékek 22%-a vélhetéen

illegalis példany.

Bar ez meglehetdsen alacsony értéknek tlinik. A IDC 4altal készitett BSA tanulmany szerint
2005-ben a vilag szoftvereinek 35%-a volt illegdlis masolat, mely 35 millidrd dollar
veszteséget okozott a szoftverkészitd vallalatok szdmara. Ebbdl az 6sszegbdl 6,9 milliard
dollar veszteséget az amerikai, 3,9 milliard dollar veszteséget a kinai €s 3,2 milliard dollar
veszteséget a francia szoftver ipar szenvedett el. Becsléseik szerint a kaléoz masolatok
aranyanak 10 szézalék-pontos csokkentése 2,4 millié 1j munkahelyet teremtene, valamint 400
milliard dollaros gazdasagi novekedést, és 67 milliard dollaros éves addbevétel-novekedést

okozna. [9]

A Microsoft oldalan elérhetd tanulmany szerint 2007-ben a vilagon hasznalt szoftverek 55%-a
kaloéz verzio. Kozép- és Kelet-Europdban ez az ardny 69%-os (BSA [2007]), dacéra a
kiilonféle masolas ellenes torekvéseknek. A BSA magyarorszagi honlapjan taldlhatdé adatok
szerint Magyarorszagon a szoftverek 42%-a illegalis forrasbol szarmazik, ¢és a
szoftverkalozkodas 22 milliard forint veszteséget okoz évente a szoftver ipar szdmara. Az

IDC 2005-6s ¢és 2006-os tanulmanyaira hivatkozva BSA azt allitja, a kal6zmésolatok
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aranyanak 10 szazalékpontos csokkentése 155 millidrd forint bevételt termelne az orszag

szamara, ¢s tovabbi 31 millidrd forint adobevétellel jarna. [9]
LG megjegyzései:

1. A fenti szamitdsok formalisan ugyan megtehetok, de nélkiilozik a gazdasagi realitast: példaul a
tinédzserek tobbségének NINCS annyi pénze, hogy megvegye az altala hasznalt lopott szoftvereket. Az
illegalis szoftverhasznalat alternativdija NAGYON SOK ESETBEN nem a megvasarlas, hanem a
szoftver hasznalatatol valé tartozkodas, ami mellesleg sokszor kifejezetten JARHATO UT! (A legtdbb

esetben a valoban fontos célokra 1éteznek ingyenes vagy akar szabad szoftverek is...)

2. Valamikor 1985 és 89 kozott (kdzépiskolaban) mondta egyik tanarom, hogy az USA-ban egy
szovegszerkesztd ara koriilbeliil egy férfiing aranak felel meg. Magyarorszagon az ar aranyok ma is kb.
tizszeresek, ha pl. a Microsoft Office-ra gondolunk. igy az illegélis szoftverhasznélat nalunk ma nem

pusztan erkélcsi, hanem erdsen anyagi kérdés is.

3. Miel6tt valaki gytjtést szervezne Bill Gates megsegitésére, tudnia kell, hogy 6 az USA egyik
leggazdagabb embere. Mellesleg sokan fejlesztenek szoftvert ellenszolgaltatas nélkiill GPL licenc alatt,
¢és ezek egy része (pl. Debian GNU/Linux) sokkal stabilabb, megbizhatobb, a szabvanyokat kevésbé

megsértd, logikusabb félépitésti/mikodésii stb., mint a szoban forgd szoftver cég programjai.

4. A fentiek természetesen senkit sem jogositanak fel illegilis szoftverhasznalatra! (Csupan a
helyzetet arnyalasara irtam ide.)

A jatékszoftver ipar szdmara a helyzet némileg eltér az elébb targyalt vallalatokétol. A
jatékszoftverek célpiaca a lakossagi, azon beliil is a fiatalabb korosztaly, mely inkébb hajlik
az illegalis masolatok beszerzésére, kiilondsen ha 6nalld jovedelemmel nem rendelkezik. A
vallalatok konnyebben ellendrizhetdek, mint a lakossdg, részben szdmossaguk, részben
felkutathatosaguk miatt, igy a jaték ipar szdmara kiemelten fontos volt mindig is, hogy a
felhasznalokat legalisan megszerzett példanyok futtatasara kényszeritse. Mivel ez a szegmens
fedi le leginkdbb a szamitégéphez értdé hobbistak korét, igy a szamitdgépes jatékok kaldzai
rendelkeznek a legnagyobb human kapacitassal a legalitast vizsgalo algoritmusok feltdrése

érdekében.

2004-ben a jatékipar bevétele az Egyesiilt Allamokban 7,3 milliard dollart tett ki. Becslések
szerint a kalézmdsolatok miatt ugyanitt az ipart 1,8 milliard dollar veszteség érte. A
kalozkodas negativ hatdsaival azonban nem csak a jatékkészitok szembesiilnek. Eléfordulnak
a folyamatnak olyan nehezen azonosithatd karvallottjai is, mint a hardver gyartok. Példaként
megemlithetd a Half-Life 2 nevi jaték forraskddjanak 2003-as kiszivargasa. Az adatok szerint

az incidens jelentds problémaékat okozott az ATI-nak azaltal, hogy a jaték tényleges kiadasat a



kiszivargés miatt honapokkal eltoltak, felrigva ezzel az ATI eldzetes iizleti terveit.

A torténet annyibdl ironikus, hogy a videdkartya-gyartok a jatékszoftver kaldzkodas elsd
szaml ¢€lvezdi, hiszen a szamtalan, egyre nagyobb teljesitményt igényld jatékok miatt

vasaroljak az egyre ijabb videdkartyakat is.

3.2. Az audio CD

A zeneipar az elébb emlitett jatékiparral ellentétben joval késObb reagalt a kaldzkodasra.
Habar elsd termékiik, a bakelit lemez még nem volt masolhatd otthoni késziilékekkel, a
magneskazettdt mar konnyen lehetett sokszorositani egy-két alkalommal, amig a plusz kopia
hangmindsége az élvezhetd szint ala nem csokkent. Az magnokazettdk okozta problémat az

ipar és az allami szervek az ,,lireskazetta dij” bevezetésével oldottak fel, mely minden iires

adathordoz6 utdn egy meghatarozott Osszegre jogositotta fel a kozos jogkezeld szervek
kezelésén keresztiil az ipar szerepldit. Magyarorszagon a kozos jogkezelokhoz befolyt 6sszeg

szétosztasanak modjat torvény szabalyozza.

A CD lemezek 1982-83-as megjelenése ellenére az igazan komoly kaldzkodés és fajlcsere
ellenes kampanyt csupan 1998-ban kezdte el az Amerikai Zeneipari Szovetség (RIAA),
amikor Hilary Rose keriilt a szervezet ¢lére. A RIAA becslései szerint az illegalis példanyok

miatt a teljes ipart évi 4,2 milliard dollar veszteség éri évente. [33]

A globalis CD eladasok szama 2000-t81 2006-ig 23%-al csokkent. A Big Champagne Online
Media Measurement szerint havonta 1 milliard digitalis zene masolatot cserélnek a
felhasznalok, mig az Amerikéban 70%-os részesedéssel rendelkez6é iTunes Music Store 2003

és 2007 kozott korulbelil 2 milliard zeneszamot értékesitett 9sszesen.

Ellenlépésként olyan CD-k keriiltek piacra, melyeket a szamitogépek CD-ROM olvasoi nem
tudtak kezelni, csak az ujabb asztali lejatszo berendezések, igy akadalyozva meg a CD-k
tartalmanak konnyen terjeszthetd formatumba vald szdmitdgépes konvertaldsat. Az elsé

kiad6, amely DRM-el latta el az audié CD termékeit a BMG volt 2002-ben. [24]

A kiilonféle digitalis jogkezeld rendszerek ezutan egyre elterjedtebbé valtak, mig a Sony

rootkit” botrdnya 2005-ben fel nem hivta a kozonség figyelmét a benne rejldé veszélyekre.

2005. oktober 31-én egy Microsoft alkalmazott teljesen véletleniil észrevette, hogy a



szamitdégépe rootkit-el fert6zodott meg. A rootkit technologia lényege, hogy eltiintet
alkalmazasokat és alkalmazasokhoz tartozo beallitasok minden jelét a felhasznalo szeme elol
ugy, hogy azok a valosagban tovabbra is a szamitogépén maradnak. Mig egy virus, trojai
vagy féreg futtathatd allomanya, és milkddésének nyomai megtaldlhatok egy fertdzott
rendszeren, addig egy rootkit technoldgidval felvértezett szoftver a felhasznalé szaméara

lathatatlan.

Miutan Mark Russinovich egy véletlen folytdn észrevette, hogy szamitogépe rootkit szoftvert
futtat, sikeresen eljutott a szoftver gyokereihez, és kideritette, hogy az a nemrégiben
megvasarolt zenei CD-jérdl masolodott fel szamitogépére a tudta nélkiil. Az egylittes kiaddja
a Sony volt. A CD végfelhasznaloi licencszerzddésben egyetlen sz6 sem esett arrol, hogy
rootkit szoftver fog telepiilni a szamitogépre. A szoftver folyamatosan figyelte a szamitogép
fajljait, és az optikai meghajtdkon térténd miiveleteket. A rootkit technologia pedig minden
olyan fajlt, beallitast lathatatlanna tett, aminek a nevében a ,,$sys$” karaktersor szerepelt. A
szoftver az elkend6zést nem csak a sajat fajljain hajtotta végre, hanem barmilyen fajlon, ami a
merevlemezen megfeleld névvel talalhatdé volt. Egy olyan szamitégépes biindzo, aki artd
szandékl programjanak nevébe ezt a karaktersort helyezte, el tudta érni, hogy felhasznalo
gépén titokban futd Sony rootkit program a blinzd kartékony programjanak jelenlétét is
lathatatlanna tegye. Mark Russinovich felfedezése a blogszféraban rendkiviil felkapott téméava
valt, és november 3-4n a Sony kozzétett egy javitast, amely a mar bevallottan masolasvédelmi
feladatokat ellatd szoftvernek kikapcsolja a rootkit tulajdonsagat, azaz lathatova tesz mindent,
amit addig eltitkolt. A javitdshoz csak interneten keresztiil lehetett hozzaférni, és minden
fertdzottnek az email cimével kellett jelentkezni a Sony honlapjan. Azok a vasarlok, akik nem
rendelkeztek internettel, valdjaban nem is juthattak hozza a javitdshoz. Russinovich arra is
rajott, hogy a DRM rendszer a lejatszott CD-k azonositdjat rendszeresen elkiildi a Sony-hoz,

bar a licencszerzddést ezt nem emlitette, és késébb a Sony vezetdk tagadtak.

Egyes elterjedtebb CD/DVD masolé programok olyan funkcioval jelentek meg, amelyek
védettek voltak a Sony rootkit DRM-jével szemben.

Azonban a Sony CD-lemezein alkalmazott XCP DRM-et nem tudtik feltdrni, &m ennek
haszndlata olyan botranyhoz vezetett, hogy végiill maga a Sony dontott ugy, hogy felhagy

alkalmazasaval.

Fred von Lohmann, az EFF jogidsza a Sony végfelhaszndldo licencszerzodését
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attanulmanyozta, s szamos szokatlan korldtozast taldlt benne. Ezutan az EFF olyan
felhasznalok utan kezdett kutatni, akik megvasaroltdk az omindézus CD-t, hogy k&zdsen pert
indithassanak a Sony ellen. Késobb a Sony képviseldje kijelentette, hogy a kiadd tobbé nem
terjeszt rootkittel ellatott zenei CD-ket.

Egy masik blogger, Alex Halderman més Sony CD-ken is taldlt addig ismeretlen
masolasvédelmi szoftvereket, amik szintén adatokat kozoltek a felhasznalorol a Sony

szamara.

Egy finn kutatd azt is leirta, hogy a Sony javitdsa szamtalan hibat hagy hatra a felhasznald
szamitogépén, ¢és ezt bizonyitando készitett egy olyan weboldalt, amelynek pusztan
meglatogatasa is képes Ujrainditani a ,,javitott” szamitdgépet. Tovabba az is kideriilt, hogy a
Sony DRM rendszere egy nyilt forraskodu szoftverbol kolcsonzott kodrészleteket, s mivel a

Sony a licencfeltételeknek nem felelt meg, igy jogsértést kovetett el.

A Sony ellen inditott perek megallapodéassal zarultak. Az aldozatok kartéritésre tarthatnak

igényt, amelyet vagy pénzben vagy szolgaltatasban torleszt a vallalat.

3.3. ADVD

A filmipar is hasonl6 jelenséggel szembesiilt, mint a zeneipar. A filmipar helyzete azonban
egyszerre ¢érzékenyebb, €s biztosabb a zeneiparénal. A zenei termékek piacra keriilése
egylépcsds folyamat: a CD-k megjelennek a boltokban. A filmek esetében az eladhato
tartalom tobb kiilonb6z6é forméban és eltérd idopontokban jelenik meg a piacon, és emiatt
tobb ponton is timadhatoak a kalozok részérdl. A zeneiparhoz képest mégis tobb labon allnak,

¢s joval tobb embert érnek el.
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Filmszinhazi Digitalis megjelenés Televiti6s premier

premier . \ mozicsatornan
— . ) X m
Kézikameras Tomérités Ujradigitalizalas
kalézkodas

N
3

Fajlesere

1. abra A filmek megjelenésének fazisai

A film elészor a filmszinhdzakban keriil bemutatdsra. A bemutatét kdvetden gyakran
kézikameraval felvételt készitenek a vaszonrol, €s az internet segitségével meg is osztjak ezt a
felvételt. Ennek a modszernek nincs kiillondsebb veszélye, mivel az ilyen modon késziilt

felvétel rendkiviil rossz mindségii, élvezhetetlen.

A folyamat kovetkezd 1épése: a film DVD-lemezen keriil a kdlcsonzdkbe, illetve a boltok
polcaira. Ez az a pont, amitél kezdve egy film teljes egészében hozzaférhetd digitalis

forméban, rendkiviil j6 mindségben.

A tartalom DRM szempontjabol érdekes életének utolsd fazisa, a mozicsatorndkon torténd
bemutatas. Ebben a stddiumban altaldban anal6g forméaban keriil a felhasznaloéhoz a film, a
sorozat. Gyakran el6fordul, hogy szamitogéppel felvételt készitenek a miisorrél, majd azt az

internet segitségével teszik ,.kozkincesé”. Ezzel a 3.7. fejezetben foglalkozom.

A DVD-lemezek védelmére 1996-ban vezették be a Content Scramble System (CSS) DRM
sémat amit a fartalom titkositasara, a kalozmasolatok elkészitésének megakadalyozasara
fejlesztettek ki, valamint ez biztositia a régiokodok miitkodoképességet, a DVD inditasa utani

figyelmezteto részek atugorhatatlansagat, illetve mas korlatozasokat.

A CSS algoritmusa eredetileg titkos volt és architekturalis zartsag jellemezte. A titkositashoz
40 bites kulcsokat alkalmaztak. Ez az akkori amerikai szabalyozasnak, illetve annak a
koncepcionak alapjan tiint elégségesnek, hogy eredetileg mindenki a Matsushita nevi

szallitotol vasarolta volna a titkositasért felelds egységet.
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A CSS rendszerben hasznalt kulcsok:

« Hitelesitési kulcs (KA): a kdlesonds hitelesités folyaman alkalmazott titok

» Viszony (busz) kulcs (KSES): a hitelesités folyaman jon 1étre, a fejléc- és lemez kulcsok
titkositasara

* Lejatszo kulcs (KP): a DVD lejatszot gyarto cég egyedi kulcsa (DVD CCA). DKP (KD)

* Lemez kulcs (KD): EKD (KT )

» Szektor kules (KSEC): minden szektorhoz tartozik egy 128 bajtos nyilt szovegi fejléc.

Ezen fejléc 80-84. bajtja a szektor kulcs.

* Fejléc (title) kules (KT): E(KT+KSEC, szektor adat)

Tehat minden lejatszoban talalhatd a gyartdjadhoz tartozé lejatszo kulcs. Ezzel lehet kikddolni

a lemez kulcsot. A lemezen a kovetkez6 informacidkat taroljak:
* hash (KD): 5 bajtos
* Lemez kulcs az egyes lejatszok kulcsaival: KD1 = EKP1(KD), KD2 = EKP2(KD), ...

A CSS-ben alkalmazott folyamkodold 2 darab LFSR-re (Linedrisan Visszacsatolt Léptetd-
regiszteres Szamlald) épiil. A kddolas tovabbi ismertetésétdl a dolgozat keretei és annak

bonyolultsdga miatt eltekintek.

A CSS miikodési mechanizmusa azonban hamar napvilagra keriilt, és gyorsan kidolgoztdk a
védelem feltorésének modszerét. A 40 bites kulcsot bruteforce eljarassal rovid idé alatt fel
lehet torni, illetve négy, vagy 0t ismert kimeneti bajtbol visszafejtheto a titkositatlan tartalom.
A Macrovision fejlesztésii Content Scramble System torésére elérheté a DeCSS nevii
program, melyet az internetezok kérében jol ismert Jon Johansen készitett 15 évesen, mikor
bevallasa szerint elege lett abbol, hogy a megvasarolt DVD-it nem tudja megnézni a DRM-et

nem tamogato szamitogépen.

A DeCSS-hez hasonld, rendkiviil népszerli, ¢s meglepd mddon bizonyos ideig ingyenesen
hasznalhatd programot készitett a SlySoft nevili cég. Termékiik neve az AnyDVD, roppant
beszédes. Képes bdarmilyen DVD lemezrdl eltavolitani a régio kodot, az analog védelmet
(Macrovision), a masolasvédelmi eljardasokat, a DVD lejatszdas megkezdésekor atugorhatatlan

részeket, valamint a meniirendszert.
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FM AnyDVD

] | CD | Drive | Program | External | CSS Keys | Abaut |
Default Fegion

| 1 United States, Canada M

M avigation

[*]Remaove annoving adverts and trailers

" Jump directly to Main Movie
(*3 Jump directly ta Title Menu

Feature Removal

Software Beqgion Code

Hardware Reqgion Cade: Simulate RPC2 drive with matching region
Fegion Code Scripts

Analog Pratection System

Prohibited User Operations

PC-Eriendly [Autarun on Yidea DD

Copy Pratection bazed on unreadable Sechars

x ) (o=

2.abra AnyDVD beallitasok

Az alkalmazast készité SlySoft tovabbi termékei a sokak altal ismert és hasznalt CloneCD,

CloneDVD és CloneDVD Mobile.
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3.4. A nyomtatott sajto

A papir alapu tartalmak el6éallitdoi szaméara a helyzet annyiban tér el az elobb emlitett
vallalatok soratol, hogy a nyomtatott tartalom digitalizalasa sokkal hosszadalmasabb folyamat
egy atlagember szamara, mint egy CD tartalmanak szamitogépre mentése. Léteznek ugyan
olyan eszk6zok, amelyek konyvek lizemi digitalizalasara lettek kitaldlva, azonban ezek nem
gyakoriak a haztartasokban. Ennek oka lehet az eszkozok ara, azaz a fix koltség jelenti a
legfébb akadalyt a masolds folyamataban. Mdasrészt a konyvtulajdonos szamara csekély
jelentésége van egy konyvdigitalizalé eszkoznek, mivel konyvet olvasni kényelmesebb
hagyomanyos forméaban, mint képernydrdl. A papiron hordozott informdcio jelentds része
kevésbé vonzo célpont a ,,hobbi kaldézok” szamara, akik profitorientaltsag nélkiil, csupan a
hirnévért és a tiszteletért teszik kozz¢ az interneten a szerzdi jog altal védett tartalmakat.
Természetesen léteznek olyan felhaszndlok, akik szoveges termékek digitalizalasara
specializdlodnak. Vannak olyanok is, akik nem a tisztelet, hanem a profit reményében szegik
meg a szerzok jogi érdekeit, és digitalizaljak a papir alapa tartalmat. Ezen két csoport miatt
kényszeriilnek a tartalom eldallitok arra, hogy maguk is felkindljak a tartalmat digitalis
forméban, ¢és ezzel a fogyasztok szdmara értéket teremtsenek, és a kal6zok piacat szlikitsék.
Ezzel a lépésiikkel azonban le is bontjak a legnagyobb akadalyt a tartalmuk digitalis
terjesztése elott. A mar digitalizalt szoveges tartalom rendkiviil konnyen elvalaszthaté annak
eloallitojatol, rdadasul a plagizalt valtozatok felkutatdsa, és esetleges jogdij-fizetésre
kotelezése szinte lehetetlen feladat. Eppen ezért minden ezzel kapcsolatos informatikai
megoldas a figyelem kozéppontjaba szokott keriilni. A konnyli masolhatosag és
leleplezhetetlen plagizalads miatt a dokumentum csere legfobb formatuma az Adobe Portable
Document Formatja (PDF) lett, mely alkalmas a dokumentummal kapcsolatos jogok
korlatozasara, illetve titkositas alkalmazasara, az illetéktelen olvasok kizarasa érdekében. [32]
A PDF formatumon til egyéb elektronikus-konyv forméatumok és megoldasok is sziilettek,
ezek koziil mégis a PDF valt de facto szabvannya. Jelenleg az ISO mindsités kiiszobén all.

[1]

A papir alapu tartalmak esetében kevésbé reaktiv, mint inkdbb proaktiv eljaras a digitalis
jogkezeld rendszerek alkalmazasa. Az eddig targyalt kiadok, stadiok és fejlesztd cégek

termékeivel ellentétben a nyomtatott tartalmak nem masolasra kész allapotban keriilnek
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terjesztésre. A nyomtatott tartalmak tulajdonosai ezért a DRM rendszereket els6sorban arra
hasznaljak, hogy tgy léphessenek be az online piacra, hogy termékiik eleve védve van.

A PDF szabvany lehetové teszi, hogy egy dokumentumot ne lehessen kinyomtatni. Ezt a
tulajdonsdgat a PDF létrehozdsakor kaphatja meg.

A probléemara példaul a Ghostscript nevii program a megoldas, mely kiiktatia a

nyomtathatosag tiltasat a PDF fajlokban.

3.5. A mintavételezett audio tartalmak

A kiilonb6z6 veszteséges hangtomoritési technoldgidk szintén az internet elterjedésével valtak
a hétkdznapi ¢€let szerves részeivé. A legelterjedtebb ilyen formatumok az mp3, az AAC
(Advanced Audio Coding) és a WMA (Windows Media Audio).

Az mp3 1995-6s megjelenése ota az egyik legnépszeriibb audioformatum. Megalkotasakor a
fejlesztok nem gondoltak jogkezelési rendszer kialakitasra, és mivel rendkiviil népszerli
rendszerrdl van szo, ennek potlasara nincs lehetdség. Egyes vallalatok megprobalkoztak
jogkezeld rendszert fejleszteni az mp3 szabvanyhoz, azonban ezek a megolddsok nem
terjedhettek el széles korben, mivel a legtobb dekddolo eljaras nem tamogatta ezeket.

A legnagyobb on-line zenearuhazak kezdetben tgy oldottdk meg ezt a problémat, hogy
egyszeriien nem forgalmaztak mp3 formatumu tartalmakat. Megtehették, mivel a masik két
legnépszeriibb eljarast szallitd cég az Apple és a Microsoft sajat fejlesztésti médiatipusaban
megoldotta a jogkezelés kérdését.

igy aztéan, ha egy adat AAC formdtumban all rendelkezésre, akkor igen valdszinii, hogy az az
Apple altal kidolgozott , Fair Play” DRM rendszerrel van kodolva. Amennyiben a
fajlkiterjesztés ,,wma” vagy ,asf”, akkor az adott f4jl feltehetéen a Microsoft DRM

rendszerével van ellatva.

3.5.1. Apple FairPlay DRM

A FairPlay az Apple szaméra a Veridisc nevll vallalat altal készitett digitalis jogkezelési
eljaras. Az eljarast alkalmazza a QuickTime multimédia alkalmazas, megtalalhat6 az iPhone-
okban, iPod-okban és az iTune alkalmazasban. Az Apple sajat alkalmazéasain kiviil szamos
egyéb program képes az ily moddon védett tartalom visszajatszésara. Ilyen példaul a

RealPlayer, a MediaCenter, és a Windows Media Player Classic. [24]
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Valamennyi, az Itunes Store on-line zenearuhdzbdl szarmazo aac kiterjesztésti fajl a FairPlay
eljarassal kodolva all rendelkezésre. Az ilyen fajlokat vasarlok biztosak lehetnek abban, hogy
az altaluk megvasarolt védett tartalmakat jogosulatlan felhasznalok nem képesek lejatszani.

A FairPlay rendszerrel védett fajlok szabalyos MP4 konténerek, kodolt AAC audid
jelfolyammal. Az audi6 stream kodolasdhoz AES algoritmust hasznal MDS5 hash-ekkel
keverve. A kodolt jelfolyam dekddoldshoz sziikséges mester-kulcs szintén kodolva taldalhato az
MP4 konténerben. Azt a kulcsot, ami a mester-kulcs megszerzéséhez sziikséges ,,user-
kulcsnak” hivjak.

Minden alkalommal, mikor valaki megvasarol egy felvételt az aruhdazban egy uj, véletlenszerii
kulcsot generadl a rendszer, amivel elkodolja a felvétel mester-kulcsat. Valamint ezt a kulcsot
eltarolja a felhasznald személyes profiljaval egyiitt az Apple szerverén és tovabbitja azt az
iTunes rendszernek. Az iTunes ezeket a kulcsokat a sajat titkositott kulcstardban tarolja.
Felhasznalva ezt a kulcstarat, az iTunes képes visszakeresni a sziikséges user-kulcsot, a hozza
tartoz6 master-kulcs dekodoldsdhoz. A master-kulcs segitségével aztan képes dekodolni az
AAC jelfolyamot, €s lejatszani a felvételt.

Mikor egy felhasznalo bejelentkezik egy uj szamitogéprol, az iTunes kiild egy egyedi gép
azonosito kodot az Apple szerverének. Ettol kezdve ezen a gépen is megkapja az dsszes tarolt
kulcsot, amik a személyes profiljaban talalhatok.

Ezzel a modszerrel az Apple képes korlatozni, hogy egy felvétel mennyi szamitdégépen legyen
lejatszhato.

Az iPodok szintén sajat kulcstarral rendelkeznek. Minden alkalommal amikor egy felvételt
masolnak az iPod-ra az iTunes gondoskodik rola, hogy a megfeleld user-kulcs is atkeriiljon a
lejatszora. Igy biztositva, hogy a védett AAC audi6 tartalmak mindig lejatszhatok legyenek.

A FairPlay rendszer nem alkalmas a fajlok masolasanak megakadalyozasara. Kizarolag az
audio tartalomhoz valo jogosulatlan hozzaférést hivatott korlatozni.

Jon Johansen — akit a DVD lemezek védelmére fejlesztett CSS rendszer feltorése kapcsan mar
emlitettem — volt az esd, aki rdjott, hogyan lehet megkeriilni a FairPlay védelmi rendszerét.

A QTFairUse névre keresztelt programjaval képes kinyerni a védett f4jlbol az audio tartalmat,
¢s azt egy Uj ,,csupasz” AAC fajlként tudja menteni. Azonban sok lejatsz6 nem tamogatta az
ilyen ,,csupasz” fajlokat, ezért kénytelen volt mas tipusu tomoritést alkalmazni a kimeneten.
Ezt kovetéen Johansen visszafejtette a FairPlay teljes algoritmusat, és elkészitette azt az

eljarast, ami teljes egészében eltavolitja a kodolast anélkiil, hogy Gjrakddolna az eredeti AAC
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jelfolyamot.[29]

Ezt az eljarast jelenleg is hasznalja a VLC Media Player FairPlay DRM-mel védett tartalmak
lejatszasa esetén.

Néhany nappal az iTunes 7.0 verzidjanak megjelenése utan, kisérleti jelleggel mar elérheto
volt a QTFairUse 2.3 valtozata, ami barmilyen formatumban képes volt menteni a védett

audio tartalmakat.

(W Qi Fairlses 2.5 e
Options

(%) Process all protected files in iTunes library

el

(") Process just these files (drag files from Explorer onto this list to add them):

Decrypt protected files

[ ]Do decryption even if decrypted version already exists

Automatically replace protected files with the new decrypted files in the iTunes library and all playlists
Badkup your current iTunes library index files before starting

After decryption, move original protected files to the badwp folder

Backup folder: | C:VProgram Files\QTFairUse\backups

3.Abra QTFairUse6 2.5 Windows XP kornyezetben

Jon Johansen a maga altal készitett dekodolo eljarast DeDRMS-nek nevezte el. Az 6 nevéhez
kapcsolodik még a FairKeys nevii alkalmazds, ami az Apple kiszolgadlorol hivatott
megszerezni a sziikséges kulcsokat a DeDRMS szamaéra.

Két kozos jellemvonasa van ezeknek az alkalmazasoknak. Az egyik, hogy a user-kulcsot az
Apple szerverérdl, az iTunes, vagy az iPod kulcstarabol szerzi, ezzel garantalt, hogy a
dekodolando fajl legdlisan keriilt a felhasznalo birtokaba. A masik, hogy valtoztatas nélkiil

megorzi a felhasznalo specifikus metaadatot az MP4 konténer belsejében, igy egyértelmiien
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azonosithato az a felhasznalo, aki az adott tartalmat megvasarolta, és dekodolta annak DRM
védelmét.
Nagy valosziniiséggel ezek a roppant megfontoltsagrol tanuskodo tények menthették meg a

fiatalembert a hosszu bortonévektol.

3.5.2 Windows Media DRM

A Windows Media DRM egy digitalis jogkezelo szolgaltatas a Windows Média platformon,
mely arra szolgal, hogy védje a média tartalmakat az illetéktelen felhasznalastol mind az IP
halozatok felett, mind pedig a szamitogépek és mas média-lejatszo eszkozok kozott.
A WMDRM részei:

e A Windows Media Rights Manager (WMRM) szoftverfejlesztd készlet, mely felelos

azért, hogy becsomagolja a tartalmakat ¢s kiallitsa a licenceket.
e A Windows Media Format SDK (WMF SDK) amely leforditja a Windows alkalmazas
szamara megfeleld6 DRM tdmogatast és a megfeleld formatumot.
e A Windows Media DRM for Portable Devices (WMDRM-PD) az offline hordozhato
eszk0zokon torténd lejatszast tdimogatja.
e Valamint a Windows Media DRM for Network Devices (WMDRM-ND) lehetove
teszi a védett tartalmak stream-elését a helyi halozati eszkdzokon.
A Windows DRM rendszere az elliptikus fliggvény titkositdsu kulcs cserét, DES blokk
titkositoé algoritmust, MultiSwap blokk titkositast, RC4 folyam titkositast, és SHA-1 hash
fliggvény kombinaciojat alkalmazza a védett tartalom eldallitasara.
A rendszer ugy lett kialakitva, hogy abban az esetben, ha feltérik a védelmet, a kliensoldali
alkalmazasok modositasa nélkiil lehessen modositani az algoritmuson.
A Windows Media jogkezeld becsomagolja a digitdlis médiafjlt. A becsomagolt fajl
titkositva van, és ,kulcs” zarja le. 4 kulcsot titkositott licenc tarolja, amelynek terjesztése
kiilon torténik. (Ez a jellemzd kizarolag a Windows Media jogkezeld sajatja.) A terjesztd
tovabbi adatokkal is kiegészitheti a digitalis médiaféjlt, példaul megadhatja azt az URL-cimet,
ahonnan a licenc beszerezhetd.
A csomagolt fajl elhelyezhetd webhelyen, ahonnan letolthetd; kozvetithetd digitélis
médiakiszolgalordl; terjeszthetdé CD-lemezen, valamint elkiildhetd elektronikus levélben a
felhasznaloknak. A Windows Media DRM lehetdvé teszi a felhasznalok szamara, hogy a
masolasvédett digitalis médiafajlokat elkiildjék az ismerdseiknek is.

A tartalomszolgaltatd kivalasztja azt a licenckezelé kozpontot, amelyik a licencekben

megadott jogokat és szabdlyokat tirolja, és megvalositia a Windows Media jogkezeld

19



licencszolgaltatasait. A licenckezeld kozpont szerepe a licencet kérd felhaszndloi kérések
hitelesitése. A digitalis médiafajlok és a licencek terjesztése, illetve tarolasa elkiilonitetten
torténik, leegyszeriisitve ezzel a teljes rendszer kezelését.

A csomagolt digitalis médiafajlok lejatszasdhoz a felhasznalonak elészor licenckulesot kell
beszereznie. A licenckérési folyamat automatikusan elkezdddik, amikor a felhasznald
megkiséreli a csomagolt digitalis médiafajl megszerzését, lekéri az elézetesen tovabbitott
licencet, illetve elsé alkalommal lejatssza a fajlt. A Windows Media jogkezeld regisztracios
lapra iranyitja a felhasznaldt, ahol annak kiilonb6z6 adatokat kell megadnia vagy dijat kell
fizetnie, illetve a hattérben lekéri a licencet a licenckezeld kdzponttol.

A digitalis médiafajl lejatszdsdhoz a felhasznalonak olyan lejatszora van sziiksége, amely
alkalmas a Windows Media DRM haszndlatara. A felhasznalo a licencben megadott
engedélyek és eldirasok szerint jatszhatja le a fajlt. A licencek kiilonbozd feltételeket
tartalmazhatnak, eldirhatjak példaul a kezdési és a befejezési idopontot, illetve meghatarozott
mennyiségli miiveletet engedélyezhetnek. Az alapértelmezés szerinti jogok lehetdvé tehetik
példaul a digitalis médiafajl meghatarozott szamitogépen torténd lejatszasat, valamint a fajl
lejatszoeszkozre torténd atmasolasat. A licencek azonban nem ruhédzhaték at. Ha a
felhasznalo a csomagolt digitalis médiafajlt elkiildi az ismerdsének, annak sajat licencet kell
beszereznie a digitalis médiafajl lejatszasahoz. Ez a szamitogépenkénti engedélyezési
rendszer garantalja, hogy a csomagolt digitalis médiafdjl csak azon a szamitogépen legyen

lejatszhato, amelyik megkapta az ehhez sziikséges licencet.

A Microsoft a kovetkezd hordozhatdeszkoz-gyartd cégek tdmogatasat jelentette be: Casio,
Cirrus Logic, Creative, CVC Networks, Diamond, Digisette, DnC Tech, e.Digital, Hewlett
Packard (Compaq), Hitachi, I-Jam, Iomega, Intel, MIPS Technologies, Nike, NTT DoCoMo,
Olumpus, Panasonic, Sanyo, Sensory Science, Sigmatel, Sonic Blue, Sony, Texas Instruments
¢s Thomson/RCA. A vezetd chipgyartok tamogatasival a Windows Media formatum (a
Windows Media hangkodekkel és a Windows Media jogkezeldvel egylittesen) a legszélesebb
korben tdmogatott, nem MP3-tipust formatumma valt. [18]

Leleményes programozoknak a rendkiviil kevés rendelkezésre all6 technologiai informacid
ellenére, a WMDRM legfrissebb verzidihoz (Windows Media DRM 10 és 11) - melyek
szerves részei a PlaysForSure elnevezésii kampanynak — is sikeriilt olyan alkalmazast

késziteni, melynek segitségével megkeriilhetd a Microsoft megoldésa.
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A megoldas neve FairUse4WM.
A FairUse4dWM nem tori fel a DRM kddolasat. A miikodéséhez elengedhetetlen, hogy
ervényes licenccel rendelkezo fajl jegyen a felhasznalo birtokaban. Ebbol a fajlbol nyeri ki a

program a kodolatlan tartalmat, amit aztan az eredetivel megegyezo formatumban képes

menteni. A program, a drmdbg nevii szoftver GUI (Graphical User Interface) valtozata.

& FaitUse4WM 1.2

Processing...
Please wait while your files are converted
' | Date Modified | size |
26000 kB processed, 21925 kB remaining. el  6/31/2006 3:07 AM 3,89 MB
hel 8/31/2006 3:07 AM 3,45 MB
Cancel hel 8/31/2006 3:07 AM 3,58 MB
hel 8/31/2006 3:07 &M 4,58 MB
hel  8/31/2006 3:07 AM 3,89 MB
06 Macro.wma F:\Playing The Angel 8/31/2006 3:07 AM 3,77 MB
07 I Want It All.wma F:\Playing The Angel 8/31/2006 3:07 &M 5,72 MB
08 Nothing” s Impossible, wma F:\Playing The Angel 8/31/2006 3:07 &M 4,05 MB
09 Introspectre.wma F:\Playing The Angel 8/31/2006 3:07 &M 1,62 MB
10 Damaged People.wma F:\Playing The Angel 8&/31/2006 3:07 AM 3,25 MB
11 Lilian.wma F:\Playing The Angel 8/31/2006 3:07 AM 4,46 MB
12 The Darkest Star.wma F:\Playing The Angel 8/31/2006 3:07 AM 6,40 MB
AddFiles | output: [ <Use Same Directory> |
< Back Net> | cancel |

4. Abra FairUse4WM 1.2 Microsoft Windows XP operéciés rendszerben
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3.6. Blu-ray Disc és HD DVD

A két 1y kék 1ézeres szabvany kozti egyik 1ényeges kiilonbség az alkalmazott masolas védelmi
rendszer (CPS). A HD DVD szabvany megalkotéi egyediil az AACS-t valasztottak, mig a
Blu-ray esetén az AACS mellett két tovabbi biztonsagi réteget is alkalmaztak ezek a BD-
ROM Mark és a BD+.

b) Overview of BD-ROM format

Blu-ray Oisc
BD HD-DVD
oy Advanced Menu, Network | Java (BD-J) |
iHD

g Basic menu | BD navigation (HDMV) | HD DVD-Video
é' Video Codec [ MPEG2 |[ weec4ave [[ VC1 | [ MPEG2 |[ wees4ave |[ VC1 |
§" Audio Codec | LPCM | [ Dolby || DTS | | LPCM | | Dolby || DTS |

Multiplex system | Transport Stream | | Program Stream |

Basic CPS system AACS AACS
0 .
"0 | Security VM BD+ N/A
7))

Physical protection BD-ROM mark N/A
File system | UDF V25 o | UDF V2.5 |
g Error Correction | Long Distance method | | Product Code method |
B | signal Processing e | PRML method |
0
Q| Physical Structure | 0.1mm cover layer | | 0.6mm |

5. abra a BD-ROM ¢és a HD DVD felépitése

Az Advanced Access Control System biztositja a BD-ROM audio6 és vided adattartalmak
védelmét. Altalanossagban ez hatarozza meg az ezen eljarassal védett tartalmak kezelésének
szabdlyait. Az AACS 128 bites kulcsu titkositast haszndl a lemezek azonositasara. A4
technologia révén lehetoség nyilik a kompromittalt eszkozok letiltasara és a fejlettebb
lejatszo azonositdasra. Lehetoséget nyujt tovabba az engedélyezett masolasra, példaul az
otthoni halozaton beliili lejatszasra vagy hordozhato lejatszora masolasra.

Az Image Constraint Token (ICT) az AACS analog video kimenetre alkalmazott része. Ez az
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eljaras lekonvertalja az analdg kimeneten lejatszott HD vided jelet maximum 960x540-es
felbontasura. Az ICT nem kotelezOen alkalmazott eljaras, a mostanaig megjelent HD anyagok
(HD DVD ¢és Blu-ray) még nem tartalmazzak. Amennyiben egy BD-ROM kiadvany
tdmogatja az ICT-t, azt fel kell tlintetni a boriton.

Tovabbi analdég védelmet biztosit az AACS, a Digital Only Token technoldgia. Ez képes
megakaddlyozni, hogy a video tartalom a lejatszo analog csatlakozoin keresztiil
megjelenitheto legyen, de felkészitették az ijszerl lizleti modellben torténd felhasznalasra is,
amely merdében mds, mint a hagyomdnyos vide6 darusitds. A vided kiadvanyok a
filmszinhazakban jatszott verziotdl a HD mozi eldzetesig terjedhetnek. A Digital Only Token
a végleges AACS tervezet része, amely 2006 masodik negyedévétdl elérhetd.

Az a AACS tartalmaz egy audio vizjelet is. Ezt a nem hallhato jelet a tartalom-szolgaltato
alkalmazhatja az audio savoknal. Ez az eljards nem tdmogatott a jelenlegi eszkozokben, de
varhatoan része lesz a végleges AACS rendszernek.

Végiil mindkét tabor elhatarozta, hogy 2013-ra megsziinik az analog jeltovabbitas tdmogatasa
az USA-ba ¢és Japanban. Az ugynevezett 'Analog Sunset' varhatoan 2010-ben kezdddik,
mikort6l az analdg kimenet SD valtésoros modra lesz korlatozva (kompozit, S-Video, 4801
komponens).

A fenti tulajdonsagokat a HD DVD ¢és a Blu-ray formatum is tdmogatja. De mint mar jeleztem
a BDA felhasznal két tovabbi biztonsagi réteget a BD-ROM esetében ezek a BD-ROM Mark
és a BD+.

_ BpROM BD-ROM Plaver
Navioeton Dats ‘ ............................................................... ;
== » Navigation Engine :

AV Stream 1 l .
ARG 15D AACS Engine ~> Presentation Engine >

& Key elements

v

BD-ROM Mark ] e R T P - tﬁ"ii-g
1'} eeeeeeeeennd i Real time Real time
: \ / PI‘OCESS ) o_verwri-t?f_unc_tior? _
{ Content code | A Security VM
i |_(Title Specific) | BD+ (Security VM i :
e ... I (Security VM)

6. abra A Blu-ray miikodési mechanizmusa
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A ROM-Mark egy fizikai réteg, amely azt hivatott megakadalyozni, hogy a professzionalis
hamisitok képesek legyenek masolni a BD-ROM lemezeket. A ROM-Mark megakadalyozza
a BD-ROM kiadvéanyok irhat6 lemezekre torténd masoldsat, ez egy analdg szintii technologia
a bitrél bitre masolas ellen. A ROM-Mark hasznalatdhoz egy specidlis berendezésre van
szlikség a lemez mastering-kor.

A BD+ technoldgia

A BD-ROM lejatszok tartalmaznak egy kis virtualis gépet (VM, BD+ Content Code
interpreter), hogy biztositsak a futtatdsi kornyezetet a BD+ Content Code miikddéséhez.
Ezenkiviil ez a VM lehetdséget ad a kiadoknak, hogy kiadvanyonként kiilonb6zé BD+
Content Code-ot hasznaljanak.

A virtualis gép (VM) egy kicsi BD+ Content Code értelmezé mely 100 sorbol all és 60
utasitast ismer, igy az eroforras igénye csekély.

A BD-ROM lemezek lejatszdsakor a VM lefuttatja a Content Code-ot, hogy biztonsagi
ellenérzést hajtson végre €és engedélyezi a lejatszast a legitim lejatszokon. A biztonsagi kod a
lejatszas soran végig fut, szerepe a korrupt adatok kijavitasa és a lathato tartalom eldallitasa.

A média transzformécio6 valds idében zajlik a Security VM kimenetét felhasznalva.

Media Transform | 8+ VM
BD+ Keys continuously
| runnin
FUT . | Crypto function ?

| |

R

: wh| Aacs

AACS 7| decrypt Corrections from

7. abra A Blu-ray szerz6ijog-védelmi mechanizmusa

Decrypted data_ Corrected data =

Demux—]

-

A BD+ harom fazisbol all:

- Transform code (minden esetben hasznélhato)

Felcserél bizonyos AV adatokat kiilon eldallitott AV adatokkal. Példaul az ilyen AV adat rész
a lemezen nem adja vissza az eredeti tartalmat a content code-ot futtatd security VM javitasa

nélkiil. Ezzel az eljarassal azonosithato az esetlegesen illegalisan terjesztett tartalmak forrasa.
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- Alapvetd ellenintézkedések (mikor egy torést megerdsitettek)
Mikor egy torést megerdsit az érintett lejatszd gyartdja, a tartalom-szolgaltatok kifejleszthetik
az ezt kikiiszobolé BD+ Content Protection kodot.

- Fejlett ellenintézkedések

A BD+ képes nativ kodot futtatni a lejatszon. Ezaltal lehetdség nyilik az egyedi valaszlépésre
a torések esetében. A BDA szerint a BD+ rendszer sikeres megkeriiléséhez a kal6zoknak meg
kell keriilni az AV tartalom biztonsagi rendszerét (pl.: kinyerni az AACS kulcsokat) és meg
kell keriilniiik a kiadvany specifikus biztonsagi kodokat (visszafejteni a biztonsagi kodot).

A BD+ Content Code csak akkor fut, mikor a lemez a lejatszoban van, kivétele utan a lejatszo
visszaall a betdltése eldtti allapotra.

A BD+ kulcs képes kriptogrdfiailag megkiilonboztetni a feltort lejatszokat a nem feltortektol
igy a BD+ Content Code csak az azonositot meghamisito lejdtszokon fut.

Els6 izben, 2006 juliusaban keltek napvilagra olyan hirek, miszerint megkeriilheté mind a HD
DVD, mind pedig a Blu-ray Disc védelmi rendszere.

A német c't szamitastechnikai magazin munkatdrsainak igen egyszerii eljarassal sikeriilt
megkeriilniiik ezt a védelmet.

Amint azt megfigyelttk a Windows XP alatti els6é szoftveres lejatszd megengedi a
képernyOmentés készitését teljes felbontdsban a futd filmekrél. Egyszerien nyomva kell
tartani a Print Screen billentyiit, amig a lejatszas tart. Az ilyen képernyémentés funkcidval
lehetéve valik teljes HD tartalmak automatikus felvétele HD DVD vagy Blu-ray lemezekrol.
Szamitasaik szerit a mai PC-k teljesitménye elegendé megfeleld mindségii, €s mennyiségi
felvétel készitésére. Amint a képrdl-képre mentés elkésziilt, konnyedén Osszeflizhetd
mozgdképpé, valamint mellékeverheté a kiilon grabbelt hang, igy az eredeti anyag teljes
értekll masolatat kapjuk.

Ez a masolasvédelmi lyuk megtalalhaté mind a Sony elsé Blu-ray meghajtos PC-jében a Vaio
VGC RC 204-ben, mind a Toshiba HD DVD meghajtéval szerelt Qosimo G30
notebookjaban. Mindkét esetben az Intervideo WinDVD OEM verzidja a szoftveres lejatszo.
Feltorés: 2007 februar 11-én egy forumon bejelentette az arnezami nevii blogger, hogy az
egyik Windows-os lejatszo segitségével kinyerte eredeti lemezebdl a processing- és média-
kulcsokat, valamint a Volume ID-t. Ennek a harom adatnak a segitségével az osszes eddig
megjelent HD DVD és Blu-ray lemez lemdsolhato.

crer

Sajat elmondéasa szerint rengeteg 1d6t toltott az  AACS  dokumentaciojanak
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tanulmdnyozasaval, mely mindenki szdmara hozzaférhetd. Szoftveres lejatszoprogramot
alkalmazott, melynek a nevét nem arulta el. Mint a legtobb esetben, itt is a szamitogép
memoriajabol sikeriilt visszafejtenie a dekodolashoz sziikséges kulcsokat. A memoria
vizsgalatara a WinHex nevli memoria dump programot hasznélata. Legel6szor a Volume ID-t
fedezte fel, majd hosszl ideig nem jutott tovabb. Sajat elmondasa szerint kezdett komolyan
aggodni, hogy nem jar sikerrel. Szamos, kiilonb6zd pillanatban végezett mintavétel sem
vezetett Gjabb eredményre, azonban egyik alkalommal kiilonds dologra lett figyelmes. A
WinHex hibaiizenettel tért vissza a feladat befejezése eldtt, miszerint a memoria megvaltozott.
Osszevetette az aktualis mentést szamos korabbival, és érdekes modon olyan
memoriateriiletre lett figyelmes, mely kordbban foglalt volt. Ekkor dobbent rd, hogy az altala
keresett kodsorozat nem marad a memoridban, hanem csak ideiglenesen talalhaté meg benne.
A felfedezés eredménye a processing kulcs lett. Ennek birtokdban mar szinte ,,gyerekjaték”
volt megszerezni a media kulcsot, €s teljes egészében védtelenné valt a DVD.

Ezeket a kdodokat felhasznaltak a mar korabban ismertetett AnyDVD nevii program 6.3.1.7.
verziojaban az AnyDVD HD-ben, mely kénnyedén megszabaditia az eddig kiadott HD DVD

és Blu-ray lemezeket a védelmiiktol.

! AnyDVD

® Status Settings
=M %ideo DVD
m Setings Enable HD DVD support
B Subtitles Rermowve first play titte from HD DYD
B C335Keys Femove user prohibitions from HD DD
H %ideo HD DVD .
® Video Blu-Ray Femowe parental restrictions from HD DWD
B Audio CD [ Remove all menus frorm HD DYD (Studio Canal titles with PowerDVD Ultra)
=-m Drives : [ ]Rename highest XFL file (New Universal titles with PowerDvD Ultra)
B Selection

- m Program Settings

m External Program Flze
B Language Selection Directory to store script files:
= Informafion CADocuments and Setingsyl am ownerfon nokyredtebdnyDWDHD D

Directony to store temporary files:

CADOCUME™ 1 AMOWN ™ T LOCALS™ T4 TemphanyDVDHD D

[ ]Delete scriptfiles when daone

Delete temparary files when done

Default l l Order... l (0]4 l [ Cancel

8. abra Az AnyDVD nevii alkalmazas DVD beallitasai Windows XP kornyezetben
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3.7. A felhasznalodi élmény

Az eddigi fejezetekben a DRM rendszereket miikodésiik bemutatdsan keresztiil vizsgaltam,
melyeket rendszeresen példakkal tdmasztottam ala. Ebben a fejezetben a DRM rendszerekkel
kapcsolatos fogyasztdi élményeket vizsgalom.

Az HBO kabeltelevizié haldézat amerikai honlapja szerint az HBO és a Cinemax adésainak
rogzitett valtozatardl nem szabad masolatot késziteni. A masolatkészités tilalma az analog
eszkozokre is vonatkozik, azaz a hagyomdnyos magnesszalagos videofelvevd eszkozokre is.
[15]

A Microsoft Windows Vista operacids rendszeren lejatszott un. prémium tartalmak esetén az
operacios rendszer a tartalmat véd6 DRM utasitasdra a szamitogép szabvanyos, analdg
hangkimenetét letiltja.

Az analog jelek problemaja, hogy azok viszonylag egyszeriien réogzithetok, digitalizalhatok,
majd az analog-digitalis konverzio utan mindségromlas nélkiil mdsolhatok. A jelenséget
»analég lyuknak™ hivjak. Az analdg lyuk betomésének lehetséges modja, ha az analdg ki- és
bemenet szabvanya lehetdvé teszi a jogvédett tartalmak megkiilonboztetését, és a
megkiilonboztetést az eszkdzok figyelembe is veszik. Tovabba, ha a megkiilonboztetést a
szabvany nem teszi lehet6vé, Gigy azt a ki- €s bemenetet az eszkoz letiltja.

A Windows Vista operacids rendszer a videotartalmat védé DRM utasitasara képes letiltani az
S/PDIF audié portot, mivel a szabvany nem alkalmas az adatfolyamrdl torténd
masolatkészités megtiltasara.

Az HBO altal alkalmazott CGMS-A (Copy Generation Management System Analogue)
rendszer képes megjeldlni a videokazettan talalhato analog tartalmat, és ennek a tartalomnak
a masolasa nem lehetséges, amennyiben a mdsolo eszkoz figyelembe veszi a CGMS-A
masolasvédelem jelolését. Ha az eszkoz nem ismeri a CGMS-A rendszert, a képi megjelenités
élvezhetetlenné valik.

A High Definition tartalmak és az azokat lejatszd eszkozok elterjedéséig az analodg jelek
fontos szerepet jatszanak. A mindennapi életben a miitholdon, kébelen, foldi adon at vagy
éppen DVD-n érkezd digitalis jelfolyamot a lejatszd eszkdz analog jellé alakitja, hogy a
televizid késziilékek meg tudjak jeleniteni. A digitalis televiziozas korszakanak kezdetén sem
lesz ez masként. A régi televiziok és az Set-Top-Box (olyan késziilék mely a digitalis

tévéadast analog formaba konvertalja) kozotti jelfolyam tipikusan analodg, azaz minden analég
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port letiltisa nem lehet hatékony megoldas egyeldre, hiszen szamos potencidlis fogyasztd

valna elérhetetlenné az analog lejatszasi lehetdség nélkiil. Hasonld okbol nem lehetséges az
sem, hogy az analdg jelfolyamot tomegesen ellassdk masolasvédelmi jellel, hiszen a
technologidt nem ismerd lejatszok esetén az eszkdz nem lenne képes megjeleniteni a
megvasarolt tartalmat.

A probléma megoldodasanak felgyorsitasara sziiletett torvényjavaslat Amerikaban a ,,digitélis
atvitel tartalomvédelmi torvény”, azaz a Digital Transition Content Security Act (DTCSA). A
torvény megtiltand, hogy barki ,,gyartson, importaljon, a nép szamara felajanljon, elérhetdvé
tegyen vagy mas modon forgalmazzon” olyan analdég vided eszkozt, mely nem veszi
figyelembe a jelfolyamba dgyazott masolasvédelmi megjelolést.

Az ,,analég lyuk” betomésére 1étezik torvény, a DMCA. A Digital Millennium Copyright Act

egy 1998-ban beiktatott amerikai torvény, célja a digitalis szerzdi jogok megsértése elleni
fellépés. A DMCA a szellemi tulajdonjogokkal kapcsolatos problémak digitalis vonzataival
foglalkozik, és kifejezetten kiemeli az interneten torténd szerzoi jogsértést. A térvény tobbek
kozott  lehetoséget ad a masolasvédelmi  technologiak kikeriiléesének  tiltasara. A
mdsolasvédelmet még sajat hasznalatra késziilo masolat esetén is tilos feltérni, illetve a
masolasvédelem feltorésének mechanizmusdat is tilos tovabbadni. A DMCA, és eurdpai parja,
az EUCD (az EUCD az Amerikai Egyesiilt Allamokban érvényes DMCA Eurdpai viltozata)
megtiltia az olyan eszkézok forgalmazasat, birtoklasat, mely a digitalis jogkezelo rendszerek
megkeriilésére szolgal. Az EUCD direktiva orszagonként eltéré modon lett implementélva a
helyi kornyezetbe, igy egyes, foként északi orszagokban a DRM rendszereket megkeriild
eszk6zok birtoklasa nem jogseérto.

A digitalis kodolasok egyszeriien beépithetéek az eszkozokbe. A tartalomszolgaltatok igy
batrabban vesznek igénybe digitalis jogkezeld rendszereket, hiszen a digitalis eszkdzok
gyartoinak is érdeke, hogy a szolgaltatok tartalmat az eszkoz felhasznaloja meg tudja nézni,
hallgatni. Amennyiben egy eszkOzgyartd nem kivanja a jogkezeld rendszer utasitasait
betartani, ugy a DRM-szdllitO nem bocsatja rendelkezésére a sziikséges technologiai
specifikdciot a védett tartalom visszakodoldsdra. Az eszkoz felhaszndloja pedig azt
tapasztalja, hogy a tartalmat nem tudja elérni. Az eszkozgyartok szamara a valasztas tehat az,
hogy a felhaszndloi szamara nem biztositja a megtekintés lehetdségét, vagy biztositja, de
akkor a tartalomszolgaltatd szabalyai szerint. A tartalomszolgaltatd szabalyai pedig a

megszokott fogyasztdi élményhez képest akar értékcsokkenéssel is jarhatnak.
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A DRM rendszerek megtervezhetok ugy is, hogy a jogkezelési szabdlyt a tartalomszolgaltato
utolag is modosithassa. Pontosan ez tortént a TiVo (Amerikaban rendkiviil népszeri Digitalis
Videorogzitd eszkoz) tulajdonosaival. A TiVo kénytelen volt alkalmazkodni a mar emlitett
Macrovision cég szabdlyaihoz, és be kellett vezetnie a masoladsvédelmi rendszert. A TiVo
eszkOz gyartdja szamara a kérdés az volt, hogy szeretne-e tovabbra is Macrovision licenccel
rendelkezni, ¢és ennek megfeleld tartalmat lejatszani, vagy az egyszeri lejatszasra
engedélyezett Macrovision tartalmak egyszer sem lesznek lejatszhatok az eszkozein.

A jatékszabalyok modositasanak hatasara szdmos felhasznalo tapasztalta, hogy a tavolléte
alatt felvett mlisorokat hazaérve nem tudta megnézni. Voltak olyan felhasznaldk, akik a TiVo
elofizetésiiket mondtak le a masolasvédelem bevezetése miatt. Habar a masolasvédelem
bevezetése nem az eszkozgyartd kdzvetlen érdeke volt, a felhasznalok egy része mégis a TiVo
készitdjét okolta.

A menet kozben valtozo jatékszabalyok nem csak a TiVo esetében fordultak eld. Az Apple is
valtoztatott a hozzaférési szabalyokon, amikor az iTunes szoftverének 0j verziojat kiadta. A
meghatarozott sorrendben Osszeallitott zeneszam listat eleinte 10 alkalommal lehetett CD-re
menteni, majd az 0j verzio ezt 7 alkalomra korlatozta. Ennek az eljardsnak a korldtozasa
mellesleg teljesen értelmetlen, épp ezért sem az alkalmak novelése, sem az alkalmak
csOkkentése nem valtoztat kiilonosképpen a helyzeten, hacsak 0-ra nem csokkentik, azaz
megtiltjdk a CD-re mentés lehetdségét. Ha legalabb egy alkalommal CD-re menthetd egy
zenekollekci6, akkor a CD-r6él barmikor készithetd tovabbi masolat, mert az Apple nem latja
el masolasvédelemmel a CD-ket. Mégis, az elméleti lehetdség ott van a szoftverkészitd
kezében, akit a tartalomszolgaltatok és tulajdonosok barmikor kdételezhetnek a szabalyok
szigoritasara.

»Hasonld eset tortént, amikor a RealNetworks cég Harmony nevii szoftvere lehetové tette,
hogy a RealNetworks RealRhapsody online aruhdzaban vésarolt zenét le lehessen jatszani
1iPodon. A Harmony szoftver a Real altal hasznalt Helix-DRM-et FairPlay kompatibilissé
konvertalta, amelyet az iPodok le tudnak jatszani. Az Apple a kovetkezé iPod firmware
frissitéssel elérte, hogy a lejatszo ne jatsszon le a konkurens cég boltjabol vasarolt zenét."
(Wikipedia — iTunes Store)

A DRM hasznélata ebben az esetben nem csak arra szolgalt, hogy a masolasvédelmen tal az
Apple a fogyasztokat lekdsse, hanem hogy a konkurens szolgaltatasok fogyasztoit kizarja. A

lekotés altalanos jelenség a zart rendszerlt DRM-ek esetén. Ez a helyzet az Apple FairPlay és
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az iTunes-1Pod paros esetében, a Sony OpenMG/ATRAC3 ¢s a Sony mp3 lejatszok esetében,
valamint a WMDRM ¢s a Zune esetében. Az utdbbi esetében a helyzet annyiban ujszerd,
hogy a Microsoft nem egyszerlien a konkurenciat zarta ki, hanem sajat felhasznaloit is. A
Microsoft mp3 lejatszdja — a Zune — ugyanis nem képes olyan zenét lejatszani, amelyet
el6zdleg a Microsoft MSN aruhdzabdl vasarolt meg a felhasznald, és amely zenét a Microsoft
PlaysForSure DRM rendszer védi.

A Mr. & Mrs. Smith amerikai film DVD-jét Németorszagban a Settec nevii cég Alpha- DVD
protection DRM rendszerével lattak el. A DVD beolvasasakor a felhasznalok elétt egy hosszu
végfelhaszndloi licencszerz6dés (EULA) szdvege jelent meg, melyet a DVD lejatszashoz el
kellett fogadni. A szoveg felhivta a felhasznalo figyelmét, hogy a szoftver ,,artalmatlan”
valtoztatast fog eszkozolni az operacids rendszeren. Német forumokon a felhasznaloi
visszajelzések korantsem artalmatlan hatasokrol adtak szdmot. Optikai €s virtudlis meghajtok
egyarant elérhetetlenné valtak a felhaszndlok gépén. A Heise on-line szerkesztdségében
feltelepitettétk a DVD-t véd0 DRM rendszert, és szdmos problémajuk akadt ezutan a
szamitogépek CD/DVD meghajtéival. Az EULA felhivta a figyelmet arra is, hogy a DVD-t
szamitogépeken ,,altalaban” nem lehet lejatszani. Azonban a DRM rendszer megkeriilhetd
volt. Amennyiben a felhasznalo kikapcsolta az automatikus lejatszas (Autoplay) funkciot,
vagy ha az EULA olvasasa alatt egy lejatszoprogramot elinditott, majd a film zavartalan
megnézése utan elutasitotta a licencszerzodést, a szamitégépre nem telepedett fel a DRM. A
védelem nem érintette a nem-Windows alapu operacids rendszereket sem.

Ugyanigy a legalis példanyt megvasarlo felhasznalok jartak rosszul a Sony egyes CD-ivel. A
CD-ket védé XPC nevii DRM rendszer olyan technikat hasznalt az illegalis masolas
megakadalyozasa érdekében, amely jellemzOen a hackerek eszkoztaraban szerepel. A
figyelmeztetés nélkiil telepedd DRM rendszer kitudodasa utan jelentek meg kartékony
programok, amelyek a rendszert kihasznalva fert6zték a felhasznalok gépeit. Azok, akik nem
vasaroltdk meg a CD-t, hanem inkéabb letoltotték a tartalmat, nem tették ki magukat a DRM
rendszer veszélyének.

A legélis vasarld problémdja, hogy a jogszerlien megszerzett termék problémakat okoz
szamara. A Microsoft-partner zenedruhazbdl jogszerlien megvasarolt zenét a Microsoft Zune
lejatszoja nem jatssza le, de illegalisan letolttt zenét lejatszik. A Mr. & Mrs. Smith német
nyelvii DVD-t megvasarlo felhasznald szamara problémakat okozhatott a védelmi rendszer,

mig egy hozzaértd felhasznald egyszerlien ki tudta iktatni a védelmet, és az internetrdl
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letolthetd valtozat mentes volt ilyen veszélyektdl. A Sony BMG altal forgalmazott bizonyos
CD-k vasarloi az Gjsagokbdl értestilhettek arrol, hogy szamitdogépiik veszélynek van kitéve,
mert a CD, amiért pénzt fizettek, bizonyos értelemben megfertzte a szamitogépiiket.

Az internet vilagaban a bizalom megtartisa elsodleges feltétel a sikeres iizleti mitkodés
fenntartasahoz. Hogyan lehet bizni a kiadokban, terjesztokben, ha képesek barmit megtenni,
amire a technika lehetéséget nyujt nekik? A bizalom problémdjara az egyik megoldas a
trustmarkok megjelenése volt. A trustmark emblémaval rendelkezd vallalatok megfelelnek a
trustmark altal megkovetelt feltételeknek. A TRUSTe esetében ez azt jelentette, hogy a
vallalat nem készit profilokat a felhasznaloktol szerzett adatokat felhasznalva. 1999-ben
kidertilt, hogy a TRUSTe mindsitéssel rendelkezd RealNetworks zeneszoftvere adatokat
gyljtott az akkor 13,5 millios felhasznalo bazisarol. A TRUSTe nem volt hajlando6 vizsgalatot
inditani a RealNetworks ellen, mert a szabalyzatuk szerint a mindsitett partner csupan azt
vallalja, hogy a honlapjan keresztiil nem gyijt informacidkat, s az embléma hataskére nem
terjed ki a szoftverre.

Kérdéses, hogy vajon a felhasznalok szamara is ennyire €lesen elvalik-e egy szoftverkészitd
honlapja és terméke. Fogyasztoi-letoltdi szemmel nézve — kis tulzédssal — nem sokban
kiilonbozik ez attél, mintha egy szoftvertermék dobozan szerepelne egy trustmark embléma,
mig a szoftver maga intenziven megfigyelné a felhasznalot.

Rendkiviil fontos észrevenni, hogy a kellemetlenségeket, a problémakat a jogszeriien eljaro
fogyasztok élték meg. Ez visszds helyzetet teremt anmyiban, hogy a kiadok, studiok,
szoftverkészitok egyfelol a perekkel, a tolvajnak cimkézéssel, és lobbitevékenységiikkel afelé
terelik a fogyasztokat, hogy illegalis letoltések és masolas helyett vasaroljak meg a kivant
tartalmat. Masfelol a tartalmat olyan eszkozokkel latjak el, amelyek egyes esetekben csak

,,megnyomoritjak” az élményt.
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3.8. Osszefoglalas

A DRM gazdasagi megalapozottsagaba vetett hitet megingatia az a tény, hogy a zeneipar
oridasai egymadas utan hagytak fel a DRM rendszerek alkalmazasaval a zenei CD-ken, raaddsul
a négy nagy koziil az egyik mar az online zeneértékesités teriiletérdl is kivonta a digitalis
jogkezelo rendszereket. Emellett mégis figyelemre mélté az iTunes Music Store sikere,
melynek esetében a tartalmat DRM rendszer védi. Az iTMS sikeréhez azonban nem a DRM
jarult hozz4, hiszen a fogyasztok szdmara a DRM semmilyen tobbletet nem nyujt, sét, a DRM
rendeltetése a fogyasztoi érték csokkentése lenne, a felhasznalasi lehetdségek korlatozasaval.
Szamos vasarlo mégis tobbre értékelte a DRM-el védett, korlatozott tartalmat az ingyenes,
fajlcseréld halozatokrol letdlthetd tartalmaknal. Raciondlis gondolkodast feltételezve ez a
jelenség nem irhaté a DRM javara. A DRM-ek kozvetlen gazdasagi hatdsa a fogyasztokra a
szdmtalan illegalis forras miatt egyeldre nem relevans. A fogyasztok nem azért valasztottak az
iTunes-t, és nem azért adtak ki szamonként 1 dollart, vagy 1 eurot, hogy DRM-el védett
zenéjlik lehessen. Valgjaban nem tudni, hogy miért volt hajlandé ez a sokasag megvasarolni
ezeket a tartalmakat. A megvasarolt tartalmak tekintetében a DRM-nek nincs semmi hatésa,
hiszen ugyanaz a tartalom ingyen is elérhetd féjlcseréld halozatokon. Az egyetlen, amit a
DRM rendszer elér, hogy korlatozza a jogszerlien eljar6 fogyasztd lehetOségeit, mig a
fajlcserélés jelenségét nem szoritja vissza.

A DRM valojaban rossz helyen avatkozik a folyamatba, lévén a tokéletes digitalis madsolat
létrehozasat akarja megakadalyozni. Fogyasztobol azonban rengeteg van, €s ezek kozott akad
olyan, aki szdmara a DRM rendszer feltdrése kihivas, kis ferditéssel azt is mondhatnank, hogy
szaméra jobb ar-érték arannyal bir, mint a felhaszndlasi jogok megvasérlasa. Es elég csak
egyikiiknek sikerrel jarnia ahhoz, hogy a tartalom elérhetdvé véljon az interneten, a feltorés
modszerével egyiitt.

A mar feltort, illetve a még toretlen DRM tipusok aranya segit annak eldontésében, hogy a

DRM rendszerek, vagy a felhasznalok allnak-e ,,nyerésre”.
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5. A DRM jovéje

Nem tlinik valészinlinek az, hogy a DRM rendszerek orokre eltlinjenek a tartalom eldallitok
piacarol, ahogy mindig lesz olyan vallalatokra is példa, akik azon k6zonség szdmara kindlnak
majd termékeket, szolgaltatasokat, akik szivesen daldoznak a korlatozasoktdl mentes
tartalmakra. A DRM-mel telitett piac gondolata legkésébb akkor ddlt meg, amikor a négy
nagy zenei kiado elhagyta a masolasvédelmi intézkedéseket a CD lemezeir6l. A DRM-tdl
teljes mértékben mentes digitalis javak piaca azért valdsziniitlen, mert mindig lesznek olyan
tartalmak, melyeket a tulajdonosa, vagy terjesztéje nem tomeges fogyasztasra szadn, hanem
egy-egy vasarld szamadra, jellemzden magas ellenérték fejében. Tipikusan ebbe a kategdridba
sorolhatdak a kutatd és tandcsado cégek altal készitett tanulmanyok.

Jelenleg szamos kezdeményezés indul 1j piaci szereploktél a digitalis vilagban vald
értékteremtés innovativ megvaldsitdsara, s az ily modon 1étrejott tartalmak minden esetben
masolhatok. A DRM rendszerek ellenben azt probaljak elérni, hogy ne legyen masolhato az,
ami 1étébdl fakaddan masolhat6. Mig egyes tartalom-eldallitok a régi iizleti modelljiikért
inditanak harcot a jogszabalyok és a digitdlis védelem teriiletén, addig mas véallalatok
megjelennek mellettiik, és egymas utan rukkolnak eld tjabb és ujabb lehetdségekkel. Az 1j
iizleti modelleket kiprobalod vallalatok egy része inkabb a szolgaltatdsért szdmol fel dijat a
fogyasztonak, nem az adatokért. A digitalizalhaté analdg termékek Onmagukban egyre
kevésbé jelentenek értéket, ahogy a célkdzonség egyre nagyobb része ismeri meg fajlcserélés
lehetdségét.

A digitalis tartalmak eldallitdi szdmara a lehetdségeket két csoportba lehet sorolni. Egyrészt a
vallalat megprobalhat a jelenlegi, vagyis a tomeges fajlcserélés elétti tizleti modellre épitve
egy specidlis kornyezetet kialakitani a termékek szamara. Ugy tiinik, hogy ez a ,,szigor
konzervativ” irdny a jellemz0 a legtobb kiadora, stiidiora és szoftverkészitore.

A masik lehetdség az, hogy U iizleti modelleket probalnak ki az eldallitok és a terjesztok,
melyben a digitalis korszak hatranyaibol probalnak elényt kovacsolni. Ez a ,,megengedd
innovativ”’ megkdzelités foleg az ujabb cégekre jellemzd. Nem véletlen, hiszen a zene-, film-
¢és szoftveripar er0sen centralizalt, s a piacra belépni a tokeerds vallalatok mellé nem konnyti
egy kisvallalkozasnak. Ezek a cégek probalnak ki minden olyan lehetdséget, amelyet a régi

»hagyok” nem hajlandéak. A Flickr (késdbb részletezve) vagy a YouTube példajat
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megvizsgalva pedig lathatd, hogy a helyzet nem teljesen reménytelen. A kovetkezd
alfejezetekben azt vizsgalom meg, milyen lehetdségek is allnak a ,,szigorti konzervativ” és a
,megengedd innovativ” vallalatok eldtt. Ez a kitekintés rovidtavra szol, és tobbnyire 1étezd

kezdeményezésekre €pit.

5.1. Szigoru konzervativ

5.1.1. Erosebb kontroll

A vallalat a hagyomanyos {iizleti modelljét védelmezve a DRM rendszerek hatékonysagat ¢s
elterjedtségét kénytelen fokozni. Az informacidk korlatozasa és az adatok titkositdsa egyre
megbizhatobb kell legyen. Ezt a célt kétféleképp lehet megkdzeliteni. Egyrészt a jelenlegi,
csak-szoftver alapit DRM rendszerek Gjabb és ijabb valtozatainak elkészitésével. Masrészt a
szoftvereknél mélyebbre nyutlva, a hardvereken keresztil egy biztonsdgosabb alap
készitésével.

Az egyik nagyszabdsu kezdeményezés a hardver alapi jogkezelés teriiletén a Trusted
Computing Platform Alliance (4j nevén Trusted Computing Group) munkaja. A csoportot
tobbek kozott az AMD, HP, IBM, Microsoft, Sun Microsystems kezdeményezésével hoztak
létre, hogy a bizalmi szamitdstechnika gondolatat a gyakorlatba iiltessék. (Wikipedia —
Trusted Computing Group)

A bizalmi szamitastechnika Iényege, hogy a szamitégépen a behatolasi pontokat
minimalizalni kell, és a szamitogép érintetlenségéért ki kell nevezni felelésnek egy olyan
hardver eszkozt, amit csak nagyon nehezen lehet feltdrni, és amig ez nem torténik meg, addig
ez az eszkoz feliigyeli, hogy a szamitogép egyes komponensei (hardver és szoftver)
érintetlenek legyenek. Ezt az eszkozt a gyakorlatban Fritz-chipnek nevezik, és a szamitogép
indulasa soran feliigyeli azt, hogy egy biztonsagos, jol ismert kérnyezet j6jjon 1étre, melyben
nincs nyoma kartékony valtoztatdsoknak. Ennek alapja, hogy a szamitogépben torténd minden
adatforgalom titkositottan torténik, és az egyes folyamatok nem férnek hozzd a masik
adataihoz.

A technologia elméletileg képes arra, hogy a felhaszndld biztonsdgban tudhassa a
szamitogépét kartékony programoktdl, azonban a kritikusok felhivjék a figyelmet arra, hogy a
technoldgia valdjaban nem a felhasznald szamara teszi megbizhatova a rendszert, hanem a

tartalom eldallitok szamara. Az adatok titkositasa €és a folyamatok felépitése lehetOséget ad
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arra, hogy a tartalomtulajdonosok, szolgéltatok barmikor visszavonjék a felhasznald jogait.
Gyakran hozzak példaként azt, miszerint a technoldgia lehetévé tenné, hogy a felhasznalo
altal készitett dokumentumot elérhetetlenné tegye szovegszerkesztd szoftver iroja,
amennyiben a szoftver licenc lejar, vagy — szélsdséges esetben — ha a tartalom nem tetszik a
cenzornak. Mivel minden adat a készitd program altal titkositott, a szoftverkészitok a
fogyasztokat meglehetdsen egyszeriien lekothetik.

Amennyiben a kritikusoknak hinni lehet, gy a szigori konzervativ tartalom eléallitok és
szolgaltatok szdmara ez a megoldas mindenképp tdmogatandd. Jelenleg mar 1étezik olyan
torvényjavaslat Amerikdban, mely kotelez6vé tenné, hogy ezt a technologiat minden

szamitogép tamogassa, €s a régi, ,,védtelen” szdmitogépek ne csatlakozhassanak az internetre.

5.1.2. Uj jogszabalyok

Egy szigort konzervativ vallalat szdmara sziikséges, hogy minél szigortbb, és kivételektdl
mentes jogi szabalyozas sziilessen, ami egyrészt timogatja a DRM rendszerek elterjesztését,
biztositja a szabalyok szintjén, hogy a fogyasztok ne tehessenek ellene semmit, és alapot nyujt
arra, hogy felléphessenek a non-konformista felhasznéalokkal szemben.

Egyeldre tigy tlinik, hogy a DRM tdmogatasat illetéen sokkal szigoribb jogszabalyokat nem
lehet 1étrehozni, mint a jelenleg hatalyosak. A DMCA ¢és az EUCD is megtiltjia a DRM
rendszerek megkeriilését szolgalo eszkozok eldallitasat, forgalmazasat és forgalmazédsiban
valo részvételt. Az EUCD esetében az a probléma, hogy a tagallamok eltéré modon adaptaltak
a sajat jog-rendszeriikbe, igy nem nyujt Eurdpa-szerte egységes alapot a vallalatok szamara.
Egyrészrdl ezen hézagok befoltozasat timogathatna €s timogatja is a szerzoi jogi ipar.
Masrészrol az adatvédelmi fejezetben mar sz6 volt arrdl, hogy a DRM-ek jogszerli
miitkodéséhez vagy lazitani kéne a jelenlegi adatvédelmi szabdlyokon, vagy olyan
technologiat kéne kifejleszteni, ami a felhasznalok személyes adatait védve képes betartatni a
tartalomhoz kapcsol6do felhasznélési jogokat.

Harmadrészt sziikség volna arra is, hogy a DRM rendszerek kompatibilitdsaval kapcsolatos
kérdések megvalaszoldodjanak. Jelenleg is vannak olyan orszagok, amelyek a DRM
rendszereket torvénytelennek mindsitették, amiért a fogyasztok altal megvasarolt tartalmat a
fogyaszté nem tudja barmilyen olyan eszk6zon felhasznélni, amely eszkoztdl ez elvarhatod

volna.
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5.2. Megengedo innovativ
5.2.1. Uj jogi hozzaallas

A jogi hozzéaallas valtoztatasaval elejét lehetne venni az ipardgban egyre népszeriibb peres
eljarasoknak. A RIAA, az MPAA, és Magyarorszag esetében a ProArt jogvédd szervezetek
tevékenysége kihat a mogottiik allo vallalatokra. Bar el6fordulhat, hogy a peres esetek
szamanak novekedését elitéld lakosok a jogvédd szervezeteket hibaztatjak ezekért, a zene- és
filmipar centralizaltsdga miatt pontosan lehet tudni azt is, hogy kiknek az érdekében folynak a
perek. Valdjdban a jogvédd szervezetek nem tesznek mast, mint megprobaljak a tagok
torvény altal biztositott jogait érvényesiteni, még ha a modszereik kifogasolhatoak is.

A jelenség megoldasa jogi vonatkozasban kétféleképp oldhaté meg. Egyrészt a térvényi
szabalyozas lazitdsdval, masrészt a szerzdi jogosultak hozzaallasanak valtozasaval. Ez utobbit
tdmogatand6 szdmos kezdeményezés sziiletett, amely rendkiviil egyszeriivé teszi a Szerzdi
jogi torvény biztositotta kizarolagos jogok kozotti valogatast aszerint, hogy a szerzé mely
jogait szeretné megtartani, ¢s melyekrdl mond le.

A szerz0i jog altal biztositott kizarolagossag egy részérdl vald lemondas egyre népszeriibbé
valik a tartalomeldallitok korében. A Flickr internetes fotdmegosztd oldalon mar tobb, mint
400 millié képet tettek kozzé felhasznalok, s a Flickr honlap szerint ebbdl tobb, mint 35
millidra valamilyen Creative Commons (CC) licenc vonatkozik.

A Creative Commons licenc egy egyre népszeriibb licenc forma, melynek alapjait Lawrence
Lessig hozta létre, és egyre tobb orszag jogi szabalyaihoz adaptaljak, s mar a magyar
jogszabalyokhoz alakitott valtozat is elérheté a CC csoport honlapjan. A kiilonlegessége, hogy
rendkiviil egyszerlien vélaszthatja ki a szerzd, hogy milyen jogokat kivan fenntartani
magénak, és milyen jogokrdl mond le a tarsadalom szdmara. A CC alatt licencelt tartalom
szabadon terjeszthetd barkinek, barmikor. A szerz6 azt a kikotést is megteheti, hogy miivét
csak nem-kereskedelmi célbol hasznéalhatjdk fel, kereskedelmi felhasznalas esetén az
engedélyezés joga a szerzd kezében marad. A licenc masik kiilonlegessége, hogy a jogok nem
visszavonhatok. Mig a Szerzdi jogi torvény biztositja a lehetdséget arra, hogy a szerzd a
mivét visszavonja, €s a publikdldsdt megtiltsa, a Creative Commons licenc ezt nem
engedélyezi. Amilyen licenccel a szerz0 kozzéteszi a mivet, az a licenc fog rd vonatkozni

mindaddig, amig a mi kézkinccsé nem valik. Ennek oka rendkiviil egyszerii. A CC licencet
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direkt a digitalis vildg szabalyainak megfelelden alkottdk. Az interneten egyszer kozzétett
tartalmat fizikailag lehetetlen onnan visszavonni, igy nincs értelme annak, hogy a jog
lehetdséget biztositson valamire, ami tokéletesen ellentmond a vildg szabalyainak. Léteznek
olyan valtozatok is, amelyek a Szerzdi jogi kizarolagossagot biztositjadk a felhasznald
szdmara, am az Szjt. altal biztositott élettartam plusz 75 ¢év helyett Osszesen 14 évre szol.
Létezik olyan CC licenc is, ami a fejlett orszagokban a szokésos kizarolagossagot biztositja,
mig a harmadik viladg orszagainak szamara szabad hozzaférést biztosit.

A jogosultak hozzaallasdnak valtozasara lenne sziikség a kizarolagos jogok iddtartamat
illetéen is. Mig az 1790-t6l 1970-es évekig a szerzo6i kizardlagossag joga harminc év koriil
alakult, ma mar a szerzd halalatol szamitott hetven-hetvenot €v a védelem ideje.

Ilyen hossz korlatozas teljes mértékben értelmetlen. Az a tarsadalmi generacio, amely
kozvetve hozzajarult az alkotas elkésziiléséhez, jo eséllyel nem férhet hozza szabadon, hiszen

mire a védelmi id6 lejar, mar egy masik generacio tolti idejét a f61don.[6]

5.2.2. Uj iizleti modell

Az el6z6 pontban sz6 volt arr6l, hogy szigoru jogi kizarolagossagok betartasa, betartatasa, €s
a jogok megsértésének iildozésére 1éteznek jogi alternativak. Az egyre szaporodo perek és a
fogyasztok csokkend bizalma azonban nem fog valtozni attol, hogy lehet masként is csinalni.
A szerzdi jogosultak mentalitdsanak valtozdsara van sziikség. Az 1j lizleti modelleket keresd
vallalatok szamara a berdgziilt jogi gyakorlattal vald szakitas kitlinési lehetdséget biztosithat,
mint példaul a CC licenc hasznélata a ,,minden jog fenntartva” helyett.

Az 1j utakat keresd alkotok szdmara a mar emlitett CC licenc is {izleti elonyt jelenthet, bar ez
elsd latasra nem tiinik egyértelmiinek, hiszen a licenc alapja az, hogy a jogosult lemond a
forintosithatd jogok egy részérdl. A mozgalombdl mindenesetre annyi tanulsadg lesziirhetd,
hogy ha nem musz4j, akkor feleslegesen ne védjiink.

Nem csak a megengeddbb licencfeltételek vezethetik ki a tarsadalmat az egyre szaporodd
fajlcsere perek vilagabol. Van olyan kezdeményezés, mely a féjlcsere folyamatat a digitalis
vilagbol az analdg vilagba {ilteti at, €s nem kevés sikerrel. A Netflix nevii amerikai cég is ezt
az Otletet alkalmazza miikddése sordn. Internetes fajlcseréld rendszer lizemeltetése helyett
offline fajlcsere szolgéltatast biztosit az el6fizetdinek. Havi dij ellenében az eldfizeté DVD-

ket rendelhet meg, amelyeket korlatlan ideig maganal tarthat.
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Amennyiben 1j DVD-kre kivancsi, igy a mar megrendelt és kiszallitott DVD-ket vissza kell
kiildenie a kozpontba, hogy az 01j rendelését megkaphassa. Jelenleg 6,3 milli6 eléfizetdje van,
akik 70 ezer film koziil valaszthatnak. A napi rendelések szama 1,4 milli6 DVD. A cég 2007.
februar 25-én szallitotta ki az egymilliomodik DVD-jét.

Hasonl6 elven miikodik a Peerflix, melynek eldfizetéi egymassal cserélnek DVD-t. Az
eléfizetd beadja sajat DVD-it a talonba, melyért cserébe kérhet DVD-ket a talonbol. A La La
¢s a PaperBackSwap cégek ugyanezt a szolgaltatdst nyuajtjak audi6 CD és konyvek
tekintetében.

Ez a modell nem teljes mértékben analdog a digitalis fajlcserélés folyamataval, mivel a
cseré¢lgetések soran a digitalis megoldassal szemben nem képzddik automatikusan egy
masolat, azaz a flix-tipust megoldasok esetén valodi cserérdl van szo, a masodkéz piacarol.

A termékek cseréje ezek szerint képes életben tartani vallalkozisokat. A konzervativ
vallalatok azt szeretnék, ha a termékiik digitalis formaban legfeljebb egyszer utazhatna a
vilaghalon: a tartalomszolgéltatotél a fogyasztéig, mig a fogyasztoktdl fogyasztdoknak
terjesztés lehetdségét minden eszkozzel tdmadjak. Létezik emellett egy harmadik ut is, amikor
a vallalat, vagy szerz0 a termékét nem adja ki a keze koziil. Ez a szoftverkészité cégek
szdmara nyujthat megoldast a fajlcsere jelenséggel szemben. Talan legismertebb példdja a
modellnek a World of Warcarft nevii jaték. Lényege, hogy a jatékosok eldfizetési dij
ellenében a Blizzard cég kozpontjaban futd jaték-szerverre kapcsolodhatnak, és igy tudnak
jatszani. Hidba osztjdk meg a jatékosok a szoftvert fajlcseréld halozaton, a mindségi jatékhoz
szlikség van arra, hogy eléfizessenek a cég szervereihez vald hozzaférésre. Gyakorlatilag a
jatékszoftver fele a Blizzard cég tulajdonaban marad fizikailag is, és a masik fele az, ami a
boltok polcaira keriil.

Ugyanezen az elven miikddnek a webalapu applikaciok is. A Flickr album oldala, a Google
Docs, a Google Calendar lényege az, hogy a felhasznalo hozzafér a tulajdonos szervereihez,
mikdzben a szoftver nem a felhasznald gépén fut, hanem hdzon beliil, a vallalatnal marad. A
szoftverkészitd nem egy kézzelfoghatd terméket, vagy taroloeszkdzokon elhelyezhetd
bitsorozatot arul, hanem szolgéltatast.

Nyilvanvaléan nem teheti meg az Osszes szoftverkészitd azt, hogy az applikaciot
webszerverekre helyezi, ¢és a szoftver szolgéltatasait kezdi arulni. Nem miikdodhet ez egy
operacios rendszer készitdje szdmara, hiszen egy operacids rendszer a jelenlegi teljesitmények

mellett sziikséges, hogy a helyi szamitogépen fusson. Mégis vannak olyan vallalatok, amelyek
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nem a szoftver kaldzkodas elleni harcba fektetik a pénziiket, hanem ingyen elérhetévé teszik
termékiiket, és az el6z0 példaban szerepld cégekhez hasonldan csak a szolgéltatasaikat
bocsatjak aruba. Ezek rendszerint a operacids rendszer mikodtetésével kapcsolatos tdmogatas
biztositasat jelentik, de mas termék-specifikus szolgaltatas is szdba johet, mint példaul
felhasznal6i kurzusok biztositasa. Ilyen cégekre €s operacios rendszerekre boven akad példa a
Linux disztribuciok korében. Ezzel a modellel probalja életben tartani magat a Red Hat nevii
cég is. Tehat a digitalis javak masolhatosdga miatt egyes cégek a harc helyett 0 iizleti
modelleket probalnak ki, és inkabb a szolgéltatdsaikra fektetik a hangsulyt. A szolgéltatas
ugyan nem lehet fajlcseréld folyamatok targya, azonban a szolgéltatasok is lemasolhatéak. Ez
azonban joval tobb befektetést igényel, mint egy digitalis joszadg lemasolasa, igy a
szolgaltatdsok klonozasa fOleg a vallalati szféran beliil marad. Mivel a szolgaltatdsok
altalaban nem levédhetdk, igy az egymas utan megjelend vallalatok a versenyt fokozzék, és
arra késztetik a tobbi vallalatot, hogy szolgaltatdsukat minél versenyképesebbé ¢és
innovativabba tegyék.

A termék-szolgaltatas dichotomia a zeneipar esetére is leképezhetd. Az egyiittesek terméke a
zeneszam, melyet CD-lemezen vagy online zeneboltban terjesztenek, és melyek fajlcseréld
halézaton keresztiil altalaban elérhetdek. Az egyiittesek altal nyuajthatod, egyedi és nehezen
masolhatd szolgaltatdas a koncertezés. A Rolling Stones zenekar bevételeinek 92%-at a
koncertjegyek adjak. Ebbdl a stadiok nem részesednek, igy nem csoda, hogy az ingyenes
zeneszamok nem iizleti érdekiik. Az ingyenes zenével csak az egyiittesek és a fogyasztok
jarnak jol.

Ez nem nyujt megoldast minden szerepld szdmara. Példaul egy zeneszerz6 nem tudja eléadni
¢lében a szerzeményét, ¢és a studiok dolgozoi sem allhatnak szinpadra, hogy munkajukért
cserébe fizetést kaphassanak. Ez azonban az iizleti modell hibaja. Ha a zene és filmipar azt
allitja, hogy a miikodésiik a jelenlegi koriilmények kozott nem fenntarthatd, akkor a probléma
az iizleti modelljiikkben van. Ok voltak azok, akik igy épitették fel a vallalkozasukat. Hasonl6
a helyzetiik a dunai komposokéhoz, akik eldszor szembesiiltek azzal, hogy hidak épiilnek a
folyok folé. Az iizleti modelljiik azon alapult, hogy az emberek 4t akarnak jutni egyik partrél
a masikra.

Fel lehet roni az analogianak, hogy a hidak esetén hidpénzt kellett fizetni, igy nem ingyenes
alternativat nytjtottak a komposokkal szemben. Azonban az sem teljesen igaz, hogy a studidok

zeneterjesztdi feladatainak alternativdja, a fajlcsere, teljesen ingyenes lenne. Ha masért nem,
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hat az internet el6fizetési dijak rendszeres fizetése mindenképp sziikséges az amigy ingyenes
szolgéaltatas igénybevételéhez. A filmipari megfeleldje a koncertezésnek a filmvetités, mas
szoval a mozi. A mozikban torténd vetitések utan kezdik a stadiok terjeszteni a terméket
lemezes valtozatban, és csak ezutan kertiil a tévék képernydjére. Ez egy jol bevalt sorrend a
filmipar szdmara, habar belegondolva nem biztos, hogy logikus, hiszen a tévés vetitések elott
a fajlcseréldk megtelnek a DVD mindségli, ingyenesen letdlthetd filmmel.

A filmvetités legnagyobb problémdja szintén az iizleti modellben keresendd. Egyrészt a
mozibemutatok eldtt gyakran elérhetd a filmek azon valtozata, melyet DVD mindségben a
sajtd szamara elérhetdveé tett a stidid. Masrészt a mozibemutatok idOpontjai kozott
foldrészenként vagy orszagonként akkora ugras lehet, hogy a kettd kozott valahol a filmet mar
DVD-n is kiadjak, és igy egyes orszagbeli letoltok a filmet elobb megnézhetik, mint hogy az a
moziba keriilne hazdjukban. Ez a fajta iizletpolitika teljes mértékben figyelmen kiviil hagyja
az internet halozat globalis jelenlétét, és azt, hogy digitalis javak esetében a regionalis
szegmentacid ebben a formaban értelmetlen. A filmipar jelentds javulést érhetne el azaltal,
hogy az egyes termékvaltozatainak idOablakait ésszeriibben rendezi el, s ezzel a tamadési
feliiletek szamossagat redukalhatja. Egy olyan vildgban, melyben a digitalis termék az

arucikk, valodi hasznot csak az élmény nytjthat. [2]

Végiil ki kell térni az arazés kérdésére is. A Creative Commons licenc esetében volt sz6 arrol,
hogy egyes alkotok a miiveik ismertsége érdekében hajlandéak lemondani kizarélagos
jogaikrdl, hogy késObb valamilyen forméaban anyagi eldnyhdz jussanak. Az ingyenes
terjesztés, és anyagi elonyhoz jutds érdekes kombindcidjat alkalmazza az Amie Street nevi
cég, melyet 2006-ban alapitott né¢hany végzds egyetemista. Az Amie Street egy online
zeneboltot {izemeltet, melyben a zeneszamok eleinte ingyen letolthetdk, és egy bizonyos
szintli ismerts€g elérése utan az aruk fokozatosan emelkedik, egészen 98 centig darabonként,
igy 1 centtel olcsobbak az iTunes Music Store-nal is, rdaadasul a letoltott zenét nem védi
DRM.

Az eddig felsorolt lehetdségek, példak mind egyfajta takarékossagi elvre épiiltek, arra, hogy
miként lehet kevesebbdl jobban megélni. Az analog és digitalis disztribucio helyett miként
muikodhet a Peerflix az analdg, postai cserélgetésre alapozva. A barhol elérhetd
jatékszoftverek helyett milyen sikerekkel kecsegtet az MMORPG-k lehetdsége. A

termék/szolgaltatds csomag helyett miként hagynak fel a vallalatok a termékiik arazaséaval, s
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koncentralnak helyette csak a szolgaltatdsok piacara. A zeneipar szamdara a biztos bevételi
forrasok koziil a koncertezés szerepe egyre hangsulyosabba valik.

Az eddigieken tal léteznek olyan vallalatok is, akik teljesen uj utakat probalnak ki. Egyik
példa erre a Sellaband, mely vallalkozasnak az iizleti modellje valoszintileg az eddigiek koziil
a legujszertibb. A Sellaband oldaldra barmilyen eléad6 feltdltheti alkotdsat, ahonnan az
szabadon letdlthetdveé valik. A felhasznalok pénziikkel szavazhatnak azokra az eldaddkra,
akikrdl ugy gondoljak, hogy elég jok ahhoz, hogy sikerre vihessenek egy CD albumot is.
Mindezt jovobeli részesedésért teszik. Amennyiben 0sszegylilik 6tvenezer dollar tdmogatas
egy csoport vagy eléadd szamara, ugy zenéjiiket profi stidioban rogzitik, CD-jiiket pedig
vilagszerte arusitani kezdik. A bevételek fele az eldadokhoz keriil, mig masik felét elosztjak
azon rajongok kozott, akik hozzajarultak az 6tvenezer dollaros indul6tokéhez. Mindekdzben
az eléado zenéje a weboldalrol tovabbra is ingyen letdlthetd, s az oldalon elhelyezett
rekldambevételekbdl a miivész 1/3 ardnyban részesedik, a tdmogatd felhasznalok (,,hivok™)
szintén megkapjak a bevételek 1/3-4t, és a maradekot a Sellaband kapja.

A kezdeményezés tul fiatal ahhoz, hogy hosszu tavu jovojét meg lehessen becsiilni. Eddig
négy olyan eléadé szerepel az oldalukon, akik elérték az 50.000 dollaros kiiszobot. A ,hivok™
befektetéseinek megtériilésérél épp ezért egyeldére nincsenek adatok. A kezdeményezés
azonban mindenképp figyelemremélto, €s fel kell hivja a figyelmet arra, hogy egészen jszerti
modellekben is lehet gondolkodni, nem kell megragadni a hagyoméanyos megoldasokban.
Szintén napjainkban terjed az a latdsmod, hogy a kreativ alkotok sajat web-oldalukon
ingyenesen teszik kozz¢é alkotasaikat, de lehetdséget biztositanak arra, hogy aki megteheti, és
modjaban all, az tdmogassa az alkotdt. Ezt adakozasnak, angolul contribute-nak nevezik.
Ennek a rendszernek a hidnyossdga olyan pénzathelyezési modszer elterjedése, melynek
segitségével kisebb 0Osszegeket, olcson lehet bankszdmlardl bankszamléra juttatni. Az
adakozasi lehetdséget fenntartd alkotok altalaban a PayPal donate rendszeren keresztiil varjak
a tamogatasokat. A PayPal egy hagyomanyos bankszdmldhoz hasonlo, sajat egyenleggel
rendelkezik. Azonban a megszokott 3x8 szamjegy helyett itt e-mail cim alapjan torténik a
szamldk azonositdsa. A PayPal rendszer nagy elénye, hogy a rendszeren beliili tranzakciok
dijmentesek (a fogad6 fél fizeti a tranzakcids dijat), €s azok pillanatokon beliil lezajlanak. A

rendszer hasznélatdhoz dombornyomott bankkartya, vagy hitelkartya sziikséges.
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6. Osszefoglalas

A digitalis kapu feltaruldsédval olyan lehetdségek birtokdba jutottunk, melyek mindaddig
elképzelhetetlenek voltak, s igy nem is lehetett felkésziilni az ismeretlen jelenségek
fogadadsara. A jogi szabdlyozas jelentds lemaradéassal probal 1épést tartani a digitdlis vildg
lehetdségeivel. Egyeldre igy tlinik, hogy a jogalkotoi folyamat szembemegy a helyesnek tiind
irannyal.

A nagyvallalatok DRM-t6l valo visszavonulasa azt a latasméddot tamasztja ald, hogy nincs
sziikség szerz6i jogkezeld rendszerekre. Véleményem szerint a fogyasztok két ellentétes
iranyzat kozott lavirozva probalnak utat taldlni. Ezt az utkeresést azonban a miikodé DRM
rendszerek nem segitik, hanem inkabb akadalyozzak.

A fogyasztokat egyik oldalrél a tartalmak legalis felhasznalasara Osztonzik (szerzoi-jogi
kampanyok, stb.), a masik oldalrél pedig azt probaljak megértetni velilk, hogy amit
megvasaroltak az nem teljesen az 6vék, nem hasznalhatjdk fel azt korlatlanul, és ha mas
formatumban szeretnék élvezni, akkor wjra kénytelenek megvasarolni. Abban az esetben
pedig, ha ezeket a szabalyokat megszegik komoly biintetésre szamithatnak.

Ez az éllapot hosszll tdvon nem tarthat6 fent. Mégis mivel a torténelem soran a fejlédés iranya
mindig egybeesett a gazdasagi érdekekkel, jelen esetben megkockéaztatom kijelenteni, hogy a
DRM léte gazdasagi érdekek miatt sokaig megkérddjelezhetetlen marad.

Dolgozatomban bemutattam a jogkezeléshez vezetd ut legfontosabb allomasait, a DRM
sziiletésekor babaskodo szerepldket, a leginkabb elterjedt megoldasokat,azok hibait, valamint
a jelenlegi legmodernebb torekvéseket.

A bemutatott rendszerek esetében igyekeztem a legszélesebb spektrumu képet adni a
megoldasok technikai hatterérél, amennyiben ez lehetséges volt.

A kiilonb6z6 rendszerek hibain alapulo, toréseket kihasznald alkalmazéasokat kizarolag
szabadon, barki szdmdra ingyenesen hozzaférhetd forrasokbol szereztem be. Annak
érdekében, hogy ne legyek vadolhaté ezen alkalmazéasok terjesztésével ezeknek a
programoknak a pontos forrasat nem arulom el (akit igazan érdekel tigyis megtalalja dket).
Dolgozatom irasakor nem ,kaldzkézikonyv” elkészitése volt a célom, hanem komplex
tényfeltaras, mely esetenként olyan Osszefliggésekre is ravilagit, melyek egyébként nem

lennének olyan szembedtlek.
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